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DECISAO (PESC) 2024/... DO CONSELHO

de ...

que altera a Decisao (PESC) 2019/797 relativa a medidas restritivas contra os ciberataques

que constituem uma ameaca para a Unifo ou os seus Estados-Membros

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado da Unido Europeia, nomeadamente o artigo 29.°,

Tendo em conta a proposta do alto representante da Unido para os Negocios Estrangeiros e a

Politica de Seguranca,

8500/24 JG/sfimg 1
RELEX.1 LIMITE PT



Considerando o seguinte:

(1

)

3)

(4)

Em 17 de maio de 2019, o Conselho adotou a Decisfo (PESC) 2019/7971.

A Decisao (PESC) 2019/797 ¢ aplicavel até 18 de maio de 2025. Com base numa
reapreciacao dessa decisdo, a validade das medidas restritivas nela contidas devera ser

prorrogada até essa data.

Tendo em conta a persisténcia e o aumento de comportamentos mal-intencionados no
ciberespaco, incluindo comportamentos dirigidos contra Estados terceiros, os motivos que
levaram a inclusdo de seis pessoas e duas entidades na lista de pessoas singulares e
coletivas, entidades e organismos sujeitos a medidas restritivas constante do anexo da

Decisao (PESC) 2019/797 deverao ser atualizados.

A Decisdo (PESC) 2019/797 devera, pois, ser alterada em conformidade,

ADOTOU A PRESENTE DECISAO:

1 Decisao (PESC) 2019/797 do Conselho, de 17 de maio de 2019, relativa a medidas
restritivas contra os ciberataques que constituem uma ameaca para a Unido ou 0s seus
Estados-Membros (JO L 129 1 de 17.5.2019, p. 13).
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Artigo 1.°
A Decisao (PESC) 2019/797 ¢ alterada do seguinte modo:
1) O artigo 10.° passa a ter a seguinte redagao:
«Artigo 10.°

A presente decisao € aplicavel até 18 de maio de 2025 e fica sujeita a reapreciacao

permanente.»;

2) O anexo ¢ alterado em conformidade com o anexo da presente decisao.

Artigo 2.°

A presente decisdo entra em vigor no dia seguinte ao da sua publica¢do no Jornal Oficial da Unido

Europeia.

Feitoem ..., em

Pelo Conselho
O Presidente / A Presidente
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ANEXO

O anexo da Decisao (PESC) 2019/797 («Lista de pessoas singulares e coletivas, entidades e organismos a que se referem os artigos 4.° € 5.%»), €

alterado do seguinte modo:

1) Na lista que tem por titulo «A. Pessoas singulares», as entradas 3 a 8 passam a ter a seguinte redacao:
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ANEXO RELEX.1 LIMITE PT



Data de
Nome Elementos de identificagao Motivos inclusdo na
lista
«3. | Alexey Valeryevich | Anekceii BanepbeBuu Alexey Minin participou numa tentativa de ciberataque com um efeito 30.7.2020
MININ MUWHWH potencialmente significativo contra a Organizagdo para a Proibi¢do de

Data de nascimentor: Armas Quimicas (OPAQ), com s.ede nos Paises Baixos, ¢ em

2751972 ciberataques com um efeito significativo contra Estados terceiros.

Local de nascimento: Oblast Como agente de apoio em matéria de'informagées humanas da Diregao-

de Perm, Repblica Socialista -Geral de Informagées do Estado-Malor-Gepqral das Forgas Armadag da

Fe derati:la Sovidtica da Federagao da Russia (GU/GRU), Al.e).(ey Minin fez parte de uma equipa

Ruissia (atualmente Federagdo de quatro agentes de 1nf0rmag6§s ‘mlhtares russos que tentaram obte‘r

da Russia) acesso nao autorizado a rede WiFi da OPAQ na Haia, nos Paises Baixos,

em abril de 2018. A tentativa de ciberataque visou piratear a rede WiFi

Numero de passaporte: da OPAQ, o que, a ter acontecido, teria comprometido a seguranga da

120017582 rede e os trabalhos de investigacdo em curso na OPAQ. O Servico de

Emitido por: Ministério dos Seguranca e Informagdes de Defesa dos Paises Baixos (Militaire

Negocios Estrangeiros da Inlichtingen— en Veiligheidsdienst) frustrou a tentativa de ciberataque,

Federacio da Russia impedindo assim danos graves para a OPAQ.

Validade: de 17.4.2017 a Um grande juri do Tribunal do Distrito Ocidental da Pensilvania

17.4.2022 (Estados Unidos da América) acusou Alexey Minin, enquanto oficial da

) Diregao-Geral de Informacdes da Russia(GRU), de pirataria

Localizacdo: Moscovo, informatica, fraude com recurso a meios de comunicagéo eletronica,

Federagdo da Russia roubo de identidade agravado e branqueamento de capitais.

Nacionalidade: russa

Sexo: masculino
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Data de
Nome Elementos de identificagao Motivos inclusdo na
lista
4. | Aleksei Sergeyvich | Anekceit CepreeBud Aleksei Morenets participou numa tentativa de ciberataque com um 30.7.2020
MORENETS MOPEHEI] efeito potencialmente significativo contra a Organizagdo para a

Data de nascimentor: Proibigéo de Armas Quimicqs (QPAQ), com sede nos Paises Bai).(os, e

31.7.1977 em ciberataques com um efeito significativo contra Estados terceiros.

Local de nascimento: Oblast Como “ciberoperador” da Dire¢ao-Geral de Informacdes dg Estado-

de Murmanskaya, Repiblica -Maior-General das. Forgas Armadas da Federagao Qa Russia

Socialista Federativa (GU/GRU), Aleks.e.l Morenets fez parte de uma equipa de quatro agentes

Soviética da Rissia de 1nf0rma<;6es m111t‘ar‘es russos que tentaram obter acesso nao '

(atualmente Federagdo da autorizado a rede.WlFl dg OPAQna Hala, nos Paises Balxo.s,.em abril

Rssia) de 2018. A tentativa de ciberataque visou piratear a rede WiFi da

OPAQ, o que, a ter acontecido, teria comprometido a seguranca da rede

Numero de passaporte: e os trabalhos de investigagdo em curso na OPAQ. O Servigo de

100135556 Seguranca e Informagdes de Defesa dos Paises Baixos (Militaire

Emitido por: Ministério dos Inlichtingen— en Veiligheidsdienst) frustrou a tentativa de ciberataque,

Negocios Estrangeiros da impedindo assim danos graves para a OPAQ.

Federagéo da Russia Um grande jari do Tribunal do Distrito Ocidental da Pensilvania

Validade: de 17.4.2017 a (Estados Unidos da América) acusou Aleksei Morenets, enquanto

17.4.2022 membro da Unidade Militar 26165, de pirataria informatica, fraude com

) recurso a meios de comunicagao eletronica, roubo de identidade

Localizagao: Moscovo, agravado e branqueamento de capitais.

Federacao da Russia

Nacionalidade: russa

Sexo: masculino
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Data de

Nome Elementos de identificagao Motivos inclusdo na
lista
5. | Evgenii EBrennii MuxaiioBud Evgenii Serebriakov participou numa tentativa de ciberataque com um 30.7.2020
Mikhaylovich CEPEBPAKOB efeito potencialmente significativo contra a Organizacgao para a
SEREBRIAKOV . . Proibicao de Armas Quimicas (OPAQ), com sede nos Paises Baixos, e
Data de nascimento: s . N\ ? : :
26.7.1981 em ciberataques com um efeito significativo contra Estados terceiros.

Local de nascimento: Kursk,
Republica Socialista
Federativa Soviética da
Russia (atualmente Federacao
da Russia)

Numero de passaporte:
100135555

Emitido por: Ministério dos
Negocios Estrangeiros da
Federacao da Russia

Validade: de 17.4.2017 a
17.4.2022

Localizagao: Moscovo,
Federacao da Russia

Nacionalidade: russa

Sexo: masculino

Como “ciberoperador” da Direcao-Geral de Informagdes do Estado-
-Maior-General das For¢as Armadas da Federag¢do da Russia
(GU/GRU), Evgenii Serebriakov fez parte de uma equipa de quatro
agentes de informagdes militares russos que tentaram obter acesso nao
autorizado a rede WiFi da OPAQ na Haia, nos Paises Baixos, em abril
de 2018. A tentativa de ciberataque visou piratear a rede WiFi da
OPAQ, o que, a ter acontecido, teria comprometido a seguranca da rede
e os trabalhos de investigagdo em curso na OPAQ. O Servigo de
Seguranca e Informagdes de Defesa dos Paises Baixos (Militaire
Inlichtingen— en Veiligheidsdienst) frustrou a tentativa de ciberataque,
impedindo assim danos graves para a OPAQ.

Desde a primavera de 2022, Evgenii Serebriakov lidera o “Sandworm”
(também conhecido por “Sandworm Team”, “BlackEnergy Group”,
“Voodoo Bear”, “Quedagh”, “Olympic Destroyer” e “Telebots’), um
grupo de intervenientes e piratas informaticos afeto a Unidade 74455 da
Diregao-Geral de Informacdes da Russia. O Sandworm levou a cabo
ciberataques contra a Ucrania, incluindo agéncias governamentais
ucranianas, na sequéncia da guerra de agressao da Russia contra a

Ucrania.
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Data de
Nome Elementos de identificagao Motivos inclusdo na
lista
6. | Oleg Mikhaylovich | Oxer MuxainoBuu Oleg Sotnikov participou numa tentativa de ciberataque com um efeito | 30.7.2020
SOTNIKOV COTHHUKOB potencialmente significativo contra a Organizagdo para a Proibi¢do de
Data de nascimentor: Armas Quimicas (OPAQ), com s.ede nos Paises Baixos, ¢ em
2481972 ciberataques com um efeito significativo contra Estados terceiros.
Local de nascimento: Como agente de apoio em matéria de'informagées humanas da Direcao-
Ulyanovsk, Repiiblica -Geral de Informagﬁes do Estado-Malor-Geperal das Forcas Armadas'da
Socialista 1;@ derativa Federagao da Russia (GU/GRU), Ol@g Sotnikov fez parte de uma equipa
Soviética da Rissia de quatro agentes de 1nf0rmag6§s ‘mlhtares russos que tentaram obte.r
(atualmente Federagdo da acesso péo autorizado a re.de WiF 1 da OPAQ na Halg, nos Paises Ba1.X(.)s,
Rssia) em abril de 2018. A tentativa de ciberataque visou piratear a rede WiFi
da OPAQ, o que, a ter acontecido, teria comprometido a seguranga da
Numero de passaporte: rede e os trabalhos de investigagdo em curso na OPAQ. O Servico de
120018866 Seguranca e Informagdes de Defesa dos Paises Baixos (Militaire
Emitido por: Ministério dos Inlichtingen— en Veiligheidsdienst) frustrou a tentativa de ciberataque,
Negécios Estrangeiros da impedindo assim danos graves para a OPAQ.
Federagéo da Russia Um grande jari do Tribunal do Distrito Ocidental da Pensilvania acusou
Validade: de 17.4.2017 a Oleg Sotnikov, enquanto oficial da Dire¢ao-Geral de Informagdes da
17.4.2022 Russia (GRU), de pirataria informaética, fraude com recurso a meios de
. comunicagdo eletronica, roubo de identidade agravado e branqueamento
Localizagao: Moscovo, de capitais.
Federacao da Russia
Nacionalidade: russa
Sexo: masculino
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Data de
Nome Elementos de identificagao Motivos inclusdo na
lista
7. | Dmitry Sergeyevich | JImutpuit Cepreesud BAJIMH | Dmitry Badin participou num ciberataque com um efeito significativo 22.10.2020
BADIN Data de nascimento: contra o Parlamento Federal alemao (Deutscher Bundestag) e em
15.11.1990 ciberataques com um efeito significativo contra Estados terceiros.
Local de nascimento: Kursk Engugnto agente Flos servig:(.)s'de informacao militares do 85.° Centro
Replblica Socialista ’ Prlnlepal de Servigos Especiais (GTsSS) da Dlregf?.to-Geral do Estado‘—
Federativa Soviética da -Ma}or das Forgas Armada; da Federagao da Rliss1'a (GU/GRU), Dmitry
Russia (atualmente Federagdo Bgdm fez parte de uma equipa de agentes dos servigos de informagdes
da Rssia) militares russos que langaram um ataque contra o Parlamento Federal
alemdo em abril e maio de 2015. O referido ciberataque visou o sistema
Nacionalidade: russa informético do Parlamento Federal alemo e perturbou o seu
Sexo: masculino funcionamento durante varios dias. Foi roubada uma importante
quantidade de dados e foram afetadas as contas de correio eletronico de
varios deputados e da antiga chanceler federal, Angela Merkel.
Um grande jari do Tribunal do Distrito Ocidental da Pensilvania
(Estados Unidos da América) acusou Dmitry Badin, enquanto membro
da Unidade Militar 26165, de pirataria informatica, fraude com recurso a
meios de comunicacao eletronica, roubo de identidade agravado e
branqueamento de capitais.
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Nome

Elementos de identificagao

Motivos

Data de
inclusdo na
lista

8. | Igor Olegovich
KOSTYUKOV

Urops OneroBuu
KOCTIOKOB

Data de nascimento:
21.2.1961

Nacionalidade: russa

Sexo: masculino

Igor Kostyukov ¢ o atual chefe da Diregdo-Geral do Estado-Maior das
Forg¢as Armadas da Federacdo da Russia (GU/GRU), tendo
anteriormente ocupado o cargo de primeiro chefe adjunto. Uma das
unidades sob o seu comando ¢ o 85.° Centro Principal de Servigos
Especiais (GTsSS) (t.c.p. “unidade militar 26165, “APT28”, “Fancy
Bear”, “Sofacy Group”, “Pawn Storm” e “Strontium”).

No exercicio desse cargo, Igor Kostyukov ¢ responsavel por
ciberataques lancados pelo GTsSS, incluindo ataques com um efeito
significativo que constituem uma ameaca externa para a Unido ou para
os seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS
participaram no ciberataque contra o Parlamento Federal alemao
(Deutscher Bundestag) de abril e maio de 2015, bem como na tentativa
de ciberataque que visou piratear a rede Wi-Fi da Organizagao para a
Proibi¢ao de Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos
Paises Baixos.

O ciberataque contra o Parlamento Federal alemdo visou o seu sistema
informatico e perturbou o seu funcionamento durante varios dias. Foi
roubada uma importante quantidade de dados e foram afetadas as contas
de correio eletronico de varios deputados e da antiga chanceler federal,
Angela Merkel.

22.10.2020»;
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2) Na lista que tem por titulo «B. Pessoas coletivas, entidades e organismosy, as entradas 3 e 4 passam a ter a seguinte redacao:
Data de
Nome Elementos de identificacao Motivos inclusao
na lista
«3. | Main Centre for Special Enderego: Endereco: 22 O Centro Principal de Tecnologias Especiais (GTsST) da Direcao- 30.7.2020
Technologies (GTsST) of | Kirova Street, Moscow, -Geral de Informagdes do Estado-Maior-General das Forgas Armadas
the Main Directorate of Federagao da Russia da Federagdo da Russia (GU/GRU), também conhecido pelo seu
the General Staff of the cddigo postal de campanha 74455, esta envolvido em ciberataques com
Armed Forces of the um efeito significativo, provenientes do exterior da Unido e que
Russian Federation constituem uma ameaca externa para a Unido ou os seus Estados-
(GU/GRU) [Centro -Membros, ¢ em ciberataques com um efeito significativo contra
Principal de Tecnologias Estados terceiros, incluindo os ciberataques publicamente conhecidos
Especiais (GTsST) da por “NotPetya” ou “EternalPetya”, em junho de 2017, e os
Direcao-Geral de ciberataques que visaram uma rede elétrica ucraniana no inverno
Informagdes do Estado- de 2015 e 2016.
-Maior-General das Os ciberataques “NotPetya” ou “EternalPetya” impediram o acesso aos
Forgas Armadas da dados em varias empresas da Unido, da Europa em geral e de todo o
Federagio da Russia P ; p £
mundo, atacando os computadores com programas sequestradores e
(GU/GRU)] bloqueand dad It dament
queando o acesso aos dados, o que resultou, nomeadamente, em
significativos prejuizos econdmicos. O ciberataque a uma rede de
energia ucraniana teve como resultado o ndo funcionamento de partes
da referida rede durante o inverno.
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Elementos de identificagao

Motivos

Data de
inclusdo
na lista

O interveniente conhecido por “Sandworm” (t.c.p. “Sandworm Team”,
“BlackEnergy Group”, “Voodoo Bear”, “Quedagh”, “Olympic
Destroyer” e “Telebots”), também responsavel pelo ataque a rede
elétrica ucraniana, realizou os ciberataques “NotPetya” ou
“EternalPetya”. O Sandworm levou a cabo ciberataques contra a
Ucrania, incluindo agéncias governamentais ucranianas e
infraestruturas criticas ucranianas, na sequéncia da guerra de agressao
da Russia contra a Ucrania. Esses ciberataques incluem campanhas de
ciberiscagem personalizada, ataques com sofiware mal-intencionado e

software de sequestro.

O Centro Principal de Tecnologias Especiais (GTsST) da Direcao-
-Geral de Informagdes do Estado-Maior-General das Forgas Armadas
da Federagdo da Russia (GU/GRU) tem um papel ativo nas
ciberatividades realizadas pelo interveniente “Sandworm”, pelo que
pode estabelecer-se uma ligagdo entre ambos.
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Nome

Elementos de identificagao

Motivos

Data de
inclusdo
na lista

85th Main Centre for
Special Services
(GTsSS) of the Main
Directorate of the
General Staff of the
Armed Forces of the
Russian Federation
(GU/GRU) [85.° Centro
Principal de Servicos
Especiais (GTsSS) da
Diregao-Geral de
Informagdes do Estado-
-Maior-General das
Forg¢as Armadas da
Federacao da Russia
(GU/GRU)]

Endereco:
Komsomol’skiy
Prospekt, 20, Moscow,
119146, Federagao da
Russia

O 85.° Centro Principal de Servigos Especiais (GTsSS) da Direcao-
-Geral de Informagdes do Estado-Maior-General das Forgas Armadas
da Federagao da Russia (GU/GRU) (t.c.p. “unidade militar 261657,
“APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” e
“Strontium”), esta envolvido em ciberataques com um efeito
significativo e que constituem uma ameaga externa para a Unido ou os
seus Estados-Membros e em ciberataques com um efeito significativo
contra Estados terceiros.

Mais especificamente, agentes de informagdes militares do GTsSS
participaram no ciberataque contra o Parlamento Federal alemao
(Deutscher Bundestag) de abril e maio de 2015, bem como na tentativa
de ciberataque que visou piratear a rede Wi-Fi da Organizagao para a
Proibi¢do de Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos
Paises Baixos. O ciberataque contra o Parlamento Federal alemao
visou o seu sistema informatico e perturbou o seu funcionamento
durante varios dias. Foi roubada uma importante quantidade de dados e
foram afetadas as contas de correio eletronico de varios deputados e da
antiga chanceler federal, Angela Merkel.

Na sequéncia da guerra de agressdo da Russia contra a Ucrania, foram
levados a cabo pelo GTsSS ciberataques (ciberiscagem personalizada e
ataques baseados em software mal-intencionado) contra a Ucrania.

22.10.2020».
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