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DECYZJA RADY (WPZiB) 2024/...

z dnia ...

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie sSrodkéw ograniczajacych

w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim

RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o Unii Europejskiej, w szczego6lnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki

Bezpieczenstwa,
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a takze majac na uwadze, co nastgpuje:
(1) W dniu 17 maja 2019 r. Rada przyjeta decyzje (WPZiB) 2019/7971.

(2) Decyzje (WPZiB) 2019/797 stosuje si¢ do 18 maja 2025 r. Z przegladu tej decyzji wynika,
ze obowigzywanie okreslonych w niej sSrodkow ograniczajacych nalezy przedtuzy¢ do tego

dnia.

3) Ze wzgledu na nieustanne i coraz liczniejsze szkodliwe dzialania w cyberprzestrzent,
w tym dzialania wymierzone w panstwa trzecie, nalezy zaktualizowa¢ powody wiaczenia
w przypadku szesciu 0s6b 1 dwoch podmiotow do wykazu 0sob fizycznych 1 prawnych,
podmiotdéw i1 organéw objetych sankcjami zamieszczonego w zataczniku do decyzji

(WPZiB) 2019/797.
4) Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,

PRZYJMUIJE NINIEJSZA DECYZIJE:

1 Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom
cztonkowskim (Dz.U. L 1291z 17.5.2019, s. 13).

8500/24 IT/alb 2
RELEX.1 LIMITE PL



Artykut 1
W decyzji (WPZiB) 2019/797 wprowadza si¢ nastgpujace zmiany:
1) art. 10 otrzymuje brzmienie:
SwArtykut 10

Niniejsza decyzj¢ stosuje si¢ do dnia 18 maja 2025 r. Jest ona poddawana stalemu

przegladowi.”;

2) w zatgczniku wprowadza si¢ zmiany zgodnie z zalgcznikiem do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie nastepnego dnia po jej opublikowaniu w Dzienniku Urzedowym

Unii Europejskiej.

Sporzadzono w ...

W imieniu Rady

Przewodniczqcy / Przewodniczgca
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ZAYLACZNIK

W zalaczniku do decyzji (WPZiB) 2019/797 (,,Wykaz 0s6b fizycznych i prawnych, podmiotéw i organow, o ktorych mowa w art. 4 1 5”) wprowadza

si¢ nastepujace zmiany:

1) zatytutowanym ,,A. Osoby fizyczne”, wpisy 3-8 otrzymujg brzmienie:
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody umiezszzenia
»3. | Alexey Valeryevich | Anekceit BanepbeBuu Alexey Minin wzigt udzial w prébie cyberataku na Organizacje 30.7.2020
MININ MUWHWH ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach, ktory mogt
Data urodzenia: 27.5.1972 wywoiaf: powazne skutki, oraz w cyberatakach na panstwa trzecie
o powaznych skutkach.
eJsee urodze;ma obwéd Jako oficer wsparcia wywiadu osobowego Gtownego Zarzadu Sztabu
permski, Rosyjska FSRR . 3 . .+
. . Generalnego Sil Zbrojnych Federacji Rosyjskiej (GU GRU) Alexey
(obecnie Federacja - . L . .
Rosvi Minin nalezat do zespotu czterech rosyjskich oficeréw wywiadu
osyjska) ) , . . .
wojskowego, ktorzy w kwietniu 2018 r. dokonali proby uzyskania
Numer paszportu: nieuprawnionego dostepu do sieci Wi-Fi OPCW w Hadze
120017582 w Niderlandach. Proba cyberataku miata na celu wtamanie sie do sieci
Wydany przez: W1—F1 OPCW; gdyby atak. ten si¢ powiddl, zagrozitby bezpieczeﬁstvyu
Ministerstwo Spraw sieci i pracom dc?chodzen}owyr’n prowqdzonym,przez QPCW. Wywiad
Zagranicznych Federacji ngskpwy 1 Sluzby.].Bezp.leczgnstwa Niderlandow (’Mlhtalre
Rosyjskiej Inl.lchtlr?g‘en‘- en Veiligheidsdienst) przerwa{y te p‘rob‘e; cyberataku,
. uniemozliwiajac w ten sposdb wyrzadzenie powaznej szkody OPCW.
Okres wazno$ci: od L L )
17 kwietnia 2017 r. do Alequ Minin jako oficer rosyjskiego G%ownego Zarzng
17 kwietnia 2022 r. Wyw1aflowczego (GRU) zostal przez w1elk§ fawe przysu;giyc'l'l
o w Sadzie Okrggowym dla Okrggu Zachodniego w Pensylwanii (Stany
Miejsce: Moskwa, Zjednoczone) uznany za winnego hakerstwa, internetowych oszustw
Federacja Rosyjska finansowych, kwalifikowanej kradziezy tozsamo$ci i prania pieniedzy.
Obywatelstwo: rosyjskie
Pte¢: mezczyzna
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data :
umieszczenia
4. | Aleksei Sergeyvich | Anekceit CepreeBud Aleksei Morenets wzigt udzial w prébie cyberataku na Organizacje 30.7.2020
MORENETS MOPEHEI] ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach, ktory mogt
Data urodzenia: 31.7.1977 wywota¢ powazne skutki, oraz w cyberatakach na panstwa trzecie
o . ’ o powaznych skutkach.
X&%ﬁ;;ﬁ?déig;;ﬁ:\w)d Jako ‘cyberoperator. Giéwgegg Zarzqdu Sztabu Gen.eralnego Sit
FSRR (obe::nie Federacia Zbrojnych Federacji Rosyjskiej (GU GRU) Aleksei Morenets nalezat do
] o . ; . .
Rosyjska) zesp0.1u c;terech rosyj sklch.oﬁ(ferow wyw1gdu Woj skowggo, ktorzy
w kwietniu 2018 r. dokonali proby uzyskania nieuprawnionego dostgpu

Numer paszportu: do sieci Wi-Fi OPCW w Hadze w Niderlandach. Proba cyberataku miata

100135556 na celu wlamanie sie do sieci Wi-Fi OPCW; gdyby atak ten si¢ powiodt,

Wydany przez: zagrozitby bezpieczenstwu sieci 1 pracom dochodzeniowym

Ministerstwo Spraw prowadzonym przez OPCW. Wywiad Wojskowy i Stuzby

Zagranicznych Federacj Be.zpiecz.eﬁst.wa Niderlandow (Militaire Inlichtingen—' en

Rosyjskiej Veiligheidsdienst) przerwaty t¢ probe cyberataku, uniemozliwiajac

w ten sposob wyrzadzenie powaznej szkody OPCW.

Okres wazno$ci: od

17 kwietnia 2017 r. do Aleksei Morenetes jako czlonek jednostki wojskowej 26165 zostat przez

17 kwietnia 2022 r. wielka tawe przysiggtych w Sadzie Okregowym dla Okregu

o Zachodniego w Pensylwanii (Stany Zjednoczone) uznany za winnego

Miejsce: Moskwa, hakerstwa, internetowych oszustw finansowych, kwalifikowane;j

Federacja Rosyjska kradziezy tozsamo$ci i prania pieni¢dzy.

Obywatelstwo: rosyjskie

Pte¢: mezczyzna
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data :
umieszczenia
5. | Evgenii EBrenuniit MuxaiinoBud Evgenii Serebriakov wzigt udzial w probie cyberataku na Organizacj¢ 30.7.2020
Mikhaylovich CEPEBPAKOB ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach, ktory mogt
SEREBRIAKOV Data urodzenia: 26.7.1981 wywota¢ powazne skutki, oraz w cyberatakach na panstwa trzecie
o . o powaznych skutkach.
ghe] see urodzenia: Kur'sk, Jako cyberoperator Gléwnego Zarzadu Sztabu Generalnego Sit
osyjska FSRR (obecnie . . NS . . .
Federacja Rosyjska) Zbrojnych Federacji Rosyj S‘klej (GU F}RU) Eygenll S;rebrlakov na}lezal
do zespotu czterech rosyjskich oficeréw wywiadu wojskowego, ktorzy
Numer paszportu: w kwietniu 2018 r. dokonali proby uzyskania nieuprawnionego dostgpu
100135555 do sieci Wi-Fi OPCW w Hadze w Niderlandach. Proba cyberataku miata
Wydany przez: na celu wtamanie si¢ do sieci Wi-Fi OPCW; gdyby atak ten si¢ powiddt,
Ministerstwo Spraw zagrozitby bezpieczenstwu sieci 1 pracom dochodzeniowym
Zagranicznych Federacji prowadzonym przez OPCW. Wywiad Wojskowy i Stuzby
Rosyjskiej Bezpieczenstwa Niderlandéw (Militaire Inlichtingen- en
. Veiligheidsdienst) przerwaty t¢ probe cyberataku, uniemozliwiajac
Okres waznosci: od w ten sposob wyrzadzenie powaznej szkody OPCW.
17 kwietnia 2017 r. do
17 kwietnia 2022 r. Od wiosny 2022 r. Evgenii Serebriakov stoi na czele zajmujacej si¢
o wojng cybernetyczng grupy hakerow ,,Sandworm” (inne nazwy:
MlQ]SCCE Moskv‘va, ,,Sandworm Team”, ,,BlackEnergy Group”, ,,Voodoo Bear”, ,,Quedagh”,
Federacja Rosyjska ,Olympic Destroyer” i ,,Telebots”) powigzanej z jednostkg 74455
Obywatelstwo: rosyjskie rosyjskiego Gléwnego Zarzadu Wywiadowczego. Sandworm
, . przeprowadzila cyberataki na Ukraing, w tym ukrainskie agencje
Plec: mezezyzna rzadowe, w zwigzku z rosyjska wojng napastniczg przeciwko Ukrainie.
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data :
umieszczenia
6. | Oleg Mikhaylovich | Oner MuxaiinoBu4 Oleg Sotnikov wziagt udzial w probie cyberataku na Organizacje ds. 30.7.2020
SOTNIKOV COTHHUKOB Zakazu Broni Chemicznej (OPCW) w Niderlandach, ktory mogt
Data urodzenia: 24.8.1972 wywota¢ powazne skutki, oraz w cyberatakach na panstwa trzecie
T o powaznych skutkach.
Miej dzenia: . .
Ul}?ﬁg;;r(o ;::;;ka Jako oficer wsparcia wywiadu osobowego Gtownego Zarzadu Sztabu
FSRR (obe’cnie Federacja Generalnego Sit Zbrojnych Federacji Rosyjskiej (GU GRU) Oleg
Rosyjska) Sotnikov nalezal do zespotu czterech rosyjskich oficeréw wywiadu
wojskowego, ktorzy w kwietniu 2018 r. dokonali préby uzyskania
Numer paszportu: nieuprawnionego dostepu do sieci Wi-Fi OPCW w Hadze
120018866 w Niderlandach. Proba cyberataku miata na celu wlamanie sie do sieci
Wydany przez: Wi-Fi OPCW; gdyby atak ten si¢ powiddl, zagrozitby bezpieczenstwu
Ministerstwo Spraw sieci 1 pracom dochodzeniowym prowadzonym przez OPCW. Wywiad
Zagranicznych Federacji Wojskowy i Stuzby Bezpieczenstwa Niderlandow (Militaire
Rosyjskiej Inl.ichting‘en‘- en Veiligheidsdienst) przerwa{y te probe cyberataku,
Okr s nokei: od uniemozliwiajac w ten sposdb wyrzadzenie powaznej szkody OPCW.
es waznosci: o
17 kwietnia 2017 r. do Oleg Sotnikov jako oficer rosyjskiego Q1c’>wnego Zarzqdu
17 kwietnia 2022 r. Wywiadowczego (GRU) zostat przez wielka tawe przysiegtych
w Sadzie Okrggowym dla Okrggu Zachodniego w Pensylwanii uznan
S y
Miejsce: Moskvya, za winnego hakerstwa, internetowych oszustw finansowych,
Federacja Rosyjska kwalifikowanej kradziezy tozsamo$ci i prania pieniedzy.
Obywatelstwo: rosyjskie
Ple¢: mezczyzna
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Nazwisko 1 imi¢ Dane identyfikacyjne Powody . Data :
umieszczenia
7. | Dmitry Sergeyevich | JImutpuii Cepreesuu Dmitry Badin wzigt udziat w cyberataku o powaznych skutkach 22.10.2020
BADIN BAJINH wymierzonym w niemiecki parlament federalny (Deutscher Bundestag)
Data urodzenia: oraz w cyberatakach na panstwa trzecie o powaznych skutkach.
15.11.1990 Dmitry Badin, jako oficer wywiadu wojskowego 85. Gléwnego Osrodka
Miejsce urodzenia: Kursk, smzt_) Specjalnych .(.GTSSS) Gi@wnego Zarzadu Sztabu. Generalnego Sit
. . Zbrojnych Federacji Rosyjskiej (GU GRU), byt cztonkiem zespotu
Rosyjska FSRR (obecnie b , 4 . f o
. . rosyjskich oficerow wywiadu wojskowego, ktorzy przeprowadzili
Federacja Rosyjska) T . L
o w kwietniu i maju 2015 r. cyberatak wymierzony w niemiecki parlament
Obywatelstwo: rosyjskie federalny. Celem tego cyberataku byl system informacyjny parlamentu;
Pleé: mezczyzna atak ten miatl wplyw na funkcjonowanie tej instytucji przez kilka dni.
Skradziono duzg ilo$¢ danych; atak ten obejmowat takze konta poczty
elektronicznej kilkorga parlamentarzystow, w tym bytej kanclerz Angeli
Merkel.
Dmitry Badin jako cztonek jednostki wojskowej 26165 zostal przez
wielkg tawe przysiegtych w Sadzie Okregowym dla Okrggu
Zachodniego w Pensylwanii (Stany Zjednoczone) uznany za winnego
hakerstwa, internetowych oszustw finansowych, kwalifikowanej
kradziezy tozsamosci 1 prania pieni¢dzy.
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Nazwisko 1 imi¢

Dane identyfikacyjne

Powody

Data

umieszczenia

8. | Igor Olegovich
KOSTYUKOV

Urops OneroBuy
KOCTIOKOB

Data urodzenia: 21.2.1961
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

Igor Kostyukow jest obecnie szefem Gldwnego Zarzadu Sztabu
Generalnego Sil Zbrojnych Federacji Rosyjskiej (GU GRU), gdzie
poprzednio sprawowat funkcje pierwszego zastepcy szefa. Jednym

z oddzialéw pod jego dowodztwem jest 85. Gtéwny Osrodek Stuzb
Specjalnych (GTsSS) (alias ,,jednostka wojskowa 26165, ,,APT28”,
»Fancy Bear”, ,,Sofacy Group”, ,,Pawn Storm” 1 ,,Strontium”).

Pehigc te funkcje, Igor Kostyukow jest odpowiedzialny za cyberataki
przeprowadzone przez GTsSS, w tym cyberataki o powaznych skutkach
stanowigce zewngtrzne zagrozenie dla Unii lub jej panstw
cztonkowskich.

W szczegolno$ci oficerowie wywiadu wojskowego GTsSS brali udziat
w cyberataku wymierzonym w niemiecki parlament federalny
(Deutscher Bundestag) w kwietniu i maju 2015 r. oraz w probie
cyberataku, ktorego celem bylo wtamanie do sieci WiFi Organizacji
ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach w kwietniu
2018 r.

Celem cyberataku wymierzonego w niemiecki parlament federalny byt
system informacyjny parlamentu; atak ten miat wptyw na
funkcjonowanie tej instytucji przez kilka dni. Skradziono duza ilo§¢
danych; atak ten obejmowat takze konta poczty elektronicznej kilkorga
parlamentarzystow, w tym bylej kanclerz Angeli Merkel.

22.10.20207;
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2) w wykazie zatytutowanym ,,.B. Osoby prawne, podmioty i organy” wpisy 3 i 4 otrzymujg brzmienie:

Nazwa Dane identyfikacyjne Powody . Data .
umieszczenia
»3. | Glowny Osrodek Adres: 22 Kirova Street, Gtowny Osrodek Specjalnych Technologii (GTsST) Gléwnego 30.7.2020

Specjalnych
Technologii (GTsST)
Gloéwnego Zarzadu
Sztabu Generalnego Sit
Zbrojnych Federacji
Rosyjskiej (GU GRU)

Moscow, Russian
Federation

Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskie;j
(GU GRU), znany rowniez jako jednostka numer 74455, jest
odpowiedzialny za cyberataki o powaznych skutkach, ktorych
sprawcy znajduja si¢ poza Unig i ktdre stanowig zewnetrzne
zagrozenie dla Unii lub jej panstw cztonkowskich, oraz cyberataki
o powaznych skutkach dla panstw trzecich, w tym cyberataki
powszechnie znane jako ,,NotPetya” lub ,,EternalPetya” z czerwca
2017 r. oraz cyberataki wymierzone w ukrainska sie¢
elektroenergetyczng zimg 201512016 1.

Ataki ,,NotPetya” lub ,,EternalPetya” spowodowaty brak
dostepnosci danych w wielu przedsigbiorstwach w Unii, szerzej
w Europie i1 na catym $wiecie poprzez uderzenie w komputery za
pomoca oprogramowania szantazujacego i zablokowanie dostepu
do danych, co doprowadzito migdzy innymi do znacznych strat
gospodarczych. Cyberatak na ukrainska sie¢ elektroenergetyczng
spowodowat wytaczenie jej czesci zimg.
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Nazwa

Dane identyfikacyjne

Powody

Data

umieszczenia

Ataki ,,NotPetya” lub ,,EternalPetya” zostaly przeprowadzone
przez grupe powszechnie znang jako ,,Sandworm” (inne nazwy:
»dandworm Team”, ,,BlackEnergy Group”, ,,Voodoo Bear”,
,»Quedagh”, ,,Olympic Destroyer” i ,, Telebots”), ktdra stoi rowniez
za atakiem na ukrainskg sie¢ elektroenergetyczng. Grupa ta
przeprowadzita cyberataki na Ukraine, w tym ukrainskie agencje
rzadowe 1 ukrainskg infrastrukturg krytyczng, w zwigzku

z rosyjska wojng napastnicza przeciwko Ukrainie. Cyberataki te
obejmowaty kampanie profilowanego phishingu (spear-phishing)
oraz ataki przy uzyciu ztosliwego 1 szantazujacego
oprogramowania.

Gtowny Osrodek Specjalnych Technologii Glownego Zarzadu
Sztabu Generalnego Sil Zbrojnych Federacji Rosyjskiej odgrywa
czynng role w dzialaniach w cyberprzestrzeni podejmowanych
przez grupe ,,Sandworm” i moze zosta¢ powigzany z tg grupa.
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Nazwa

Dane identyfikacyjne

Powody

Data

umieszczenia

4. | Glowny Osrodek Stuzb
Specjalnych (GTsSS)
Glownego Zarzadu
Sztabu Generalnego Sit
Zbrojnych Federacji
Rosyjskiej (GU GRU)

Adres: Adres:
Komsomol’skiy
Prospekt, 20, Moscow,
119146, Russian
Federation

85. Gtowny Osrodek Stuzb Specjalnych (GTsSS) Gléwnego
Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej
(GU GRU) (alias ,,jednostka wojskowa 26165, ,,APT28”, ,,Fancy
Bear”, ,,Sofacy Group”, ,,Pawn Storm” i ,,Strontium”), jest
odpowiedzialny za cyberataki o powaznych skutkach stanowigce
zewngtrzne zagrozenie dla Unii lub jej panstw cztonkowskich oraz
za cyberataki na panstwa trzecie o powaznych skutkach.

W szczegolnosci oficerowie wywiadu wojskowego GTsSS brali
udzial w cyberataku wymierzonym w niemiecki parlament
federalny (Deutscher Bundestag) w kwietniu i maju 2015 r. oraz
w probie cyberataku, ktorego celem byto wlamanie do sieci Wi-Fi
Organizacji ds. Zakazu Broni Chemicznej (OPCW)

w Niderlandach w kwietniu 2018 r. Celem cyberataku
wymierzonego w niemiecki parlament federalny byt system
informacyjny parlamentu; atak ten miat wptyw na funkcjonowanie
tej instytucji przez kilka dni. Skradziono duzg ilos¢ danych; atak
ten obejmowal takze konta poczty elektronicznej kilkorga
parlamentarzystow, w tym bylej kanclerz Angeli Merkel.

W zwiazku z rosyjska wojng napastnicza przeciwko Ukrainie
GTsSS przeprowadzil cyberataki na Ukraing (przy uzyciu
profilowanego phishingu i zlo$liwego oprogramowania).

22.10.2020.
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