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PADOMES LEMUMS (KADP) 2024/...

(... gada ...),

ar ko groza Léemumu (KADP) 2019/797 par ierobeZojoSiem pasakumiem

pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis

EIROPAS SAVIENIBAS PADOME,
nemot veéra Ligumu par Eiropas Savienibu un jo 1pasi ta 29. pantu,

nemot véra Savienibas Augsta parstavja arlietas un droSibas politikas jautajumos priekSlikumu,
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ta ka:
(1) Padome 2019. gada 17. maija pienéma Lemumu (KADP) 2019/797.

(2) Lemumu (KADP) 2019/797 pieméro Iidz 2025. gada 18. maijam. Pamatojoties uz min&ta
lémuma parskatiSanu, taja noteikto ierobezojoso pasakumu spka esamiba biitu japagarina

l1dz minétajai dienai.

3) Nemot vera nepartrauktu un arvien sp&cigaku launpratigu ricibu kibertelpa, tostarp ricibu,
kas versta pret treSam valstim, biitu jaatjaunina pamatojumi sesu personu un divu vienibu
ieklauSanai Leémuma (KADP) 2019/797 pielikuma izklastitaja to fizisko un juridisko

personu, vienibu un struktiiru saraksta, kuram pieméro ierobezojosus pasakumus.
4) Tade] Lemums (KADP) 2019/797 biitu attiecigi jagroza,

IR PIENEMUSI SO LEMUMU.

1 Padomes Lemums (KADP) 2019/797 (2019. gada 17. maijs) par ierobezojoSiem
pasakumiem pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis
(OV L1291, 17.5.2019., 13. Ipp.).
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1. pants
Lémumu (KADP) 2019/797 groza $adi:
1) lémuma 10. pantu aizstaj ar Sadu:
“10. pants
So lemumu pieméro lidz 2025. gada 18. maijam un pastavigi parskata.”;

2) pielikumu groza saskana ar §a Iémuma pielikumu.

2. pants

Sis lemums stajas speka nakamaja diena péc ta publicésanas Eiropas Savienibas Oficialaja

Veéstnest.
Padomes varda —
priekssedetajs / priekssédetaja
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PIELIKUMS

Lémuma (KADP) 2019/797 pielikumu (“Lémuma 4. un 5. panta min&to fizisko un juridisko personu, vienibu un struktiiru saraksts”) groza $adi:

1) saraksta “A. Fiziskas personas” 3. [idz 8. ierakstu aizstaj ar Sadiem ierakstiem:
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklausanas
datums
“3. | Alexey Valeryevich Anekcelt BanepbeBnu Alexey Minin piedalijas kiberuzbrukuma ar potenciali biitisku ietekmi 30.7.2020.
MININ MWHVH meginajuma pret Kimisko ierocu aizlieguma organizaciju (OPCW)
Dzimsanas datums: Niderland€ un kiberuzbrukumos ar bitisku ietekmi pret treSam valstim.
27.5.1972. Biidams cilvéku veiktas izlukoSanas atbalsta virsnieks Krievijas
o . Federacijas Brunoto speku Generalstaba Galvenaja parvaldé (GU/GRU),
DzimsSanas vieta: Perm e o LT 1 N 11 ..
o e Alexey Minin bija Cetru Krievijas militaras izlukosanas virsnieku
Oblast, Krievijas PFSR _ . . . R -
(tagad Krievijas Federacija) komanda, kuri 2018. gada aprili méginaja neatlauti pieklut OPCW WiFi
tiklam Haga, Niderland€. Kiberuzbrukuma méginajuma merkis bija
Pases numurs: 120017582 | jelauzties OPCW WiFi tikla — ja tas izdotos, biitu tikusi apdraudéta tikla
Izdevusi Krievijas drosiba un OPCW notiekosais izmekl&Sanas darbs. Niderlandes
Federacijas Arlietu Aizsardzibas izliikoSanas un droSibas dienests (Militaire Inlichtingen- en
ministrija Veiligheidsdienst) apturgja kiberuzbrukuma méginajumu, tadéjadi
noversot nopietnu kaite§jumu OPCW.
Derigano 17.4. 2017. lidz ) L ) ) _ )
17.4.2022. Pensilvanijas rietumu apgabala zverinato tiesa (Amerikas Savienotas
_ o Valstis) ir apstidz€jusi Alexey Minin, kur§ bija Krievijas Galvenas
Vleta:_]\{oscow, Krievijas izltikoSanas parvaldes (GRU) virsnieks, par datoruzlauSanu, krapSanu,
Federacija izmantojot elektroniskos sakaru lidzeklus, identitates zadzibu vainu
Valstspiederiba: Krievija pastiprinoSos apstaklos un nelikumigi iegttu lidzeklu legalizeéSanu.
Dzimums: virietis
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklausanas
datums
4. | Aleksei Sergeyvich Anekcert CepreeBuy Aleksei Morenets piedalijas kiberuzbrukuma ar potenciali butisku 30.7.2020.
MORENETS MOPEHEIL] ietekmi m&ginajuma pret Kimisko ierocu aizlieguma organizaciju
Dzimsanas datums: (OPCW) Niderland€ un kiberuzbrukumos ar biitisku ietekmi pret treSam
31.7.1977. valstim.
Dzimsanas vieta: Biidams kiberoperécijp darbinieks Krievijas Federacijas Brunoto .s.péku
Murmanskaya Oblast, Generﬁlstﬁbg Galygnajﬁ pﬁrvaldé (GU/.GR U), Aleksei Morengts bija
Krievijas PFSR (tagad Cetru KI'l?YlJ as m111téra'1§ 1;1ﬁk0§anas Vlrsnl_eku komanda, kuri 2018. gada
Krievijas Federacija) aprilt m&ginaja neatlauti pieklit OPCW WiFi tiklam Haga, Niderlandg.
Kiberuzbrukuma méginajuma mérkis bija ielauzties OPCW WiFi tikla —
Pases numurs: 100135556 | ja tas izdotos, biitu tikusi apdraudéta tikla drosiba un OPCW notiekosais
Izdevusi Krievijas izmeklesanas darbs. Niderlandes Aizsardzibas izlikoSanas un drosibas
Federacijas Arlictu dienests (Militaire Inlichtingen- en Veiligheidsdienst) apturgja
ministrija kiberuzbrukuma méginajumu, tadéjadi novérsot nopietnu kaitgjumu
OPCW.
Deriga no 17.4.2017. lidz ) L . i . )
17.4.2022. Pensilvanijas rietumu apgabala zverinato tiesa (Amerikas Savienotas
) o Valstis) ir apstidz&jusi Aleksei Morenets, kurs bija norikots militaraja
Vleta:_A{oscow, Krievijas vieniba 26165, par datoruzlausanu, krapsanu, izmantojot elektroniskos
Federacija sakaru lidzeklus, identitates zadzibu vainu pastiprinoSos apstaklos un
Valstspiederiba: Krievija nelikumigi iegiitu Iidzeklu legalizéSanu.
Dzimums: virietis
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklausanas
datums
5. | Evgenii Mikhaylovich | Eprennii MuxaiioBuy Evgenii Serebriakov piedalijas kiberuzbrukuma ar potenciali butisku 30.7.2020.
SEREBRIAKOV CEPEBPSKOB ietekmi m&ginajuma pret Kimisko ierocu aizlieguma organizaciju
Dzimsanas datums: (OPCW) Niderlandé un kiberuzbrukumos ar biitisku ietekmi pret treSam
26.7.1981. valstim.
Dzimganas vieta: Kursk Biidams kiberoperécijp darbinieks Krievijas Federacijas Brunoto sp§1.<u
Krievijas PFSR (tagad ’ Generﬁlstﬁbg Galygnajﬁ pﬁrvaldé (GU/.GR U), Evgenii Serebr'iakov bija
Krievijas Federacija) ¢etru Krievijas militaras izlikoSanas virsnieku komanda, kuri 2018. gada
aprili méginaja neatlauti pieklat OPCW WiFi tiklam Haga, Niderlandg.
Pases numurs: 100135555 | Kiberuzbrukuma méginajuma mérkis bija ielauzties OPCW WiFi tikla —
Izdevusi Krievijas ja tas izdotos, biitu tikusi apdraudéta tikla drostba un OPCW notiekosais
Federacijas Arlietu izmeklesanas darbs. Niderlandes Aizsardzibas izliikoSanas un droSibas
ministrija dienests (Militaire Inlichtingen- en Veiligheidsdienst) apturgja
kiberuzbrukuma méginajumu, tadéjadi novérsot nopietnu kaitgjumu
Derigano 17.4.2017. lidz OPCW.
17.4.2022.
_ o Kops 2022. gada pavasara Evgenii Serebriakov vada ar Krievijas
Vieta: Moscow, Krievijas Galvenas izlukosanas parvaldes 74455. nodalu saistitu aktoru un
Federacija datoruzlausanas grupu “Sandworm” (jeb “Sandworm Team”,
Valstspiederiba: Krievija “BlackEnergy Group”, “Voodoo Bear”, “Quedagh”, “Olympic
) . Destroyer” un “Telebots”). Kops sacies Krievijas agresijas kar§ pret
Dzimums: virietis Ukrainu, Sandworm ir veicis kiberuzbrukumus Ukrainai, tostarp
Ukrainas valdibas agenttiram.
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklausanas
datums
6. | Oleg Mikhaylovich Oser MuxaiinoBuy Oleg Sotnikov piedalijas kiberuzbrukuma ar potenciali butisku ietekmi 30.7.2020.
SOTNIKOV COTHHUKOB meginajuma pret Kimisko ierocu aizlieguma organizaciju (OPCW)
.y . Niderland€ un kiberuzbrukumos ar btisku ietekmi pret treSam valstim.
DzimSanas datums:
24.8.1972. Biidams cilvéku veiktas izlukoSanas atbalsta virsnieks Krievijas
Dazims o Federacijas Brunoto speku Generalstaba Galvenaja parvaldé (GU/GRU),
zimsanas vieta: . [ oL N\ SN .
N Oleg Sotnikov bija Cetru Krievijas militaras izlikosanas virsnieku
Ulyanovsk, Krievijas PFSR _ . e . o -
(tagad Krievijas Federacija) komanda, kuri 2018. gada aprili méginaja neatlauti pieklut OPCW WiFi
tiklam Haga, Niderland€. Kiberuzbrukuma méginajuma merkis bija
Pases numurs: 120018866 ielauzties OPCW WiFi tikla — ja tas izdotos, biitu tikusi apdraudeéta tikla
Izdevusi Krievijas drosiba un OPCW notiekosais izmekl&Sanas darbs. Niderlandes
Federacijas Arlietu Aizsardzibas izliikoSanas un droSibas dienests (Militaire Inlichtingen- en
ministrija Veiligheidsdienst) apturgja kiberuzbrukuma méginajumu, tadéjadi
noversot nopietnu kaite§jumu OPCW.
Derigano 17.4.2017. lidz ) o ) o o
17.4.2022. Pensilvanijas rietumu apgabala zverinato tiesa ir apsiidz&jusi Oleg
_ o Sotnikov, kurs$ bija Krievijas Galvenas izliikoSanas parvaldes (GRU)
Vleta:_]\{oscow, Krievijas virsnieks, par datoruzlauSanu, krapSanu, izmantojot elektroniskos sakaru
Federacija lidzeklus, identitates zadzibu vainu pastiprinosos apstaklos un
Valstspiederiba: Krievija nelikumigi iegiitu 1idzeklu legalizeSanu.
Dzimums: virietis
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklausanas
datums
7. | Dmitry Sergeyevich Hmutpuit CepreeBud Dmitry Badin piedalijas kiberuzbrukuma ar biitisku ietekmi pret Vacijas 22.10.2020.
BADIN BAJINH federalo parlamentu (Deutscher Bundestag) un kiberuzbrukumos ar
Dazims . butisku ietekmi pret treSam valstim.
zim8anas datums:
15.11.1990. Biidams militaras izlukosanas virsnieks Krievijas Federacijas Brunoto
Dzimganas vieta: Kursk, spéku Generélét@tza Gal\ienés pérvalde.s (GU/GR(Q .85. S.p?(ii"_llo
Krievijas PFSR (tagad flle_nestu galv§najg centra, sz_try Badin bija Krlevue_ls_ mllltal“é}g .
y g y
Krievijas Federacia) 1;lukosanas virsnieku k(_)glgﬂdél, kufa 2015. gada apI'll.l un maija veica
y y
kiberuzbrukumu pret Vacijas federalo parlamentu. Ming&ta
Valstspiederiba: Krievija kiberuzbrukuma mérkis bija parlamenta informacijas sist€éma, un tas
Dzimums: Virietis ietekmgja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu
apjoms, un tika skarti vairaku parlamenta deputatu, ka ar bijusas
kancleres Angela Merkel e-pasta konti.
Pensilvanijas rietumu apgabala zverinato tiesa (Amerikas Savienotas
Valstis) ir apstidz€jusi Dmitry Badin, kurs bija norikots militaraja
vieniba 26165, par datoruzlausanu, krapsanu, izmantojot elektroniskos
sakaru Iidzeklus, identitates zadzibu vainu pastiprinoSos apstaklos un
nelikumigi iegiitu lidzeklu legalizéSanu.
8500/24 ZB/eca 6
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

8. | Igor Olegovich
KOSTYUKOV

Urops OneroBuy
KOCTIOKOB

DzimS$anas datums:
21.2.1961.

Valstspiederiba: Krievija

Dzimums: virietis

Igor Kostyukov ir Krievijas Federacijas Brunoto speku GeneralStaba
Galvenas parvaldes (GU/GRU) pasreizgjais priekSnieks; pirms tam vins
bija priekSnieka pirma vietnieka amata. Viena no vienibam, ko vin$
komandg, ir 85. Specialo dienestu galvenais centrs (85th Main Centre
for Special Services — GTsSS) (jeb “militara vieniba 261657, “APT28”,
“Fancy Bear”, “Sofacy Group”, “Pawn Storm” un “Strontium”).

Saja amata Igor Kostyukov ir atbildigs par kiberuzbrukumiem, ko veicis
GTsSS, tostarp par kiberuzbrukumiem ar batisku ietekmi, kas ir argjs
apdraud&jums Savienibai vai tas dalibvalstim.

Konkreti, GTsSS militaras izlukosanas virsnieki 2015. gada aprilt un
maija piedalijas kiberuzbrukuma pret Vacijas federalo parlamentu
(Deutscher Bundestag), ka ar1 kiberuzbrukuma méginajuma, kas bija
versts uz Kimisko ierocu aizlieguma organizacijas (OPCW) WiFi tikla
uzlausanu 2018. gada aprilt Niderlandg.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija
parlamenta informacijas sist€ma, un tas ietekméja tas darbibu uz
vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika skarti
vairaku parlamenta deputatu, ka art bijusas kancleres Angela Merkel e-
pasta konti.

22.10.2020.”;
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2) saraksta “B. Juridiskas personas, vienibas un struktiiras” 3. un 4. ierakstu aizstaj ar Sadiem ierakstiem:

Identifikacij Saraksta
Nosaukums ' acljas Pamatojums ieklauSanas
informacija ’
datums
“3. | Main Centre for Adrese: 22 Kirova Krievijas Federacijas Brunoto speku Generalstaba (GU/GRU) Galvenais 30.7.2020.

Special Technologies
(GTsST) of the Main
Directorate of the
General Staff of the
Armed Forces of the
Russian Federation
(GU/GRU)

Street, Moscow,
Russian Federation

ipaso tehnologiju centrs (GTsST) (The Main Centre for Special
Technologies (GTsST) of the Main Directorate of the General Staff of the
Armed Forces of the Russian Federation (GU/GRU)), zinams ar1 ar lauka
pasta numuru 74455, ir iesaistits kiberuzbrukumos ar bitisku ietekmi, kuru
izcelsme ir arpus Savienibas un kuri rada ar&ju apdraudéjumu Savienibai
vai tas dalibvalstim, un kiberuzbrukumos ar butisku ietekmi uz tre$am
valstim, tostarp kiberuzbrukumiem, kas publiski zinami ka “NotPetya” vai
“EternalPetya”, 2017. gada jiinija un kiberuzbrukumiem, kas versti pret
Ukrainas elektrotiklu, 2015. un 2016. gada ziema.

“NotPetya” vai “EternalPetya” padarija datus nepieejamus vairakos
uznémumos Savieniba, citviet Eiropa un pasaulé, uzbriikot datoriem ar
1zspiedgjprogrammatiiru un blok&jot piekluvi datiem, kas cita starpa radija
ievérojamus ekonomiskus zaud&jumus. Kiberuzbrukums Ukrainas
elektrotiklam noveda pie ta, ka ta dalas ziema tika atslegtas.
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Nosaukums

Identifikacijas
informacija

Pamatojums

Saraksta
ieklauSanas
datums

“NotPetya” vai “EternalPetya” veica aktors, kas ir publiski zinams ka
“Sandworm” (jeb “Sandworm Team”, “BlackEnergy Group”, “Voodoo
Bear”, “Quedagh”, “Olympic Destroyer” un “Telebots”) un kas stav ar1 aiz
uzbrukuma Ukrainas elektrotiklam. Kops sacies Krievijas agresijas kars
pret Ukrainu, Sandworm ir veicis kiberuzbrukumus Ukrainai, tostarp
Ukrainas valdibas agenttiram un Ukrainas kritiskajai infrastruktiirai.
Minétie kiberuzbrukumi ietver mérketu pikSkeréSanu, launprogrammatiiras
un izspiedgjprogrammatiiras uzbrukumus.

Krievijas Federacijas Brunoto speku Generalstaba Galvenajam 1paso

tehnologiju centram ir aktiva loma Sandworm veiktajas kiberdarbibas, un
tas var biit saistits ar Sandworm.
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Identifikacijas

Saraksta

Nosaukums . . Pamatojums ieklausanas
informacija ’
datums
85th Main Centre for Adrese: Krievijas Federacijas Brunoto spéku Generalstaba Galvenas parvaldes 22.10.2020.”.
Special Services Komsomol skiy (GU/GRU) 85. Specialo dienestu galvenais centrs (GTsSS) (85th Main
(GTsSS) of the Main Prospekt, 20, Centre for Special Services (GTsSS) of the Main Directorate of the General
Directorate of the Moscow, 119146, Staff of the Armed Forces of the Russian Federation (GU/GRU)) (jeb
General Staff of the Russian Federation “militara vieniba 261657, “APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn
Armed Forces of the Storm” un “Strontium”) ir iesaistits kiberuzbrukumos ar bitisku ietekmi,
Russian Federation kuri rada ar&ju apdraudéjumu Savienibai vai tas dalibvalstim, un
(GU/GRU) kiberuzbrukumos ar biitisku ietekmi pret tre$am valstim.
Konkréti, GTsSS militaras izlukoSanas virsnieki 2015. gada aprilt un maija
piedalijas kiberuzbrukuma pret Vacijas federalo parlamentu (Deutscher
Bundestag), ka ar1 kiberuzbrukuma méginajuma, kas bija vérsts uz Kimisko
ieroCu aizlieguma organizacijas (OPCW) WiFi tikla uzlausanu 2018. gada
aprili Niderlandg. Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis
bija parlamenta informacijas sisteéma, un tas ietekmgja tas darbibu uz
vairakam dienam. Tika nozagts nozimigs datu apjoms, un tika skarti
vairaku parlamenta deputatu, ka ar1 bijusas kancleres Angela Merkel e-
pasta konti.
Kops sacies Krievijas agresijas kar§ pret Ukrainu, GTsSS ir veicis
kiberuzbrukumus (mérk&tu pikSker&Sanu un launprogrammatiiras
uzbrukumus) pret Ukrainu.
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