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Dalykas: TARYBOS SPRENDIMAS, kuriuo i$ dalies kei¢Ciamas Sprendimas (BUSP)
2019/797 dél ribojamujy priemoniy, skirty kovai su Sgjungai ar jos
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TARYBOS SPRENDIMAS (BUSP) 2624/...

kuriuo i§ dalies kei¢iamas Sprendimas (BUSP) 2019/797 dél ribojamyjuy priemoniy,

skirty kovai su Sajungai ar jos valstybéms naréms gresianciais Kibernetiniais iSpuoliais

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama j Europos Sajungos sutartj, ypac i jos 29 straipsnj,

atsizvelgdama | Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilyma,
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kadangi:
(1) 2019 m. geguzés 17 d. Taryba priémé Sprendimg (BUSP) 2019/7971;

(2) Sprendimas (BUSP) 2019/797 taikomas iki 2025 m. geguzés 18 d. Remiantis to sprendimo
perzitros rezultatais, jame nustatyty ribojamyjy priemoniy galiojimas turety biiti pratestas

iki tos datos;

3) atsizvelgiant ] tebesitgsiantj ir aktyvéjantj piktavaliska elgesi kibernetin¢je erdveje,
jskaitant pries trecigsias valstybes nukreipta elgesj, turéty biiti atnaujintos Sesiy asmeny ir
dviejy subjekty jtraukimo j Sprendimo (BUSP) 2019/797 priede iSdéstyta tiziniy ir
juridiniy asmeny, subjekty ir organizacijy, kuriems taikomos ribojamosios priemongs,

sarasg priezastys;
4) todel Sprendimas (BUSP) 2019/797 turéty biti atitinkamai 18 dalies pakeistas,

PRIEME S] SPRENDIMA:

1 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy,

skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais
(OL L 1291,2019 5 17, p. 13).
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1 straipsnis
Sprendimas (BUSP) 2019/797 18§ dalies kei¢iamas taip:
1) 10 straipsnis pakei¢iamas taip:
,»10 straipsnis
Sis sprendimas taikomas iki 2025 m. geguzés 18 d. ir nuolat perZitirimas.*;

2) priedas i$ dalies kei¢iamas pagal Sio sprendimo prieda.

2 straipsnis

Sis sprendimas jsigalioja kita dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta ...
Tarybos vardu
Pirmininkas / Pirmininke
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PRIEDAS

Sprendimo (BUSP) 2019/797 priedas (,,4 ir 5 straipsniuose nurodyty fiziniy ir juridiniy asmeny, subjekty ir organizacijy sarasas‘) i§ dalies kei¢iamas

taip:

1) saraSo su antraste ,,A. Fiziniai asmenys* 3—8 jrasai pakeic¢iami taip:
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PRIEDAS RELEX.1 LIMITE LT



) Identifikuojamoji NN . . Itraukimo ]
Vardas, pavardé informacija Itraukimo | sgrasg priezastys sarasa data
»3. | Alexey Valeryevich Anekceii BanepbeBuu Alexey Minin dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris 2020 7 30
MININ MUWHWH gal¢jo padaryti didelj poveikj, pries Cheminio ginklo uzdraudimo
Gimimo data: 1972 5 27 organizacija (OPCW) Nyderlanduose ir vykdant kibernetinius iSpuolius,
' darancius didelj poveikj treCiosioms valstybéms.
Gimimo vieta: Permés .. o N 2 S
sritis (Perm Oblast) Rusijos Federacijos ginkluotyjy pajégu generalinio Stabo vyriausiosios
Rusijos TFSR ( daba’lr B valdybos (GU/GRU) Zmoniy zvalgybinés paramos pareigiinas Alexey
Rusij'os Federacija) Minin buvo keturiy Rusijos karinés zvalgybos pareigiiny grupés, kuri
L J 2018 m. balandzio mén. mégino jgyti neteiséta prieiga price OPCW
Paso Nr.: 120017582 Hagoje (Nyderlandai) belaidZio tinklo, narys. Méginant jvykdyti
Iiduotas: Rusijos kibernetinj iSpuolj buvo siekiama jsilauzti ] OPCW belaid; tinkla; jei Sis
Federacijos uZsienio meéginimas biity buves sekmingai jvykdytas, biity kilusi grésmé tinklo
reikaly ministerijos saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos
o | zvalgybos ir saugumo tarnyba (Militaire Inlichtingen- en
Galioja: nuo 2017 4 17 iki | yejjigheidsdienst ) suzlugdé § méginima jvykdyti kibernetinj iSpuolj ir
20224 17 taip uzkirto kelig galimybei padaryti didelg¢ Zala OPCW.
Vieta: Maskva, Rusijos Pensilvanijos Vakary apygardos (Jungtinés Amerikos Valstijos) didzioji
Federacija Ziuri yra pareiSkusi Rusijos vyriausiosios zvalgybos valdybos (GRU)
Pilietybé: Rusijos pareigiinui Alexey Minin kaltinimus dél kompiuterinio jsilauzimo,
) suk¢iavimo naudojantis rySio priemonémis, tapatybés vagystés
Lytis: vyras
ytis: vyr sunkinanc¢iomis aplinkybémis ir pinigy plovimo.
8500/24 GPA/rzi/jb 2
PRIEDAS RELEX.1 LIMITE LT




Vardas, pavardé Ideﬁf}gﬁgi ?jr;lo]l Itraukimo | sgrasg priezastys g;?;l;l?;;
Aleksei Sergeyvich Anexkceit CepreeBud Aleksei Morenets dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris 2020 7 30
MORENETS MOPEHEI] galéjo padaryti dideli poveiki, pries Cheminio ginklo uzdraudimo

Gimimo data: 1977 7 31 organizacija (OPCW) Nyderlanduose ir vykdant kibernetinius iSpuolius,
darancius didelj poveikj treCiosioms valstybéms.
Gimimo vieta: Murmansko . o N 2 D
sitis (Murmanskaya Rusijos Federacijos glgkluotui]q.pajegu genera]mlq Stabo vyriausiosios
Oblast), Rusijos TFSR valdybos (.GU/GI‘{'U) k1b§met1nes veiklos operatorius Aleksei ‘Morenets
(dabar g Rusijos buvo kejruru; Rusuos kar.lnés Zvalgybos pa¥elgﬁn.q grupes, kuri 201 8 m.
Federacija) balandzio mén. mégino jgyti neteiséta prieigg prie OPCW Hagoje
(Nyderlandai) belaidZio tinklo, narys. Méginant jvykdyti kibernetinj
Paso Nr.: 100135556 iSpuolj buvo sieckiama jsilauzti ] OPCW belaidj tinkla; jei $is méginimas
Iiduotas: Rusijos biity buves s¢kmingai jvykdytas, bty kilusi grésmé tinklo saugumui ir
Federacijos uZsienio OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos zvalgybos ir
reikaly ministerijos saugumo tarnyba (Militaire Inlichtingen- en Veiligheidsdienst ) suZlugdé
o | $i méginima jvykdyti kibernetinj iSpuolj ir taip uzkirto kelig galimybei

Galioja: nuo 2017 4 17 iki padaryti didele zala OPCW.
2022417

) N Pensilvanijos Vakary apygardos (Jungtinés Amerikos Valstijos) didzioji
Vieta: Mgskva, Rusijos Ziuri yra pareiSkusi Aleksei Morenets, paskirtam j karinj dalinj 26165,
Federacija kaltinimus dél kompiuterinio jsilauzimo, suk¢iavimo naudojantis rysio
Pilietybé: Rusijos priemonémis, tapatybés vagystés sunkinan¢iomis aplinkybémis ir pinigy

i plovimo.
Lytis: vyras
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Vardas, pavardé Ideﬁf}gﬁgi ?jr;lo]l Itraukimo | sgrasg priezastys g;?;l;l?;;
5. | Evgenii Mikhaylovich | EBrenunii MuxaiaoBud Evgenii Serebriakov dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris 2020 7 30
SEREBRIAKOV CEPEBPAKOB galéjo padaryti dideli poveiki, pries Cheminio ginklo uzdraudimo
Gimimo data: 1981 7 26 organizacija (OPCW) Nyderlanduose ir vykdant kibernetinius iSpuolius,
darancius didelj poveikj treCiosioms valstybéms.
Gimimo vieta: Kurskas . o N 2 D
” Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
(Kursk), Rusijos TFSR } L : . ..
(dabar — Rusijos Valdybps (GU/GRU) kl‘pernetl'r.les Velklgs E)peratorlus Evgefm .
Federacija) Serebriakov buvo keturiy Rusijos karinés Zvalgybos pareigiiny grupés,
ja . L S . - ;
kuri 2018 m. balandzio mén. mégino igyti neteiséta prieigg prie OPCW
Paso Nr.: 100135555 Hagoje (Nyderlandai) belaidZio tinklo, narys. Méginant jvykdyti
Iiduotas: Rusijos kibernetinj iSpuolj buvo siekiama jsilauzti ] OPCW belaid; tinkla; jei Sis
Federacijos uZsienio meéginimas biity buves sekmingai jvykdytas, biity kilusi grésmé tinklo
reikaly ministerijos saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos
o | zvalgybos ir saugumo tarnyba (Militaire Inlichtingen- en
Galioja: nuo 2017 4 17 iki | yejjigheidsdienst ) suzlugdé § méginima jvykdyti kibernetinj iSpuolj ir
20224 17 taip uzkirto kelig galimybei padaryti didelg¢ Zala OPCW.
Vieta: Maskva, Rusijos Nuo 2022 m. pavasario Evgenii Serebriakov vadovauja subjektui ir
Federacija jsilauzéliy grupei ,,Sandworm* (dar zinomai kaip ,,Sandworm Team*,
Pilietybé: Rusijos »BlackEnergy Group*, ,,Voodoo Bear*, ,,Quedagh®, ,,Olympic Destroyer*
) ir ,, Telebots*), susijusiai su Rusijos vyriausiosios zvalgybos valdybos
Lytis: vyras padaliniu 74455. Nuo Rusijos agresijos karo prie§ Ukraing pradzios
»Sandworm* vykdo kibernetinius iSpuolius prie§ Ukraing, jskaitant
Ukrainos vyriausybines agentiiras.
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Vardas, pavardé Ideﬁf}gﬁgi ?jr;lojl lraukimo i sarasg priezastys Istat?;l:?;;
6. | Oleg Mikhaylovich Oner MuxaiaoBud Oleg Sotnikov dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris 2020 7 30
SOTNIKOV COTHHUKOB galéjo padaryti dideli poveikj, pries Cheminio ginklo uzdraudimo
Gimimo data: 1972 8 24 organizacija (OPCW) Nyderlanduose ir vykdant kibernetinius iSpuolius,
darancius didelj poveik] treciosioms valstybéms.
Gimimo vieta: .. o N 2 N
Uljanovskas (Ulyanovsk), Rusijos Federacijos glvnkluc?tL];lq pajégy genera]mlo stabg vyriausiosios
Rusijos TFSR (dabar — Valdybos (GU/GRU)‘ Zmoniy zvalgybmes paramos pareigtinas Oleg .
Rusijos Federacija) Sotnikov buvo keturiy Rusijos karinés Zvalgybos pareigiiny grupés, kuri
2018 m. balandzio mén. mégino jgyti neteiséta prieiga price OPCW
Paso Nr.: 120018866 Hagoje (Nyderlandai) belaidzio tinklo, narys. Méginant jvykdyti
Iiduotas: Rusijos kibernetinj iSpuolj buvo siekiama jsilauzti ] OPCW belaid; tinkla; jei Sis
Federacijos uZsienio meéginimas biity buves sekmingai jvykdytas, biity kilusi grésmé tinklo
reikaly ministerijos saugumui ir OPCW vykdomam tiriamajam darbui. Nyderlandy gynybos
o | zvalgybos ir saugumo tarnyba (Militaire Inlichtingen- en
Galioja: nuo 2017 4 17 iki | yejjigheidsdienst ) suzlugdé § méginima jvykdyti kibernetinj iSpuolj ir
20224 17 taip uzkirto kelig galimybei padaryti didelg¢ Zala OPCW.
Vieta: Maskva, Rusijos Pensilvanijos Vakary apygardos didZioji ziuri yra pareiSkusi Rusijos
Federacija vyriausiosios Zvalgybos valdybos (GRU) pareigiinui Oleg Sotnikov
Pilietybé: Rusijos kaltinimus dél kompiuterinio jsilauzimo, suk¢iavimo naudojantis rysio
Lytis: vyras priemonémis, tapatybés vagystés sunkinanc¢iomis aplinkybémis ir pinigy
plovimo.
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Vardas, pavardé Ideﬁf}gﬁgi ?jr;lo]l Itraukimo | sgrasg priezastys Ist;?;l;?;;
7. | Dmitry Sergeyevich Jmutpuit CepreeBud Dmitry Badin dalyvavo vykdant didelj poveikj darantj kibernetinj iSpuol;j 2020 1022
BADIN BAJIH pries Vokietijos Federalin] Parlamenta (Deutscher Bundestag) ir vykdant
Gimimo data: 1990 11 15 kibernetinius iSpuolius, darancius didelj poveiki treciosioms valstybéms.
Gimimo vieta: Kurskas Rusijos Federacijos ginquotqjq pajégg generglipip Stabo vyriausiosios
(Kursk), Rusijos TESR valdybos (GU/GRU) 85-0j0 pagpndmw sp(‘emalugq' tarnyby cer%‘Fro
(dabar ” Rusijos (GTSSS) karinés 2valgybos pareigiinas Dmltry Badin buvq Rpsuos
Federacija) karinés zvalgybos pareigiiny grupés, kuri 2015 m. balandzio ir
geguzés mén. jvykdé kibernetinj iSpuolj pries Vokietijos Federalinj
Pilietybe: Rusijos Parlamenta, narys. Tas kibernetinis iSpuolis buvo nukreiptas prie§
Lytis: vyras Parlamento informacing sistema ir sutrikdé jos veikima keletui dieny.
Buvo pavogta daug duomeny ir padarytas poveikis keliy parlamento nariy
bei buvusios kanclerés Angelos Merkel el. pasto paskyroms.
Pensilvanijos Vakary apygardos (Jungtinés Amerikos Valstijos) didZioji
ziuri yra pareiSkusi Dmitry Badin, paskirtam j karinj dalinj 26165,
kaltinimus dél kompiuterinio jsilauzimo, suk¢iavimo naudojantis rysio
priemonémis, tapatybés vagystés sunkinan¢iomis aplinkybémis ir pinigy
plovimo.
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Identifikuojamoji

Vardas, pavardé . ..
informacija

Itraukimo | sgrasg priezastys

[traukimo |
sarasg data

8. | Igor Olegovich Hrops Oneropuy
KOSTYUKOV KOCTIOKOB

Gimimo data: 1961 2 21
Pilietybé: Rusijos
Lytis: vyras

Igor Kostyukov yra dabartinis Rusijos Federacijos ginkluotyjy pajégy

generalinio Stabo vyriausiosios valdybos (GU/GRU) vadovas; anksciau jis

buvo Sios valdybos vadovo pirmasis pavaduotojas. Vienas 1§ jam
pavaldziy padaliniy yra 85-asis pagrindinis specialiyjy tarnyby centras
(GTsSS) (dar zinomas kaip Karinis dalinys 26165, ,,APT28%, ,,Fancy
Bear*, ,,Sofacy Group®, ,,Pawn Storm" ir ,,Strontium®).

Eidamas $ias pareigas Igor Kostyukov yra atsakingas uz GTsSS jvykdytus

kibernetinius iSpuolius, jskaitant didelj poveikj darancius kibernetinius
iSpuolius, kurie kelia iSorés grésme Sajungai ar jos valstybéms naréms.

Visy pirma, GTsSS karinés zvalgybos pareigtinai dalyvavo vykdant
2015 m. balandZio ir geguzés mén. kibernetinj iSpuolj prie§ Vokietijos

Federalinj Parlamentg (Deutscher Bundestag) ir 2018 m. balandzio mén.

Nyderlanduose méginant jvykdyti kibernetinj iSpuolj, kuriuo buvo
siekiama jsilauzti } Cheminio ginklo uzdraudimo organizacijos (OPCW)
belaid; tinkla.

Kibernetinis iSpuolis prie§ Vokietijos Federalinj Parlamentg buvo
nukreiptas prie§ Parlamento informacing sistemg ir sutrikdé jos veikima
keletui dieny. Buvo pavogta daug duomeny ir padarytas poveikis keliy
parlamento nariy bei buvusios kanclerés Angelos Merkel el. pasto
paskyromes.

2020 10 22;*
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2) saraso su antraste ,,B. Juridiniai asmenys, subjektai ir organizacijos 3 ir 4 jrasai pakei¢iami taip:
. Identifikuojamoji . e Itraukimo |
Pavadinimas informacija Itraukimo ] sarasa priezastys sarasa data
,»3. | Main Centre for Adresas: 22 Kirova Street, Rusijos Federacijos ginkluotyjuy pajegy generalinio Stabo vyriausiosios 2020 7 30
Special Technologies | Moscow, Russian valdybos (GU/GRU) pagrindinis specialiyjy technologijy centras
(GTsST) of the Main | Federation (GTsST), taip pat zinomas pagal vietos pasto numerj 74455, dalyvauja
Directorate of the didelj poveikj daranciuose kibernetiniuose ispuoliuose, kuriy kilmé — uz
General Staff of the Sajungos riby ir kurie kelia iSorés grésme Sajungai ar jos valstybéms
Armed Forces of the naréms, taip pat kibernetiniuose iSpuoliuose, daranciuose didelj poveikj
Russian Federation treciosioms valstybéms, jskaitant kibernetinius iSpuolius, vieSai Zinomus
(GU/GRU) (Rusijos kaip ,,NotPetya* arba ,,EternalPetya“, jvykdytus 2017 m. birzelio mén., ir
Federacijos kibernetinius iSpuolius prie§ Ukrainos elektros tinkla, jvykdytus 2015—
ginkluotyjy pajégy 2016 m. ziema.
gene rahm(.) Stabo Dé¢l ,,NotPetya“ arba ,,EternalPetya‘ ne vienoje bendrovéje, esancioje
vyriausiosios valdybos . . L L .
. Sajungoje, placiau Europoje ir visame pasaulyje, duomenys tapo
(GU/GRU) pagrindinis S . audoiant iEpirk alavi S
i neprieinami, nes pasinaudojant iSpirkos reikalavimo programine jranga
speclaiiyy buvo jsibrauta j kompiuterius ir uzblokuota prieiga prie duomeny, ir dé¢l
technologijy centras . . s L . )
GTsST to, be kity nuostoliy, buvo sukelta dideliy ekonominiy nuostoliy. Dél
(GTsST)) kibernetinio iSpuolio prie§ Ukrainos elektros tinklg dalis tinklo buvo
i§jungta zZiemos metu.
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Pavadinimas

Identifikuojamoji
informacija

[traukimo ] sgraSa priezastys

[traukimo |
sarasg data

ISpuolius ,,NotPetya“ arba ,,EternalPetya* jvykdé subjektas, viesai
zinomas kaip ,,Sandworm* (dar zinomas kaip: ,,Sandworm Team*,
,BlackEnergy Group®, ,,Voodoo Bear®, ,,Quedagh*, ,,Olympic Destroyer*
ir ,,Telebots*), kuris taip pat yra susijes su iSpuoliu pries Ukrainos
elektros tinklg. Nuo Rusijos agresijos karo pries Ukraing pradzios
»dandworm*® vykdo kibernetinius iSpuolius prie§ Ukraing, jskaitant
Ukrainos vyriausybines agentiiras ir Ukrainos ypatingos svarbos
infrastruktiirg. Tarp ty kibernetiniy iSpuoliy — personalizuoto duomeny
viliojimo kampanijos, iSpuoliai naudojant kenkimo programing jrangg ir
i$pirkos reikalavimo programing jranga.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos pagrindinis specialiyjy technologijy centras atlieka aktyvy
vaidmen] kibernetinéje veikloje, kuria vykdo ,,Sandworm®, ir gali biiti
siejamas su ,,Sandworm®.
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.. Identifikuojamoji N . . Itraukimo |
Pavadinimas informacija [traukimo ] sgraSa priezastys sarasa data
85th Main Centre for | Adresas: Komsomol’skiy Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios 2020 10 22
Special Services Prospekt, 20, Moscow, valdybos (GU/GRU) 85-asis pagrindinis specialiyjy tarnyby centras
(GTsSS) of the Main 119146, Russian Federation | (GTsSS) (dar Zinomas kaip Karinis dalinys 26165, ,,APT28%, , Fancy
Directorate of the Bear“, ,,Sofacy Group®, ,,Pawn Storm‘ ir ,,Strontium*), dalyvauja vykdant
General Staff of the didelj poveikj darancius kibernetinius iSpuolius, kurie kelia iSorés grésme
Armed Forces of the Sajungai ar jos valstybéms naréms, ir vykdant kibernetinius iSpuolius,
Russian Federation darancius didelj poveikj treiosioms valstybéms.
(GU/GR..U) (Rusijos Visy pirma, GTsSS karinés zvalgybos pareigiinai dalyvavo vykdant
Federacijos v . oo o e o
1kl . . 2015 m. balandZio ir geguzés mén. kibernetinj iSpuolj prie§ Vokietijos
ginkluotujy bajegy Federalinj Parlamentg (Deutscher Bundestag) ir 2018 m. balandzio mén.
generalinio Stabo Nvderland s oinant ivvkdvti kibernetind i&puoli. kuriuo b
N 1dvbos \yderlanduose méginant ivykdyti kibernetin iSpuolj, kuriuo buvo
VYIaus1osios vaicy sieckiama jsilauzti } Cheminio ginklo uzdraudimo organizacijos (OPCW)
(GU/GRU) 85-asis A
e T belaidj tinkla.
pagrindinis specialiyjy
tarnyby centras Kibernetinis iSpuolis pries Vokietijos Federalinj Parlamentg buvo
(GTsSS)) nukreiptas prie§ Parlamento informacing sistemg ir sutrikdé jos veikima
keletui dieny. Buvo pavogta daug duomeny ir padarytas poveikis keliy
parlamento nariy bei buvusios kanclerés Angelos Merkel el. pasto
paskyroms.
Nuo Rusijos agresijos karo prie§ Ukraing pradzios GTsSS vykdo pries
Ukraing nukreiptus kibernetinius iSpuolius (personalizuoto duomeny
viliojimo i$puolius ir iSpuolius naudojant kenkimo programing jranga).
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