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A TANACS (KKBP) 2024/... HATAROZATA

(...)

az Uniot vagy annak tagallamait fenyegeto kibertamadasok elleni

korlatozo intézkedésekrol szolo (KKBP) 2019/797 hatarozat modositasarol

AZ EUROPAI UNIO TANACSA,
tekintettel az Europai Uniorol szolo szerzodésre €s kiilondsen annak 29. cikkére,

tekintettel az Unio kiiliigyi és biztonsagpolitikai foképviseldjének javaslatara,
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mivel:
(1) A Tandcs 2019. majus 17-én elfogadta a (KKBP) 2019/797 hatarozatot!.

(2) A (KKBP) 2019/797 hatarozat 2025. majus 18-ig alkalmazand6. Az emlitett hatarozat
feliilvizsgalata alapjan az abban meghatarozott korlatozo intézkedések érvényességét az

emlitett idépontig meg kell hosszabbitani.

3) Tekintettel a kibertérben folyamatban 1évé €s fokozddd rosszhiszemii magatartasokra,
ideértve a harmadik allamok ellen iranyuld magatartast is, hat személy ¢s két szervezet
esetében naprakésszé kell tenni a korlatozé intézkedések hatdlya ala tartozo természetes €s
jogi személyeknek, szervezeteknek és szerveknek a (KKBP) 2019/797 hatarozat
mellékletében foglalt jegyzékébe torténd felvételiik okait.

4) A (KKBP) 2019/797 hatarozatot ezért ennek megfeleléen mddositani kell,

ELFOGADTA EZT A HATAROZATOT:

1 A Tanécs (KKBP) 2019/797 hatarozata (2019. majus 17.) az Uni6t vagy annak tagallamait
fenyegetd kibertamadasok elleni korlatozo intézkedésekrdl (HL L 129. 1., 2019.5.17., 13.
0.).
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1. cikk
A (KKBP) 2019/797 hatéarozat a kdvetkezéképpen modosul:
(1) A 10. cikk helyébe a kovetkezo szoveg 1€p:

,,10. cikk

Ezt a hatdrozatot 2025. majus 18-ig kell alkalmazni, és folyamatosan feliil kell vizsgaini.’

(2) A melléklet e hatdrozat mellékletének megfeleléen modosul.

2. cikk

Ez a hatarozat az Eurdpai Unio Hivatalos Lapjaban val6 kihirdetését kovetd napon 1ép hatalyba.

a Tanacs reszerol

az elnok
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MELLEKLET

A (KKBP) 2019/797 tanécsi hatarozat melléklete (,,A 4. és az 5. cikkben emlitett a természetes és jogi személyek, szervezetek és szervek jegyzéke”) a

kovetkezoképpen modosul:

1. Az ,,A. Természetes személyek” cimi jegyzékben a 3—8. bejegyzés helyébe a kovetkezdk 1€pnek:
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A jegyzékbe
Név Azonosit6 adatok A jegyzékbe vétel okai vétel
idépontja
,»3. | Alexey Valeryevich | Anekceii Banepresnu MMHUH | Alexey Minin részt vett a Hollandidban talalhaté Vegyifegyver- 2020.7.30.
MININ 1 an tilalmi Szervezet (OPCW) ellen iranyuld, potencialisan jelentds
Szilletési ido: 1972.5.27. hatast kibertamadasi kisérletben, valamint harmadik allamok elleni,
Sziiletési hely: Perm Oblast, jelentds hatasu kibertamadasokban.
?ggzgg;is}{ (elenleg: Russian Az Orosz Foderacio fegyveres er0i vezérkara Féigazgatosaganak
) (Main Directorate of the General Staff of the Armed Forces of the
Utlevelszam: 120017582 Russian Federation, GU/GRU) human felderitési timogato tisztjeként
Kibocsato: az Oroszorszagi Alexey Mipin egy négy 0rosz ’kat.o‘nai hirsz,er’zési tisztekbc’i! allo
Féderacio Kiiligyminisztériuma csoport tagja volt, akik 2018. aprilisban Hagaban (Hollgncha)
, megprobaltak engedély nélkiil hozzaférni az OPCW Wi-Fi-
Ervényes: 2017'4- 17-t61 haldzatahoz. A kibertamadasi kisérlet célja az volt, hogy feltorje az
2022.4.17-ig OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta
Tartozkodasi hely: Moscow, volna a hal6zat biztonsagat és az OPCW folyamatban 1évo vizsgalati
Russian Federation munkajat. A Holland Védelmi Hirszerzési és Biztonsagi Szolgalat
. ., (Netherlands Defence Intelligence and Security Service) (Militaire
Allampolgarsag: orosz Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertdmadasi
Nem: férfi kisérletet, és ezaltal megeldzte az OPCW-t fenyegetd sulyos kart.
Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy
vadeskiidtszeék vadalt emelt Alexey Minin — az orosz {6 hirszerzési
igazgatosag (Russian Main Intelligence Directorate, GRU) tisztje —
ellen szamitogépes kalozkodasért, elektronikus eszkdz segitségével
elkovetett csalasért, a személyazonossag-lopas mindsitett eseteiért és
pénzmosasért.
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A jegyzékbe
Név Azonosit6 adatok A jegyzékbe vétel okai vétel
idépontja
4. | Aleksei Sergeyvich | Anekceit CepreeBud Aleksei Morenets részt vett a Hollandidban talalhat6 Vegyifegyver- 2020.7.30.
MORENETS MOPEHEI] tilalmi Szervezet (OPCW) ellen iranyuld, potencialisan jelentds
Sziiletési id6: hatast kibertamadasi kisérletben, valamint harmadik allamok ellent,
ziiletési id6: 1977.7.31. . ,, e, ,
jelentds hatasu kibertdamadasokban.
(S)ﬁilesiesﬁll;se;i};nl\g%rg%ﬁgig: Az Qrosg Foderacio fegyveres erdi vezérkara Féigazgatosaganak
Russia’n Federation) (Main Directorate of the General Staff of the Armed Forces of the
) Russian Federation, GU/GRU) szamitéastechnikai operatoraként
Utlevélszam: 100135556 Aleksei Morenets azon négy orosz katonai hirszerzési tisztbol 4116
Kibocsato: az Oroszorszagi csoport tagja volt, akik 2018. 4prilisban Hagaban (Hollandia)
Féderacié Kiiliigyminisztériuma megprobaltak engedély nélkiil hozzaférni az OPCW Wi-Fi-
, halézatdhoz. A kibertamadasi kisérlet célja az volt, hogy feltorje az
Ervényes: 2017.4.17-t61 OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta
2022.4.17-ig volna a hal6zat biztonsagat és az OPCW folyamatban 1év6 vizsgalati
Tartozkodasi hely: Moscow, munkajat. A Holland Védelmi Hirszerzési és Biztonsagi Szolgalat
Russian Federation (Netherlands Defence Intelligence and Security Service) (Militaire
. ., Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertdmadasi
Allampolgirsag: orosz kisérletet, ezaltal megeldzve az OPCW-t fenyegetd stlyos kart.
Nem: ferfi Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy
vadeskiidtszeék vadalt emelt Aleksei Morenets ellen — akit a 26165-0s
katonai egységhez rendeltek — szamitogépes kaldzkodasért,
elektronikus eszkoz segitségével elkovetett csalasért, a
személyazonossag-lopas mindsitett eseteiért €s pénzmosasért.
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A jegyzékbe
Név Azonosit6 adatok A jegyzékbe vétel okai vétel
idépontja
5. | Evgenii EBrenuit MuxaiinoBuy Evgenii Serebriakov részt vett a Hollandidban talalhat6 2020.7.30.
Mikhaylovich CEPEBPAKOB Vegyifegyver-tilalmi Szervezet (OPCW) ellen irdnyulo, potencialisan
SEREBRIAKOV Sziiletési idé: jelentds hatasu kibertamadasi kisérletben, valamint harmadik allamok
ziiletési id6: 1981.7.26. .. ,, e, .
elleni, jelentds hatast kibertamadasokban.
S?;ﬁ%%iﬂig?ﬁiﬁi;usSlan Az Qrosg Foderacio fegyveres erdi vezérkara Foigazgatosaganak
Federation) (Main Directorate of the General Staff of the Armed Forces of the
) Russian Federation, GU/GRU) szamitéastechnikai operatoraként
Utlevélszam: 100135555 Evgenii Serebriakov azon négy orosz katonai hirszerzési tisztb6l allo
Kibocsato: az Oroszorszagi csopor‘f tz}gja volt, ak’ik 29 1 8... éprilisjbe}n Hégéban (Hollgndia)
Féderacié Kiiliigyminisztériuma megprobaltak engedely nelkql hozzaferm. az OPCW Wi-Fi- .
, halézatdhoz. A kibertamadasi kisérlet célja az volt, hogy feltorje az
Ervényes: 2017.4.17-t61 OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta
2022.4.17-ig volna a hal6zat biztonsagat és az OPCW folyamatban 1év6 vizsgalati
Tartozkodasi hely: Moscow, munkajat. A Holland Védelmi Hirszerzési és Biztonsagi Szolgalat
Russian Federation (Netherlands Defence Intelligence and Security Service) (Militaire
. ., Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertdmadasi
Allampolgirsag: orosz kisérletet, és ezaltal megeldzte az OPCW-t fenyegetd sulyos kart.
Nem: férfi 2022 tavasza ota Evgenii Serebriakov vezeti a »Sandworm«-6t (mas
néven: »Sandworm Team«, »BlackEnergy Group«, »Voodoo Bear,
»Quedagh«, »Olympic Destroyer« és »Telebots«), amely az orosz {6
hirszerzési igazgatdsag (Russian Main Intelligence Directorate)
74455-0s egységéhez kapcsolodo szerepld és hekkercsoport.
Oroszorszag Ukrajna elleni agresszios habortija nyoméan a Sandworm
kibertdamadasokat hajtott végre Ukrajna, igy tobbek kozott ukran
kormanyzati iigynokségek ellen.
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A jegyzékbe
Név Azonosit6 adatok A jegyzékbe vétel okai vétel
idépontja
6. | Oleg Mikhaylovich | Oner MuxainoBuu Oleg Sotnikov részt vett a Hollandiaban talalhaté Vegyifegyver- 2020.7.30.
SOTNIKOV COTHHKOB tilalmi Szervezet (OPCW) ellen iranyuld, potencialisan jelentds
Sziiletési id6: hatast kibertamadasi kisérletben, valamint harmadik allamok ellent,
ziiletési id6: 1972.8.24. . ,, e, ,
jelentds hatasu kibertdamadasokban.
lsél;lsel;e;lslll:eslﬁ zjj;l}; E;?IZ;:SII({’ussian Az Qrosg Foderacio fegyveres erdi vezérkara Foigazgatosaganak
Federation) (Main Directorate of the General Staff of the Armed Forces of the
) Russian Federation, GU/GRU) human felderitési tamogato tisztjeként
Utlevélszam: 120018866 Oleg Sotnikov azon négy orosz katonai hirszerzési tisztbdl allo
Kibocsato: az Oroszorszagi csopor‘f tz}gja volt, ak’ik 29 1 8... éprilisjbe}n Hégéban (Hollgndia)
Féderacié Kiiliigyminisztériuma megprobaltak engedely nelkql hozzaférni az OPCW Wi-Fi- .
, halézatdhoz. A kibertamadasi kisérlet célja az volt, hogy feltorje az
Ervényes: 2017.4.17-t61 OPCW Wi-Fi-halozatat, ami — sikere esetén — veszélybe sodorta
2022.4.17-ig volna a hal6zat biztonsagat és az OPCW folyamatban 1évé vizsgalati
Tartozkodasi hely: Moscow, munkdjat. A Holland Védelmi Hirszerzési és Biztonsagi Szolgalat
Russian Federation (Netherlands Defence Intelligence and Security Service) (Militaire
. ., Inlichtingen- en Veiligheidsdienst) megakadalyozta a kibertdmadasi
Allampolgirsag: orosz kisérletet, és ezaltal megeldzte az OPCW-t fenyegetd sulyos kart.
Nem: férfi Pennsylvania nyugati korzetében egy vadeskiidtszék vadat emelt
Oleg Sotnikov — az orosz f0 hirszerzési igazgatdsag (GRU) tisztje —
ellen szamitogépes kaldozkodasért, elektronikus eszkdz segitségével
elkovetett csalasért, a személyazonossag-lopas mindsitett eseteiért €s
pénzmosasért.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel
idépontja

7. | Dmitry Sergeyevich
BADIN

Hmutpuii Cepreesny bBAJIMH
Sziiletési 1d6: 1990.11.15.

Sziiletési hely: Kursk, Russian
SFSR (jelenleg: Russian
Federation)

Allampolgarsag: orosz

Nem: férfi

Dmitry Badin részt vett a német szovetségi parlament (Deutscher
Bundestag) elleni, jelentos hatasti kibertdmadasban, valamint
harmadik allamok elleni, jelentos hatast kibertdmadasokban.

Az Oroszorszagi Foderacio fegyveres erdi vezérkara
Foigazgatoésaganak (Main Directorate of the General Staff of the
Armed Forces of the Russian Federation, GU/GRU) 85. Kiilonleges
Szolgélati Fokdzpontja (85th Main Centre of Special Services,
GTsSS) katonai hirszerzo tisztjeként Dmitry Badin tagja volt azon
orosz katonai hirszerzo tisztekbol allo csapatnak, akik 2015.
aprilisban és méjusban kibertdmadast intéztek a német szovetségi
parlament ellen. Az emlitett kibertdmadas a parlament informatikai
rendszere ellen iranyult, és annak miikodését tobb napra megzavarta.
Jelent6s mennyiségii adatot tulajdonitottak el, tovabba a tamadas tobb
képviseld és Angela Merkel kordbbi kancellar e-mail-fidkjat is
érintette.

Pennsylvania (Amerikai Egyesiilt Allamok) nyugati korzetében egy
vadeskiidtszeék vadat emelt Dmitry Badin ellen — akit a 26165-06s
katonai egységhez rendeltek — szamitogépes kaldzkodasért,
elektronikus eszkoz segitségével elkovetett csaldsért, a
személyazonossag-lopas mindsitett eseteiért €s pénzmosasért.

2020.10.22.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel
idépontja

8. | Igor Olegovich
KOSTYUKOV

Hrops Onerosnu KOCTIOKOB
Sziiletési 1d6: 1961.2.21.
Allampolgarsag: orosz

Nem: férfi

Igor Kostyukov az Oroszorszagi Foderacid fegyveres erdi vezérkara
Foigazgatdsaganak (Main Directorate of the General Staff of the
Armed Forces of the Russian Federation, GU/GRU) jelenlegi
vezetdje, korabbi elsd helyettes vezetdje. Parancsnokséaga ala tartozik
tobbek kozott a 85. Kiilonleges Szolgalati Fékozpont (85th Main
Centre of Special Services, GTsSS) (mas néven: »26165-6s katonai
egység«, »APT28«, »Fancy Bear«, »Sofacy Group«, »Pawn Storm«
¢és »Strontium).

Igor Kostyukov e mindségében felelds a GTsSS altal végrehajtott
kibertamadasokért, koztiik azokért, amelyek az Unidra vagy
tagallamaira nézve kiils6 fenyegetést jelentd, komoly hatassal jartak.

fgy kiilonosen, a GTsSS katonai hirszerzé tisztjei részt vettek a német
szovetségi parlament (Deutscher Bundestag) ellen 2015. 4prilisban és
majusban intézett kibertimadasban, valamint 2018. 4prilisban a
Hollandiaban taldlhato Vegyifegyvertilalmi Szervezet (OPCW) wifi-
haldzataba valo betorésre iranyuld kibertdmadasi kisérletben.

A német szovetségi parlament elleni kibertdmadas a parlament
informatikai rendszere ellen iranyult, és annak mitkodését tobb napra
megzavarta. Jelentés mennyiségli adatot tulajdonitottak el, tovabba a
tdmadas tobb képviseld és Angela Merkel korabbi kancellar e-mail-
fiokjat is érintette.”

2020.10.22.7
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2. A ,,B. Jogi személyek, szervezetek €s szervek” cimii jegyzékben a 3. €s a 4. bejegyzés helyébe a kovetkezok 1épnek:

A jegyzékbe
Név Azonositd adatok A jegyzékbe vétel okai vétel
id6pontja
,»3. | Az Oroszorszagi Foderacio Cim: 22 Kirova Street, Az Oroszorszagi Foderacio fegyveres erdi vezérkara 2020.7.30.

fegyveres erdi vezérkara
Foéigazgatosaganak (Main
Directorate of the General
Staff of the Armed Forces
of the Russian Federation,
GU/GRU) Kiilonleges
Technologiai Fékézpontja
(Main Centre for Special
Technologies, GTsST)

Moscow, Russian
Federation

Foigazgatosaganak (Main Directorate of the General Staff of the
Armed Forces of the Russian Federation, GU/GRU) Kiilonleges
Technoldgiai Fékozpontja (Main Centre for Special Technologies,
GTsST), amely a 74455 katonai azonositd6 FPN-szamon is ismert,
részt vesz az Unidn kiviilrdl inditott és az Unidra vagy annak
tagallamaira nézve kiils6 fenyegetést jelento, jelentds hatésu,
valamint harmadik 4llamok elleni, jelentds hatdsu
kibertdmadasokban, igy példaul a »NotPetya« vagy
»EternalPetya« néven ismert, 2017. jiniusban végrehajtott
kibertamadasokban, valamint a 2015 és 2016 telén az ukran
energiahalozat ellen intézett kibertdmadasokban.

A »NotPetya« vagy »EternalPetya« az Unioban, Europa egészében
¢s vilagszerte szamos vallalatnal tette hozzaférhetetlenné az
adatokat azaltal, hogy zsarolovirussal tamadta meg a
szamitogépeket, és blokkolta az adatokhoz val6 hozzaférést, ami
tobbek kozott jelentds gazdasagi veszteséget okozott. Az ukran
energiahalozatot érintd kibertamadas kovetkeztében a haldzat
egyes részeinek miikodése leallt a tél folyaman.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel
id6pontja

A »NotPetya« vagy »EternalPetya« tdmadast a »Sandworm« (més
néven »Sandworm Team«, »BlackEnergy Group«, »Voodoo
Bear«, »Quedagh«, »Olympic Destroyer« és »Telebots«) csoport
néven ismert szerepld hajtotta végre, amely az ukran
energiahalozat elleni kibertamadas mogétt is allt. Oroszorszag
Ukrajna elleni agresszios habortja nyoman a Sandworm
kibertdmadasokat hajtott végre Ukrajna, igy tobbek kdzott ukran
kormanyzati iigyndkségek €s az ukrajnai kritikus infrastruktira
ellen. Az emlitett kibertdmadasok magukban foglalnak célzott
adathalaszatot, rosszindulata szoftverek és zsarolovirusok altali
tamadasokat.

Az Oroszorszagi Foderacio fegyveres erdi vezérkara
Foigazgatosaganak Kiilonleges Technoldgiai Fékozpontja
tevékeny szerepet jatszik a Sandworm kibertevékenységeiben, €s
kapcsolatba hozhat6 a Sandworm csoporttal.
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A jegyzékbe

Név Azonosité adatok A jegyzékbe vétel okai vétel
id6pontja
Az Oroszorszagi Foderacio Cim: Komsomol’skiy Az Oroszorszagi Foderacio fegyveres erdi vezérkara 2020.10.22.”

fegyveres erdi vezérkara
Foéigazgatosaganak (Main
Directorate of the General
Staff of the Armed Forces
of the Russian Federation,
GU/GRU) 85. Kiilonleges
Szolgalati Fékozpontja
(85th Main Centre of
Special Services, GTsSS)

Prospekt, 20, Moscow,
119146, Russian
Federation

Foigazgatdsaganak (Main Directorate of the General Staff of the
Armed Forces of the Russian Federation, GU/GRU) 85.
Kiilonleges Szolgalati Fékozpontja (85th Main Centre of Special
Services, GTsSS), (mas néven: »26165-0s katonai egység«,
»APT28«, »Fancy Bear«, »Sofacy Group«, »Pawn Storm« és
»Strontium«) részt vesz az Unidra vagy tagallamaira nézve kiilsé
fenyegetést jelentd, komoly hatdssal jaro kibertamadasokban,
valamint harmadik allamok elleni, jelent6s hatasu
kibertdmadédsokban.

fgy kiilonosen, a GTsSS katonai hirszerz6 tisztjei részt vettek a
német szovetségi parlament (Deutscher Bundestag) ellen 2015.
aprilisban és majusban intézett kibertdimadasban, valamint 2018.
aprilisban a Hollandidban talalhaté Vegyifegyvertilalmi Szervezet
(OPCW) wifi-halozataba valo betorésre iranyulo kibertdmadasi
kisérletben. A német szovetségi parlament elleni kibertdmadas a
parlament informatikai rendszere ellen iranyult, és annak
miikddését tobb napra megzavarta. Jelentds mennyiségli adatot
tulajdonitottak el, tovabba a tamadas tobb képviseld, valamint
Angela Merkel korabbi kancellar e-mail-fidkjat is érintette.

Oroszorszag Ukrajna elleni agresszios haborja nyoméan a GTsSS
altali kibertdmadasokat (célzott adathalészat és rosszindulati
szoftvereken alapul6 tamadésok) hajtottak végre Ukrajna ellen.
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