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NEUVOSTON PAATOS (YUTP) 2024/...,

annettu ... piivini ...kuuta ...,

unionia tai sen jidsenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista

toimenpiteistd annetun piitoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
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sekd katsoo seuraavaa:
(1) Neuvosto hyviksyi 17 pdivind toukokuuta 2019 pédtoksen (YUTP) 2019/7971.

(2) Péatostda (YUTP) 2019/797 sovelletaan 18 pdivdan toukokuuta 2025 saakka. Kyseisen
paatoksen uudelleentarkastelun perusteella siind sdddettyjen rajoittavien toimenpiteiden

voimassaoloa olisi jatkettava kyseiseen padivimadrdén saakka.

3) Kun otetaan huomioon kybertoimintaymparistossa esiintyva jatkuva ja lisddntyva
haitallinen kéyttdytyminen, mukaan lukien kolmansiin valtioihin kohdistuva
kayttdytyminen, olisi saatettava ajan tasalle perusteet kuuden henkilon ja kahden yhteison
merkitsemiselle paitoksen (YUTP) 2019/797 liitteessa vahvistettuun luetteloon
luonnollisista henkildisté, oikeushenkildisti, yhteisoisti ja elimisti, joihin kohdistetaan

rajoittavia toimenpiteita.
4) Paatos (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti,

ON HYVAKSYNYT TAMAN PAATOKSEN:

Neuvoston padtos (YUTP) 2019/797, annettu 17 péivand toukokuuta 2019, unionia tai sen jasenvaltioita
uhkaavien kyberhyokkaysten vastaisista rajoittavista toimenpiteistd (EUVL L 129 1, 17.5.2019, s. 13).
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:02019D0797-20201124

1 artikla
Muutetaan paétds (YUTP) 2019/797 seuraavasti:
1) korvataan 10 artikla seuraavasti:
10 artikla

Tété padtostd sovelletaan 18 péivadn toukokuuta 2025, ja sitéd tarkastellaan jatkuvasti

uudelleen.”;

2) muutetaan liite timén paitoksen liitteen mukaisesti.

2 artikla

Tama pédtos tulee voimaan sitd pdivdd seuraavana paivini, jona se julkaistaan Euroopan unionin

virallisessa lehdessd.

Tehty ...
Neuvoston puolesta
Puheenjohtaja
8500/24 HKL/tg 3

RELEX.1 LIMITE FI



LIITE

Muutetaan paitoksen (YUTP) 2019/797 liite ("Luettelo 4 ja 5 artiklassa tarkoitetuista luonnollisista henkiloisté, oikeushenkildistd, yhteisoistd ja

elimistd”) seuraavasti:

1) korvataan otsikon ’A. Luonnolliset henkil6t’ alla olevat merkinnét 3—8 seuraavasti:
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamadra
”3. | Alexey Valeryevich Anekcelt BanepreBuu Alexey Minin osallistui yritykseen toteuttaa mahdollisesti 30.7.2020
MININ MWHVH vaikutukseltaan merkittdva kyberhyokkiys Alankomaissa
oot sijaitsevaa kemiallisten aseiden kieltojarjestod (OPCW) vastaan
Syntyméaika: 27.5.1972 sekd vaikutukseltaan merkittdviin kyberhyokkayksiin kolmansia
Syntymépaikka: Permin | valtioita vastaan.
alue, Vendjdn SFNT ) . .
(nykyinen Venjéin Vendjan federaat.lcin‘ asevoimien yl.else51k'unnan padosaston ‘
federaatio) (GU/GRU) henkilétiedustelun tukiupseerina Alexey Minin kuului
neljan vendldisen sotilastiedustelu-upseerin ryhméén, joka
Passin numero: huhtikuussa 2018 yritti pdéstd luvattomasti Alankomaiden Haagissa
120017582 sijaitsevan OPCW:n langattomaan verkkoon.
Myéntija: Vendjin Kyberhyékkéiysyrityksen' tavoitteena oli Fehdé t@etomurto OI"(?W:n
federaation langattomaan verkkoon; jos hyokkays olisi onnistunut, se olisi
ulkoministerid vaarantanut verkon turvallisuuden ja OPCW:n meneillddn olevat
] tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu
Voimassaolo: 17.4.2017 | (Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
—17.4.2022 kyberhyokkéysyrityksen ja ndin esti vakavien vahinkojen
Sijainti: Moskova, atheutumisen OPCW:lle.
Venijan federaatio Pennsylvanian (Amerikan yhdysvallat) ldnsipiirissd toimiva suuri
Kansalaisuus: venildinen | valamiehistd on asettanut Alexey Mininin Vendjdn
. tiedusteluosaston (GRU) upseerina syytteeseen tietokoneiden
Sukupuoli: mies hakkeroinnista, salakuuntelupetoksesta, torkeasta
identiteettivarkaudesta ja rahanpesusta.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamadra
Aleksei Sergeyvich Anexceit CepreeBuy Aleksei Morenets osallistui yritykseen toteuttaa mahdollisesti 30.7.2020
MORENETS MOPEHEI] vaikutukseltaan merkittava kyberhyokkiys Alankomaissa
oot sijaitsevaa kemiallisten aseiden kieltojarjestod (OPCW) vastaan
Syntyméaika: 31.7.1977 sekd vaikutukseltaan merkittaviin kyberhyokkayksiin kolmansia
Syntymépaikka: valtioita vastaan.
Murmanskin alue, ) .. .
Veniijin SENT Venéjan federaation asevoimien ylelse‘51kunnan padosaston
. (GU/GRU) kyberoperaattorina Aleksei Morenets kuului neljén
(nykyinen Vendjan 1 o . o
federaatio) Vena}alsen sotllastlec.iu‘ste}tl-u.pseerln ryhm?an, joka . .
huhtikuussa 2018 yritti padstd luvattomasti Alankomaiden Haagissa
Passin numero: sijaitsevan OPCW:n langattomaan verkkoon.
100135556 Kyberhyokkiysyrityksen tavoitteena oli tehda tietomurto OPCW:n
Mybntija: Vendjin langattomaan verkkoon; j 0s hyékk%iys olisi onnistungt, se olisi
federaation vaarantanut verkon turvallisuuden ja OPCW:n meneillddn olevat
ulkoministerid tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu
_ (Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
Voimassaolo: 17.4.2017 | kyherhyskkéysyrityksen ja niin esti vakavien vahinkojen
—17.4.2022 aitheutumisen OPCW:lle.
Sijai?t"i: Moskovg, Pennsylvanian (Amerikan yhdysvallat) ldnsipiirissa toimiva suuri
Venijén federaatio valamiehistd on asettanut Aleksei Morenetsin sotilaalliseen
Kansalaisuus: venilidinen | Yksikkoon 26165 osoitettuna syytteeseen tietokoneiden
L hakkeroinnista, salakuuntelupetoksesta, torkeasta
Sukupuoli: mies identiteettivarkaudesta ja rahanpesusta.
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Luetteloon

Syntymaaika: 26.7.1981

Syntymaipaikka: Kursk,
Vendjan SFNT
(nykyinen Venijin
federaatio)

Passin numero:
100135555

Myontdja: Vendjan
federaation
ulkoministerio

Voimassaolo: 17.4.2017
—-17.4.2022

Sijainti: Moskova,
Venijin federaatio

Kansalaisuus: venéldinen

Sukupuoli: mies

sijaitsevaa kemiallisten aseiden kieltojarjestod (OPCW) vastaan
sekd vaikutukseltaan merkittidviin kyberhyokkayksiin kolmansia
valtioita vastaan.

Venijin federaation asevoimien yleisesikunnan pééosaston
(GU/GRU) kyberoperaattorina Evgenii Serebriakov kuului neljan
venildisen sotilastiedustelu-upseerin ryhméén, joka

huhtikuussa 2018 yritti padstd luvattomasti Alankomaiden Haagissa
sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkéysyrityksen tavoitteena oli tehdd tietomurto OPCW:n
langattomaan verkkoon; jos hyokkays olisi onnistunut, se olisi
vaarantanut verkon turvallisuuden ja OPCW:n meneillddn olevat
tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu
(Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
kyberhyokkaysyrityksen ja ndin esti vakavien vahinkojen
aitheutumisen OPCW:lle.

Keviastd 2022 14htien Evgenii Serebriakov on johtanut Sandworm-
ryhméé (alias ”Sandworm Team”, ”BlackEnergy Group”, ”Voodoo
Bear”, ”Quedagh”, ”Olympic Destroyer” ja ”Telebots™), joka on
toimija ja hakkeriryhmad, joka on yhteydessd Vendjin
tiedusteluosaston yksikkoon 74455. Sandworm on tehnyt
kyberhyokkéyksid Ukrainaan, my6s Ukrainan valtion virastoihin,

Vendjan Ukrainaa vastaan kiyméan hyokkayssodan aikana.

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamadra
Evgenii Mikhaylovich EBrennii MuxaiioBud Evgenii Serebriakov osallistui yritykseen toteuttaa mahdollisesti 30.7.2020
SEREBRIAKOV CEPEBPSKOB vaikutukseltaan merkittava kyberhyokkiys Alankomaissa
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Luetteloon

Venidjin federaatio)

Passin numero:
120018866

Myontdja: Vendjan
federaation
ulkoministerio

Voimassaolo: 17.4.2017
—-17.4.2022

Sijainti: Moskova,
Venijin federaatio

Kansalaisuus: venéldinen

(GU/GRU) henkilétiedustelun tukiupseerina Oleg Sotnikov kuului
neljan vendldisen sotilastiedustelu-upseerin ryhmain, joka
huhtikuussa 2018 yritti padstd luvattomasti Alankomaiden Haagissa
sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkéysyrityksen tavoitteena oli tehdd tietomurto OPCW:n
langattomaan verkkoon; jos hyokkays olisi onnistunut, se olisi
vaarantanut verkon turvallisuuden ja OPCW:n meneillddn olevat
tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu
(Militaire Inlichtingen- en Veiligheidsdienst)

Pennsylvanian ldnsipiirissd toimiva suuri valamiehistd on asettanut
Oleg Sotnikovin Venédjén tiedusteluosaston (GRU) upseerina
syytteeseen tietokoneiden hakkeroinnista, salakuuntelupetoksesta,
torkedstd identiteettivarkaudesta ja rahanpesusta.

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamadra

Oleg Mikhaylovich Oner MuxaiinoBuu Oleg Sotnikov osallistui yritykseen toteuttaa mahdollisesti 30.7.2020
SOTNIKOV COTHHUKOB vaikutukseltaan merkittava kyberhyokkiys Alankomaissa

Svntvmiaika: 24.8.1972 | SU altseyaa kemiallisten asgldeg kleltOJérJ estoa (OP?W) Vastaap

yntymaat .a sekd vaikutukseltaan merkittaviin kyberhyokkayksiin kolmansia

Syntymaépaikka: valtioita vastaan.

Ulyanovsk, Vendjan Veniitin federaati ien vieisesik SHosast

SENT (nykyinen endjin federaation asevoimien yleisesikunnan padosaston
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamaara
Dmitry Sergeyevich Hmutpuit CepreeBud Dmitry Badin osallistui vaikutukseltaan merkittdvaan 22.10.2020
BADIN BAJIMH kyberhyokkdykseen Saksan liittovaltion parlamenttia (Deutscher
Syntymiiaika: Bundestag) Vasta}'fm sekd Vaikutukshel.taan merkittaviin
15.11.1990 kyberhyokkéyksiin kolmansia valtioita vastaan.
ot Venijin federaation asevoimien yleisesikunnan pédosaston
\S/}é?lggilag?il}a' Kursk, (GU/GRU) erikoispalve.luide.n 85. tiqdustelukeskukse;n (GTsSS)
(nykyinen Venjéin sot}laSQedustelu—upseer{ Dmitry Badl}l kuului Vepﬁlﬁlsten
federaatio) sotilastiedustelu-upseerien ryhméiin, joka toteutti
kyberhyokkdyksen Saksan liittovaltion parlamenttia vastaan huhti-
Kansalaisuus: venéldinen | ja toukokuussa 2015. Kyseinen kyberhyokkiys kohdistettiin
Sukupuoli: mies parlamentin tietojirjestelméén, ja se vaikutti jdrjestelmin
toimintaan useiden péivien ajan. Hyokkayksessé varastettiin
merkittdvd madra tietoja, ja sen kohteeksi joutuivat useiden
parlamentin jdsenten sekéd entisen liittokanslerin Angela Merkelin
sahkopostitilit.
Pennsylvanian (Amerikan yhdysvallat) lansipiirissd toimiva suuri
valamiehistd on asettanut Dmitry Badinin sotilaalliseen yksikkdon
26165 osoitettuna syytteeseen tietokoneiden hakkeroinnista,
salakuuntelupetoksesta, torkedstd identiteettivarkaudesta ja
rahanpesusta.
8500/24 HKL/tg 6
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Luetteloon

Syntymaaika: 21.2.1961
Kansalaisuus: venéldinen

Sukupuoli: mies

apulaispdillikkd. Yksi hdnen alaisuudessaan olevista yksikdistd on
erikoispalveluiden 85. tiedustelukeskus (GTsSS), alias
”sotilasyksikko 261657, APT28”, ”Fancy Bear”, ”Sofacy Group”,
”Pawn Storm” ja ”’Strontium”).

Téssd asemassa Igor Kostyukov on vastuussa GTsSS:n
toteuttamista kyberhyokkayksistd, muun muassa vaikutukseltaan
merkittivistd kyberhyokkayksisti, jotka muodostavat ulkoisen
uhkan unionille tai sen jasenvaltioille.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan
liittovaltion parlamenttia (Deutscher Bundestag) vastaan huhti- ja
toukokuussa 2015 toteutettuun kyberhyokkiykseen ja
kyberhyokkaysyritykseen, jonka tavoitteena oli tehda tietomurto
Alankomaissa sijaitsevan Kemiallisten aseiden kieltojérjeston
(OPCW) langattomaan verkkoon huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkays
kohdistettiin parlamentin tietojarjestelméén, ja se vaikutti
jarjestelmén toimintaan useiden pdivien ajan. Hyokkéayksessi
varastettiin merkittdvd mééra tietoja, ja sen kohteeksi joutuivat
useiden parlamentin jdsenten sekd entisen liittokanslerin Angela
Merkelin sédhkopostitilit.

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamadra
Igor Olegovich Uropes OneroBuu Igor Kostyukov on Vendjéan federaation asevoimien yleisesikunnan 22.10.2020;
KOSTYUKOV KOCTIOKOB padosaston (GU/GRU) nykyinen péallikko ja entinen ensimmaéinen
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korvataan otsikon ’B. Oikeushenkil6t, yhteisot ja elimet’ alla olevat merkinnat 3 ja 4 seuraavasti:

Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamaira

793 .

Venijin federaation asevoimien
yleisesikunnan padosaston
(GU/GRU) erikoisteknologioiden
padkeskus (GTsST)

Osoite: 22 Kirova
Street, Moskova,
Venijin federaatio

Venijin federaation asevoimien yleisesikunnan pééosaston
(GU/GRU) erikoisteknologioiden paikeskus (GTsST), johon
viitataan my0s kenttdpostinumeronsa 74455 mukaan, osallistui
vaikutukseltaan merkittiviin kyberhyokkayksiin, jotka ovat
perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai
sen jdsenvaltioille ulkoisen uhkan, ja vaikutukseltaan
merkittidviin kyberhyokkéyksiin kolmansia valtioita vastaan,
mukaan lukien kesékuussa 2017 tehdyt kyberhyokkaykset, jotka
julkisuudessa tunnetaan nimelld "NotPetya” tai ”EternalPetya”, ja
Ukrainan sdhkdverkkoon talvella 2015-2016 kohdistetut
kyberhyokkaykset.

“NotPetya”- tai “EternalPetya”-kyberhyokkaykset tekivit tietojen
kéyton mahdottomaksi useissa yhtioissd unionissa, muualla
Euroopassa ja maailmanlaajuisesti kohdistamalla tietokoneisiin
kiristyshaittaohjelman ja estamélld padsyn tietoihin, misté aitheutui
muun muassa huomattavaa taloudellista tappiota. Ukrainan
sdhkoverkko oli sithen kohdistetun kyberhyokkéyksen vuoksi
talvella osittain kytkettynd pois toiminnasta.

30.7.2020
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Nimi Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamaara

”NotPetya”- tai ”EternalPetya”-kyberhyokkaykset toteutti toimija,
joka julkisuudessa tunnetaan nimelld ”Sandworm”

(alias ”Sandworm Team”, ”BlackEnergy Group”, ’Voodoo Bear”,
”Quedagh”, ”Olympic Destroyer” ja "Telebots™) ja joka on myos
vastuussa hyokkayksestd Ukrainan sihkoverkkoa vastaan.
Sandworm on tehnyt kyberhyokkayksid Ukrainaa vastaan, myds
Ukrainan valtion virastoihin ja Ukrainan kriittiseen infrastruktuuriin,
Vendjin Ukrainaa vastaan kdymin hyokkéyssodan aikana.
Kyseisiin kyberhyokkéyksiin kuuluvat muun muassa kohdennetut
verkkourkintakampanjat, haittaohjelmat ja
kiristysohjelmahydkkaykset.

Vendjin federaation asevoimien yleisesikunnan padosaston
erikoisteknologioiden padkeskuksella on aktiivinen rooli
”Sandwormin” kybertoiminnassa, ja se voidaan yhdistaa
”Sandwormiin”.
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamaara

4. | Vendjan federaation asevoimien
yleisesikunnan péadosaston
(GU/GRU) erikoispalveluiden
85. tiedustelukeskus (GTsSS)

Osoite:
Komsomolsky
Prospekt, 20,
Moskova, 119146,
Venijin federaatio

Vendjdn federaation asevoimien yleisesikunnan padosaston
(GU/GRU) erikoispalveluiden 85. tiedustelukeskus (GTsSS)
(alias sotilasyksikko 261657, ”APT28”, "Fancy Bear”, ”Sofacy
Group”, "Pawn Storm” ja “’Strontium”) on osallistunut
vaikutukseltaan merkittiviin kyberhyokkayksiin, jotka
muodostavat ulkoisen uhkan unionille tai sen jasenvaltioille, seki
vaikutuksiltaan merkittaviin kyberhyokkayksiin kolmansia
valtioita vastaan.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan
liittovaltion parlamenttia (Deutscher Bundestag) vastaan huhti- ja
toukokuussa 2015 toteutettuun kyberhyokkéykseen ja
kyberhyokkaysyritykseen, jonka tavoitteena oli tehdé tietomurto
Alankomaissa sijaitsevan Kemiallisten aseiden kieltojérjeston
(OPCW) langattomaan verkkoon huhtikuussa 2018.Saksan
liittovaltion parlamenttia vastaan toteutettu kyberhyokkays
kohdistettiin parlamentin tietojirjestelméén, ja se vaikutti
jérjestelmédn toimintaan useiden pdivien ajan. Hyokkayksessa
varastettiin merkittivd méaara tietoja, ja sen kohteeksi joutuivat
useiden parlamentin jdsenten seké entisen liittokanslerin Angela
Merkelin sdhkopostitilit.

Vendjan Ukrainaa vastaan kdymén hyokkdyssodan aikana GTsSS
teki verkkohyokkayksid (kohdennettu verkkourkinta ja
haittaohjelmapohjaiset hyokkaykset) Ukrainaa vastaan.

22.10.20207.
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