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NEUVOSTON PÄÄTÖS (YUTP) 2024/…, 

annettu ... päivänä ...kuuta …, 

unionia tai sen jäsenvaltioita uhkaavien kyberhyökkäysten vastaisista rajoittavista 

toimenpiteistä annetun päätöksen (YUTP) 2019/797 muuttamisesta 

EUROOPAN UNIONIN NEUVOSTO, joka 

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan, 

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen, 
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sekä katsoo seuraavaa: 

(1) Neuvosto hyväksyi 17 päivänä toukokuuta 2019 päätöksen (YUTP) 2019/7971. 

(2) Päätöstä (YUTP) 2019/797 sovelletaan 18 päivään toukokuuta 2025 saakka. Kyseisen 

päätöksen uudelleentarkastelun perusteella siinä säädettyjen rajoittavien toimenpiteiden 

voimassaoloa olisi jatkettava kyseiseen päivämäärään saakka. 

(3) Kun otetaan huomioon kybertoimintaympäristössä esiintyvä jatkuva ja lisääntyvä 

haitallinen käyttäytyminen, mukaan lukien kolmansiin valtioihin kohdistuva 

käyttäytyminen, olisi saatettava ajan tasalle perusteet kuuden henkilön ja kahden yhteisön 

merkitsemiselle päätöksen (YUTP) 2019/797 liitteessä vahvistettuun luetteloon 

luonnollisista henkilöistä, oikeushenkilöistä, yhteisöistä ja elimistä, joihin kohdistetaan 

rajoittavia toimenpiteitä. 

(4) Päätös (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti, 

ON HYVÄKSYNYT TÄMÄN PÄÄTÖKSEN: 

                                                 

1 Neuvoston päätös (YUTP) 2019/797, annettu 17 päivänä toukokuuta 2019, unionia tai sen jäsenvaltioita 

uhkaavien kyberhyökkäysten vastaisista rajoittavista toimenpiteistä (EUVL L 129 I, 17.5.2019, s. 13). 

https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:02019D0797-20201124
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1 artikla 

Muutetaan päätös (YUTP) 2019/797 seuraavasti: 

1) korvataan 10 artikla seuraavasti: 

”10 artikla 

Tätä päätöstä sovelletaan 18 päivään toukokuuta 2025, ja sitä tarkastellaan jatkuvasti 

uudelleen.”; 

2) muutetaan liite tämän päätöksen liitteen mukaisesti. 

2 artikla 

Tämä päätös tulee voimaan sitä päivää seuraavana päivänä, jona se julkaistaan Euroopan unionin 

virallisessa lehdessä. 

Tehty … 

 Neuvoston puolesta 

 Puheenjohtaja 
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LIITE 

Muutetaan päätöksen (YUTP) 2019/797 liite (”Luettelo 4 ja 5 artiklassa tarkoitetuista luonnollisista henkilöistä, oikeushenkilöistä, yhteisöistä ja 

elimistä”) seuraavasti: 

1) korvataan otsikon ’A. Luonnolliset henkilöt’ alla olevat merkinnät 3–8 seuraavasti: 
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

”3.  Alexey Valeryevich 

MININ 

Алексей Валерьевич 

МИНИН 

Syntymäaika: 27.5.1972 

Syntymäpaikka: Permin 

alue, Venäjän SFNT 

(nykyinen Venäjän 

federaatio) 

Passin numero: 

120017582 

Myöntäjä: Venäjän 

federaation 

ulkoministeriö 

Voimassaolo: 17.4.2017 

–17.4.2022 

Sijainti: Moskova, 

Venäjän federaatio 

Kansalaisuus: venäläinen 

Sukupuoli: mies 

Alexey Minin osallistui yritykseen toteuttaa mahdollisesti 

vaikutukseltaan merkittävä kyberhyökkäys Alankomaissa 

sijaitsevaa kemiallisten aseiden kieltojärjestöä (OPCW) vastaan 

sekä vaikutukseltaan merkittäviin kyberhyökkäyksiin kolmansia 

valtioita vastaan. 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) henkilötiedustelun tukiupseerina Alexey Minin kuului 

neljän venäläisen sotilastiedustelu-upseerin ryhmään, joka 

huhtikuussa 2018 yritti päästä luvattomasti Alankomaiden Haagissa 

sijaitsevan OPCW:n langattomaan verkkoon. 

Kyberhyökkäysyrityksen tavoitteena oli tehdä tietomurto OPCW:n 

langattomaan verkkoon; jos hyökkäys olisi onnistunut, se olisi 

vaarantanut verkon turvallisuuden ja OPCW:n meneillään olevat 

tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu 

(Militaire Inlichtingen- en Veiligheidsdienst) keskeytti 

kyberhyökkäysyrityksen ja näin esti vakavien vahinkojen 

aiheutumisen OPCW:lle. 

Pennsylvanian (Amerikan yhdysvallat) länsipiirissä toimiva suuri 

valamiehistö on asettanut Alexey Mininin Venäjän 

tiedusteluosaston (GRU) upseerina syytteeseen tietokoneiden 

hakkeroinnista, salakuuntelupetoksesta, törkeästä 

identiteettivarkaudesta ja rahanpesusta.  

30.7.2020 
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

4. Aleksei Sergeyvich 

MORENETS 

Алексей Сергеевич 

МОРЕНЕЦ 

Syntymäaika: 31.7.1977 

Syntymäpaikka: 

Murmanskin alue, 

Venäjän SFNT 

(nykyinen Venäjän 

federaatio) 

Passin numero: 

100135556 

Myöntäjä: Venäjän 

federaation 

ulkoministeriö 

Voimassaolo: 17.4.2017 

–17.4.2022 

Sijainti: Moskova, 

Venäjän federaatio 

Kansalaisuus: venäläinen 

Sukupuoli: mies 

Aleksei Morenets osallistui yritykseen toteuttaa mahdollisesti 

vaikutukseltaan merkittävä kyberhyökkäys Alankomaissa 

sijaitsevaa kemiallisten aseiden kieltojärjestöä (OPCW) vastaan 

sekä vaikutukseltaan merkittäviin kyberhyökkäyksiin kolmansia 

valtioita vastaan. 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) kyberoperaattorina Aleksei Morenets kuului neljän 

venäläisen sotilastiedustelu-upseerin ryhmään, joka 

huhtikuussa 2018 yritti päästä luvattomasti Alankomaiden Haagissa 

sijaitsevan OPCW:n langattomaan verkkoon. 

Kyberhyökkäysyrityksen tavoitteena oli tehdä tietomurto OPCW:n 

langattomaan verkkoon; jos hyökkäys olisi onnistunut, se olisi 

vaarantanut verkon turvallisuuden ja OPCW:n meneillään olevat 

tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu 

(Militaire Inlichtingen- en Veiligheidsdienst) keskeytti 

kyberhyökkäysyrityksen ja näin esti vakavien vahinkojen 

aiheutumisen OPCW:lle. 

Pennsylvanian (Amerikan yhdysvallat) länsipiirissä toimiva suuri 

valamiehistö on asettanut Aleksei Morenetsin sotilaalliseen 

yksikköön 26165 osoitettuna syytteeseen tietokoneiden 

hakkeroinnista, salakuuntelupetoksesta, törkeästä 

identiteettivarkaudesta ja rahanpesusta.  

30.7.2020 
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

5. Evgenii Mikhaylovich 

SEREBRIAKOV 

Евгений Михайлович 

СЕРЕБРЯКОВ 

Syntymäaika: 26.7.1981 

Syntymäpaikka: Kursk, 

Venäjän SFNT 

(nykyinen Venäjän 

federaatio) 

Passin numero: 

100135555 

Myöntäjä: Venäjän 

federaation 

ulkoministeriö 

Voimassaolo: 17.4.2017 

–17.4.2022 

Sijainti: Moskova, 

Venäjän federaatio 

Kansalaisuus: venäläinen 

Sukupuoli: mies 

Evgenii Serebriakov osallistui yritykseen toteuttaa mahdollisesti 

vaikutukseltaan merkittävä kyberhyökkäys Alankomaissa 

sijaitsevaa kemiallisten aseiden kieltojärjestöä (OPCW) vastaan 

sekä vaikutukseltaan merkittäviin kyberhyökkäyksiin kolmansia 

valtioita vastaan. 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) kyberoperaattorina Evgenii Serebriakov kuului neljän 

venäläisen sotilastiedustelu-upseerin ryhmään, joka 

huhtikuussa 2018 yritti päästä luvattomasti Alankomaiden Haagissa 

sijaitsevan OPCW:n langattomaan verkkoon. 

Kyberhyökkäysyrityksen tavoitteena oli tehdä tietomurto OPCW:n 

langattomaan verkkoon; jos hyökkäys olisi onnistunut, se olisi 

vaarantanut verkon turvallisuuden ja OPCW:n meneillään olevat 

tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu 

(Militaire Inlichtingen- en Veiligheidsdienst) keskeytti 

kyberhyökkäysyrityksen ja näin esti vakavien vahinkojen 

aiheutumisen OPCW:lle. 

Keväästä 2022 lähtien Evgenii Serebriakov on johtanut Sandworm-

ryhmää (alias ”Sandworm Team”, ”BlackEnergy Group”, ”Voodoo 

Bear”, ”Quedagh”, ”Olympic Destroyer” ja ”Telebots”), joka on 

toimija ja hakkeriryhmä, joka on yhteydessä Venäjän 

tiedusteluosaston yksikköön 74455. Sandworm on tehnyt 

kyberhyökkäyksiä Ukrainaan, myös Ukrainan valtion virastoihin, 

Venäjän Ukrainaa vastaan käymän hyökkäyssodan aikana. 

30.7.2020 
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

6. Oleg Mikhaylovich 

SOTNIKOV 

Олег Михайлович 

СОТНИКОВ 

Syntymäaika: 24.8.1972 

Syntymäpaikka: 

Ulyanovsk, Venäjän 

SFNT (nykyinen 

Venäjän federaatio) 

Passin numero: 

120018866 

Myöntäjä: Venäjän 

federaation 

ulkoministeriö 

Voimassaolo: 17.4.2017 

–17.4.2022 

Sijainti: Moskova, 

Venäjän federaatio 

Kansalaisuus: venäläinen 

Oleg Sotnikov osallistui yritykseen toteuttaa mahdollisesti 

vaikutukseltaan merkittävä kyberhyökkäys Alankomaissa 

sijaitsevaa kemiallisten aseiden kieltojärjestöä (OPCW) vastaan 

sekä vaikutukseltaan merkittäviin kyberhyökkäyksiin kolmansia 

valtioita vastaan. 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) henkilötiedustelun tukiupseerina Oleg Sotnikov kuului 

neljän venäläisen sotilastiedustelu-upseerin ryhmään, joka 

huhtikuussa 2018 yritti päästä luvattomasti Alankomaiden Haagissa 

sijaitsevan OPCW:n langattomaan verkkoon. 

Kyberhyökkäysyrityksen tavoitteena oli tehdä tietomurto OPCW:n 

langattomaan verkkoon; jos hyökkäys olisi onnistunut, se olisi 

vaarantanut verkon turvallisuuden ja OPCW:n meneillään olevat 

tutkinnat. Alankomaiden sotilastiedustelu- ja turvallisuuspalvelu 

(Militaire Inlichtingen- en Veiligheidsdienst) 

Pennsylvanian länsipiirissä toimiva suuri valamiehistö on asettanut 

Oleg Sotnikovin Venäjän tiedusteluosaston (GRU) upseerina 

syytteeseen tietokoneiden hakkeroinnista, salakuuntelupetoksesta, 

törkeästä identiteettivarkaudesta ja rahanpesusta. 

30.7.2020 
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

7. Dmitry Sergeyevich 

BADIN 

Дмитрий Сергеевич 

БАДИН 

Syntymäaika: 

15.11.1990 

Syntymäpaikka: Kursk, 

Venäjän SFNT 

(nykyinen Venäjän 

federaatio) 

Kansalaisuus: venäläinen 

Sukupuoli: mies 

Dmitry Badin osallistui vaikutukseltaan merkittävään 

kyberhyökkäykseen Saksan liittovaltion parlamenttia (Deutscher 

Bundestag) vastaan sekä vaikutukseltaan merkittäviin 

kyberhyökkäyksiin kolmansia valtioita vastaan. 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) erikoispalveluiden 85. tiedustelukeskuksen (GTsSS) 

sotilastiedustelu-upseeri Dmitry Badin kuului venäläisten 

sotilastiedustelu-upseerien ryhmään, joka toteutti 

kyberhyökkäyksen Saksan liittovaltion parlamenttia vastaan huhti- 

ja toukokuussa 2015. Kyseinen kyberhyökkäys kohdistettiin 

parlamentin tietojärjestelmään, ja se vaikutti järjestelmän 

toimintaan useiden päivien ajan. Hyökkäyksessä varastettiin 

merkittävä määrä tietoja, ja sen kohteeksi joutuivat useiden 

parlamentin jäsenten sekä entisen liittokanslerin Angela Merkelin 

sähköpostitilit. 

Pennsylvanian (Amerikan yhdysvallat) länsipiirissä toimiva suuri 

valamiehistö on asettanut Dmitry Badinin sotilaalliseen yksikköön 

26165 osoitettuna syytteeseen tietokoneiden hakkeroinnista, 

salakuuntelupetoksesta, törkeästä identiteettivarkaudesta ja 

rahanpesusta.  

22.10.2020 
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Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

8. Igor Olegovich 

KOSTYUKOV 

Игорь Олегович 

КОСТЮКОВ 

Syntymäaika: 21.2.1961 

Kansalaisuus: venäläinen 

Sukupuoli: mies 

Igor Kostyukov on Venäjän federaation asevoimien yleisesikunnan 

pääosaston (GU/GRU) nykyinen päällikkö ja entinen ensimmäinen 

apulaispäällikkö. Yksi hänen alaisuudessaan olevista yksiköistä on 

erikoispalveluiden 85. tiedustelukeskus (GTsSS), alias 

”sotilasyksikkö 26165”, ”APT28”, ”Fancy Bear”, ”Sofacy Group”, 

”Pawn Storm” ja ”Strontium”). 

Tässä asemassa Igor Kostyukov on vastuussa GTsSS:n 

toteuttamista kyberhyökkäyksistä, muun muassa vaikutukseltaan 

merkittävistä kyberhyökkäyksistä, jotka muodostavat ulkoisen 

uhkan unionille tai sen jäsenvaltioille. 

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan 

liittovaltion parlamenttia (Deutscher Bundestag) vastaan huhti- ja 

toukokuussa 2015 toteutettuun kyberhyökkäykseen ja 

kyberhyökkäysyritykseen, jonka tavoitteena oli tehdä tietomurto 

Alankomaissa sijaitsevan Kemiallisten aseiden kieltojärjestön 

(OPCW) langattomaan verkkoon huhtikuussa 2018. 

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyökkäys 

kohdistettiin parlamentin tietojärjestelmään, ja se vaikutti 

järjestelmän toimintaan useiden päivien ajan. Hyökkäyksessä 

varastettiin merkittävä määrä tietoja, ja sen kohteeksi joutuivat 

useiden parlamentin jäsenten sekä entisen liittokanslerin Angela 

Merkelin sähköpostitilit. 

22.10.2020”; 
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2 ) korvataan otsikon ’B. Oikeushenkilöt, yhteisöt ja elimet’ alla olevat merkinnät 3 ja 4 seuraavasti: 

  Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

”3. Venäjän federaation asevoimien 

yleisesikunnan pääosaston 

(GU/GRU) erikoisteknologioiden 

pääkeskus (GTsST) 

Osoite: 22 Kirova 

Street, Moskova, 

Venäjän federaatio 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) erikoisteknologioiden pääkeskus (GTsST), johon 

viitataan myös kenttäpostinumeronsa 74455 mukaan, osallistui 

vaikutukseltaan merkittäviin kyberhyökkäyksiin, jotka ovat 

peräisin unionin ulkopuolelta ja jotka muodostavat unionille tai 

sen jäsenvaltioille ulkoisen uhkan, ja vaikutukseltaan 

merkittäviin kyberhyökkäyksiin kolmansia valtioita vastaan, 

mukaan lukien kesäkuussa 2017 tehdyt kyberhyökkäykset, jotka 

julkisuudessa tunnetaan nimellä ”NotPetya” tai ”EternalPetya”, ja 

Ukrainan sähköverkkoon talvella 2015–2016 kohdistetut 

kyberhyökkäykset. 

”NotPetya”- tai ”EternalPetya”-kyberhyökkäykset tekivät tietojen 

käytön mahdottomaksi useissa yhtiöissä unionissa, muualla 

Euroopassa ja maailmanlaajuisesti kohdistamalla tietokoneisiin 

kiristyshaittaohjelman ja estämällä pääsyn tietoihin, mistä aiheutui 

muun muassa huomattavaa taloudellista tappiota. Ukrainan 

sähköverkko oli siihen kohdistetun kyberhyökkäyksen vuoksi 

talvella osittain kytkettynä pois toiminnasta. 

30.7.2020 
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  Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

   ”NotPetya”- tai ”EternalPetya”-kyberhyökkäykset toteutti toimija, 

joka julkisuudessa tunnetaan nimellä ”Sandworm” 

(alias ”Sandworm Team”, ”BlackEnergy Group”, ”Voodoo Bear”, 

”Quedagh”, ”Olympic Destroyer” ja ”Telebots”) ja joka on myös 

vastuussa hyökkäyksestä Ukrainan sähköverkkoa vastaan. 

Sandworm on tehnyt kyberhyökkäyksiä Ukrainaa vastaan, myös 

Ukrainan valtion virastoihin ja Ukrainan kriittiseen infrastruktuuriin, 

Venäjän Ukrainaa vastaan käymän hyökkäyssodan aikana. 

Kyseisiin kyberhyökkäyksiin kuuluvat muun muassa kohdennetut 

verkkourkintakampanjat, haittaohjelmat ja 

kiristysohjelmahyökkäykset. 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

erikoisteknologioiden pääkeskuksella on aktiivinen rooli 

”Sandwormin” kybertoiminnassa, ja se voidaan yhdistää 

”Sandwormiin”. 
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  Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet 

Luetteloon 

merkitsemisen 

päivämäärä 

4. Venäjän federaation asevoimien 

yleisesikunnan pääosaston 

(GU/GRU) erikoispalveluiden 

85. tiedustelukeskus (GTsSS) 

Osoite: 

Komsomolsky 

Prospekt, 20, 

Moskova, 119146, 

Venäjän federaatio 

Venäjän federaation asevoimien yleisesikunnan pääosaston 

(GU/GRU) erikoispalveluiden 85. tiedustelukeskus (GTsSS) 

(alias ”sotilasyksikkö 26165”, ”APT28”, ”Fancy Bear”, ”Sofacy 

Group”, ”Pawn Storm” ja ”Strontium”) on osallistunut 

vaikutukseltaan merkittäviin kyberhyökkäyksiin, jotka 

muodostavat ulkoisen uhkan unionille tai sen jäsenvaltioille, sekä 

vaikutuksiltaan merkittäviin kyberhyökkäyksiin kolmansia 

valtioita vastaan. 

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan 

liittovaltion parlamenttia (Deutscher Bundestag) vastaan huhti- ja 

toukokuussa 2015 toteutettuun kyberhyökkäykseen ja 

kyberhyökkäysyritykseen, jonka tavoitteena oli tehdä tietomurto 

Alankomaissa sijaitsevan Kemiallisten aseiden kieltojärjestön 

(OPCW) langattomaan verkkoon huhtikuussa 2018.Saksan 

liittovaltion parlamenttia vastaan toteutettu kyberhyökkäys 

kohdistettiin parlamentin tietojärjestelmään, ja se vaikutti 

järjestelmän toimintaan useiden päivien ajan. Hyökkäyksessä 

varastettiin merkittävä määrä tietoja, ja sen kohteeksi joutuivat 

useiden parlamentin jäsenten sekä entisen liittokanslerin Angela 

Merkelin sähköpostitilit. 

Venäjän Ukrainaa vastaan käymän hyökkäyssodan aikana GTsSS 

teki verkkohyökkäyksiä (kohdennettu verkkourkinta ja 

haittaohjelmapohjaiset hyökkäykset) Ukrainaa vastaan. 

22.10.2020”. 

 


	ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,

