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NOUKOGU OTSUS (UVJP) 2024/...,

millega muudetakse otsust (UVJP) 2019/797 piiravate meetmete kohta,

millega takistada liitu voi selle liikkmesriike dhvardavaid kiberriindeid

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29,

vottes arvesse liidu vélisasjade ja julgeolekupoliitika kdrge esindaja ettepanekut

8500/24 EL/kes
RELEX | LIMITE

ET



ning arvestades jargmist:
(1) Noukogu vottis 17. mail 2019 vastu otsuse (UVIP) 2019/7971.

(2) Otsust (UVJP) 2019/797 kohaldatakse kuni 18. maini 2025. K&nealuse otsuse
labivaatamine nditas, et selles sdtestatud piiravate meetmete kehtivust tuleks pikendada

nimetatud kuupéevani.

3) Vottes arvesse jitkuvat ja jarjest sagenevat pahatahtlikku kiibertegevust, sealhulgas
kolmandate riikide vastu suunatud tegevust, tuleks otsuse (UVJP) 2019/797 lisas esitatud
fliiisiliste ja juriidiliste isikute, iiksuste ja asutuste loetelus, kelle suhtes kohaldatakse

piiravaid meetmeid, kuue isiku ja kahe tiksuse loetellu lisamise pohjuseid ajakohastada.
4) Otsust (UVJIP) 2019/797 tuleks seetdttu vastavalt muuta,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

1 Noukogu 17. mai 2019. aasta otsus (UVIP) 2019/797 piiravate meetmete kohta, millega
takistada liitu voi selle liikmesriike dhvardavaid kiiberriindeid (ELT L 1291, 17.5.2019,
1k 13).
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Artikkel 1
Otsust (UVJIP) 2019/797 muudetakse jirgmiselt:
1) artikkel 10 asendatakse jargmisega:
SArtikkel 10

Kéesolevat otsust kohaldatakse kuni 18. maini 2025 ning see vaadatakse korraparaselt

14b1.*;

2) lisa muudetakse vastavalt kdesoleva otsuse lisale.

Artikkel 2

Kéesolev otsus joustub jargmisel paeval pérast selle avaldamist Euroopa Liidu Teatajas.

Noukogu nimel

eesistuja
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LISA

Otsuse (UVIP) 2019/797 lisa (,,Artiklites 4 ja 5 osutatud fiiiisiliste vdi juriidiliste isikute, iiksuste ja asutuste loetelu®) muudetakse jargmiselt:

1) jaotises ,,A. Fiitisilised isikud* asendatakse kanded 3-8 jargmisega:
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupédev
3. | Alexey Valeryevich Anexkceii BanepbeBuu Alexey Minin osales kiiberriindekatses, millel oleks voinud olla 30.7.2020
MININ MUWHWH markimisvidrne moju Keemiarelvade Keelustamise
. . Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide
Siinniaeg: 27. mai 1972 A 3 4 .
vastu suunatud markimisvairse mojuga kiiberriinnetes.
Stinnikoht: Permi oblast . . . . .
Vunm © oo oblast, Venemaa Foderatsiooni relvajdoudude peastaabi peadirektoraadi
enemaa NFSV (praegune .. R . .
], . (GU/GRU) inimluure tugiohvitserina kuulus Alexey Minin neljast
Venemaa Foderatsioon) T o .. ey s
' Venemaa sojavéeluureohvitserist koosnevasse rithma, kes piitidsid
Pas§ nr: 120017582 2018. aasta aprillis saada loata juurdepiisu OPCW WiFi vorgule
Vilja an('lnud‘: Venemaa Madalmaades Haagis. Kiiberriindekatse eesmérk oli hikkida sisse
Féderatsiooni. OPCW WiFi vorku, mis edu korral oleks ohustanud vorgu turvalisust
vélisministeerium ja OPCW kéimasolevat uurimistegevust. Madalmaade kaitsealase
Kehtivusaeg: 17. aprillist luu‘ré- ja Julgeolekutee'nistus"(Milz.'.taire Inlichfz’ngen:en‘ .
2017 kuni 17. aprillini 2022 Vezll'zf{g)}‘zﬁzdsalleﬂstltzﬁqstgsp lé%lz]ell"rundekatse 16puleviimist, hoides
Asukoht: Moskva, Venemaa seclabl ara tosise kanju e )
Foderatsioon Pennsylvania lddnepiirkonna (Ameerika Uhendriigid) vandemeeste
Kodakondsus: Venemaa kogu esitas Alexey Mininile kui Venemaa luure peadirektoraadi
Sugu: mees (GRU) ohvitserile siitidistuse hikkimises, elektrooniliste vahendite
abil sooritatud finantspettuses, raskendavate asjaoludega
identiteedivarguses ja rahapesus.
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupédev
4. | Aleksei Sergeyvich Anexkceit CepreeBud Aleksei Morenets osales kiiberriindekatses, millel oleks voinud olla 30.7.2020
MORENETS MOPEHEI] markimisvidrne moju Keemiarelvade Keelustamise
. Lo Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide
Stinniaeg: 31. juuli 1977 R h, 4 i
vastu suunatud markimisvairse mojuga kiiberriinnetes.
Stinnikoht: M ki . . . . .
0113111; I; (\)/enemir;nlflrl;SS\ll Venemaa Foderatsiooni relvajdoudude peastaabi peadirektoraadi
’ (GU/GRU) kiiberspetsialistina kuulus Aleksei Morenets neljast
(praegune Venemaa . o .. e 1
Foderatsioon) Venemaa sojavéeluureohvitserist koosnevasse rithma, kes piitidsid
. 2018. aasta aprillis saada loata juurdepadasu OPCW WiFi vorgule
Pas§ nr: 100135556 Madalmaades Haagis. Kiiberriindekatse eesmérk oli hikkida sisse
Vilja an(.inud.: Venemaa OPCW WiFi vorku, mis edu korral oleks ohustanud vorgu turvalisust
F(')(‘iera'ts%oom . ja OPCW kéimasolevat uurimistegevust. Madalmaade kaitsealase
vélisministeerium luure- ja julgeolekuteenistus (Militaire Inlichtingen- en
Kehtivusaeg: 17. aprillist Veil'zzgl.z?idsa:ie.nst) takistas kiiberriindekatse 10puleviimist, hoides
2017 kuni 17. aprillini 2022 seeldbi dra tosise kahju OPCW-le.
Asukoht: Moskva, Venemaa Pennsylyania~!éié.nepjirkonna (Ame?rika Uhendriigid) Vanderpeeste
Féderatsioon kogu‘ esitas SOJal.lse. iiksuse 26165 1‘11kmele Al@ksel Morengtsﬂe
siiidistuse hiakkimises, elektrooniliste vahendite abil sooritatud
Kodakondsus: Venemaa . ) o .
finantspettuses, raskendavate asjaoludega identiteedivarguses ja
Sugu: mees rahapesus.
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupédev
5. | Evgenii Mikhaylovich EBrenunii MuxainoBu4 Evgenii Serebriakov osales kiiberriindekatses, millel oleks voinud 30.7.2020
SEREBRIAKOV CEPEBPAKOB olla markimisvdirne moju Keemiarelvade Keelustamise
Siinniaeg: 26. juuli 1981 Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide
Siinnikoht: Kursk, Venemaa vastu suunatud markimisvairse mojuga kiiberriinnetes.
NFSV (praegune Venemaa Venemaa Foderatsiooni relvajdoudude peastaabi peadirektoraadi
Foderatsioon) (GU/GRU) kiiberspetsialistina kuulus Evgenii Serebriakov neljast
Pass nr- 100135555 Venemaa sojavéeluureohvitserist koosnevasse rithma, kes piitidsid
2018. aasta aprillis saada loata juurdepadasu OPCW WiFi vorgule
Vilja andnud: Venemaa Madalmaades Haagis. Kiiberriindekatse eesmérk oli hdkkida sisse
Foderatsiooni OPCW WiFi vorku, mis edu korral oleks ohustanud vdrgu turvalisust
vélisministeerium ja OPCW kéimasolevat uurimistegevust. Madalmaade kaitsealase
Kehtivusaeg: 17. aprillist luure- ja julgeolekuteenistus (Militaire Inlichtingen- en
2017 kuni 17. aprillini 2022 Veiligheidsdienst) takistas kiiberriindekatse lopuleviimist, hoides
seeldbi dra tosise kahju OPCW-le.
Asukoht: Moskva, Venemaa o 3 )
Féderatsioon Alates 2022. aasta kevadest juhib Evgenii Serebriakov Venemaa
luure peadirektoraadi iiksusega 74455 seotud kiiberriinnete
Kodakondsus: Venemaa korraldajat ja hakkimisrithmitust Sandworm (teise nimega Sandworm
Sugu: mees Team, BlackEnergy Group, Voodo Bear, Quedag, Olympic
Destroyer ja Telebots). Sandworm on pdrast Venemaa Ukraina-
vastase agressioonisdja algust korraldanud Ukraina, sealhulgas
Ukraina valitsusasutuste vastu suunatud kiiberriindeid.
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupédev
6. | Oleg Mikhaylovich Oner MuxaiaoBu4 Oleg Sotnikov osales kiiberriindekatses, millel oleks voinud olla 30.7.2020
SOTNIKOV COTHHKOB mérkimisvadrne moju Keemiarelvade Keelustamise
Siinniace: Organisatsioonile (OPCW) Madalmaades, ning kolmandate riikide
linniaeg: 24. august 1972 A 3 4 .
. . vastu suunatud markimisvairse mojuga kiiberriinnetes.
s/unmkoht. Uljanovsk, Venemaa Foderatsiooni relvajdoudude peastaabi peadirektoraadi
enemaa NFSV (praegune .. R : :
Venemaa Foderatsioon) (GU/GRU)NI‘IIIIINIIHHI‘G tunghV1‘Fserlna kuulus Olég Sotnikov "nf:lj ast
Venemaa sojavéeluureohvitserist koosnevasse rithma, kes piitidsid
Pass nr: 120018866 2018. aasta aprillis saada loata juurdepiisu OPCW WiFi vorgule
Vilja andnud: Venemaa Madalmaades Haagis. Kiiberriindekatse eesmérk oli hikkida sisse
Féderatsiooni OPCW WiFi vorku, mis edu korral oleks ohustanud vorgu turvalisust
vilisministeerium ja OPCW kéimasolevat uurimistegevust. Madalmaade kaitsealase
‘ o luure- ja julgeolekuteenistus (Militaire Inlichtingen- en
Kehtlvusgeg: 17. ?‘p_“l_hSt Veiligheidsdienst) takistas kiiberriindekatse 16puleviimist, hoides
2017 kuni 17. aprillini 2022 | eelsbi ra tdsise kahju OPCW-le.
A'_SUkOht:. Moskva, Venemaa | pennsylvania ladnepiirkonna vandemeeste kogu esitas Oleg
Foderatsioon Sotnikovile kui Venemaa luure peadirektoraadi (GRU) ohvitserile
Kodakondsus: Venemaa stitidistuse hikkimises, elektrooniliste vahendite abil sooritatud
finantspettuses, raskendavate asjaoludega identiteedivarguses ja
Sugu: mees rahapesus.
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupédev
7. | Dmitry Sergeyevich Jmutpuit CepreeBud Dmitry Badin osales Saksamaa foderaalparlamendi (Saksamaa 22.10.2020
BADIN BAJIH Liidupédev) vastu suunatud méarkimisvaarse mojuga kiiberriindes ning
. kolmandate riikide vastu suunatud mérkimisvéddrse mojuga
Stinniaeg: 15. november N .
kiiberriinnetes.
1990
Siinnikoht: Kursk, Venemaa Venemaa Fod.erats¥oon1 relvaj ONuQude peastaabi peadirektoraadi
(GU/GRU) eriteenistuste 85. pohikeskuse (GTsSS)
NFSV (praegune Venemaa o o . .
Foderatsioon) sojavéeluureohvitserina kuulus Dmitry Badin Venemaa
sojavéeluureohvitseridest koosnevasse rithma, kes viisid 2015. aasta
Kodakondsus: Venemaa aprillis ja mais ldbi kiiberriinde Saksamaa foderaalparlamendi vastu.
Sugu: mees Selle kiiberriinde kéigus riinnati parlamendi infosilisteeme ja see
mojutas parlamendi tegevust mitu pieva. Varastati markimisvairne
kogus andmeid ning tekitati kahju mitme parlamendiliikme,
sealhulgas endise kantsleri Angela Merkeli e-posti kontodele.
Pennsylvania li4nepiirkonna (Ameerika Uhendriigid) vandemeeste
kogu esitas sojalise liksuse 26165 liikmele Dmitry Badinile
suudistuse hikkimises, elektrooniliste vahendite abil sooritatud
finantspettuses, raskendavate asjaoludega identiteedivarguses ja
rahapesus.
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Nimi

8. | Igor Olegovich
KOSTYUKOV

Tuvastamisandmed

Hrops Onerosuu
KOCTIOKOB

Stinniaeg: 21. veebruar 1961
Kodakondsus: Venemaa

Sugu: mees

Pohjused

Igor Kostyukov on Venemaa Foderatsiooni relvajoudude peastaabi
peadirektoraadi (GU/GRU) praegune juht, olles eelnevalt olnud sama
asutuse juhi esimene asetiitja. Uks temale alluvatest iiksustest on
eriteenistuste 85. pdhikeskus (GTsSS) (teise nimega ,,s0jaline liksus
26165, APT28, Fancy Bear, Sofacy Group, Pawn Storm ja
Strontium).

Selle ametikohaga seoses vastutab Igor Kostyukov GTsSS toime
pandud kiiberriinnete eest, sealhulgas markimisviirse mojuga
kiiberriinnete eest, mis kujutavad liidule voi selle liikmesriikidele
vélisohtu.

Eelkodige osalesid GTsSS sojavdeluureohvitserid 2015. aasta aprillis
ja mais Saksamaa foderaalparlamendi (Saksamaa Liidupéev) vastu
suunatud kiiberriindes ning 2018. aasta aprillis kiiberriindekatses,
mille eesmérk oli hikkida sisse Keemiarelvade Keelustamise
Organisatsiooni (OPCW) WiFi vorku Madalmaades.

Saksamaa foderaalparlamendi vastu suunatud kiiberriinde kdigus
riinnati parlamendi infosiisteeme ja see mdjutas parlamendi tegevust
mitu pdeva. Varastati méarkimisvddrne kogus andmeid ning tekitati
kahju mitme parlamendiliitkme, sealhulgas endise kantsleri Angela
Merkeli e-posti kontodele.

Loetellu
kandmise
kuupédev

22.10.2020%;
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2) jaotises ,,B. Juriidilised isikud, tiksused ja asutused* asendatakse kanded 3 ja 4 jirgmisega:

Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupidev
»3. | Venemaa Aadress: 22 Kirova Venemaa Foderatsiooni relvajoudude peastaabi (GU/GRU) peadirektoraadi | 30.7.2020
Foderatsiooni Street, Moscow, Russian | eritehnoloogia pdhikeskus (GTsST), mida tuntakse ka selle sihtnumbri
relvajoudude peastaabi | Federation 74455 all, on seotud véljastpoolt liitu parinevate mirkimisvidrse mojuga
(GU/GRU) kiiberriinnetega, mis kujutavad liidule voi selle litkmesriikidele vélisohtu,
peadirektoraadi ning kolmandate riikide vastu suunatud markimisvairse mojuga
eritehnoloogia kiiberriinnetega, sealhulgas 2017. aasta juunis toimunud kiiberriinded, mida
pohikeskus (GTsST) tuntakse NotPetya voi EternalPetya nime all ning 2015. aasta ja 2016. aasta
talvel toimunud kiiberriinded Ukraina elektrivorguettevotja vastu.
Kiiberriinne NotPetya ehk EternalPetya muutis andmed kéattesaamatuks
paljudes ettevdtetes liidus, laiemalt Euroopas ja maailmas, riinnates
lunavara abil arvuteid ja blokeerides andmetele juurdepdésu, mis muu
hulgas pdhjustas suurt majanduslikku kahju. Ukraina elektrivorguettevatja
vastu suunatud kiiberriinde tulemusena oli talvel osa elektrivorgust vélja
lilitatud.
8500/24 EL/kes 8
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Nimi

Tuvastamisandmed

Pdhjused

Loetellu
kandmise
kuupidev

NotPetya ehk EternalPetya korraldaja oli Sandworm (teise nimega
Sandworm Team, BlackEnergy Group, Voodoo Bear, Quedagh, Olympic
Destroyer ja Telebots), mis on ka Ukraina elektrivorguettevdtja vastu
suunatud riinde taga. Sandworm on pérast Venemaa Ukraina-vastase
agressioonisdja algust korraldanud Ukraina, sealhulgas Ukraina
valitsusasutuste ja Ukraina elutdhtsa taristu vastu suunatud kiiberriindeid.
Need kiiberriinded holmavad harpuunimist, pahavara- ja lunavarariindeid.

Venemaa Foderatsiooni relvajoudude peastaabi peadirektoraadi
eritethnoloogia pdhikeskusel on aktiivne roll Sandwormi kiibertegevuses ja
seda saab seostada Sandwormiga.
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Loetellu
Nimi Tuvastamisandmed Pdhjused kandmise
kuupidev
4. Venemaa Aadress: Komsomol’skiy | Venemaa Foderatsiooni relvajoudude peastaabi (GU/GRU) peadirektoraadi | 22.10.2020%.
Foderatsiooni Prospekt, 20, Moscow, eriteenistuste 85. pohikeskus (GTsSS) (teise nimega ,,sdjaline liksus
relvajoudude peastaabi | 119146, Russian 26165%, APT28, Fancy Bear, Sofacy Group, Pawn Storm ja Strontium), on
(GU/GRU) Federation seotud markimisvairse mdjuga kiiberriinnetega, mis kujutavad liidule voi
peadirektoraadi selle litkkmesriikidele vilisohtu, ning kolmandate riikide vastu suunatud
eriteenistuste mirkimisviirse mojuga kiiberriinnetega.
?(S}TF; g}él)k eskus Eelkdige osalesid GTsSS sdjavieluureohvitserid 2015. aasta aprillis ja mais
Saksamaa foderaalparlamendi (Saksamaa Liidupéev) vastu suunatud
kiiberriindes ning 2018. aasta aprillis kiiberriindekatses, mille eesmérk oli
hikkida sisse Keemiarelvade Keelustamise Organisatsiooni (OPCW) WiFi
vorku Madalmaades.
Saksamaa foderaalparlamendi vastu suunatud kiiberriinde kdigus riinnati
parlamendi infosiisteeme ja see mdjutas parlamendi tegevust mitu péeva.
Varastati mirkimisvdirne kogus andmeid ning tekitati kahju mitme
parlamendiliikme, sealhulgas endise kantsleri Angela Merkeli e-posti
kontodele.
Pérast Venemaa Ukraina-vastase agressioonisdja algust korraldas GTsSS
Ukraina vastu kiiberriindeid (harpuunimine ja pahavarapdhised riinded).
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