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Arende: Radets beslut om restriktiva atgarder mot cyberattacker som hotar unionen
eller dess medlemsstater — férlangning

1. Den 17 maj 2019 antog ridet beslut (Gusp) 2019/797 om restriktiva atgarder mot
cyberattacker som hotar unionen eller dess medlemsstater. Beslutet dndrades senast genom

beslut (Gusp) 2021/796 och giller till och med den 18 maj 2022.

2. Den 5 april 2022 enades dvergripande arbetsgruppen for cyberfragor om att forldnga

atgdrderna.

3. Den 25 april 2022 forelade unionens hoga representant for utrikes fragor och sikerhetspolitik
radet ett forslag till rddets beslut om éndring av beslut (Gusp) 2019/797 (dok. 8409/22),
varigenom giltighetstiden for det beslutet forlangdes till och med den 18 maj 2025 och de

restriktiva atgdrder som anges i beslutet forlangdes till och med den 18 maj 2023.

4. Den 28 april 2022 enades arbetsgruppen med rdd for yttre forbindelser (Relex-gruppen) om
utkastet till rddets beslut.
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5. Coreper uppmanas darfor att
- bekrifta 6verenskommelsen om utkastet till radets beslut,

—  rekommendera radet att anta radets beslut, som efter juristlingvisternas slutgranskning

aterges 1 dokument 8410/22,

— godkénna de meddelanden som ska offentliggdras 1 Europeiska unionens officiella

tidning och som aterges 1 bilagorna I och II till denna not,

—  godkinna den allménna forlaga till meddelanden som &terges i bilaga III till denna not.
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BILAGA 1

Meddelande till de personer och enheter som omfattas av de restriktiva dtgirder som
foreskrivs i radets beslut (Gusp) 2019/797("), dndrat genom radets beslut (Gusp)
2022/[nummer]*, och i radets forordning (EU) 2019/796(%) om restriktiva dtgirder mot

cyberattacker som hotar unionen eller dess mediemsstater

Foljande information ldmnas for kinnedom till de personer och enheter som anges i bilagan till
radets beslut (Gusp) 2019/797, dndrat genom radets beslut (Gusp) 2022/[nummer]’, och i bilaga 1
till radets forordning (EU) 2019/796 om restriktiva atgidrder mot cyberattacker som hotar unionen

eller dess medlemsstater.

Europeiska unionens rad har efter att ha sett over forteckningen 6ver de personer och enheter som
stér uppforda pa forteckningarna i de ovanndmnda bilagorna beslutat att de restriktiva atgérder som
foreskrivs 1 radets beslut (Gusp) 2019/797 och i radets forordning (EU) 2019/796 fortsatt ska

tillimpas gentemot dessa personer och enheter.

De berorda personerna och enheterna uppméarksammas pd mojligheten att vénda sig till de behoriga
myndigheterna i medlemsstaten/medlemsstaterna 1 fraga, i enlighet med vad som anges pé de
webbplatser som fortecknas i bilaga II till radets forordning (EU) 2019/796 om restriktiva atgarder
mot cyberattacker som hotar unionen eller dess medlemsstater, med en ansdkan om tillstdnd att fa

anvinda frysta tillgangar for grundliggande behov eller sérskilda betalningar.

1 EUTL 1291, 17.5.2019, s. 13.

+ EUT: For in nummer och uppgifter om offentliggérande for beslutet i dokument 8410/22.
2 EUT L 1291, 17.5.2019, s.).
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De berdrda personerna och enheterna kan fore den 14 januari 2023 inkomma till rddet med en
ansokan, atfoljd av styrkande handlingar, om omproévning av beslutet att fora upp dem pa de

ovanndmnda forteckningarna. Ansdkan ska séndas till

Europeiska unionens rad
Generalsekretariatet

RELEX.1

Rue de la Loi 175/Wetstraat 175
1048 Bryssel

BELGIEN

E-post: sanctions(@consilium.europa.eu

Alla synpunkter som ldggs fram kommer att beaktas vid radets regelbundet aterkommande Sversyn
1 enlighet med artikel 10 1 beslut (Gusp) 2019/797 om restriktiva atgérder mot cyberattacker som

hotar unionen eller dess medlemsstater.

De berorda personerna och enheterna uppméarksammas ocksé pa mojligheten att vicka talan mot
radets beslut vid Europeiska unionens tribunal i enlighet med villkoren i artikel 275 andra stycket

och artikel 263 fjarde och sjétte styckena i férdraget om Europeiska unionens funktionssitt.
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BILAGA 11

Meddelande till de registrerade som ir foremal for restriktiva atgirder enligt radets beslut
(Gusp) 2019/797 och radets forordning (EU) 2019/796 om restriktiva atgiarder mot

cyberattacker som hotar unionen eller dess medlemsstater

De registrerade uppmérksammas pa foljande information i enlighet med artikel 16 i férordning

(EU) 2018/1725.

Den rittsliga grunden for denna behandling ér radets beslut (Gusp) 2019/7973, dndrat genom radets
beslut (Gusp) 2022/[nummer]* och radets forordning (EU) 2019/796* om restriktiva atgirder mot

cyberattacker som hotar unionen eller dess medlemsstater.

Den personuppgiftsansvarige for denna behandling dr Europeiska unionens rad foretritt av
generaldirektdren for RELEX (yttre forbindelser) vid radets generalsekretariat, och den avdelning

som anfortrotts behandlingen &r RELEX.1, som kan kontaktas pa foljande adress:

Europeiska unionens rad
Generalsekretariatet

RELEX.1

Rue de la Loi 175/Wetstraat 175
1048 Bryssel

BELGIEN

E-post: sanctions@consilium.europa.eu

3 EUTL 1291, 17.5.2019, s. 13.
+ EUT: For in nummer och uppgifter om offentliggérande for beslutet i dokument 8410/22.
4 EUTL 1291, 17.5.2019, s. 1.
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Generalsekretariatets dataskyddsombud kan kontaktas pa foljande e-postadress:
Dataskyddsombudet

data.protection(@consilium.europa.eu

Syftet med behandlingen &r att upprétta och uppdatera forteckningen dver personer som ar foremal
for restriktiva atgirder enligt radets beslut (Gusp) 2019/797, édndrat genom radets beslut (Gusp)
2022/[nummer]*, och radets forordning (EU) 2019/796.

De registrerade ér de fysiska personer som uppfyller kriterierna for uppforande pa forteckningen

enligt rddets beslut (Gusp) 2019/797 och rédets forordning (EU) 2019/796.

De personuppgifter som samlats in omfattar uppgifter som ar nddvéndiga for en korrekt
identifiering av den berdrda personen, redogorelsen for skilen och andra uppgifter i samband med

detta.

De personuppgifter som samlats in fir om sa krévs lamnas ut till Europeiska utrikestjansten och

kommissionen.

Utan att det paverkar de begransningar som foreskrivs 1 artikel 25 i forordning (EU) 2018/1725
kommer utdvandet av sddana av de registrerades rittigheter som rétten till tillgang samt rétten till

réttelse eller rétten att gora invindningar att besvaras i1 enlighet med férordning (EU) 2018/1725.

Personuppgifterna kommer att bevaras i fem ar frdn och med den dag da den registrerade har av{orts
fran forteckningen dver personer som &r foremal for restriktiva atgérder eller dtgérdens giltighetstid

har 16pt ut eller under den tid d& domstolsforfarande pagar, i den hindelse ett sddant har inletts.

Utan att det paverkar nagot rattsmedel, administrativt provningsforfarande eller

provningsforfarande utanfor domstol kan registrerade ldmna in ett klagomadl till Europeiska

datatillsynsmannen i enlighet med f6rordning (EU) 2018/1725 (edps@edps.europa.eu).

+ EUT: For in nummer och uppgifter om offentliggoérande for beslutet 1 dokument 8410/22.

8411/22 anb/HG 6
BILAGA II RELEX.1 LIMITE SV


mailto:data.protection@consilium.europa.eu
mailto:edps@edps.europa.eu

Template letter for persons whose address is known

This is to inform you that the Council of the European Union has decided to maintain your name on
the list of persons and entities subject to restrictive measures in the Annex to Council Decision
(CFSP) 2019/797, as amended by Council Decision (CFSP) 2022/[number]', and in Annex I to
Council Regulation (EU) 2019/796 concerning restrictive measures against cyber-attacks
threatening the Union or its Member States. The grounds for your designation appear in the relevant

entries in those Annexes.

Your attention is drawn to the possibility of making an application to the competent authorities of
the relevant Member State(s) as indicated on the websites in Annex II to Council Regulation (EU)
2019/796, in order to obtain an authorisation to use frozen funds for basic needs or specific

payments (cf. Article 4 of the Regulation).

You may submit a request to the Council, together with supporting documentation that the decision
to maintain you on the above-mentioned list should be reconsidered, before 14 January 2023, to

the following address:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

e-mail: sanctions@consilium.europa.eu

Any observations received will be taken into account for the purpose of the Council’s next review,

pursuant to Article 10 of Decision (CFSP) 2019/797, of the list of designated persons and entities.

1 Official Journal reference
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Your attention is also drawn to the possibility of challenging the Council's decision before the
General Court of the European Union, in accordance with the conditions laid down in Article 275,
2nd paragraph, and Article 263, 4th and 6th paragraphs, of the Treaty on the Functioning of the

European Union.

You are also informed of the Notice (2022/C xx/xx)? for the attention of the data subjects to whom
the restrictive measures provided for in Council Decision (CFSP) 2019/797 and Council Regulation
(EU) 2019/796 concerning restrictive measures against cyber-attacks threatening the Union or its

Member States apply.

2 Official Journal reference
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