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para: Comité de Representantes Permanentes/Conselho

Assunto: Decisao do Conselho relativa a medidas restritivas contra os ciberataques

que constituem uma ameaca para a Unido ou os seus Estados-Membros -
prorrogacao

1. Em 17 de maio de 2019, o Conselho adotou a Decisdo (PESC) 2019/797 relativa a medidas
restritivas contra os ciberataques que constituem uma ameaca para a Unido ou os
seus Estados-Membros. A decisdo foi alterada pela tltima vez pela Decisdao (PESC) 2021/796
e ¢ aplicavel até 18 de maio de 2022.

2. Em 5 de abril de 2022, o Grupo Horizontal das Questdes do Ciberespaco chegou a acordo
sobre a prorrogacao do regime.

3. Em 25 de abril de 2022, o alto representante da Unido para os Negocios Estrangeiros e a
Politica de Seguranga apresentou ao Conselho uma proposta de decisao do Conselho que
altera a Decisao (PESC) 2019/797 (doc. 8409/22) no sentido de prorrogar a validade dessa
decisdo até 18 de maio de 2025 e das medidas restritivas nela previstas até 18 de maio
de 2023.

4.  Em 28 de abril de 2022, o Grupo dos Conselheiros das Relagdes Externas (RELEX) chegou a
acordo a respeito do texto do projeto de decisdo do Conselho.
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5. Por conseguinte, convida-se o Coreper a:
— confirmar o acordo sobre o projeto de decisdo do Conselho;

—  recomendar ao Conselho que adote a decisdo do Conselho na versdo ultimada pelos

juristas-linguistas que consta do documento 8410/22;

— aprovar os avisos a publicar no Jornal Oficial nas versdes que constam dos anexos I e II

da presente nota;

— aprovar o modelo geral das cartas de notificagdo constante do anexo III da presente nota.
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ANEXO 1

Aviso a atenc¢do das pessoas e entidades sujeitas as medidas restritivas previstas na Decisao
(PESC) 2019/797("), com a redac¢io que lhe foi dada pela Decisdo (PESC) 2022[nimero]*, e
no Regulamento (UE) 2019/796 do Conselho(?), relativos a medidas restritivas contra os

ciberataques que constituem uma ameaca para a Unifo ou os seus Estados-Membros

Comunica-se a seguinte informacao as pessoas e entidades cujos nomes constam do

anexo da Decisdo (PESC) 2019/797 do Conselho, com a redacao que lhe foi dada pela Decisao
(PESC) 2022/[niimero] do Conselho™, e do anexo I do Regulamento (UE) 2019/796 do Conselho,
relativos a medidas restritivas contra os ciberataques que constituem uma ameaga para Unido ou os

seus Estados-Membros.

O Conselho da Unido Europeia, depois de ter reapreciado a lista das pessoas e entidades designadas
nos anexos supramencionados, determinou que as medidas restritivas previstas na Decisdo (PESC)
2019/797 do Conselho e no Regulamento (UE) n.° 2019/796 do Conselho devem continuar a

aplicar-se a essas pessoas e entidades.

Chama-se a atencao das pessoas e entidades em causa para a possibilidade de apresentarem as
autoridades competentes do(s) Estado(s)-Membro(s) relevante(s), indicadas nos sitios Web
referidos no anexo II do Regulamento (UE) 2019/796 do Conselho relativo a medidas restritivas
contra os ciberataques que constituem uma ameaga para Unido ou os seus Estados-Membros, um
requerimento no sentido de serem autorizadas a utilizar fundos congelados para suprir necessidades

basicas ou efetuar pagamentos especificos.

1 JOL 129 1de 17.5.2019, p. 13.

* JO: inserir o nimero e os elementos de publicacao correspondentes a decisdo constante do
documento 8410/22.

2 JOL 129 1de 17.05.2019, p. ).
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As pessoas e entidades em causa podem enviar ao Conselho, antes de 14 de janeiro de 2023, para
o endereco abaixo indicado, um requerimento, acompanhado de documentac¢ao justificativa, para

que seja reapreciada a decisao de as incluir na lista supracitada:

Conselho da Uniao Europeia
Secretariado-Geral
RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGICA

Correio eletronico: sanctions@consilium.europa.eu

As observagdes recebidas serdo tidas em conta para efeitos de reapreciagao periddica
pelo Conselho, nos termos do artigo 10.° da Decisdao (PESC) 2019/797 relativa a medidas restritivas

contra os ciberataques que constituem uma ameaga para a Unido ou os seus Estados-Membros.

Chama-se ainda a atengdo das pessoas e entidades em causa para a possibilidade de interporem
recurso da decisdo do Conselho para o Tribunal Geral da Unido Europeia, nas condigdes
estabelecidas no artigo 275.°, segundo paragrafo, e no artigo 263.°, quarto e sexto paragrafos,

do Tratado sobre o Funcionamento da Unido Europeia.
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ANEXO I1

Aviso a atenc¢io dos titulares de dados a que se aplicam as medidas restritivas previstas
na Decisao (PESC) 2019/797 do Conselho e no Regulamento (UE) 2019/796 do Conselho
relativos a medidas restritivas contra os ciberataques que constituem uma ameaca para

a Uniao ou os seus Estados-Membros

Nos termos do artigo 16.° do Regulamento (UE) 2018/1725, chama-se a atencao dos titulares dos

dados para as informagdes que se seguem.

A base juridica do tratamento dos dados é a Decisdo (PESC) 2019/797 do Conselho (%), com a
redagdo que lhe foi dada pela Decisdo (PESC) 2022/[numero] do Conselho*, e o Regulamento (UE)
2019/796 do Conselho(*), relativos a medidas restritivas contra os ciberataques que constituem uma

ameaca para a Unido ou os seus Estados-Membros.

O responsavel pelo referido tratamento ¢ o Conselho da Unido Europeia, representado pelo diretor-
-geral da RELEX (Relagdes Externas) do Secretariado-Geral do Conselho, e o servigo encarregado

do tratamento ¢ o RELEX.1, que pode ser contactado no seguinte endereco:

Conselho da Unido Europeia
Secretariado-Geral
RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGICA

Correio eletronico: sanctions@consilium.europa.eu

3 JOL 129 1de 17.5.2019, p. 13.

JO: inserir o nimero e os elementos de publicacao correspondentes a decisdo constante do
documento 8410/22.

4 JOL 129 1de 17.5.2019, p. 1.
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A pessoa encarregada da prote¢do de dados no SGC pode ser contactada através do seguinte

enderego eletronico:
Pessoa encarregada da protecao de dados

data.protection(@consilium.europa.eu

O objetivo do tratamento dos dados ¢ elaborar e atualizar a lista de pessoas sujeitas a medidas
restritivas nos termos da Decisdao (PESC) 2019/797, com a redacdo que lhe foi dada pela Decisao

(PESC) 2022/[numero] do Conselho*, e do Regulamento (UE) 2019/796 do Conselho.

Os titulares dos dados sdo as pessoas singulares que preenchem os critérios de inclusao na lista
estabelecidos na Decisdo (PESC) 2019/797 do Conselho e no Regulamento (UE) 2019/796
do Conselho.

Os dados pessoais recolhidos incluem os dados necessarios para a identificagdo correta da pessoa

em causa, a exposi¢cdo de motivos e os restantes dados conexos.

Se necessario, os dados pessoais recolhidos podem ser comunicados ao Servigo Europeu para

a Acao Externa e a Comissao.

Sem prejuizo das limitagdes impostas pelo artigo 25.° do Regulamento (UE) 2018/1725, o exercicio
dos direitos dos titulares de dados, como o direito de acesso, e os direitos de retificacdo ou de

oposicao, sera regido pelo disposto no Regulamento (UE) 2018/1725.

Os dados pessoais serdo guardados durante cinco anos a contar do momento em que o titular de
dados for retirado da lista das pessoas sujeitas a medidas restritivas ou a validade da medida

caducar, ou enquanto durar o processo em tribunal, caso tenha sido interposta acao judicial.

Sem prejuizo de qualquer outra via de recurso judicial, administrativo ou extrajudicial, os titulares
de dados podem apresentar uma reclamagao junto da Autoridade Europeia para a Prote¢cdo de Dados,

nos termos do Regulamento (UE) 2018/1725 (edps@edps.europa.eu).

+ JO: inserir o numero e os elementos de publicacdo correspondentes a decisdo constante do
documento 8410/22.
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ANEXO 111

Template letter for persons whose address is known

This is to inform you that the Council of the European Union has decided to maintain your name on
the list of persons and entities subject to restrictive measures in the Annex to Council Decision
(CFSP) 2019/797, as amended by Council Decision (CFSP) 2022/[number]', and in Annex I to
Council Regulation (EU) 2019/796 concerning restrictive measures against cyber-attacks
threatening the Union or its Member States. The grounds for your designation appear in the relevant

entries in those Annexes.

Your attention is drawn to the possibility of making an application to the competent authorities of
the relevant Member State(s) as indicated on the websites in Annex II to Council Regulation (EU)
2019/796, in order to obtain an authorisation to use frozen funds for basic needs or specific

payments (cf. Article 4 of the Regulation).

You may submit a request to the Council, together with supporting documentation that the decision
to maintain you on the above-mentioned list should be reconsidered, before 14 January 2023, to

the following address:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

e-mail: sanctions@consilium.europa.eu

Any observations received will be taken into account for the purpose of the Council’s next review,

pursuant to Article 10 of Decision (CFSP) 2019/797, of the list of designated persons and entities.

1 Official Journal reference
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Your attention is also drawn to the possibility of challenging the Council's decision before the
General Court of the European Union, in accordance with the conditions laid down in Article 275,
2nd paragraph, and Article 263, 4th and 6th paragraphs, of the Treaty on the Functioning of the

European Union.

You are also informed of the Notice (2022/C xx/xx)? for the attention of the data subjects to whom
the restrictive measures provided for in Council Decision (CFSP) 2019/797 and Council Regulation
(EU) 2019/796 concerning restrictive measures against cyber-attacks threatening the Union or its

Member States apply.

2 Official Journal reference
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