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Od:
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Sekretariat Generalny Rady
Komitet Statych Przedstawicieli / Rada

Dotyczy: Decyzja Rady w sprawie srodkdw ograniczajgcych w celu zwalczania

cyberatakow zagrazajgcych Unii lub jej panstwom cztonkowskim —
odnowienie

17 maja 2019 r. Rada przyjeta decyzje (WPZiB) 2019/797 w sprawie srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom
cztonkowskim. Decyzja ta zostala ostatnio zmieniona decyzja (WPZiB) 2021/796 1 jest

stosowana do 18 maja 2022 r.

5 kwietnia 2022 r. Horyzontalna Grupa Robocza ds. Cyberprzestrzeni uzgodnita przedtuzenie

tego systemu.

25 kwietnia 2022 r. Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa przedtozyt Radzie wniosek dotyczacy decyzji Rady zmieniajacej decyzje
(WPZiB) 2019/797 (dok. 8409/21), przedtuzajacej obowigzywanie tej decyzji do

18 maja 2025 r. oraz zawartych w niej sSrodkow ograniczajacych do 18 maja 2023 r.

28 kwietnia 2022 r. Grupa Robocza Radcow ds. Stosunkéw Zewnetrznych (RELEX)
uzgodnita tekst projektu decyzji Rady.
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5. W zwigzku z tym Coreper jest proszony o:

potwierdzenie porozumienia w sprawie projektu decyzji Rady;

zalecenie Radzie, by przyjeta decyzj¢ Rady w wersji ostatecznie zredagowanej przez

prawnikéw lingwistow i przedstawionej w dokumencie 8410/22;

zatwierdzenie ogloszen do publikacji w Dzienniku Urzedowym, przedstawionych

w zalgcznikach 11 II do niniejszej noty;

zatwierdzenie ogolnego projektu wzoru pism z powiadomieniem przedstawionego

w zataczniku III do niniejszej noty.

8411/22
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ZALACZNIK 1

Ogloszenie skierowane do osob i podmiotow, do ktorych maja zastosowanie Srodki
ograniczajace przewidziane w decyzji Rady (WPZiB) 2019/797('), zmienionej decyzja Rady
(WPZiB) 2022/[numer]*, i w rozporzadzeniu Rady (UE) 2019/796(*) w sprawie §rodkow
ograniczajacych w celu zwalczania cyberatakéw zagrazajacych Unii lub jej panstwom

czlonkowskim

Nastegpujace informacje sg skierowane do wiadomosci 0s6b 1 podmiotow wymienionych

w zalagczniku do decyzji Rady (WPZiB) 2019/797, zmienionej decyzja Rady (WPZiB)
2022/[numer]", i w zatgczniku I do rozporzadzenia Rady (UE) 2019/796 w sprawie srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom

cztonkowskim.

Rada Unii Europejskiej, po przeanalizowaniu wykazu osob 1 podmiotow wskazanych w wyzej
wymienionych zatacznikach, zdecydowata, ze srodki ograniczajace przewidziane w decyzji Rady
(WPZiB) 2019/797 i w rozporzadzeniu Rady (UE) 2019/796 powinny dalej obowigzywaé wobec

tych os6b 1 podmiotow.

Zwraca si¢ uwage zainteresowanych osob i podmiotéw na mozliwo$¢ ztozenia wniosku do
wlasciwych organow w odpowiednim panstwie cztonkowskim lub w odpowiednich panstwach
cztonkowskich, ktore to organy wskazano na stronach internetowych wymienionych w zalaczniku
II do rozporzadzenia Rady (UE) 2019/796 w sprawie srodkdéw ograniczajacych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej panstwom cztonkowskim, o uzyskanie zezwolenia na
skorzystanie z zamrozonych $rodkow finansowych w celu zaspokojenia podstawowych potrzeb lub

dokonania okre§lonych ptatnosci.

1 Dz.U.L 1291z 17.5.2019, s. 13.

Dz.U.: prosz¢ wstawi¢ numer 1 informacje dotyczace opublikowania decyzji zamieszczonej
w dok. 8410/22.

2 Dz.U.L 1291z 17.5.2019,s. 1.
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Zainteresowane osoby i podmioty moga wystapi¢ do Rady o ponowne rozpatrzenie decyzji
o umieszczeniu ich w wyzej wspomnianych wykazach; wniosek w tej sprawie wraz z dokumentami

uzupetniajacymi nalezy zlozy¢ przed dniem 14 stycznia 2023 r. na nastgpujacy adres:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

adres poczty elektronicznej: sanctions@consilium.europa.eu

Wszelkie przedtozone uwagi zostang uwzglednione do celow okresowego przegladu
przeprowadzanego przez Rade¢ zgodnie z art. 10 decyzji (WPZiB) 2019/797 w sprawie srodkoéw
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom

cztonkowskim.

Zwraca si¢ takze uwage zainteresowanych 0sob 1 podmiotow na to, Zze moga one zaskarzy¢ decyzje
Rady do Sadu Unii Europejskiej zgodnie z warunkami okreslonymi w art. 275 akapit drugi oraz

w art. 263 akapity czwarty i szdsty Traktatu o funkcjonowaniu Unii Europejskie;.
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ZALACZNIK IT

Ogloszenie skierowane do podmiotow danych, do ktorych to podmiotow maja zastosowanie
srodki ograniczajgce przewidziane w decyzji Rady (WPZiB) 2019/797 i w rozporzadzeniu
Rady (UE) 2019/796 w sprawie srodkéw ograniczajacych w celu zwalczania cyberatakow

zagrazajacych Unii lub jej panstwom czionkowskim

Uwage podmiotéw danych zwraca si¢ na nast¢pujace informacje zgodnie

z art. 16 rozporzadzenia (UE) 2018/1725.

Podstawg prawng przedmiotowej operacji przetwarzania sg: decyzja Rady (WPZiB) 2019/797(3),
w wersji zmienionej decyzja Rady (WPZiB) 2022/[numer]*, i rozporzadzenie Rady (UE)
2019/796(*) w sprawie $rodkoéw ograniczajacych w celu zwalczania cyberatakow zagrazajgcych

Unii lub jej panstwom cztonkowskim.

Administratorem na potrzeby przedmiotowej operacji przetwarzania jest Rada Unii Europejskiej,
reprezentowana przez dyrektora generalnego DG RELEX (stosunki zewngtrzne) Sekretariatu
Generalnego Rady, a dzialem, ktéremu powierzono operacj¢ przetwarzania danych, jest RELEX.1,

ktérego dane kontaktowe sg nastgpujace:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

adres poczty elektronicznej: sanctions@consilium.europa.eu

3 Dz.U.L 1291z 17.5.2019, s. 13.

Dz.U.: prosz¢ wstawi¢ numer 1 informacje dotyczace opublikowania decyzji zamieszczonej
w dok. 8410/22.

4 Dz.U.L 1291z 17.5.2019,s. 1.
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Dane kontaktowe inspektora ochrony danych w Sekretariacie Generalnym Rady:
Inspektor ochrony danych

data.protection(@consilium.europa.eu

Celem operacji przetwarzania jest ustanowienie i aktualizacja wykazu osob objetych srodkami
ograniczajacymi zgodnie z decyzja Rady (WPZiB) 2019/797, zmieniong decyzja Rady (WPZiB)
2022/[numer]*, 1 z rozporzadzeniem Rady (UE) 2019/796.

Podmioty danych sg osobami fizycznymi, ktére spetniajg kryteria umieszczenia w wykazie,

okreslone w decyzji Rady (WPZiB) 2019/797 1 w rozporzadzeniu Rady (UE) 2019/796.

Gromadzone dane osobowe obejmuja: dane niezb¢dne do prawidtowej identyfikacji

zainteresowanej osoby, uzasadnienie oraz wszelkie inne powigzane dane.

Gromadzone dane osobowe mogg by¢ w razie potrzeby udostepniane Europejskiej Stuzbie Dziatan

Zewngtrznych i Komisji.

Bez uszczerbku dla ograniczen okreslonych w art. 25 rozporzadzenia (UE) 2018/1725
wykonywanie praw przystugujacych podmiotom danych, takich jak prawo dostgpu, jak rowniez
prawo do sprostowania lub prawo do sprzeciwu, bedzie zapewnione zgodnie z rozporzadzeniem

(UE) 2018/1725.

Dane osobowe beda przechowywane przez 5 lat od momentu gdy podmiot danych zostanie usunigty
z wykazu osob, do ktorych maja zastosowanie $rodki ograniczajace lub gdy waznos$¢ danego srodka
wygasnie, lub tez przez okres trwania postepowania sgdowego, w przypadku gdy zostato ono

rozpoczete.

Bez uszczerbku dla srodkéw ochrony prawnej, administracyjnej lub pozasadowej kazdy podmiot
danych moze wnies¢ skarge do Europejskiego Inspektora Ochrony Danych zgodnie

z rozporzadzeniem (UE) 2018/1725 (edps(@edps.europa.cu).

* Dz.U.: prosze wstawi¢ numer i informacje dotyczace opublikowania decyzji zamieszczonej

w dok. 8410/22.
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ZAYLACZNIK 111

Template letter for persons whose address is known

This is to inform you that the Council of the European Union has decided to maintain your name on
the list of persons and entities subject to restrictive measures in the Annex to Council Decision
(CFSP) 2019/797, as amended by Council Decision (CFSP) 2022/[number]', and in Annex I to
Council Regulation (EU) 2019/796 concerning restrictive measures against cyber-attacks
threatening the Union or its Member States. The grounds for your designation appear in the relevant

entries in those Annexes.

Your attention is drawn to the possibility of making an application to the competent authorities of
the relevant Member State(s) as indicated on the websites in Annex II to Council Regulation (EU)
2019/796, in order to obtain an authorisation to use frozen funds for basic needs or specific

payments (cf. Article 4 of the Regulation).

You may submit a request to the Council, together with supporting documentation that the decision
to maintain you on the above-mentioned list should be reconsidered, before 14 January 2023, to

the following address:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

e-mail: sanctions@consilium.europa.eu

Any observations received will be taken into account for the purpose of the Council’s next review,

pursuant to Article 10 of Decision (CFSP) 2019/797, of the list of designated persons and entities.

1 Official Journal reference
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Your attention is also drawn to the possibility of challenging the Council's decision before the
General Court of the European Union, in accordance with the conditions laid down in Article 275,
2nd paragraph, and Article 263, 4th and 6th paragraphs, of the Treaty on the Functioning of the

European Union.

You are also informed of the Notice (2022/C xx/xx)? for the attention of the data subjects to whom
the restrictive measures provided for in Council Decision (CFSP) 2019/797 and Council Regulation
(EU) 2019/796 concerning restrictive measures against cyber-attacks threatening the Union or its

Member States apply.

2 Official Journal reference
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