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NOTA I/A-PUNT

van: het secretariaat-generaal van de Raad

aan: het Comité van permanente vertegenwoordigers/de Raad

Betreft: Besluit van de Raad betreffende beperkende maatregelen tegen

cyberaanvallen die de Unie of haar lidstaten bedreigen - verlenging

1.  De Raad heeft op 17 mei 2019 Besluit (GBVB) 2019/797 vastgesteld betreffende beperkende
maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen. Het besluit is
laatstelijk gewijzigd bij Besluit (GBVB) 2021/796 en is van toepassing tot en met 18 mei
2022.

2. Op 5 april 2022 heeft de Horizontale Groep cybervraagstukken (Cyber) overeenstemming
bereikt over de verlenging van de regeling.

3. Op 25 april 2022 heeft de hoge vertegenwoordiger van de Unie voor buitenlandse zaken en
veiligheidsbeleid bij de Raad een voorstel ingediend voor een besluit van de Raad tot
wijziging van Besluit (GBVB) 2019/797 (doc. 8409/22), waarbij de geldigheidsduur van dat
besluit tot en met 18 mei 2025 wordt verlengd, en de daarin vervatte beperkende maatregelen
tot en met 18 mei 2023.

4. Op 28 april 2022 heeft de Groep raden buitenlandse betrekkingen (Relex) overeenstemming
bereikt over de tekst van het ontwerpbesluit van de Raad.
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5. Het Coreper wordt derhalve verzocht:
— de overeenstemming over het ontwerpbesluit van de Raad te bevestigen,;

—  de Raad aan te bevelen het besluit van de Raad vast te stellen in de door de juristen-

vertalers bijgewerkte versie (doc. 8410/22);

— de in het Publicatieblad bekend te maken kennisgevingen (bijlagen I en II bij deze nota)

goed te keuren;

— het algemeen model voor kennisgevingsbrieven (bijlage I1I bij deze nota) goed te

keuren.
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BIJLAGE I

Kennisgeving aan de personen en entiteiten die onderworpen zijn aan de beperkende
maatregelen van Besluit (GBVB) 2019/797(') van de Raad, als gewijzigd bij Besluit (GBVB)
2022/[nummer]* van de Raad, en van Verordening (EU) 2019/796(°) van de Raad. betreffende

beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen

De volgende informatie wordt ter kennis gebracht van de personen en entiteiten die worden
genoemd in de bijlage bij Besluit (GBVB) 2019/797 van de Raad, als gewijzigd bij Besluit (GBVB)
2022/[nummer]" van de Raad, en in bijlage I bij Verordening (EU) 2019/796 van de Raad,

betreffende beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen.

De Raad van de Europese Unie heeft, na evaluatie van de lijst van personen en entiteiten die in
bovengenoemde bijlagen worden aangewezen, vastgesteld dat de beperkende maatregelen van
Besluit (GBVB) 2019/797 van de Raad en Verordening (EU) 2019/796 van de Raad van toepassing

moeten blijven op die personen en entiteiten.

De betrokken personen en entiteiten worden erop geattendeerd dat zij bij de bevoegde instanties van
de betrokken lidstaat (of lidstaten), vermeld op de websites in bijlage II bij Verordening (EU)
2019/796 van de Raad betreffende beperkende maatregelen tegen cyberaanvallen die de Unie of
haar lidstaten bedreigen, een machtiging tot het gebruik van bevroren tegoeden voor basisbehoeften

of specifieke betalingen kunnen aanvragen.

1 PBL 129 I van 17.5.2019, blz. 13.
+ PB: gelieve nummer en publicatiegegevens in te vullen van het besluit in document 8410/22.
2 PBL 129 I van 17.5.2019, blz. 1.

8411/22 mic/DAU/sp 3
BIJLAGE I RELEX.1 LIMITE NL



De betrokken personen en entiteiten kunnen véor 14 januari 2023, onder overlegging van
bewijsstukken, op onderstaand adres een verzoek tot de Raad richten om het besluit om hen op

bovengenoemde lijsten te plaatsen, te heroverwegen:

Raad van de Europese Unie
Secretariaat-generaal
RELEX.1

Wetstraat 175

1048 Brussel

BELGIE

E-mail: sanctions@consilium.europa.cu

Met ontvangen opmerkingen zal rekening worden gehouden in het kader van de periodieke
evaluatie door de Raad, overeenkomstig artikel 10 van Besluit (GBVB) 2019/797 betreffende

beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen.

Tevens worden de betrokken personen en entiteiten erop geattendeerd dat zij tegen het besluit van
de Raad beroep kunnen instellen bij het Gerecht van de Europese Unie, overeenkomstig de
voorwaarden die zijn neergelegd in artikel 275, tweede alinea, en artikel 263, vierde en zesde

alinea, van het Verdrag betreffende de werking van de Europese Unie.
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BIJLAGE 11

Kennisgeving aan de betrokkenen op wie de beperkende maatregelen van Besluit (GBVB)
2019/797 van de Raad en van Verordening (EU) 2019/796 van de Raad betreffende
beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen, van

toepassing zijn

De aandacht van de betrokkenen wordt gevestigd op onderstaande informatie, overeenkomstig

artikel 16 van Verordening (EU) 2018/1725.

De rechtsgronden voor deze verwerking zijn Besluit (GBVB) 2019/797(3) van de Raad, als
gewijzigd bij Besluit (GBVB) 2022/[nummer]* van de Raad, en Verordening (EU) 2019/796(*) van
de Raad, betreffende beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten

bedreigen.

De verwerkingsverantwoordelijke is de Raad van de Europese Unie, die wordt vertegenwoordigd
door de directeur-generaal van RELEX (Buitenlandse betrekkingen) van het secretariaat-generaal
van de Raad. RELEX.1, de dienst die met de verwerking is belast, is bereikbaar op het volgende

adres:

Raad van de Europese Unie
Secretariaat-generaal
RELEX.1

Wetstraat 175

1048 Brussel

BELGIE

E-mail: sanctions@consilium.europa.eu

3 PBL 129 I van 17.5.2019, blz. 13.
+ PB: gelieve nummer en publicatiegegevens in te vullen van het besluit in document 8410/22.
4 PBL 129 I van 17.5.2019, blz. 1.
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Met de functionaris voor gegevensbescherming van het SGR kan contact worden opgenomen via

het volgende e-mailadres:
Functionaris voor gegevensbescherming

data.protection(@consilium.europa.eu

Het doel van de verwerking is het opstellen en actualiseren van de lijst van personen op wie
beperkende maatregelen van toepassing zijn overeenkomstig Besluit (GBVB) 2019/797 van

de Raad, als gewijzigd bij Besluit (GBVB) 2022/[nummer]* van de Raad, en Verordening (EU)
2019/796 van de Raad.

De betrokkenen zijn de natuurlijke personen die voldoen aan de criteria voor plaatsing op de lijst als

vastgelegd in Besluit (GBVB) 2019/797 van de Raad en Verordening (EU) 2019/796 van de Raad.

De verzamelde persoonsgegevens omvatten gegevens die nodig zijn voor de correcte identificatie

van de betrokken persoon, de motivering en eventuele andere daarmee verband houdende gegevens.

De verzamelde persoonsgegevens kunnen zo nodig worden uitgewisseld met de Europese Dienst

voor extern optreden en de Commissie.

Onverminderd de beperkingen uit hoofde van artikel 25 van Verordening (EU) 2018/1725 worden
de rechten van de betrokkenen, waaronder het recht van toegang, het recht op rectificatie en het

recht van bezwaar, uitgeoefend overeenkomstig Verordening (EU) 2018/1725.

De persoonsgegevens worden bewaard gedurende vijf jaar na het moment waarop de betrokkene is
geschrapt van de lijst van personen op wie beperkende maatregelen van toepassing zijn of de
geldigheidsduur van de maatregel is verstreken, of voor de duur van eventueel begonnen

gerechtelijke procedures.

Onverminderd een eventuele voorziening in rechte, een administratief beroep of een
buitengerechtelijk beroep kunnen betrokkenen bij de Europese Toezichthouder voor
gegevensbescherming een klacht indienen overeenkomstig Verordening (EU) 2018/1725

(edps@edps.europa.eu).

+ PB: gelieve nummer en publicatiegegevens in te vullen van het besluit in document 8410/22.

8411/22 mic/DAU/sp 6
BIULAGE I RELEX.1 LIMITE NL


mailto:data.protection@consilium.europa.eu
mailto:edps@edps.europa.eu

BIJLAGE 111

Template letter for persons whose address is known

This is to inform you that the Council of the European Union has decided to maintain your name on
the list of persons and entities subject to restrictive measures in the Annex to Council Decision
(CFSP) 2019/797, as amended by Council Decision (CFSP) 2022/[number]', and in Annex I to
Council Regulation (EU) 2019/796 concerning restrictive measures against cyber-attacks
threatening the Union or its Member States. The grounds for your designation appear in the relevant

entries in those Annexes.

Your attention is drawn to the possibility of making an application to the competent authorities of
the relevant Member State(s) as indicated on the websites in Annex II to Council Regulation (EU)
2019/796, in order to obtain an authorisation to use frozen funds for basic needs or specific

payments (cf. Article 4 of the Regulation).

You may submit a request to the Council, together with supporting documentation that the decision
to maintain you on the above-mentioned list should be reconsidered, before 14 January 2023, to

the following address:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

e-mail: sanctions@consilium.europa.eu

Any observations received will be taken into account for the purpose of the Council’s next review,

pursuant to Article 10 of Decision (CFSP) 2019/797, of the list of designated persons and entities.

1 Official Journal reference
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Your attention is also drawn to the possibility of challenging the Council's decision before the
General Court of the European Union, in accordance with the conditions laid down in Article 275,
2nd paragraph, and Article 263, 4th and 6th paragraphs, of the Treaty on the Functioning of the

European Union.

You are also informed of the Notice (2022/C xx/xx)? for the attention of the data subjects to whom
the restrictive measures provided for in Council Decision (CFSP) 2019/797 and Council Regulation
(EU) 2019/796 concerning restrictive measures against cyber-attacks threatening the Union or its

Member States apply.

2 Official Journal reference
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