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Asia: Neuvoston paatds unionia tai sen jasenvaltioita uhkaavien

kyberhyokkaysten vastaisista rajoittavista toimenpiteista — uusiminen

Neuvosto antoi 17. toukokuuta 2019 paédtdksen (YUTP) 2019/797 unionia tai sen
jasenvaltioita uhkaavien kyberhyokkaysten vastaisista rajoittavista toimenpiteisti. Paatostd on
viimeksi muutettu paitokselld (YUTP) 2021/796, ja sitd sovelletaan 18. toukokuuta 2022

saakka.

Kyberkysymysten horisontaalinen tydryhma sopi 5. huhtikuuta 2022 toimenpiteiden

jatkamisesta.

Unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja toimitti neuvostolle

25. huhtikuuta 2022 ehdotuksen paitoksen (YUTP) 2019/797 muuttamista koskevaksi
neuvoston paatokseksi (asiak. 8409/22), jolla jatkettaisiin kyseisen padtdksen voimassaoloa
18. toukokuuta 2025 saakka ja siind sdddettyja rajoittavia toimenpiteitd 18. toukokuuta 2023

saakka.

Ulkosuhdeneuvosten tyoryhmé (RELEX) pdisi 28. huhtikuuta 2022 yhteisymmaérrykseen

ehdotuksesta neuvoston paitokseksi.
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5. Ndin ollen pysyvien edustajien komiteaa pyydetdan

vahvistamaan yhteisymmérrys ehdotuksesta neuvoston paatokseksi,

suosittamaan, ettd neuvosto hyviksyisi neuvoston pédatoksen sellaisena kuin se on

lingvistijuristien viimeisteleména asiakirjassa 8410/22,

hyviaksymain tdméan ilmoituksen liitteissd I ja II olevat, Euroopan unionin virallisessa

lehdessé julkaistavat ilmoitukset,

hyvéksymaién tdman ilmoituksen liitteessé Il olevan yleisen tiedonantokirjeiden mallin.
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LIITE I

Ilmoitus henkiléille ja yhteisdille, joihin sovelletaan unionia tai sen jiasenvaltioita uhkaavien
kyberhyokkiysten vastaisista rajoittavista toimenpiteisti annetuissa neuvoston paatoksessi
(YUTP) 2019/797(%), sellaisena kuin se on muutettuna neuvoston piitokselld (YUTP)
2022/[numero]*, ja neuvoston asetuksessa (EU) 2019/796(%) siadettyji rajoittavia

toimenpiteiti

Seuraava ilmoitus annetaan tiedoksi henkildille ja yhteisdille, jotka mainitaan unionia tai sen
jasenvaltioita uhkaavien kyberyokkaysten vastaisista rajoittavista toimenpiteistd annetun neuvoston
paitoksen (YUTP) 2019/797, sellaisena kuin se on muutettuna neuvoston paatoksella

(YUTP) 2022/[numero]", liitteessd sekd samasta aiheesta annetun asetuksen (EU) 2019/796

liitteessa 1.

Euroopan unionin neuvosto tarkasteli uudelleen edelld mainituissa liitteissid nimettyjen henkildiden
ja yhteisojen luetteloa ja paitti, ettd kyseisiin henkildihin ja yhteisoihin olisi edelleen sovellettava
neuvoston paitoksessd (YUTP) 2019/797 ja neuvoston asetuksessa (EU) 2019/796 sdadettyja

rajoittavia toimenpiteita.

Asianomaisia henkil6ité ja yhteisoitd pyydetdédn kiinnittdimaan huomiota siihen, ettd he/ne voivat
hakea unionia tai sen jdsenvaltioita uhkaavien kyberhyokkaysten vastaisista rajoittavista
toimenpiteistd annetun neuvoston asetuksen (EU) 2019/796 liitteessd Il mainituilla
verkkosivustoilla ilmoitetuilta asianomaisten jésenvaltioiden toimivaltaisilta viranomaisilta lupaa

kayttad jaddytettyjd varoja perustarpeita tai tiettyjen maksujen suorittamista varten.

1 EUVL L 1291, 17.5.2019, s. 13.
+ EUVL: lisatddn asiakirjassa 8410/22 olevan pddtdksen numero ja julkaisutiedot.
2 EUVLL 1291, 17.5.2019, s. 1.
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Asianomaiset henkil6t ja yhteisot voivat esittdd neuvostolle pyynndn, ettd neuvosto harkitsisi
uudelleen paitdstaan sisdllyttdad heiddt/ne edelld mainittuihin luetteloihin. Pyynnon tueksi on
liitettdva asianmukaiset asiakirjat, ja se on ldhetettdvd 14. tammikuuta 2023 mennessi seuraavaan

osoitteeseen:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

sahkdposti: sanctions@consilium.europa.eu

Mahdollisesti toimitetut huomautukset otetaan huomioon neuvoston sdédnnéllisin viliajoin unionia
tai sen jisenvaltioita uhkaavien kyberhyokkaysten vastaisista rajoittavista toimenpiteistd annetun

paitoksen (YUTP) 2019/797 10 artiklan mukaisesti suorittaman uudelleentarkastelun yhteydessa.

Asianomaisia henkilditd ja yhteisoitd pyydetdén kiinnittdmain huomiota myds sithen, etti
neuvoston paitokseen voi hakea muutosta unionin yleiseltd tuomioistuimelta Euroopan unionin
toiminnasta tehdyn sopimuksen 275 artiklan toisessa kohdassa ja 263 artiklan neljédnnessi ja

kuudennessa kohdassa miirittyjen edellytysten mukaisesti.
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LIITE 11

Ilmoitus rekisteroidyille, joihin sovelletaan unionia tai sen jasenvaltioita uhkaavien
kyberhyokkiysten vastaisista rajoittavista toimenpiteisti annetuissa neuvoston paatoksessi

(YUTP) 2019/797 ja neuvoston asetuksessa (EU) 2019/796 sididettyja rajoittavia toimenpiteita

Rekisterdityjd pyydetéén kiinnittiméan huomiota seuraaviin asetuksen (EU) 2018/1725 16 artiklan

mukaisiin tietoihin:

Taman kisittelyn oikeusperustana ovat unionia tai sen jasenvaltioita uhkaavien kyberhyokkaysten
vastaisista rajoittavista toimenpiteistd annetut neuvoston paétos (YUTP) 2019/797(3), sellaisena
kuin se on muutettuna neuvoston péaatokselld (YUTP) 2022/[numero]*, ja neuvoston asetus (EU)

2019/796(%).

Tédmain kasittelyn rekisterinpitdjdnd on Euroopan unionin neuvosto, jota edustaa neuvoston
paisihteeriston padosaston RELEX (ulkosuhteet) pddjohtaja. Késittelystd vastaa pddosaston RELEX
yksikkd 1, jonka yhteystiedot ovat seuraavat:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

sahkoposti: sanctions@consilium.europa.eu

3 EUVL L 1291, 17.5.2019, s. 13.
+ EUVL: lisatddn asiakirjassa 8410/22 olevan pddtdksen numero ja julkaisutiedot.
4 EUVLL 1291, 17.5.2019, s. 1.
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Neuvoston paésihteeriston tietosuojavastaavan yhteystiedot ovat seuraavat:
Tietosuojavastaava

data.protection(@consilium.europa.eu

Kasittelyn tarkoituksena on laatia ja pitdd ajan tasalla luettelo henkil6istd, joihin sovelletaan

neuvoston paitdksen (YUTP) 2019/797, sellaisena kuin se on muutettuna neuvoston pdétokselld

(YUTP) 2022/[numero]*, ja neuvoston asetuksen (EU) 2019/796 mukaisia rajoittavia toimenpiteita.

Rekisterdidyt ovat luonnollisia henkilditd, jotka tayttdvat neuvoston paitoksessd (YUTP) 2019/797

ja neuvoston asetuksessa (EU) 2019/796 sdéddetyt luetteloon merkitsemisen edellytykset.

Kerittyihin henkil6tietoihin kuuluvat tiedot, joita tarvitaan kyseisen henkilon asianmukaiseen

tunnistamiseen, sekd perusteet ja muut asiaan liittyvét tiedot.

Keratyt henkil6tiedot voidaan tarvittaessa jakaa Euroopan ulkosuhdehallinnon ja komission kanssa.

Rekisterdityjen oikeuksien, kuten oikeuden tutustua tietoihin sekd oikeuden pyytii oikaisua tai
esittdd vastaviitteitd, kiyttdmiseen vastataan asetuksen (EU) 2018/1725 mukaisesti, timéin

kuitenkaan vaikuttamatta asetuksen (EU) 2018/1725 25 artiklassa sdéddettyihin rajoituksiin.

Henkilotiedot sdilytetddn viiden vuoden ajan sen jalkeen, kun rekisterdity on poistettu niiden
henkil6iden luettelosta, joihin sovelletaan rajoittavia toimenpiteitd, tai kun toimenpiteen

voimassaolo on lakannut, taikka oikeuskasittelyn ajan, mikéli se on aloitettu.

Rekisterdidyt voivat asetuksen (EU) 2018/1725 mukaisesti tehdd kantelun Euroopan
tietosuojavaltuutetulle, sanotun kuitenkaan rajoittamatta oikeussuojakeinoja, hallinnollisia

muutoksenhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja (edps@edps.europa.eu).

* EUVL: lisdtddn asiakirjassa 8410/22 olevan pédatdksen numero ja julkaisutiedot.
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Template letter for persons whose address is known

This is to inform you that the Council of the European Union has decided to maintain your name on
the list of persons and entities subject to restrictive measures in the Annex to Council Decision
(CFSP) 2019/797, as amended by Council Decision (CFSP) 2022/[number]', and in Annex I to
Council Regulation (EU) 2019/796 concerning restrictive measures against cyber-attacks
threatening the Union or its Member States. The grounds for your designation appear in the relevant

entries in those Annexes.

Your attention is drawn to the possibility of making an application to the competent authorities of
the relevant Member State(s) as indicated on the websites in Annex II to Council Regulation (EU)
2019/796, in order to obtain an authorisation to use frozen funds for basic needs or specific

payments (cf. Article 4 of the Regulation).

You may submit a request to the Council, together with supporting documentation that the decision
to maintain you on the above-mentioned list should be reconsidered, before 14 January 2023, to

the following address:

Council of the European Union
General Secretariat

RELEX.1

Rue de la Loi/Wetstraat 175
1048 Bruxelles/Brussel
BELGIQUE/BELGIE

e-mail: sanctions@consilium.europa.eu

Any observations received will be taken into account for the purpose of the Council’s next review,

pursuant to Article 10 of Decision (CFSP) 2019/797, of the list of designated persons and entities.

1 Official Journal reference
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Your attention is also drawn to the possibility of challenging the Council's decision before the
General Court of the European Union, in accordance with the conditions laid down in Article 275,
2nd paragraph, and Article 263, 4th and 6th paragraphs, of the Treaty on the Functioning of the

European Union.

You are also informed of the Notice (2022/C xx/xx)? for the attention of the data subjects to whom
the restrictive measures provided for in Council Decision (CFSP) 2019/797 and Council Regulation
(EU) 2019/796 concerning restrictive measures against cyber-attacks threatening the Union or its

Member States apply.

2 Official Journal reference
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