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Evropska unie usiluje o zajisténi toho, aby lidé zili v prostoru svobody, bezpecnosti
a prava bez vnitinich hranic. Evropané musi mit jistotu, Ze at’ se v Evrop¢ pohybuji
kdekoli, jejich svoboda a bezpec¢nost jsou dobie chranény, a to pii plném dodrzovani
hodnot Unie véetné pravniho statu a zdkladnich prav.

V poslednich letech se objevily nové, komplexni hrozby, které zdlraziuji nutnost vétsi
souCinnosti a uzsi spoluprdce na vSech turovnich. Mnoho dneSnich obav v oblasti
bezpecnosti vychazi z nestability v zemich, jez bezprostfedné sousedi s EU, a z ménicich
se forem radikalizace, nasili aterorismu. Hrozby jsou stile rozmanit&j$i a vice
mezinarodni, maji ¢im dal vice pfeshranicni a meziodvétvovy rozmér.

Tyto hrozby vyzaduji G¢innou a koordinovanou reakci na evropské urovni. Vsechny
organy EU se shodly, Ze EU musi obnovit svou strategii vnitfni bezpecnosti pro
nadchézejicich pét let'.

Tento Evropsky program pro bezpeénost stanovi, jak muze Unie pii zajiStovani
bezpecnosti v zajmu splnéni tohoto cile pfinést pridanou hodnotu prostfednictvim
podpory Clenskych statii. Predseda Komise Jean-Claude Juncker ve svych politickych
smérech prohlésil, Ze ,,boj proti preshranicni trestné cinnosti a terorismu je spolecnym
evropskym tikolem*.> Za bezpetnost odpovidaji v prvé fadé &lenské staty, ale nemohou to
jiz dokazat samy. VSichni pfislusni aktéfi z EU a €lenskych stati musi pfi potirani
preshrani¢nich hrozeb 1épe spolupracovat, a soucasn¢ je tieba respektovat odpovédnost
¢lenskych statl za prosazovani prava a ochranu vnitini bezpec¢nosti. Evropsky program
pro bezpecnost musi byt tedy spolecnym programem Unie a Clenskych stata.
Vysledkem by mél byt prostor vnitini bezpe€nosti EU, v némz jsou jednotlivci
chranéni zcela v souladu se zakladnimi pravy.

Tento program bude vyuzivat celou Skalu politik a nastroji EU pro zajiSténi lepsi
vymeény informaci, intenzivnéjsi operativni spoluprace a vétsi vzajemné duvéry. Zajisti
soub¢h vnitini a vnéj$i dimenze bezpecnosti. EU musi zlstat ostrazitd vici dalSim
hrozbam, které se objevi a které mohou také vyzadovat koordinovanou reakci EU, ov§em
prioritami  programu  jsou terorismus, organizovana trestna c¢innost a
kyberkriminalita jakozto vzajemné souvisejici oblasti s vyraznym pteshranicnim
rozmérem, kde mohou opatieni EU pfinést skutecny posun.

1. LEPSI SPOLUPRACE V OBLASTI BEZPECNOSTI

EU jiz zavedla tadu pravnich, praktickych apodplrnych ndastroji pro vytvoreni
evropského prostoru vnitini bezpecnosti. Strategické cile stanovené ve strategii vnitini
bezpecnosti na obdobi 2010-2014 ziistavaji v platnosti amély by se i nadale plnit’. K
jejich dosazeni poskytla EU dobry zaklad Lisabonska smlouva — posilila pravni ramec
EU, aby bylo moZné spojit tsili jednotlivych stati a zajistit svobodu a bezpecnost, volny
vnitini pohyb a u¢innou evropskou reakci na pieshrani¢ni hrozby. Smlouva posilila
ochranu zékladnich prav a demokratickou kontrolu nad politikami Unie v oblasti vnitini
bezpecnosti a ucinila Evropsky parlament rovnocennym spolutviircem pravnich predpist
v oblasti policejni a justiéni spoluprace v trestnich vécech. Od 1. prosince 2014 je
policejni a justi¢ni spoluprace v trestnich vécech integrovana do bézného pravniho fadu
EU. Soudni kontrola ze strany Evropského soudniho dvora a iloha Komise coby strazce

Zavéry Evropské rady EUCO 79/14 ze dne 27. ¢ervna 2014; usneseni Evropského parlamentu 2014/2918 ze dne
17. prosince 2014; zavéry Rady ze dne 4. prosince 2014 o vypracovani obnovené strategie vnitini bezpe¢nosti EU.
Novy zacatek pro Evropu: Moje agenda pro zaméstnanost, rist, spravedlnost a demokratickou zménu. Politické
sméry pro piisti Evropskou komisi, 15. ¢ervence 2014.

Zavéry Rady ze dne 25. tinora 2010 o strategii vnitini bezpe¢nosti Evropské unie: Smérem k evropskému modelu
bezpecnosti (COM(2014) 154 final ze dne 11. biezna 2014).



Smluv je nyni pln& uplatiiovana®, coZ zajisti dodrzovani prav jednotlivet a zvyseni
pravni jistoty a daveéry.

Je nadase za¢it spolupracovat lépe a co nejuzsim zptisobem. Uspéch nastroji, které Unie
v poslednich letech zavedla, zavisi v prvni fadé¢ na sdileni odpovédnosti, vzajemné
divére a ucinné spolupraci mezi vSemi zacastnénymi subjekty: organy a agenturami EU,
¢lenskymi staty a jejich organy.

Program proto stanovi pro EU a jeji Clenské staty spole¢ny pfistup, ktery je komplexni,
realisticky a orientovany na vysledky. VSichni zucastnéni aktéfi musi spolupracovat na
zakladé péti klicovych zasad, aby mohly byt maximalizovdny pfinosy stavajicich
opatieni EU a v pfipadé potieby piijata nova, dopliujici opatieni.

Za prvé je tieba zajistit pIné dodrzovani zakladnich prav. Bezpec¢nost a dodrzovani
zakladnich prav neptedstavuji protichtidné cile, ale konzistentni a vzajemné se dopliujici
cile politiky”. Piistup Unie je zalozen na spole¢nych demokratickych hodnotich nasi
oteviené spoleCnosti, véetné pravniho statu, a musi dodrzovat a podporovat zakladni
prava, jak stanovi Listina zikladnich prav. VSechna bezpe¢nostni opatfeni musi byt
v souladu se zasadami nezbytnosti, proporcionality a zdkonnosti a musi existovat
odpovidajici zaruky pro zajisténi odpovédnosti a soudni napravy®. Komise daslednd
provéii, zda jsou vSechna bezpecnostni opatieni zcela v souladu se zédkladnimi pravy a
zda soucasn¢ ucinné spliuji své cile. Dopad jakékoli nové iniciativy na volny pohyb
a ochranu osobnich udaji musi byt plné¢ v souladu se zdsadou proporcionality a se
zékladnimi pravy. Za to nesou spolecnou odpovédnost vSichni aktéii z EU a z ¢lenskych
statl. Dulezitou ulohu maji subjekty EU, jako je Agentura Evropské unie pro zékladni
prava (FRA) a Evropsky inspektor ochrany tdajii, které pomahaji organiim EU a dal§im
agenturam EU pfi prosazovani a podpoie naSich hodnot.

Za druhé je pro zajiSténi duvéry obcéanii tieba vice transparentnosti, odpovédnosti
a demokratické kontroly. Evropsky parlament plné¢ vykonava svou ulohu spolutviirce
pravnich piredpisi, ktery zajistuje demokratickou kontrolu. Specifickd tloha
vnitrostatnich parlamentd v prostoru svobody, bezpe&nosti a prava’ se promita v §ir§im
zdvazku Komise k obnovenému politickému dialogu s vnitrostatnimi parlamenty.
Komise bude dvakrat za rok informovat Evropsky parlament a Radu o provadéni
programu. Komise rovnéz vytvoii ukazatele vykonnosti pro kliCové nastroje EU. V
zajmu dalSiho zvySeni transparentnosti a ucasti ziidi Komise v roce 2015 poradni férum

EU pro bezpecCnost, které sdruzi clenské staty, Evropsky parlament a agentury EU
se zastupci ob¢anské spolecnosti, akademické sféry a soukromého sektoru.

Za treti musime lépe uplatiiovat a provadét stavajici pravni nastroje EU. Jednou
z priorit Komise bude pomahat ¢lenskym statim, aby dale rozvijely vzédjemnou divéru,
plné vyuzivaly stavajici néstroje pro sdileni informaci a podpoftily pfeshrani¢ni operativni
spolupréaci mezi ptislusSnymi organy. Vyznamnou roli ma vzajemné hodnoceni i u¢inné
sledovani provadéni evropskych opatieni.

Za ¢tvrté je nutna vétsi soudrznost mezi jednotlivymi agenturami a meziodvétvovy
pristup. Vzhledem ke stale vétSimu propojeni mezi riiznymi druhy bezpecnostnich
hrozeb je nutné plné€ koordinovat politiku a prakticka opatieni vSech ptislusnych agentur

*  Svyhradou zvlastnich ustanoveni protokolu & 22 o postaveni Dénska a protokoldi & 21 a36 o postaveni

Spojeného kralovstvi a Irska.

Clanek 6 Listiny zakladnich prav a rozsudek Evropského soudniho dvora ze dne 8. dubna 2014 ve spojenych
vécech C-293/12 a C-594/12, bod 42.

Ustanoveni ¢l. 52 odst. 1 Listiny zékladnich prav EU; vySe citovany rozsudek Evropského soudniho dvora ze dne
8. dubna 2014.

7 Clanek 69 SFEU.



EU v oblasti spravedlnosti a vnitinich véci® i v dalsich oblastech. Tyto agentury
poskytuji specializovanou uroven podpory a odbornych znalosti pro ¢lenské staty i pro
EU jako celek. Funguji jako informacni centra, pomahaji pii provadéni prava EU a hraji
zasadni ulohu pti podpoie operativni spoluprace, mj. pieshrani¢nich opatfeni. Je nacase
prohloubit spolupraci mezi témito agenturami. Komise zahaji diskusi o tom, jak
maximalizovat jejich piispévek pomoci jejich uzs$i vzajemné spoluprace, koordinace
s Clenskymi staty, komplexniho a pec¢livého planovéni a zacileni zdroji.

Specifické Cinnosti v ramci Siroké skaly politik EU pfispivaji k plnéni cili v oblasti
bezpecnosti, vcetné¢ oblasti dopravy, financi, cel, vzdélavani, politiky namotni
bezpecnosti, informacnich technologii a energetiky a vefejného zdravi. Evropsky
program pro bezpecnost doplni a posili ¢innosti v rdmci jednotného digitdlniho trhu
a evropské politiky sousedstvi. Program vychdzi rovnéz ze stavajicich odvétvovych
strategii EU, které mohou piimo nebo neptimo prispét k vysoké trovni bezpeénosti’.

Tento program je také nutno vnimat ve spojeni s budoucim Evropskym programem pro
migraci'’, ktery se bude zabyvat otazkami, jez se piimo tykaji bezpe¢nosti, jako je
nezédkonné prevadécstvi migrantl, obchodovani s lidmi, sociadlni soudrznost a sprava
hranic.

wewrs

Za paté musime propojit vSechny vnitini a vnéjsi aspekty bezpecnosti. Bezpecnostni
hrozby nejsou omezeny hranicemi EU. Vnitini bezpecnost EU a celosvétova bezpecnost
jsou vzajemné zavislé a vzajemné propojené. Reakce EU tudiz musi byt komplexni
a musi vychazet ze soudrzného souboru opatieni, kterd spojuji vnitini a vnéjsi dimenzi,
aby bylo mozné dale posilit vazby mezi evropskou politikou sousedstvi a spole¢nou
bezpecnostni a obrannou politikou. Uspéch zavisi do znaéné miry na spolupraci
s mezinarodnimi partnery. Aby bylo mozné feSit zakladni pfiiny bezpecnostnich
problémt, je nezbytnd preventivni angazovanost ve vztazich se tfetimi zemémi.

Je tfeba maximalizovat pfidanou hodnotu stavajicich politickych dialogi o otazkach
bezpecnosti vedenych EU — a souvisejicich finan¢nich néstroji a Cinnosti EU — se
zemeémi procesu rozSifeni a sousednimi zemémi, s kliCovymi strategickymi partnery
a pfislusnymi mezinarodnimi a regionalnimi organizacemi. Dialogy by se mély rozsifit
tak, aby =zahrnovaly priority, jako jsou spoluprace v boji proti nadnarodnimu
organizovanému  zlo¢inu a terorismu, nezdkonnému pievadécstvi migranth
a obchodovani s lidmi. Vysledkem by mélo byt vytvofeni specifickych spole¢nych
ak¢nich plant s klicovymi tfetimi zemémi a cilené vyuzivani finan¢nich nastroji EU.

Pro dialogy v oblasti bezpecnosti jsou dilezit¢ delegace EU ve tietich zemich,
které proto pottebuji mit odborné znalosti a siln€j$i mistni koordinaci. Prioritou by mélo
byt stavajici umist'ovani odborniki na bezpeénost do delegaci EU v zemich evropské
politiky sousedstvi a dalSich cilovych ttetich zemich. M¢li bychom rovnéz analyzovat,
jakym zptsobem lze pln¢ vyuzivat odbornych znalosti pracovnikti donucovacich organt

Agentura EU v oblasti prosazovani prava — Europol, Evropska agentura pro fizeni operativni spoluprace na
vnéjsich hranicich ¢lenskych statti Evropské unie — Frontex, agentura EU pro soudni spolupraci — Eurojust,
Evropska policejni akademie — CEPOL, Evropska agentura pro provozni fizeni rozsahlych informac¢nich systému
— eu-LISA a Evropské monitorovaci centrum pro drogy a drogovou zavislost —- EMCDDA.

Strategie EU pro ndmoini bezpecnost (zavéry Rady ze dne 24. Cervna 2014); strategie pro kybernetickou
bezpecnost (JOIN(2013) 1 final ze dne 7. unora 2013); strategie pro fizeni rizik v oblasti cel (COM(2014) 527
final ze dne 21. srpna 2014); strategicky ramec evropské spoluprace v oblasti vzdélavani a odborné piipravy
(zaveéry Rady ze dne 12. kvétna 2009); strategie EU pro mladez (KOM(2009) 200 v kone¢ném znéni ze dne 27.
dubna 2009); strategie EU proti paSovani cigaret a jinym formam nedovoleného obchodu s tabdkovymi vyrobky
(COM(2013) 324 final ze dne 6. ¢ervna 2013). Program také dopliiuje uskuteéiiované iniciativy, jako je prezkum
strategickych kontrol vyvozu (COM(2014) 244 final ze dne 24. dubna 2014).

Evropsky program pro migraci je jednou z hlavnich iniciativ pracovniho programu Komise na rok 2015.



Clenskych stath vyslanych do tfetich zemi, a zvazit proveditelnost vyslani sty¢nych
ufednikt a statnich zastupcti z agentur EU do kliCovych tietich zemi.

Dohody 0 vzajemné pravni pomoci se tfetimi zem&mi (USA, Japonsko'') jsou zasadnim
nastrojem mezindrodni soudni spoluprace; Komise zhodnoti, zda je nutné vypracovat
dalsi dvoustranné nebo vicestranné dohody s klicovymi tfetimi zemémi.

V neposledni fadé¢ by EU méla prohlubovat vztahy s mezinarodnimi organizacemi, napft.
s OSN, Radou Evropy a Interpolem, a aktivnéji vyuzivat vicestrannych for, jako je
globalni férum pro boj proti terorismu, s cilem podporovat osvédcené postupy a plnit
spole¢né cile.

Vnéjsi aspekty bezpecnosti budou komplexnéji rozvijeny vrdmci strategického
pfezkumu, ktery iniciovala vysokd predstavitelka Unie pro zahrani¢ni véci
a bezpecnostni politiku a mistoptedsedkyné Komise, arovnéz béhem probihajiciho
prezkumu evropské politiky sousedstvi.

2. POSILIT PILIiRE CINNOSTI EU

Lepsi a intenzivnéjsi spoluprace znamena z provozniho hlediska zejména to, ze vSichni
zucCastnéni aktéti — organy a agentury EU, ¢lenské staty a vnitrostatni donucovaci organy
— pIn¢ uplatiuji stavajici nastroje. V ptipad¢ potieby je proto rovnéz nezbytné vytvorit
nové €i rozvinutéj$i nastroje, jeZ umozni maximalizovat pfidanou hodnotu opatfeni EU
pii vyméné informaci, operativni spolupraci a u dalsi podpory.

2.1 Lepsi vyména informact

Unie poskytuje fadu nastroji pro usnadnéni vymény informaci mezi donucovacimi
organy Clenskych statii. Clenské staty by je mély plné vyuzivat. Tam, kde stale existuji
kritické nedostatky, bychom méli posoudit vhodnost dalSich néstroji EU.

Nejcastéji pouzivanym nastrojem pro sdileni informaci je dnes Schengensky informacni
systém (SIS). Pfislu§sné donucovaci organy jej mohou vyuzivat k nahliZzeni do zaznamu
o hledanych nebo pohteSovanych osobach a vécech jak v ramci Unie, tak na vnéjSich
hranicich. Pocatkem roku 2015 byl SIS modernizovan, aby se zlepSila vyména informaci
0 osobach podezielych ze spachani teroristickych ¢inti a posililo usili ¢lenskych stati,
pokud jde o ruseni platnosti cestovnich dokladi osob podezielych z toho, ze se chtéji
ptidat k teroristickym skupindm mimo EU. Komise bude zkoumat moznosti, jak pomoci
Clenskym statim pfi uplatiovani zdkazi cestovani vydanych na vnitrostatni urovni.
V letech 2015-2016 Komise zhodnoti SIS a posoudi, zda je kvtli novym opera¢nim
potfebam tifeba provést zmény pravnich ptedpist, jako je zavedeni dalSich kategorii
vedoucich ke vzniku zdznamd.

V z4jmu dalsiho posileni bezpecnosti na vnéjsSich hranicich by se mél 1épe vyuzivat SIS 1
databaze Interpolu tykajici se odcizenych a ztracenych cestovnich dokladi (SLTD).
Komise bude napomocna ¢lenskym statim pii pouzivani automatizovanych hrani¢nich
kontrol prostfednictvim kontrol v SIS a SLTD a bude i nadale sledovat, zda ¢lenské staty
plni svou povinnost poskytovat Gidaje do SLTD'%. Komise také aktualizuje prirucku pro
ptisluSniky pohrani¢ni strdze s cilem lépe zamétit hrani¢ni kontroly a podpofit plné
vyuzivani SIS a SLTD.

" Rozhodnuti Rady 2009/820/SZBP ze dne 23. fijna 2009 a 2010/88/SZBP/SVV ze dne 30. listopadu 2009.
12 Spole&ny postoj 2005/69/SVV ze dne 24. ledna 2005.



Clenské staty nesou pii kontrolach své &asti vngjsich hranic odpovédnost za celou Unii.
Praci vnitrostatnich pohrani¢nich organti by proto mély pii provadéni kontrol osob
pomahat spole¢né ukazatele rizik. V prvni poloviné roku 2015 dokon¢i Komise prvni
soubor spoleénych ukazatelli rizik tykajici se zahrani¢nich teroristickych bojovniki,
vytvoteny na zakladé¢ ptispevkil ¢lenskych statii. V budoucim fungovani téchto ukazatelt
rizik budou hrat klicovou ulohu agentury Europol a Frontex. Komise bude inadale
monitorovat u¢innost Schengenského hrani¢niho kodexu a zjiStovat pfipadnou nutnost
jeho dalsiho vylepSeni.

Pro prevenci preshranicni trestné Cinnosti a terorismu maji zésadni vyznam spolecné
vysoké standardy spravy hranic, jez pln¢ dodrzuji zdsady pravniho statu a zékladni
prava. Spravou hranic se bude hloubé&ji zabyvat Evropsky program pro migraci.
Revidovany néavrh tykajici se ,,inteligentnich hranic”, ktery Komise hodlad piedlozit
zaCatkem roku 2016, pomuze zvysit efektivnost a u€innost v této oblasti.

K boji proti nezdkonné c¢innosti na hranicich, jako je obchod se zbranémi a pasovani
nedovolenych drog a cigaret ¢i nelegalni ménové prevody, rovnéz piispivaji dopliujici
opatfeni ke zlepSeni bezpecnosti v souvislosti s pohybem zbozi. Celni systém pro
pfedbézné informace o ndkladu poskytuje celnim orgdnim pfedem informace pro
posuzovani bezpec¢nostnich rizik nakladu, ktery je do EU ptivazen nebo z EU odvézen.
Tento systém by mél byt pln€ vyuzit prostfednictvim u¢inného sdileni informaci mezi
celnimi a dal$imi donucovacimi organy. Informacni systém proti podvodim (AFIS)
poskytuje zasadni platformu pro vyménu celnich informaci v boji proti podvodim a
podporuje vymahani celnich piedpisii v boji proti preshraniéni trestné innosti'”.

DalSim ptikladem néstroje pro vymeénu informaci na trovni EU, ktery dosud nebyl plné
vyuzit, je priimsky ramec'®. Nabizi automatizované srovnavani profili DNA, tdaji o
otiscich prstii a udajii z registrt vozidel — coz jsou klicové informace pro odhalovani
trestné Cinnosti a efektivni vystavéni pfipadu. Potencidlni moZznosti tohoto systému vSak
nejsou vyuzity, protoze v této fazi jen nékolik Clenskych stat splnilo své pravni zavazky
a integrovalo tuto sit’ do vlastnich systému. To brani celkové ucinnosti priimského ramce
pii zadrZovani a trestnim stihani pachateld trestné ¢innosti. Clenské staty piitom obdrzely
na podporu jeho provadéni znacné financni atechnické prostiredky. Komise bude
povazovat tuto oblast za prioritni, pokud jde o vyuzivani jejich pravomoci k zajiSténi
fadného provadéni pravnich predpisi EU.

Provedeni nastrojit EU do pravnich piedpisii na vnitrostatni urovni vSak samoziejme
nestaci. Nastroje bezpecnostniho ramce EU budou plné€ uc¢inné pouze tehdy, budou-li mit
vnitrostatni donucovaci organy k vyuzivani stavajicich nastroji divéru a budou-li pruzné
sdilet informace. Cilem navrhu nového pravniho zakladu pro Europol®, ktery nyni
posuzuji Evropsky parlament a Rada, je zlep$it analytické schopnosti Europolu, zah4jit
operativni ¢innost ¢lenskych statli a posilit rezim ochrany osobnich tdaji v ramci
Europolu. Clenské staty by mély Europol vyuZivat jako prvotni kanal ke sdileni
informaci v oblasti vymahani prava v celé EU. Aplikace sit€¢ pro bezpenou vyménu
informaci (SIENA) Europolu umoziuje c¢lenskym statim rychlym, bezpeénym
a uzivatelsky vstficnym zptisobem provadét vyménu informaci mezi sebou, s Europolem
nebo s tfetimi stranami, které s Europolem podepsaly dohodu o spolupraci. K u¢innému

Systém AFIS provozuje Evropsky tfad pro boj proti podvodim (OLAF).

4" Rozhodnuti Rady 2008/615/SVV ze dne 23. Gervna 2008 a 2008/616/SVV ze dne 23. Eervna 2008.

COM(2013) 173 final ze dne 27. bfezna 2013. Cast ndvrhu byla nahrazena nivrhem nafizeni o zfizeni Agentury
Evropské unie pro vzdélavani a vycvik v oblasti prosazovani prava (CEPOL) (COM(2014) 465 final ze dne 16.
cervence 2014).



vyuzivani ndstroji pro vyménu informaci je rovnéz tieba spravné rozhrani mezi néstroji
EU asystémy donucovacich orgédni clenskych stat, jako jsou jednotna kontaktni
mista. Clenské stity musi na vnitrostatni irovni zavést vhodné struktury pro integraci
a koordinaci ¢innosti prislusnych organt.

Klicem k rozbiti teroristickych a zloCineckych siti je sledovani pohybu pachatelt
trestnych Cinil. Evropsky parlament a Rada musi nyni co nejrychleji dokoncit vytvareni
systému jmenné evidence cestujicich EU (PNR) pro cestujici v letecké doprave, ktery
bude zcela v souladu s Listinou zékladnich prav, a pfitom poskytne silny a u¢inny novy
nastroj na urovni EU pro boj proti t€émto trestnym ¢inim. Analyza informaci ze systému
PNR poskytnutych pii rezervaci a u odbaveni pomahd identifikovat rizikové cestujici,
kteti byli dosud donucovacim organiim neznami. Udaje ze systému PNR se ukézaly jako
nezbytné pro identifikaci rizikovych cestujicich v kontextu boje proti terorismu, obchodu
s drogami, obchodovani s lidmi, pohlavnimu vykofistovani déti a dal§i zavazné trestné
¢innosti. AZ bude smérnice o systétmu PNR pfijata, zajisti lep$i spolupraci mezi
vnitrostatnimi systémy a snizi rozdily v urovni bezpecnosti Clenskych statd. Spolecné
ukazatele rizik pro zpracovani Gdaji z PNR pomohou pfedchazet tomu, aby pachatelé
trestnych Cinti unikali pfed zadrZzenim tak, Ze cestuji pfes jiny clensky stat. Agentury
Europol a Frontex mohou opét hrat kli€ovou roli pfi vytvafeni arozSifovani téchto
ukazatell rizik na zakladé informaci od ¢lenskych statt.

EU uzaviela dohody o PNR se Spojenymi staty, Kanadou a Australii. Tato spoluprace
mé skutec¢nou pfidanou hodnotu pii identifikaci a zadrzeni zahrani¢nich teroristickych
bojovniku, ptfekupniki drog nebo cestujicich sexudlnich delikventi. Budouci pfistup
Unie k vyméné 0daji z PNR se tfetimi zemémi zohledni nutnost pouzivat jednotné
normy a specifické zaruky ochrany zékladnich prav. Az Evropsky soudni dvir vyda své
stanovisko k navrhu dohody o PNR s Kanadou, dokon¢i Komise na zakladé¢ jeho zavért
sestavovani pravné dobfe oSetfenych a udrzitelnych feSeni pro vyménu udaji z PNR s
dal§imi tfetimi zemémi; mimo jiné zvazi vytvofeni vzorové dohody o PNR stanovici
pozadavky, které musi tfeti zemé splnit, aby od EU mohly dostavat iidaje z PNR.

Spole¢na pravidla ochrany osobnich udaji umoZni G€inngj8i spolupraci mezi
donucovacimi a soudnimi organy a podpoii budovani divéry a zajisténi pravni jistoty.
Zéasadni vyznam ma dosazeni dohody ohledné reformy ochrany tdaji jako celku
do konce roku 2015, a zejména o ndvrhu smérnice o ochrané udaji tykajici se policejnich
organli a organti trestniho soudnictvi. Evropskd unie kromé toho jedna s vladou
Spojenych stat americkych o ramcové mezindrodni dohodé (,,zastieSujici dohodé
o ochran¢ udaju*) s cilem zajistit vysokou troven ochrany osobnich udaji ptedavanych
mezi EU a USA pro ucely prevence, odhalovani, vySetfovani a trestniho stihani trestné
¢innosti véetné terorismu.

K prevenci a trestnimu stihani terorismu a organizované trestné ¢innosti mohou rovnéz
ucinng prispivat idaje o komunikaci. V navaznosti na rozsudek Evropského soudniho
dvora o smérnici o uchovavani osobnich udaji'® bude Komise i nadale sledovat v{yvoj
pravnich pfedpisl na vnitrostatni arovni.

Boj proti zlo¢ineckym organizacim ¢innym ve vice zemich EU vyzaduje rovnéz vyménu
informaci a spoluprdci mezi soudnimi organy. Celkem 26 Cclenskych stath vyuzZiva
Evropsky informacni systém rejstiiki tresti (ECRIS), ktery umoziuje vyménu
informaci o ob¢anech EU, ktefi byli diive odsouzeni. Systém vSak nefunguje G€inné u
statnich ptisluSniku tretich zemi, kteti byli odsouzeni v EU. Komise uspisi jiz probihajici

6 Rozsudek Evropského soudniho dvora ze dne 8. dubna 2014, citovano vyse.
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praci nazlepSeni syst¢tmu ECRIS v piipadé statnich pfisluSnikll tfetich zemi aje
pripravena piispét k jeho u€innému zavadéni.

Prostor pro zlepSeni vymény informaci je stale u dostupnosti stavajicich udaj v redlném
ase od viech Glenskych statii. V reakci na zadost Rady'’ posoudi Komise nezbytnost a
moznou pifidanou hodnotu evropského indexového systému policejnich zdznamu
(EPRIS), ktery mé& usnadnit pfeshrani¢ni pfistup k informacim uchovavanym ve
vnitrostatnich policejnich zaznamech. Komise priibézné podporuje zahajeni planovaného
pilotniho projektu skupiny c¢lenskych statd, ktery mé vytvofit mechanismy
automatizovaného pieshranicniho vyhledavani ve vnitrostatnich rejsticich na zaklade
systému nalezeni ¢i nenalezeni shody'®.

V neposledni fad¢ spole¢né prostiedi pro sdileni informaci v namoini oblasti (CISE)
umozni, aby relevantni bezpecnostni tidaje v oblastech, jako je piratstvi, terorismus,
paSovani zbrani a drog, obchodovani s lidmi, zneciSténi zivotniho prostfedi, civilni
ochrana a ochrana pted pfirodnimi katastrofami, byly mezi ptisluSnymi organy v ramci
jejich stavajicich mandatd interoperabilni.

Cinnost EU se musi zaméFit predevsim na plné provedeni jii platnych pravidel —
napriklad priimského ramce — a piijeti ji predloZenych navrhii — jako je smérnice EU
o jmenné evidenci cestujicich, narizeni o Europolu a reforma ochrany udajii. To bude
samo o sobé predstavovat vyznamny krok vpred, jelikoz vznikne jasny, bezpecny a radné
pravné upraveny soubor nastroju k tomu, aby orgdany mohly dostavat informace, které
potiebuji — pokud tyto ndstroje budou plné vyuzivany. Pravidelné prezkoumavainy by
mely byt také klicové ndstroje, jako je Schengensky informacni systém, Schengensky
hranicni kodex a ECRIS, a jakékoli mezery v jejich rozsahu by mély byt odstranény.

2.2 Intenzivnéjsi operativni spoluprace

Lisabonska smlouva poskytuje pravni a praktickd ujednani pro ucinnou operativni
spolupraci mezi organy raznych ¢lenskych statt.

Organy clenskych statl koordinuji prosttednictvim politického cyklu EU pro boj proti
organizované a zavazné mezinarodni trestné ¢innosti spole¢né priority a operativni
ginnosti. Ustfedni roli hraje Staly vybor pro operativni spolupraci v oblasti vnitini
bezpecnosti (COSI). Politicky cyklus stanovi metodiku pro pfistup v oblasti vnitini
bezpecnosti, ktery je zalozen na zpravodajskych informacich a na spole¢ném posouzeni
hrozeb v koordinaci s Europolem. Zdroje, které méa k dispozici, zaméfuje na
bezprostiedni, sttednédobé a dlouhodobé bezpeénostni hrozby a rizika. Clenské staty by
mély politicky cyklus vice vyuzivat k zahajeni konkrétnich operaci v oblasti vynucovani
prava v boji proti organizované trestné ¢innosti, mimo jiné i s tfetimi zemémi. Operace
Archimedes, kterou v zafi 2014 koordinoval Europol a jejimz cilem bylo feSit fadu
zavaznych trestnych €inl napfi¢ Clenskymi staty a tfetimi zemémi, poskytla prakticky
piiklad, jak to miZe pomoci'. Tyto operace je tieba pravidelné hodnotit s cilem uréit
osveédcené postupy pro budouci ¢innost.

Viz vyse zminéné zavéry Rady ze dne 4. prosince 2014.

Automaticka odpovéd’ na vyhledavani v rejstiiku by pouze uvadéla, zda v policejnich zaznamech jiné zemé jsou
udaje k dispozici (,,hit* — nalezeni shody), ¢i nikoli (,,no hit* — nenalezeni shody). V pfipad¢ nalezeni shody by
bylo nutné pozadat prostiednictvim stavajicich kanal policejni spoluprace o dalsi udaje.

Operace Archimedes se uskutecnila v zafi 2014; zacastnily se ji donucovaci organy z 34 zemi a koordinoval ji
Europol. Tato operace se zaméfila na organizované zloCinecké skupiny a jejim vysledkem bylo vice nez 1 000
zatéenych osob v celé Evropé.




Pii podpofe operativni spoluprace hraji klicovou ulohu agentury EU. Pfispivaji
k hodnoceni spole¢nych bezpecnostnich hrozeb, poméahaji stanovit spole¢né priority
operativni ¢innosti a usnadiiuji pfeshrani¢ni spolupréci a trestni stihani. Clenské staty by
mély k boji proti trestné Cinnosti pomoci spole¢nych Cinnosti plné¢ vyuzivat podpory
agentur. Podporovana by méla byt také intenzivnéjsi spoluprace agentur v ramci jejich
mandatti. Revidovana dohoda o spolupraci mezi agenturami Europol a Frontex umozni
po vstupu v platnost sou¢innost obou agentur, jez pak budou moci sdilet osobni udaje
(pti pouziti vhodnych zaruk ochrany udaji). Europol a Eurojust by mély déle posilit svou
operativni spolupraci.

Na zaklad¢ ptispévki agentur EU a v izké spolupraci s ¢lenskymi staty ziskala Komise
konkrétni odborné znalosti v oblasti posuzovani rizik. Komise vypracovala Pokyny pro
hodnoceni a mapovani rizik pro zvladani katastrof*’ a Pokyny pro posuzovani schopnosti
fizeni rizik Clenskymi staty a posoudila rizika v oblasti vybuSnin v nékladni letecké
dopravé ze tretich zemi a u letiStnich kontrol cestujicich v ¢lenskych statech. Komise ma
v umyslu pouzit tuto metodu v dalSich oblastech, jako je kriticka infrastruktura, prani
penéz a financovani terorismu, a zejména piiposuzovani dominového efektu
systémovych rizik.

K usnadnéni soudrzné evropské reakce béhem krizovych a mimoradnych situaci, jez
nebude zbytecné a ndkladné zdvojovat Usili, mohou pomoci koordinacni centra. V ramci
dolozKky solidarity’' muZe Glensky stat pozadat o pomoc EU v piipadé krize, vietn&
teroristickych ttoki. Stfedisko EU pro koordinaci odezvy na mimotfadné udalosti, které
funguje nepfetrzité, pusobi jako hlavni koordina¢ni a podptrnéd platforma pro vSechny
krize na zakladé mechanismu civilni ochrany Unie*, dolozky solidarity a integrovanych
opatfeni EU pro politickou reakci na krize. Vychazi z udaji Komise, agentur EU
a Clenskych stat. Vzhledem k nartstu a objevovani novych rizik katastrof musi ¢lenské
staty a Komise spolupracovat, aby byly pravni piedpisy z roku 2013 tykajici se civilni
ochrany zcela provedeny a funkéni®, mimo jiné v navaznosti na sendajsky ramec pro
snizovani rizika katastrof na obdobi 2015-2030**. EU by méla i nadale posilovat svou
pfipravenost v oblasti feSeni krizi s cilem zajistit efektivnéjsi a soudrznéjsi reakci EU
na krizové situace v dasledku trestnych cind, jez maji dopad na hranice, vefejnou
bezpecnost a kritické systémy. To zahrnuje vice spole¢nych cviceni.

Na podporu operativni spoluprace jsou dostupné preshrani¢ni ndstroje na urovni EU.
Spolecné vySetrovaci tymy (SVT) poskytuji pohotovy ramec spoluprace mezi
Clenskymi staty, ziizeny na pevné stanovené obdobi za ucelem vySetfovani konkrétnich
pripadii. Spole¢né vySetfovaci tymy jsou UspéSnym nastrojem, ktery by se mél pouzivat
pravidelnéji a mél by systematictéji Cerpat z Cinnosti agentur. U trestnych ¢inl s
mezindrodnim rozmérem by Clenské staty mély vyuzivat moznosti zapojit do spolecnych
vySetfovacich tymi tieti zemé. Stejn¢ tak spolecné celni operace (JCO) umoznuji
celnim organiim za vyuziti multidisciplindrniho pfistupu fteSit preshrani¢ni trestnou
¢innost v celni oblasti. Komise a ¢lenské staty spolupracovaly na vytvafeni spole¢nych
kritérii rizik tykajicich se posouzeni bezpecnostnich rizik mezinarodniho pohybu zbozi,
které provadéji celni organy. V souladu se strategii a akénim planem EU pro fizeni rizik

20 SEK(2010) 1626 v kone¢ném znéni ze dne 21. prosince 2010.

' Clanek 222 SFEU.

22 Mechanismus civilni ochrany Unie byl ziizen vroce 2001 za ti¢elem posileni spoluprice mezi vnitrostatnimi
organy civilni ochrany v celé Evropé.

Rozhodnuti 1313/2013/EU o mechanismu civilni ochrany Unie ze dne 17. prosince 2013.

To zahrnuje posileni odolnosti mistni a celostatni infrastruktury viéi katastrofam, podporu inovaci, vytvateni
uéinngjsich vazeb mezi vyzkumem, politikou a ¢innostmi, rozvoj partnerstvi se soukromym sektorem a zaélenéni
fizeni rizik v ptipadé katastrof.
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v oblasti cel by EU meéla i nadale posilovat své kapacity pro odhalovani nedovoleného
obchodu se zboZzim nebo nedovolené hotovosti.

Dalsim uc¢innym zptisobem, jak zajistit operativni preshranicni spolupréci, je spoluprace
v sitich  vnitrostatnich specidlnich jednotek. Pteshrani¢ni spoluprace mezi
vnitrostatnimi finan¢nimi zpravodajskymi jednotkami (FIU) a vnitrostatnimi ufady pro
vyhledavéani majetku z trestné ¢innosti (ARO) pfispiva k boji proti prani Spinavych penéz
a k zajisténi pristupu k nezdkonnym vynosiim z trestné ¢innosti. Stejné tak celni organy
spolupracuji pii fizeni rizik v mezinarodnim dodavatelském fetézci a zaroven usnadiuji
legalni obchod®. Vé&tsi koordinace a spoluprace mezi subjekty pobiezni straze
na vnitrostatni Grovni posiluje ndmoini bezpecnost. Odbornici z riiznych casti fetézce
donucovacich subjektii v ¢lenskych statech rovnéz spolupracuji prostfednictvim riznych
siti pro boj proti trestné ¢innosti proti zivotnimu prostfedi. Komise bude tento pfistup
podporovat 1 v dalSich oblastech.

Stiediska policejni a celni spolupriace (PCCC) v piihrani¢nich regionech sdruzuji
na jednom misté¢ donucovaci organy riznych clenskych stati. EU podporuje stiediska
policejni a celni spoluprace, jejichz pocCet se zvySuje, spolufinancovanim a vyrocnimi
konferencemi za Gcelem vymény zkuSenosti a osvédcenych postupil. Piestoze se vétSina
informaci vyménovanych v ramci stfedisek policejni a celni spoluprace netyka zdvazné
a organizované trestné cCinnosti, je dilezit¢é pfeddvat informace o téchto piipadech
na vnitrostatni troven, ptipadné Europolu.

Pokud jde o regionalni spolupraci, po zhodnoceni stdvajicich néstroji by se mohla
zvéazit nezbytnost a pfidand hodnota opatfeni podle c¢lanku 89 SFEU tykajicich se
¢innosti ptisluSnych orgéant jednoho ¢lenského statu na uzemi jiného ¢lenského statu, mj.
pronasledovani a preshrani¢niho sledovani.

Justi¢ni spoluprace v trestnich vécech se rovnéz opira o u€inné pireshranicni nastroje.
Klicovym prvkem bezpecnostniho ramce je vzdjemné uznavéani rozsudki a soudnich
rozhodnuti. Nastroje jako evropsky zatykaci rozkaz se ukazaly jako ucinné, ale jiné
nastroje, napt. zmrazovani a konfiskace majetku pochdzejiciho z trestné Cinnosti, zatim
nejsou ve vSech vhodnych ptipadech systematicky pouzivany. Soudci ¢lenskych stata by
méli vyuzivat Evropské justicni sit€¢ (EJN) pro vykon evropskych zatykacich rozkazt
a ptikazl k zajisténi a konfiskaci majetku. Dal$i vyznamny ndastroj vznikne zavedenim
evropského vysetfovaciho piikazu. Clenské staty by mély pii koordinaci pieshrani¢niho
vySetfovani a trestniho stihani Castéji vyuzivat Eurojust. Eurojust také muize byt velmi
uzite¢ny u slozitych zadosti o vzdjemnou pravni pomoc, které zahrnuji tfeti zemé,
zejména diky siti jeho kontaktnich mist.

V neposledni fad¢ poskytne ziizeni Utadu evropského vetejného Zalobce novy rozmér
specifické zalezitosti, jakou je zamezeni ztrat v rozpo¢tu EU v dusledku trestné ¢innosti.

Organy, agentury a stavajici nastroje spoluprace EU jiz poskytuji ucinny soubor
nastroju, s nimiz miize bezpecnostni politika EU v praxi fungovat. Vétsi soucinnost mezi
agenturami EU, systematictéjsi koordinace a plné vyuzivani nastroju, jako jsou spolecné
vySetrovaci tymy, miize prinést skutecny posun v prevenci a odhalovani bezpecnostnich
hrozeb a reakci na né.

2.3 Podpiirna c¢innost: odborna priprava, financovani, vyzkum a inovace

3 COM(2014) 527 final ze dne 21. srpna 2014.
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Kromé vymény informaci a operativni spoluprace EU podporuje ¢innost souvisejici
s bezpecnosti prostfednictvim odborné pfipravy, financovani a podpory vyzkumu
a inovaci v této oblasti. Komise usiluje o to, aby tato podpora byla strategicky zamétena
a byla nakladové efektivni.

Utinnost nastrojii spoluprace zavisi na tom, zda je pracovnici donucovacich organi
v Clenskych statech uméji vyuzivat. Zasadni vyznam pro to, aby organy vyuzivaly téchto
nastrojli v operacni situaci, ma odborna ptiprava. Evropska policejni akademie CEPOL
organizuje kurzy, vytvaii spolecné ucebni osnovy pro preshraniéni spolupraci
a koordinuje vyménné programy. Aktudlni legislativni navrh tykajici se Evropské
policejni akademie ma dale posilit jeji schopnosti v odborné piipravé ptislusnikii policie
pro G&ely u&inné spoluprace a rozvijeni spoleéné kultury v oblasti prosazovani prava®.
Agentura CEPOL by meéla piizplsobit své rocni programy odborné piipravy prioritdm
stanovenym v tomto programu. Vnitrostatni policejni akademie by mély rovnéz vyuzivat
finan¢ni prosttedky EU, aby se preshrani¢ni spoluprace stala nedilnou soucasti jejich
vlastni odborné ptipravy a praktickych cvic¢eni. Odbornd piiprava soudct a soudnich
zaméstnancl by také méla byt 1épe sladéna s prioritami EU, pficemz by méla vychazet ze
stavajicich struktur asiti a z podpory Evropské sit€¢ pro justicni vzdélavani (EJTN)
a portalu evropské e-justice a elektronického uceni. Komise také zalozila Evropské
bezpecnostni vzdelavaci stiedisko, které Clenskym statim v ramci prevence hrozeb
umoznuje zlepSit své schopnosti v oblasti odhalovani a identifikace nezdkonnych
jadernych nebo radioaktivnich materiali.

Nedavno vytvoteny Fond pro vnitini bezpecnost poskytuje dobie reagujici a pruzny
poskytuje fondu strategické fizeni a zamétuje se na oblasti, kde finan¢ni podpora ptinese
nejvetsi pridanou hodnotu. Mezi prioritni oblasti vyuziti fondu by méla patiit aktualizace
vnitrostatnich soucasti Schengenského informacniho systému, provadéni priimského
ramce a ziizeni jednotnych kontaktnich mist. Fond by m¢l byt rovnéz vyuzit k posileni
preshrani¢ni operativni spoluprace v ramci politického cyklu EU pro boj proti zdvazné
a organizované trestné ¢innosti a k tomu, aby byla na zdkladé vymény osvédcenych
postupt v ramci sit¢ EU pro zvySovani povédomi o radikalizaci vytvofena ,,vystupni
strategie* pro radikalizované osoby. Dal8i nastroje financovani EU, jako je program
Horizont 2020 pro vyzkum ainovace?’, evropské strukturdlni a investiéni fondy,
programy EU v oblasti spravedInosti, program Clo 2020 a finan¢ni nastroje pro vnéjsi
¢innost, mohou ve svych oblastech plisobeni rovnéz ptispét k podpote priorit programu
pro bezpecnost.

V roce 2018 probéhne prezkum v poloviné obdobi Fondu pro vnitini bezpecnost, ktery
bude pfilezitosti zhodnotit, jak financni podpora pomohla dosahnout priorit programu pro
bezpecnost, a ptipadné priority zménit.

Ma-li EU drzet krok s ménicimi se potfebami v oblasti bezpecnosti, jsou nutné¢ vyzkum
ainovace. Vyzkum muZe identifikovat nové bezpecnostni hrozby a jejich dopady
na evropskou spolecnost. Prispiva téz k tvorbé divéry spolecnosti v nové bezpecnostni
politiky a néstroje vytvofené na zaklad¢é vyzkumu. Inovativni feSeni budou ucinnéji
pfispivat ke zmirnéni bezpecnostnich rizik, jelikoz vychéazeji ze znalosti, vyzkumu
a technologii. Program Horizont 2020 miiZze hrat klicovou ulohu pfi zajisténi toho, aby

2 COM(2014) 465 final ze dne 16. &ervence 2014.
2 Horizont 2020, program EU pro vyzkum a inovace na obdobi 2014 az 2020, oddil ,,Zabezpe&ené spolenosti —
ochrana svobody a bezpecnosti Evropy a jejich ob&ant®.
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usili EU voblasti vyzkumu bylo spravné zacilené, mj. aby zohlednilo potieby
donucovacich organt tim, ze do vSech fazi procesu — od ptipravy az po trh — budou
zapojeni koncovi uzivatelé. VEtSi zamétfeni na inovace je zapotiebi rovnéz v oblasti
civilni ochrany: vytvofeni centra znalosti v ramci stfediska EU pro koordinaci odezvy
na mimofadné udalosti a vznik komunity uzivatell ptispéji k vybudovéani rozhrani mezi
vyzkumem a koncovymi uzivateli v ¢lenskych statech.

Nedavno Komise povétila evropské normalizacni organizace, aby vypracovaly normy
»ochrany soukromi jiZ od navrhu“ s cilem podpofit zaclenéni vysokého standardu
bezpecnosti a zakladnich prav do nejranéjsiho stadia designu technologii. Soulad s timto
standardem zajisti, Ze produkty asluzby EU v oblasti bezpecnosti budou respektovat
prava jednotlivcl, ¢imz se posili daveéra spottebitelt.

K autonomii EU pifi feSeni bezpecnostnich potteb mulze rovnéz piispét
konkurenceschopny bezpecnostni prumysl EU. EU podporuje vyvoj inovativnich
bezpetnostnich FeSeni, napiiklad prostfednictvim norem a spolednych osvéd&eni’®.
Komise zvazuje dal$i opatfeni, napi. u poplasnych systéml a letiStnich detekcnich
zafizeni, aby se odstranily piekazky jednotného trhu a zvysila se konkurenceschopnost
bezpecnostniho priimyslu EU na vyvoznich trzich.

Pro prosazovani prava a trestni stihani ma zasadni vyznam forenzni véda. Donucovaci
a justi¢ni organy musi mit jistotu, ze forenzni udaje, z nichz vychézeji, maji vysokou
kvalitu, a to i kdyZ pochazeji z jiného ¢lenského statu. Proto je diilezité zajistit, aby pied
soudem mohly byt ufinn€¢ pouzivany forenzni udaje vymeénované prostiednictvim
systémul pro vyménu informaci, jako je priimsky ramec pro otisky prstii a profily DNA.
Evropsky prostor forenznich véd ma sjednotit postupy poskytovatelti forenznich sluzeb
v Clenskych statech, a posilit tak spolupraci a zajistit davéru. Komise bude v prvni fadé
spolupracovat s ptislusSnymi zucastnénymi stranami pii jejich mapovani a poté vymezi
priority a moznd opatieni pro dosazeni tohoto cile. To mulze zahrnovat vyménu
osvédcenych postupll a stanoveni spolecnych minimalnich norem.

Bezpecnost by mela byt klicovou prioritou Siroké skaly ndstrojit financovani,
vyzkumnych a inovacnich programii, jakoz i iniciativ v oblasti odborné piipravy.
Stavajici priority by mély byt podle potreby upraveny.

3. TRIPRIORITY

V pristich péti letech by mél byt zaveden tento rdmec pro lepsi a intenzivnéjsi spolupraci,
aby se bylo mozné zabyvat tfemi hlavnimi prioritami evropské bezpecnosti, a mél by byt
flexibilné¢ upravovan v pfipadé dalSich velkych hrozeb, které mohou v budoucnu
vzniknout.

e Teroristické utoky v Evropé — naptf. neddvno v Pafizi, Kodani a Bruselu —
zdiiraznily nutnost silné reakce EU na terorismus a aktivity zahrani¢nich
teroristickych bojovniki. Evropsti obcané se nadale pfipojuji k teroristickym
skupindm v oblastech konfliktii, ziskavaji tam vycvik a pfi navratu predstavuji
potencialni hrozbu pro evropskou vnitini bezpecnost. I kdyz tento problém neni
novy, pocet a priliv bojovnikil v probihajicich konfliktech, zejména v Syrii, Iraku
a Libyi, a sitova povaha téchto konfliktli nemaji obdoby.

B COM(2012) 417 ze dne 26. &ervence 2012.
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e Soucasn¢ si zdvazna a organizovana pieshrani¢ni trestna ¢innost naléza nové
cesty a nové zpusoby, jak uniknout odhaleni. Zpiisobuje obrovské lidské, socidlni
a ekonomické ztraty — od trestnych ¢intl, jako je obchodovani s lidmi, obchod se
sttelnymi zbranémi a pasovani drog az po finan¢ni a hospodatskou kriminalitu a
trestnou C¢innost proti zivotnimu prostfedi. Organizované zlo€inecké skupiny
zapojené do nezdkonného prevadéfstvi migrantli zneuzivaji zranitelnosti osob,
které hledaji ochranu nebo lepsi ekonomické piilezitosti, a nesou odpovédnost za
ztraty na zivotech ve jménu zisku. Organizovand trestnd cinnost napomdha
terorismu  a kyberkriminalit¢ pomoci kanalt, jako jsou dodavky zbrani,
financovani prostfednictvim pasovani drog a pronikdni na finan¢ni trhy.

eV neposledni fad¢ stale vétsi hrozbu pro zakladni prava ob¢anu a pro ekonomiku,
stejné jako pro usp&Sny rozvoj jednotného digitdlnitho trhu, pfedstavuje
kyberkriminalita®®. Vzhledem k pfesunu obchodu a bankovnictvi na internet
mize kyberkriminalita pfinaset zloCinciim obrovské potencidlni zisky a obcantim
obrovské potencidlni ztraty. Pachatelé kyberkriminality mohou plsobit ze zemi
mimo Unii a pfi vynaloZeni minimalniho 0sili a rizika poskozovat kritickou
infrastrukturu a velky pocet obéti v riiznych ¢lenskych statech soucasné. Podobné
by se v pristich letech mohly zvySovat hrozby pocitacového terorismu a hybridni
hrozby. Zlo¢inci zneuzivaji anonymizacni techniky a anonymni platebni
mechanismy pro nedovoleny on-line obchod somamnymi latkami nebo
zbranémi, pro zlo¢inn¢ transakce a prani penéz. Kyberkriminalita je rovnéz tizce
spojena s pohlavnim vykofistovanim déti, pficemz alarmujici je rostouci trend
zneuzivani déti prostfednictvim zivého streamovani.

Terorismus, organizovand trestnd ¢innost a kyberkriminalita jsou tfi hlavni priority
tohoto programu, u nichz je zdiiraznéna nutnost okamzité akce. Jsou to jednoznacné
propojené a preshrani¢ni hrozby a jejich mnohostranny a mezinarodni rozmeér ukazuje,
Ze je zapotiebi u¢inna a koordinovana reakce na urovni EU.

3.1 Boj proti terorismu a predchazeni radikalizaci

Obcané i Clenské staty ocekavaji, ze EU poskytne svou podporu v boji proti terorismu
a radikalizaci a usnadni koordinaci a spolupraci mezi pfislusnymi organy. Europol v této
zalezitosti ziskava ¢im dal SirSi odborné znalosti, které je tieba posunout dal tim, ze se
sdruzi jeho kapacity ve vymahani prava v boji proti terorismu, budou se sdilet zdroje
a maximalizuje se vyuziti stavajicich struktur, sluzeb a néstroji, které ma tato agentura
jiz k dispozici, aby byly zajistény uspory z rozsahu. Timto spojenim by v ramci Europolu
mohlo vzniknout Evropské centrum pro boj proti terorismu, jeZ pomiiZze zintenzivnit
podporu clenskych stati natrovni EU vramci bezpecného prostiedi s nejvysSim
moznym stupném divernosti pii komunikaci.

Centrum by zahrnovalo 1) kontaktni misto Europolu Focal Point Travellers s
informacemi o zahrani¢nich teroristickych bojovnicich a souvisejicich teroristickych
sitich, 2) Program sledovani financovani terorismu EU-USA (TFTP), 3) FIU.NET,
decentralizovany pocitacovy systém na podporu finan¢nich zpravodajskych jednotek,
ktery bude zaclenén do Europolu v roce 2016, a 4) stavajici kapacity Europolu v oblasti
sttelnych zbrani a vybusSnych zafizeni. Do Cinnosti centra by mél byt plné zapojen
Eurojust, aby se zlepSila koordinace vysetfovani a trestniho stihani. Centrum by

¥ Uzivatele internetu v EU kyberkriminalita nadale velmi znepokojuje. 85 % uZivateldl se shoduje, Ze riziko, Ze se

stanou obéti kyberkriminality, se zvySuje (pruzkum Eurobarometr o kybernetické bezpe¢nosti zvefejnény v tinoru
2015).
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pusobilo vyhradné v ramci pravniho mandatu Europolu a nebyla by jim dotfena vylucna
odpovédnost ¢lenskych statti za ochranu narodni bezpec¢nosti ani tloha Stiediska EU pro
analyzu zpravodajskych informaci (INTCEN) pifi hodnoceni teroristickych hrozeb
zalozeném na zpravodajskych informacich.

Soucasti centra by byla také jednotka EU pro oznamovani internetového obsahu
(Internet Referral Unit, IRU), ktera ma byt zfizena v ramci Europolu do ¢ervence 2015.
Jednotka bude vychazet ze zkuSenosti Europolu a fungovat jako odborné stfedisko EU,
které¢ ve spolupraci s partnery ztéto oblast pomilze Clenskym statim identifikovat
a odstranovat on-line obsah s extremistickou néasilnou tematikou.

Komise dale v roce 2015 vytvofi forum na drovni EU s IT spole¢nostmi, kde se budou
moci setkavat zéastupci donucovacich organii a obCanské spolecnosti. Férum bude
vychéazet z ptipravnych schizek pofadanych vroce 2014 a zaméii se na zavadéni
nejlepSich nastrojt pro boj proti teroristické propagandé na internetu a v socidlnich
médiich. Forum se bude ve spolupraci s IT spoleCnostmi zabyvat rovnéz obavami
donucovacich organti, pokud jde o nové technologie Sifrovani.

Ustiedni roli pii identifikaci teroristickych siti maZe hrat sledovani finanénich operaci,
jelikoz teroristé pottebuji financovat své cesty, vycvik a vybaveni. Pii identifikaci
pfeshrani¢nich finan¢nich operaci teroristickych siti a zjiStovani jejich financnich
prispévateli mohou pomoci financni zpravodajské jednotky. Program sledovani
financovani terorismu EU-USA (TFTP) umoziiuje ¢lenskym statim vyhledavat finanéni
udaje, existuje-li diivodné podezieni z teroristické ¢innosti. Program TFTP jiz poskytl
voditka u fady osob podezielych z terorismu a jejich podpirnych siti. Clenské staty
a jejich prislusné organy by mély moznosti v ramci TFTP aktivnéji vyuzivat. Schopnosti
v oblasti boje proti financovani terorismu dale posili budouci zaclenéni systému
FIU.NET do Europolu.

Komise také posoudi potfebnost a mozné piinosy dal§ich opatieni v oblasti boje proti
financovani terorismu, véetn¢ opatfeni tykajicich se zmrazeni majetku teroristii podle
¢lanku 75 SFEU, nedovoleného obchodu s kulturnimi statky, kontroly platebnich
zpusobi, jako jsou internetové pievody a predplacené karty, nelegalnich penéznich
pohybii a posileni natizeni o kontrolach pen&zni hotovosti™.

Reakce trestniho soudnictvi EU na terorismus musi byt silnd a zahrnovat vySetfovani
a trestni stithani osob, které planuji teroristické Ciny nebo jsou podezielé znaboru,
vycviku a financovani pro ucely terorismu, jakoz iz podnécovani ke spachani
teroristického trestného ¢inu. Mnoho c¢lenskych stati jiz ma pravni predpisy, které
stanovi trestni odpovédnost za tyto Ciny, nebo podobné pravni piedpisy piipravuje.
Soudrznéjsi zakony proti teroristickym Cindm souvisejicim se zahrani¢nimi
teroristickymi bojovniky vcelé EU by feSily praktické apravni problémy se
shromazd’ovanim a ptipustnosti dikazii v pfipadech terorismu a pii odrazovani od
odjezdl do oblasti konfliktli. Komise v roce 2015 zah4ji posouzeni dopadli za ucelem
aktualizace ramcového rozhodnuti z roku 2008 o boji proti terorismu’', ktera bude
provedena v roce 2016. Rezoluce Rady bezpecnosti OSN €. 2178 poZaduje, aby staty
stanovily trestni odpovédnost za cestu do oblasti konfliktu za ucelem teroristické
¢innosti, coz pomiZe vytvofit spolecné chépani trestnych ¢inli zahrani¢nich
teroristickych bojovnikli. Novy pravni rdmec by mél otevtit dvete zesilené spolupraci se

3 Nafizeni (ES) & 1889/2005 ze dne 26. fijna 2005. ,
31 Zohledni se ptitom jednani o dodatkovém protokolu, kterym se dopliiuje Umluva Rady Evropy o predchézeni
terorismu.
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tfetimi zemémi v otazce zahraniCnich teroristickych bojovnikl, pficemz by mél
vychézet z nedavnych pozitivnich zkusenosti se spolupraci s Tureckem.

Jednim ze zplsobt, jak zamezit Cinnosti teroristickych siti, je ztizit jim Utok na cile
a zamezit jim v pfistupu a pouziti nebezpecnych latek, jako jsou chemické, biologické,
radiologické ajaderné materidly a prekurzory vybuSnin. Pro donucovaci organy,
zdravotnické organy a organy civilni ochrany piedstavuje znacny problém ochrana
kritické infrastruktury, napf. dopravni infrastruktury, a snadno zranitelnych cild,
napf. masovych vetejnych akci. EU a €lenské staty v této oblasti spolupracuji za ucelem
posouzeni rizik, hodnoceni strategii zmirfiovani, shromazdéni osvédcenych postupi
a vypracovani pokynd. Komise pomdhd odbornym pracovnikim prostfednictvim
vytvafeni ptirucek, které jim pomahaji pti jejich kazdodenni praci, naptiklad v oblasti
ochrany letectvi pied protipravnimi ¢iny.

Zivnou pudou pro terorismus v Evropé jsou extremistické ideologie. Opatieni EU proti
terorismu proto musi prostfednictvim preventivnich opatteni FeSit zakladni pri¢iny
extremismu. Spojeni mezi radikalizaci a extremistickym nésilim se v celé¢ EU stava stale
jasnéjsi. Bylo prokazano, ze vlivem extremistické propagandy se zahrani¢ni teroristicti
bojovnici vydavaji z Evropy do zahrani¢i za ucelem vycviku, boje a pachani zvérstev
v oblastech boji a pfi navratu ohrozuji vnitini bezpec¢nost EU. Dulezitym aspektem
reakce EU je posileni jeji strategické komunikace pomoci jednotného narativu a vécného
liceni konfliktt.

Reakce EU na extremismus nesmi vést ke stigmatizaci Zadné skupiny nebo komunity.
Musi vychazet ze spolecnych evropskych hodnot tolerance, rozmanitosti a vzajemného
respektu a podporovat svobodné a pluralitni komunity. EU musi podptrnou zakladnu
terorismu zasdhnout silnou a rozhodnou protiargumentaci. Komise zajisti prosazovani
prislusnych pravnich pfedpisi EU v této oblasti’’. Posoudi dale piipadné mezery
v pravnich ptedpisech a podpoii monitorovani verbalnich projevii nenavisti na internetu
ajinych ¢inti. Bude také pomdhat ¢lenskym statim pii rozvoji proaktivnich postupt
vySetfovani a trestniho stihdni v praxi. Financovani EU bude vice vyuzivano k podpote
specifické odborné piipravy urednikil vefejné spravy a k podpote monitorovani, podavani
zprav a zaznamenavani piipadl nendvistné motivovanych trestnych ¢inli a verbalnich
projevi nenavisti.

Klicovou tulohu pfi piedchézeni radikalizaci hraje vzdélavani, zapojeni mlideZe
a dialog mezi naboZenskymi komunitami a Kulturami, jakoz i zaméstnanost a
socialni zaclenéni, jez podporuji spolecné evropské hodnoty, zlepSuji socialni zaclenéni
a posiluji vzajemné porozuméni a toleranci. K odstrafiovani nerovnosti a prevenci
marginalizace miize vyznamné pfispét inkluzivni vzdélavani. Prace s mladezi,
dobrovolnictvi, sportovni a kulturni aktivity jsou pti oslovovani mladych lidi obzvlast
ucinné. V této souvislosti je pro Komisi prioritni boj proti radikalizaci a marginalizaci
mladych lidi apodpora =zaclenéni pomocitady konkrétnich opatfeni v ramci
strategického ramce evropské spoluprace v oblasti vzdélavani a odborné ptipravy (,,ET
2020%), evropské strategie pro mladez, pracovniho planu EU v oblasti sportu a
pracovniho planu pro kulturu.

Na tato opatfeni uvolni Komise finan¢ni prosttedky z programi Erasmus+ a Kreativni
Evropa; mimo jiné ptjde o vétsi podporu mobility ucitel a pracovnikii s mladezi, vymén
mladeze a dobrovolnictvi, strategickych partnerstvi v oblasti vzdélavani a politiky

32 Ramcové rozhodnuti 2008/913/SVV ze dne 28. listopadu 2008, smérnice 2000/43/ES ze dne 29. ¢ervna 2000,
smérnice 2000/78/ES ze dne 27. listopadu 2000 a smérnice 2010/13/EU ze dne 10. biezna 2010.
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mladeze, nadnarodnich siti, platforem pro spolupraci skol, spole¢nych projektl tykajicich
se obCanské vychovy a partnerstvi pro spolupraci v oblasti sportu. Evropsky socidlni
fond dale poskytuje financni podporu cElenskym statim na podporu socidlniho
zaclenovani a boje proti chudobé a vS§em formam diskriminace. Komise bude rovnéz
iniciovat dal$i vyzkum v ramci programu Horizont 2020 v zdjmu lepSiho pochopeni
pricin a projevi radikalizace.

EU zacala jako prvni pomahat komunitdm, které jsou pod tlakem, aby se poucily v jinych
¢astech Unie. V roce 2014 stanovila Komise deset oblasti, kde je tfeba strukturovat Usili
o feSeni zakladnich pfigin extremismu®®. Sit’ pro zvySovani povédomi o radikalizaci
(RAN), zastteSujici sit’ s plisobnosti v celé EU, kterd funguje od roku 2011, spojuje
organizace a sité v celé Unii a propojuje vice nez 1 000 odbornych pracovnika, ktefi se
pfimo zabyvaji pfedchdzenim radikalizaci a nasilnému extremismu. Sit' umoZiuje
vyménu zkuSenosti a postuptl, které usnadnuji véasné rozpoznani radikalizace a vytvareni
preventivnich strategii a strategii odklonu od teroristické ¢innosti na mistni urovni.

Komise v soucasné dob¢ zfizuje stiedisko excelence RAN. Stiedisko bude ptisobit jako
znalostni centrum EU, které bude konsolidovat znalosti a podporovat jejich
Sifeni, vyménu zkuSenosti a spolupraci v oblasti boje proti radikalizaci. Spoluprace mezi
zuCastnénymi stranami v boji proti radikalizaci dostane diky stfedisku novy prakticky
rozmer.

EU rovnéz pocituje dopady radikalizace ve svém sousedstvi. Stfedisko RAN proto bude
rozvijet svou ¢innost ve spolupraci se zicastnénymi stranami ve tfetich zemich, pficemz
prioritou je Turecko a zemé& zdpadniho Balkanu, Blizkého vychodu a severni Afriky.
fora vyznamnych osobnosti z Evropy a muslimského svéta, s cilem podnitit intelektudlni
vymeény a podpofit Sirsi dialog mezi spolecnostmi.

Mistni aktéfi jsou v pfimém kontaktu s lidmi, ktefi jsou nejvice vystaveni riziku
radikalizace. Musi byt ftadné vybaveni, aby dokézali rozpoznat piiznaky
radikalizace, vyhodnotit nejvhodnéjsi potiebnou intervenci a zajistit vhodnou spolupraci
s viidci komunit. Rada &lenskych statd zahajila odbornou p¥ipravu zaméfenou na tradiéni
cilové skupiny pracovnikli donucovacich organii a vézenské sluzby — coz je vzhledem k
dikazim o véznicich jako ustfednich mistech radikalizace zasadni. Komise za podpory
Evropské organizace vézenskych a napravnych zatizeni (EUROPRIS) podpofi vyménu
osvédcenych postupll a odbornou ptipravu tykajici se prevence radikalizace ve véznicich.
Odborna ptiprava a podpora se muze efektivné rozsifit na dalsi aktéry, jako jsou socialni
pracovnici, ucitelé a zdravotnicti pracovnici. Stfedisko RAN také pomiiZze vypracovat
podobné pristupy i pro deradikalizaci a odklon od teroristické cinnosti (,,vystupni
strategie®).

Komise a Evropska sluzba pro vnéjsi ¢innost budou spolupracovat s protiteroristickym
koordinatorem EU, aby ziskaly pifehled o vSech néstrojich, kter¢ ma Unie k dispozici,
a budou peclive sledovat jejich provadéni.

Cinnosti:
— posileni podpurné funkce Europolu tim, Ze se jeho kapacity v oblasti boje proti
terorismu slouci v ramci Europolu do Evropského centra pro boj proti terorismu;

3 COM(2013) 941 final ze dne 15. ledna 2014.
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— zahdjeni fora na urovni EU s IT spolecnostmi, jez pomuze v boji proti teroristické
propagandé a bude resit obavy z novych sifrovacich technologii;

—  prFijeti dalsich opatieni ke zlepSeni boje proti financovani terorismu;

— FeSeni nedostatku v reakci na podnécovani k nenavisti na internetu;

— prezkum ramcového rozhodnuti o terorismu, predlozeni navrhu v roce 2016;

— pozmeéneéni priorit politickych ramcii a programiit EU v oblasti vzdelavani, mladeze
a kultury,

— zaméreni na prevenci radikalizace ve vézmicich a vytvareni ucinnych programii
odklonu od teroristické cinnosti / deradikalizace;

— zahdjeni cinnosti strediska excelence RAN a rozsireni cinnosti v boji proti
radikalizaci na Turecko, zapadni Balkan, Blizky vychod a severni Afriku.

3.2 NaruSovani organizované trestné ¢innosti

V ramci politického cyklu EU pro boj proti zivazné a organizované trestné ¢innosti
se podaftilo vytvofit koordinovanéjsi strategické sméfovani a spole¢né operace v terénu.
Zemé evropského sousedstvi se jiz k politickému cyklu pfipojily; jejich zapojeni
do operativnich ¢innosti politického cyklu by se mélo zintenzivnit. Jednou z priorit
politick¢ho cyklu je zamezit aktivitdm organizovanych krimindlnich siti, které jsou
zapojeny do nezdakonného prevadéCstvi migrantli, intenzivnéjSim preshranicnim
vySetfovanim za podpory agentur EU. Spole¢nd operace MARE, kterou koordinoval
Europol, je dobrym piikladem toho, jak Unie mutize byt efektivnéj§i pti odhalovani
ateSeni problému organizovanych zloCineckych skupin zapojenych do nezdkonného
pfevadécstvi migrantd.

Primarnim cilem organizovaného zloCinu je zisk. Donucovaci orgdny musi mit proto
kapacitu na to, aby se mohly zaméfit na finan¢ni zdroje organizované trestné ¢innosti,
které¢ cCasto neoddélitelné souvisi s korupci, podvody, padélanim a paSovanim.
Mezinarodni zlo€inecké sité¢ zneuzivaji k zakryti zdrojii svych ziskti zdkonné struktury
podnikani, takze je nutné se zaméfit na pronikani organizovaného zlo¢inu do legalni
ekonomiky.

Nedavno dohodnuty bali¢ek o boji proti prani pendz** pomuize identifikovat a sledovat
podezielé¢ pievody penéz a usnadnit efektivni vyménu informaci mezi financnimi
zpravodajskymi jednotkami (FIU). Komise podpofi provadéni téchto pravnich predpisi,
aby pachatelim trestnych €int ztizila zneuzivani finanéniho systému, a bude pracovat na
nadnarodnim posouzeni rizik, které se bude zabyvat mj. financovanim terorismu a
virtudlnimi ménami. Vytvoii rovnéz koherentni politiku vici tfetim zemim, které maji
nedostateCny rezim boje proti prani penéz a financovani boje proti terorismu. Diky
propojeni prace vnitrostatnich urada pro vyhledavani majetku z trestné ¢innosti se
zlepsi preshranic¢ni zmrazovani a konfiskace majetku pochazejiciho z trestné ¢innosti. Je
nezbytné sladit a posilit pravomoci finan¢nich zpravodajskych jednotek, jelikoz rozdil v
jejich ulohéach ztézuje spolupraci a vyménu informaci. Eurojust by mohl také nabidnout
vice odbornych znalosti a podpory vnitrostatnim organtim pii finan¢nim vySetfovani. Je
tteba zlepSit vzajemné uznavani prikazii ke zmrazeni a konfiskaci majetku. Na
z4ddost Evropského parlamentu a Rady predlozi Komise vroce 2016 studii

¥ Ctvrta smérnice o boji proti prani penéz a natizeni o informacich doprovazejicich prevody penéznich prostedk;

viz souvisejici navrhy Komise COM(2013) 45 final ze dne 5. tinora 2013 a COM(2013) 44 final ze dne 5. Ginora
2013.
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proveditelnosti spoleénych pravidel pro konfiskace bez odsouzeni u majetku
pochézejiciho z trestné ¢innosti.

Nedavné teroristické utoky upozornily na to, zZe pachatelé organizované trestné ¢innosti
dokazi ziskat pfistup natrh ak obchodu s velkym mnozstvim stfelnych zbrani v
Evropé, ato i zbrani pro vojenské ucely. Rozhodnuti o tom, kdo muze drzet stielnou
zbran a kdy ji mulze pouzit, je spolecenskou volbou ¢Elenskych statl. Rozdily
ve vnitrostatnich pravnich ptfedpisech vSak predstavuji prekazku pro kontroly a policejni
spolupréci. Prioritou je zde spole¢ny ptistup pfi neutralizaci a deaktivaci stielnych zbrani,
aby je pachatelé trestné Cinnosti nemohli znovu aktivovat a zneuzivat. Komise rovnéz v
roce 2016 prezkouma stavajici pravni piedpisy tykajici se stfelnych zbrani s cilem 1épe
sdilet informace (napiiklad tim, Ze se informace o zabavenych stfelnych zbranich budou
nahravat do informac¢niho systému Europolu), posilit sledovatelnost, standardizovat
oznaceni a stanovit spole¢né normy pro neutralizaci stfelnych zbrani. V ramci
probihajiciho hodnoceni Komise zvazi, zda do novych ustanoveni zahrnout zbrané
urcené k vlastni ochrané¢ (poplasné zbran¢), jakoz i jakékoli dalsi relevantni aspekty.

Obchodovani se stfelnymi zbranémi ma kriticky vnéj$i rozmér, nebot mnoho
nelegalnich stfelnych zbrani v EU bylo dovezeno ze sousednich zemi, kde zistavaji velké
zasoby vojenskych zbrani. Je nutné plné provést nedavno vytvoieny operacni akéni plan
se zemémi zépadniho Balkanu, a pokud bude efektivni, je tfeba jej aplikovat u dalSich
sousednich zemi, zejména zemi Blizkého vychodu a severni Afriky?>.

Trh s nedovolenymi drogami zistdva nejdynamictéjSim nezdkonnym trhem,
pfi¢emz aktualnim trendem je Sifeni novych psychoaktivnich latek. Tyto latky se stale
Castéji vyrabéji v EU, proto je naléhavé nutné piijmout novy legislativni rdmec EU. EU
by méla nadale podporovat ¢innosti ¢lenskych statlh zaméfené na boj proti nedovolenym
drogam, vcetné prevence, s vyuzitim odbornych znalosti Evropského monitorovaciho
centra pro drogy a drogovou zavislost (EMCDDA) a Europolu. Komise posoudi pokrok
pii provadéni protidrogového akéniho planu EU na obdobi 2013-2016, ktery tvoii rovnéz
ramec vnéjsi politiky EU v oblasti drog a zaméfuje se na snizovani poptavky po drogach
a nabidky drog. Na tomto zakladé Komise rozhodne, zda navrhnout novy akéni plan EU
pro obdobi 2017-2020.

Jednim z problémt EU v soucasnosti je, Ze zloCinecké sit€¢ zneuzivaji potfebu ochrany
jednotlivetl nebo jejich snahu dostat se do Evropy. Cim dfive miize byt toto nezikonné
paSovani zastaveno, tim mensi bude riziko lidskych tragédii, jichz jsme byli pired
neddvnem svédky ve Stiedozemnim mofi. Preventivni opatfeni proti napomahani
nelegalni migraci musi vychazet z lepSiho shromazd’ovani, sdileni a analyzy informaci.
Kli¢ové je spoluprace proti nezikonnému prevadééstvi migranti, ato jak v ramci
EU, tak se tfetimi zemémi. EU by z ni m¢la ucinit prioritu svého partnerstvi se tfetimi
zemémi a kli€ovym zemim tranzitu nabizet pomoc, aby bylo mozné pfedchazet pasovani
a odhalovat je v co nejran¢jsi fazi. Posilend opatieni proti prevadécstvi migrantli mezi
EU akliCovymi tfetimi zem&mi budou soucasti budouciho Evropského programu pro
migraci.

Obchodovani s lidmi je extrémné Skodliva, avSak velmi lukrativni forma trestné
¢innosti. EU mé specializovany pravni a politicky ramec™, jehoZ cilem je maximalizovat
spolupraci a tuto oblast ucinit prioritou pro subjekty, jako jsou Europol a Eurojust.

3% Operaéni akéni plan EU azemi zapadniho Balkanu z prosince 2014 tykajici se boje proti nedovolenému

obchodovani se stielnymi zbranémi.
3 Smérnice 2011/36/EU ze dne 5. dubna 2011; COM(2012) 286 final ze dne 19. &ervna 2012.
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Soucasna strategie diky svému koordinovanému a soudrznému ptistupu piispéla k boji
proti obchodovani slidmi na regionalni, celostatni, evropské a mezinarodni urovni.
Komise méd v umyslu vytvofit pro obdobi po roce 2016 strategii, kterd vychazi ze
stavajiciho ramce.

Trestna cinnost proti Zivotnimu prostiredi miuze vést k vyznamnym Skodam
na zivotnim prosttedi a lidském zdravi, ke sniZeni vetejnych pfijmt a vzniku sanaénich
nakladl pro danové poplatniky, naptiklad u nedovolené piepravy a nasledného ukladani
nebezpecného odpadu. Nezakonny obchod s volné€ Zijicimi Zivo€ichy a plané rostoucimi
rostlinami ohrozuje biologickou rozmanitost a udrzitelny rozvoj iregionalni stabilitu
zdrojovych oblasti, napf. Afriky”’. Komise zvazi potiebu posilit monitoring dodrzovéni
pravidel a jejich vynucovani, naptiklad zintenzivnénim odborné ptipravy pracovnikl
donucovacich organid, podporou pfislusnych siti odborniki a dal$im sbliZovanim
trestnich sankei v celé EU.

V boji proti organizované trestné ¢innosti hraji vedle ¢innosti donucovacich a soudnich
organi  kli¢ovou ulohu mistni orgamy. Organizovana trestnd c¢innost ma Casto
celosvétovy rozmér, avsak piisobi na mistni urovni, a pro ucinnou prevenci a boj proti ni
je tudiz nutny multidisciplindrni pfistup. EU proto vyvinula pfistup, jehoz cilem
je predchazet jejimu pronikani do vefejného sektoru a ekonomiky a ktery kombinuje
nastroje na spravni Urovni. Mistni organy jsou casto v pfedni linii pro zjiStovani
a prevenci pronikani zlo¢ineckych siti do legalni ekonomiky, naptiklad pii ptidélovani
vetejnych zakazek nebo udé¢lovani licenci na provozovéani kasin, a mély by mit
k dispozici nastroje pro sdileni informaci s dal§imi organy vefejné spravy nebo
donucovacimi organy. Vétsi pozornost by méla byt rovnéz vénovana praci Evropské sité
pro predchazeni trestné ¢innosti. V této siti, kterou finanéné podporuje EU, se sdileji
osveédcené postupy prevence trestné ¢innosti.

Pro prevenci korupce aboj proti ni v Evropské unii je nezbytny komplexni pfistup.
Vroce 2014 Komise zvetejnila prvni zpravu o boji proti korupci v EU. Tato zprava,
jejimz cilem je podporovat vlady, obcanskou spolecnost a dalsi zicastnéné strany pfi
prevenci korupce a boji proti ni, pfinasi celoevropsky piehled problematiky, identifikuje
trendy a osvédcené postupy a analyzuje vyvoj v jednotlivych ¢lenskych staitech EU. EU
ptijala fadu opatieni pro boj proti korupci: politické a kontrolni iniciativy (v€etn€ uznani
ekonomickych nakladi v ramci evropského semestru), pravni piedpisy a programy
financovani.

Cinnosti:

— rozsifeni ¢innosti politického cyklu EU na sousedni zemé;

— prezkum moznych opatieni pro konfiskaci bez odsouzeni;

—  prezkum pravnich predpisii tykajicich se strelnych zbrani, predkladani navrhii v roce
2016;

—  prijeti strategie boje proti obchodovani s lidmi na obdobi po roce 2016;

— zahdjeni konkrétnich spolecnych opatreni a strategii spoluprace s klicovymi tretimi
zememi v oblasti boje proti nezakonnému prevadecstvi migrantii;

— prezkum stavajici politiky a pravnich predpisu tykajicich se trestnych cinii proti
Zivotnimu prostredi, predkladani navrhii v roce 2016.

37 COM(2014) 64 final ze dne 7. tnora 2014.
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3.3 Boj proti kyberkriminalité

Prvni obrannou linii v boji proti kyberkriminalité je kyberneticka bezpe¢nost. Strategie
kybernetické bezpecnosti EU zroku 2013 se zaméfuje na urceni vysoce rizikovych
oblasti, spolupraci se soukromym sektorem s cilem odstranit nedostatky a na poskytovani
specializované odborné piipravy. Dillezitym prvkem provadéni této strategie bude rychlé
phijeti navrhu smérnice o bezpecnosti siti a informaci”®. Provadéni této smérnice by nejen
podpofilo spolupraci mezi donucovacimi orgdny a organy v oblasti kybernetické
bezpecnosti, ale také zajistilo budovani kapacit prislusnych organi Clenskych stati v
oblasti kybernetick¢é bezpecnosti a pfeshrani¢ni oznamovani incidentd. Agentura
Evropské unie pro bezpecnost siti a informaci, jez také ptispiva k reakci EU na problémy
v oblasti kybernetické bezpecnosti, usiluje o dosazeni vysoké trovné bezpecnosti siti
a informaci.

Prvnim krokem v boji proti kyberkriminalité je zajiSténi plného provadéni stavajicich
pravnich piedpisi EU. Smérnice o Gtocich proti informa¢nim systémim z roku 2013
stanovi trestni odpovédnost za pouzivani nastrojl, jako je Skodlivy software, a posiluje
rdmec pro vymeénu informaci o utocich. Smérnice z roku 2011 o boji proti pohlavnimu
vykotistovani déti*” sblizuje vnitrostatni pravni piedpisy s cilem piedchazet pohlavnimu
zneuzivani déti prostfednictvim internetu. Komise spolupracuje s ¢lenskymi staty na
zajisténi spravného provadeéni téchto smérnic. Pravidla rovnéz musi byt aktualizovéna.
Obcané jsou dale znepokojeni problémy, jako jsou platebni podvody. Ramcové
rozhodnuti zroku 2001 o potirani podvodi a pad€lani bezhotovostnich platebnich
prostiedkai*! viak jiz neodpovida soucasné realité a novym vyzvam, jako jsou virtualni
mény a mobilni platby. Komise posoudi uroven provadéni stavajicich pravnich ptredpist,
bude konzultovat relevantni zi¢astnéné strany a posoudi pottebnost dalsich opatieni.

Kyberkriminalita je ze své povahy neomezend, flexibilni ainovativni. V oblasti
prevence, odhalovéani a trestniho stihdni musi byt donucovaci organy schopny Ccelit
vynalézavosti pachateli a predvidat ji. Pfislusné justi¢ni organy musi piehodnotit
spolupréci v ramci své prisluSnosti a rozhodného préva, aby dokézaly zajistit rychlejsi
pteshranicni pfistup k dikaziim a informacim o kyberkriminalité¢ a zohlednily soucasny
1 budouci technologicky vyvoj, jako je cloud computing a internet véci. Zasadni vyznam
ma shromazd’ovani elektronickych ditkazii z jinych jurisdikci v redlném case tykajicich
se vlastnikil IP adres nebo dalSich elektronickych dikaz, a zajiSténi jejich pripustnosti
u soudu. Rovnéz je nutné, aby pracovnici donucovacich organii byli vysoce kvalifikovani
a dokazali drzet krok s rostoucim rozsahem, slozitosti a mnozstvim druhd
kyberkriminality.

Musi byt stanovena jasna pravidla, aby bylo pIné zajisténo dodrzovani zasad ochrany
osobnich udajt, a soucasné aby mély donucovaci organy piistup k idajim, které jsou
nezbytné pro ochranu soukromi obcand pied kyberkriminalitou a krddezemi identity.
Zasadni vyznam ma rovnéz spoluprace se soukromym sektorem, jelikoZ partnerstvi
vetejného a soukromého sektoru mohou strukturovat spole¢né 1sili v boji proti
internetové kriminalité. Do reakce na kyberkriminalitu (naptiklad na phishing) musi byt
zapojen cely fetézec aktérti: od Evropského centra pro boj proti kyberkriminalité v ramci
Europolu ptes skupiny pro reakci na pocitacové hrozby v zasazenych clenskych statech
az po poskytovatele internetovych sluzeb, ktefi mohou uzivatele varovat a poskytnout

3 COM(2013) 48 final ze dne 7. tnora 2013.

3 Smérnice 2013/40/EU ze dne 12. srpna 2013.

40 Smérnice 2011/92/EU ze dne 13. prosince 2011.

41 Ramcové rozhodnuti Rady 2001/413/SVV ze dne 28. kvétna 2001,
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jim technickou ochranu. Stru¢né feceno, kyberkriminalita vyZaduje novy piistup v oblasti
prosazovani prava v digitalnim véku.

Evropské centrum pro boj proti kyberkriminalit€é v ramci Europolu se miize na
zakladé své dosavadni Cinnosti stat ustfednim informacnim centrem pro vymahani prava
v této oblasti. Mezindrodnim standardem pro spolupraci a modelem pro vnitrostatni i
unijni pravni predpisy zistava budapeitskd Umluva Rady Evropy o kyberkriminalité,
ratifikovana vétdinou ¢lenskych statt. Umluvu by mély ratifikovat viechny &lenské staty.
Iniciativy, jako je pracovni skupina EU-USA pro kybernetickou bezpecnost
a kyberkriminalitu a Globalni aliance proti pohlavnimu zneuzivani déti prostfednictvim
internetu, prokazuji hodnotu mezinarodni spoluprace a je tfeba je podporovat; soucasné
je nutné zlepSit souinnost s praci v oblasti budovani kybernetickych kapacit,
financovanou z néstrojli vnéjsi pomoci.

Agentura Eurojust by méla inadale usnadiovat vyménu osvédcéenych postupii a za
pouziti odpovidajicich zaruk zjiStovat problémy se shromazd’ovanim a pouzivanim
elektronickych dikazi pifi vySetfovani a trestnim stihdni zlo¢inli spachanych s vyuzitim
internetu. Komise bude usilovat o to, aby se soucasti soudniho vySetfovani, trestniho
stithani a vzdjemné pravni pomoci mohly stat relevantni moderni prostiedky komunikace
(napt. VoIP). V boji proti terorismu a organizované trestné ¢innosti nesmi piedstavovat
prekazku rizné standardy ptipustnosti dikazu.

Cinnosti:

— opakované zdiiraziiovani vyznamu provadeni stavajicich politik Unie v oblasti
kybernetické bezpecnosti, utokii proti informacnim systéemiim a boje proti pohlavnimu
vykoristovani deti;

— prezkum amozné rozsireni pravmnich predpisu v oblasti boje proti podvodiim
a padélani bezhotovostnich plateb za ucelem zohlednéni novych forem trestné
cinnosti a padeélani financnich nastroji, predkladant navrhit v roce 2016,

— prezkum prekazek v trestnim vySetrovani kyberkriminality, zejména v otazkach
prislusnosti a pravidel pro pristup k dikaziim a informacim;

— zlepSeni cinnosti v oblasti budovani kybernetickych kapacit v ramci nastroju vnéjsi
pomoci.

4. DALSIPOSTUP

Evropsky program pro bezpecnost stanovi opatieni nezbytnd pro dosazeni vysoké urovné
vnitini bezpecnosti EU. Musi byt spolenym programem. Jeho uspéSné provadéni
zavisi napolitickém odhodlani vSech dotenych ucCastnikii intenzivnéji a lépe
spolupracovat. To se tyka organii EU, Clenskych stati a agentur EU. Program vyzaduje
globalni perspektivu, kde je bezpecnost jednou z hlavnich vnéjSich priorit. EU musi byt
schopna reagovat na necekané udalosti, vyuzivat novych prilezitosti a predjimat budouci
trendy a bezpecnostni rizika a ptizpisobovat se jim.

Komise vyzyva Evropsky parlament a Radu, aby s ohledem na nadchazejici zasedani
Evropské rady v ¢ervnu 2015 schvalily tento program jako obnovenou strategii vnitini
bezpecnosti. Komise vyzyva k aktivni Gcasti na jeho provadéni, a to v tzké spolupraci se
vSemi prisluSnymi aktéry. Komise vyzyva organy EU a Clenské staty, aby tento program
ptijaly jako zaklad pro spolupraci a spole¢nou ¢innost Unie v oblasti bezpecnosti
pro piistich pét let s cilem vytvofit skutecny prostor vnitini bezpecnosti EU.
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