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1. 1. INLEDNING

Enligt artikel 16 i forordning (EG) nr 300/2008' ska kommissionen varje &r till
Europaparlamentet, rddet och medlemsstaterna 6verlamna en rapport om hur denna
forordning tillimpats och hur den forbéttrar luftfartsskyddet.

Kommissionen stirkte fortsatt fortlopande luftfartsskyddsregelverket under loppet av
2021, med sarskilt fokus pd hanteringen av pandemins inverkan pa tillimpningen av
befintliga och nya luftfartsskyddsregler. Kommissionen har haft tva mal for
luftfartsskyddet under pandemin: For det forsta att se till att sdkerheten inte dventyras,
eftersom ett sékerhetstillbud, ovanpd hélsokrisen och den ekonomiska krisen, vore
ytterst forodande. For det andra att skapa en stabil grund for att gradvis ateruppta
lufttrafiken och 4terstdlla allménhetens fortroende for transporter, och samtidigt se till
att sakerheten och tryggheten ligger kvar pa hogsta niva.

2. 2. FOR EN BATTRE, MER INNOVATIV OCH MER
MOTSTANDSKRAFTIG EU-POLITIK PA OMRADET
LUFTFARTSSKYDD

Kommissionen inledde en inventering 2020 och en strategisk diskussion om mojliga
nésta steg for EU:s system for luftfartsskydd, vars syfte ar att reflektera dver en
strategisk vision for luftfartsskyddets framtid. Arbetet forsenades av covid-19-
pandemin, men &terupptogs 2021. Det omfattar bidrag fran olika arbetsfloden pa
omradena riskbaserad sdkerhet, sékerhetskultur och en helhetssyn samt innovation
och standarder for luftfartsskydd. Kommissionens avsikt &r att slutfora detta arbete 1
borjan av 2023 med forslag till en vig framét i form av mojliga konkreta atgérder och
beslut.

3. 3. INSPEKTIONER OCH ANDRA ATGARDER FOR
OVERVAKNING AV EFTERLEVNADEN

22 3.1 Allméint

Forordning (EG) nr 300/2008 syftar till att skydda personer och gods genom att
forhindra olagliga handlingar riktade mot civila luftfartyg. Enligt denna f6rordning
ska medlemsstaterna regelbundet 6vervaka att flygplatser, lufttrafikféretag och andra
verksamhetsutovare tillimpar de gemensamma grundldggande standarderna for luft-
fartsskydd och sdkerstélla att brister upptécks och dtgirdas snabbt, men den roll som

Europaparlamentets och ridets forordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphédvande av forordning (EG)
nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).



lagstiftaren ger kommissionen #r att &vervaka att medlemsstaterna i EU/EES?
genomfor detta réttsliga krav pé ett effektivt sitt.

Enligt artikel 15 1 forordning (EG) nr 300/2008 ska kommissionen utfora inspektioner
och vid behov ldmna rekommendationer om forbittring av luftfartsskyddet. For att
uppfylla detta Gvervakningsmél omfattar kommissionens tillsynssystem medlems-
staternas verksamhet vad giller att inrédtta, underhdlla och tillimpa ett effektivt
nationellt sidkerhetsprogram for civil luftfart och ett effektivt nationellt program for
kvalitetskontroll {or civil luftfart.

I detta syfte inforde kommissionen ett system for efterlevnadsdvervakning pa tva
nivaer: kommissionens egna inspektioner samt beddmning av medlemsstaternas egna
arliga rapporter om nationella 6vervakningsatgérder.

Sedan 2010 har den grad av efterlevnad som konstaterats vid kommissionens
inspektioner legat stabilt runt 80 %. Denna relativt stabila nivé betyder emellertid inte
att medlemsstaterna inte har Okat sina anstringningar, eftersom kraven pa
luftfartsskydd ockséd har skdrpts avsevért under arens lopp, 1 synnerhet pd omraden
som fraktsdkerhet, kontroll av vitskor, aerosoler och geléer samt anvindningen av
utrustning for att upptécka spér av sprangdmnen.

2.3 3.2 Inspektionernas frekvens och
omfattning

Kommissionen utfor inspektioner av medlemsstaternas luftfartsskyddsmyndigheter
(de berorda myndigheterna) och av flygplatser, operatdrer och verksamhetsutdvare
som tilldmpar standarder for luftfartsskydd.

Antalet, frekvensen for och omfattningen av dessa inspektioner faststills i GD
Transport och rorlighets strategi for 6vervakning av tillimpningen av standarderna for
luftfartsskyddet i EU. Denna grundar sig pa nivan av luftfartsverksamhet 1 respektive
medlemsstat, ett representativt urval av typen av flygplatsverksamhet, graden av
genomforande av  regelverken pé luftfartsskyddsomradet, resultaten av
kommissionens tidigare inspektioner, beddmningar av de nationella &rliga rapporterna
om kvalitetskontrollen, sédkerhetstillbud (olagliga handlingar), hotnivéer och andra
faktorer och bedomningar.

For att kommissionen ska uppna tillracklig sékerhet om medlemsstaternas grad av
efterlevnad tillimpas en flerdrig dvervakningsmetod. Dérigenom inhdmtas uppgifter
om varje medlemsstats tillimpning av forordning (EG) nr 300/2008 och dess
genomforandelagstiftning i en cykel om tvd &r, antingen genom en inspektion av dess
berdrda myndighet eller genom en inspektion av minst en av dess flygplatser.

2 Lénderna i Europeiska ekonomiska samarbetsomrddet och Schweiz. Eftas dvervaknings-

myndighet ansvarar for 6vervakningen av Norge och Island.



Dessutom inhdmtas uppgifter om tillimpningen av de gemensamma grundliggande
standarderna avseende luftfartsskydd i en cykel om fem ar genom ett urval av minst
15 % av alla flygplatser 1 EU som omfattas av forordning (EG) nr 300/2008. I urvalet
ingdr de storsta flygplatserna sett till passagerarvolymer i alla medlemsstater. De
inspektioner som kommissionen utfér vid de utvalda flygplatserna ger en stark
indikation om den Overgripande efterlevnadsgraden i respektive medlemsstat.

24 3.3 Forfaranden och metoder for
inspektioner

I kommissionens forordning (EU) nr 72/2010° faststills forfaranden for utforandet av
kommissionens inspektioner pa luftfartsskyddsomrddet. Den innehdller bland annat
bestimmelser om kompetenskrav for kommissionens inspektorer och deras befogen-
heter.

Det tillvigagingssdtt som anvidnds for dessa inspektioner har utvecklats i nira
samarbete med medlemsstaternas luftfartsskyddsmyndigheter och bygger pd en
kontroll av hur skyddsatgérderna faktiskt tillimpas.

25 34 Inspektioner som utforts av
kommissionen

Kommissionen utforde fortsatt inspektioner 2021, trots begransningar av rorligheten
pa grund av covid-19-pandemin. Under denna tid anvéndes nya metoder, exempelvis
dokumentbaserade inspektioner pa distans av berérda myndigheter. Fysiska
flygplatsinspektioner pa plats dterupptogs i oktober 2021.

Kommissionen hade sju heltidsanstdllda luftfartsskyddsinspektdrer for sina
inspektioner. Dessa stdds av en pool av omkring 80 av medlemsstaterna utsedda
nationella revisorer som har uppnatt kraven for att f4 delta i kommissionens
inspektioner genom en utbildning som kommissionen erbjuder.

Tack vare att sd manga nationella revisorer medverkar i kommissionens inspektioner
skapas dessutom ett system med sakkunnigbeddémning, och tillvigagingssétt och
biista metoder kan spridas till andra medlemsstater och associerade linder®.

1.1.13.4.1 Inspektion av nationella berorda
myndigheter

Syftet med inspektionerna av de berérda myndigheterna &r att kontrollera om
medlemsstaterna har de verktyg som krdvs — diribland nationella program for
kvalitetskontroll, rittsliga befogenheter och tillrickliga resurser — for att kunna
tillimpa EU:s lagstiftning om luftfartsskydd pé ett tillfredsstdllande sitt.

Kommissionens forordning (EU) nr 72/2010 av den 26 januari 2010 om faststéllande av
forfaranden for utforandet av kommissionens inspektioner pa luftfartsskyddsomradet (EUT
L 23,27.1.2010, s. 1).

Se bilaga 1 for en sammanfattande tabell med uppgifter om all 6vervakningsverksamhet som
bedrevs av kommissionen och ESA 2021.



Kommissionen fortsatte sin sjdtte cykel med inspektioner av berérda myndigheter
2021 med atta inspektioner. Resultaten belyste behovet av ytterligare insatser fran
medlemsstaternas sida, sarskilt pd foljande omraden: flygplatsers, operatorers och
verksamhetsutovares sédkerhetsprogram som fortfarande inte 4r helt i linje med
forordningarna, den metod som krévs for inspektioner och de delar som ska inga 1
rapporteringen om  Overvakning av efterlevnaden, minsta frekvens for
sakerhetsgranskningar och inspektioner samt ldmpliga riskbedomningar for att
faststilla sdkerhetsatgidrder eller vissa undantag, om sa krdvs eller ar tillampligt.
Dessutom oOvervakade en del medlemsstater inte nationella och/eller utlindska
lufttrafikforetag och vissa verksamhetsutovare med sdkerhetsansvar med forvintad
regelbundenhet.

Merparten av de medlemsstater som inspekterades 2021 anpassade dock sina
nationella program for luftfartsskydd till EU:s lagstiftning, gav sina berorda
myndigheter nodvindiga tillsynsbefogenheter for att Gvervaka och genomdriva
samtliga krav i fOrordningen och dess genomfGrandeakter, sdkerstillde att ett
tillrackligt antal revisorer fanns tillgingliga for att utfora atgirder for 6vervakning av
efterlevnaden och genomforde storre delen av kraven avseende utbildning i
luftfartsskydd.

2.1.13.4.2 Inledande inspektioner vid
flygplatser

Syftet med inspektionerna av flygplatserna 4r att kontrollera om de berorda
myndigheterna dvervakar det faktiska genomforandet av atgarderna for luftfartsskydd
pa lampligt sétt och snabbt kan upptidcka och korrigera potentiella brister. I bada
fallen maste eventuella brister som kommissionens inspektdrer uppticker atgirdas
inom en faststdlld tidsram. Inspektionsrapporterna sprids till samtliga medlemsstater.

Inspektionsresultaten efter det tolfte aret av genomforande av forordning (EQG)
nr 300/2008 &terspeglar de anstrdngningar som berdrda myndigheter och branschen
har gjort. De flesta sikerhetskrav genomfordes korrekt. De tre inledande inspektioner
av flygplatser som genomfordes 2021 visade dock pa svarigheter for flygplats-
operatdrerna att effektivt genomfora vissa atgérder, till exempel tilltradeskontroll och
kontroller av kabinbagage.

3.1.13.4.3 Uppfoljningsinspektioner

I enlighet med artikel 13 i1 forordning (EU) nr 72/2010 genomfér kommissionen
rutinmdssigt ett begridnsat antal uppfoljningsinspektioner. Sddana inspektioner
planeras in om flera allvarliga brister har faststdllts vid den inledande inspektionen,
men gors dven slumpvis for att kontrollera att berérda myndigheter har nédvéndiga
befogenheter for att kunna kréva att en identifierad brist ska dtgidrdas inom faststéllda
tidsramar. Eftersom inspektioner pa plats pausades fram till hosten 2021 genomfordes
endast en uppfoljningsinspektion 1 ar.



26 35 Bedomningar av
medlemsstaternas arliga rapporter om kvalitetskontroll

Enligt punkt 18 1 bilagan till férordning (EG) nr 300/2008 ska medlemsstaterna en
géng per ar rapportera till kommissionen om vilka atgirder som vidtagits for att de
ska fullgora skyldigheterna i férordningen, och om luftfartsskyddet pa flygplatserna
inom medlemsstaternas territorier.

Beddmningen av dessa rapporter utgor tillsammans med kommissionens regelbundna
inspektioner ett verktyg med hjilp av vilket kommissionen ndra kan folja
genomforandet av kraftfulla nationella atgérder for kvalitetskontroll. Detta gor 1 sin
tur att medlemsstaterna snabbt kan upptéacka och atgirda brister.

Bedomningen omfattar en analys av den regelbundna 6vervakningen av flygplatser,
lufttrafikforetag och andra verksamhetsutdvare med ansvar for luftfartsskydd, den tid
som revisorerna tillbringar ute pa faltet, omfattningen och frekvensen for en lamplig
mix av atgirder for Gvervakning av efterlevnaden, nationella efterlevnadsgrader,
uppfoljningsaktiviteter och anvandningen av tillsynsbefogenheter.

Covid-19-pandemin pédverkade avsevidrt medlemsstaternas forméiga att utfora sin
vanliga kvalitetskontroll péd flygplatser och pd andra operatorers anldggningar under
2021.

Kommissionens beddmning av arsrapporterna for 2021 inriktades darfor pd de vanliga
kvalitetskontrollverktygen som skulle kunna inféras av medlemsstaterna, i
kombination med en utvdrdering och vigning av alternativa och ytterligare atgérder
for Overvakning av efterlevnaden® som genomfordes under den striktaste
nedstdngningen. Kommissionen noterade att vissa medlemsstater helt kunde fullgora
sina skyldigheter avseende kvalitetskontroll med de vanliga metoderna och verktygen,
men att de flesta av dem 1 stor utstrickning anvdnde de alternativa och ytterligare
atgdrderna. Detta bidrog till att tillfredsstéllande resultat uppnéddes.

I bedomningen av Aarsrapporterna konstaterades de enastdende insatser alla
medlemsstaters har gjort for att fortlopande granska sina luftfartsskyddssystem genom
en kombination av skrivbordsbedomningar och, dér sa dr mdjligt, riktade insatser pa
plats. Inga brister eller svagheter som kridvde uppfdljning upptécktes.

Kommissionen skickade en formell omfattande utvérdering till medlemsstaterna och
framhdvde, dér detta behovdes, forslag pa hur de nationella insatserna kan forbattras
eller anpassas bittre.

Bland dessa ingdr bedomning och 6versyn av nationella sékerhetsprogram, lufttrafikforetags,
flygplatsoperatdrers och andra verksamhetsutovares program for luftfartsskydd, utbildning
och certifiering online, granskning av nationella riskbedomningar, skrivbordsinspektioner,
analys av trender osv.



27 3.6 Bedomningar av flygplatser i
tredjelinder

Under normala omstdndigheter gors bedomningar inom ramen for systemet med en
enda sdkerhetskontroll mellan EU och tredjelinder for att bekrifta att vissa av de
sakerhetsatgirder som genomfors fortsatt uppfyller kraven for genomforande av EU:s
lagstiftning om luftfartsskydd. Under 2021 gick detta inte pd grund av pandemin.

28 3.7 Artikel 15-drenden och rittsliga
atgirder

Om de brister 1 genomforandet av skyddséatgarder som upptécks pa en flygplats &r sa
allvarliga att de har en betydande inverkan pa den allménna nivan pa skyddet av den
civila luftfarten i unionen kommer kommissionen att tillimpa artikel 15 1 forordning
(EU) nr 72/2010. Detta innebér att alla andra berérda myndigheter uppméarksammas
pa situationen och att kompensationsatgéirder bor 6vervigas avseende flygningar fran
flygplatsen i fraga. Inget sddant drende inleddes 2021.

Kommissionen har ocksd mojlighet att inleda Overtradelseforfaranden, sérskilt i
drenden dir bristerna inte réttas till under lang tid eller aterkommer. Inga sddana
forfaranden inleddes 2021.

4. 4. LAGSTIFTNINGSRAM OCH KOMPLETTERANDE VERKTYG

29 441 Lagstiftningsram

Den civila luftfarten fortsitter att vara en attraktiv maltavla for fientliga aktorer, och
for att bekdmpa detta hot mdste proportionerliga och riskbaserade skyddséatgirder
inforas. Ddrfor justerar kommissionen och medlemsstaterna stidndigt de
riskreducerande atgiarderna for att na en sd hog skyddsnivd som mgjligt och samtidigt
minimera de negativa effekterna for verksamheten.

GenomfOrandeforordning (EU) 2015/1998 édndrades 1 februari 2021 genom
genomforandeforordning (EU) 2021/255°. Den senare innehéller bestimmelser for att
utvidga tillampligheten av alternativa och paskyndade processer for validering av
luftfartsskydd i EU for de operatorer i leveranskedjan till unionen som paverkas av
covid-19-pandemin, infor regler om forhandsinformation om gods fore lastning
(PLACI, Pre-Loading Advance Cargo Information) och skapar flexibilitet vid
installationen av EDS-utrustning av standard 3.

Kommissionens genomforandeforordning (EU) 2021/255 av den 18 februari 2021 om &ndring
av genomforandeforordning (EU) 2015/1998 om detaljerade bestimmelser for genomforande
av de gemensamma grundliggande standarderna avseende luftfartsskydd (EUT L 58,
19.2.2021, s. 23).



2.10 4.2 Unionens databas om sikerhet i
leveranskedjan

I november 2021 inforde kommissionen en ny och forbéttrad version av unionens
databas’ om sidkerhet i leveranskedjan. Den utgor det enda lagliga verktyget som
sakerhetsgodkdnda speditorer ska anvinda for radfrdgning nér de tar emot séndningar
fran andra sdkerhetsgodkinda speditorer eller fran en kdnd avsdndare. Samma databas
innehaller ocksd en forteckning dver godkind sdkerhetsutrustning for civil luftfart
med EU-stdmpel.

I slutet av 2021 inneholl databasen cirka 20 000 sdkerhetsgodkénda speditorer, kinda
avsdndare, oberoende validerare, lufttrafikforetag som &r godkdnda for transport av
frakt och post till unionen fran tredjelédnders flygplatser, sdkerhetsgodkidnda
leverantrer samt sdkerhetsgodkédnda speditorer och kidnda avséndare fran tredjeland,
sakerhetsutrustning och flygplatser. Malet att uppna en tillgdnglighetsgrad p& minst
99,7 % uppnéddes kontinuerligt under 2021.

2.11 43 Forhandsinformation om last
fore lastning (PLACI)

Den forsta fasen av det nya importkontrollsystemet (ICS2), som bygger pa kraven pa
forhandsinformation om gods fOre lastning avseende postforsdndelser och
expressforsidndelser for analys av sikerhetsrisker for flygfrakt och flygpost, inleddes
den 15 mars 2021.

Enligt PLACI-kraven ska uppgifter om varje forsdndelse som transporteras till EU
med flyg fran orter i tredjeland skickas elektroniskt till EU:s tullmyndighet av de
ekonomiska aktorer som ansvarar for att fora in forsidndelser i unionens tullomréade.
Vidare ska tullmyndigheten pa det forsta inforselstdllet i EU analysera dem med
hinsyn till skyddet av den civila luftfarten.

Resultaten av den riskanalys som baseras pa PLACI kan foranleda att sirskilda
riskreducerande atgérder vidtas. Dessa madste tillimpas av ekonomiska aktdrer som
ingdr 1 leveranskedjan till unionen innan forsidndelsen lastas ombord pé ett flyg till
EU. I januari 2021 anordnade kommissionen en andra gemensam workshop med
luftfartsskyddsmyndigheter och nationella tullmyndigheter for att frimja ett smidigt
genomforande av PLACI.

5. 5.  FORSOK, SAMMANTRADEN OCH NYA INITIATIV

212 5.1 Forsok

Ett ”forsok” i den mening som avses i EU-lagstiftningen om luftfartsskydd genomfors
ndr en medlemsstat kommer dverens med kommissionen om att den ska anvinda ett

https://ksda.ec.europa.eu/.
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visst sitt eller en viss metod som inte erkénns 1 lagstiftningen for att ersitta en av de
erkénda sdkerhetskontrollerna under en begrdnsad tidsperiod, under forutséittning att
forsoket inte paverkar den Overgripande sédkerhetsnivin negativt. Inga forsok
genomfordes eller inleddes 2021.

213 5.2 Sammantriden

I oktober 2021 anordnade kommissionen ett andra virtuellt moéte i arbetsgruppen for
cybersdkerhet inom luftfarten, ddr medlemsstaternas myndigheter med ansvar for
luftfartsskydd och genomférandet av NIS-direktivet samlades® liksom #ven
intressenter. Kommissionen anser att genomforandet och den ytterligare forbattringen
av det komplexa regelverket for cybersdkerhet inom luftfarten kan dra stor nytta av
utbyte av erfarenheter och bista praxis inom en sddan arbetsgrupp. Det finns ocksa ett
stort intresse av att se till att luftfartssektorns sidrdrag beaktas och av att se hur
sektoriella och horisontella insatser kan komplettera varandra, samtidigt som man
undviker dubbelarbete och onddig borda for myndigheter och industrin.

Kommissionen anordnade ett arligt mote med och utbildning av AVSEC:s nationella
inspektorer i december 2021, som holls virtuellt, for att ge medlemsstaterna
aterkoppling fran inspektioner, frimja transparens och harmonisera metoderna for
efterlevnadsovervakning.

I maj 2021 anordnade kommissionen tillsammans med Europeiska civila
luftfartskonferensen (ECAC) en virtuell workshop om artificiell intelligens inverkan
pa sdkerhetsutrustning for luftfart. Syftet med workshoppen var att bidra till en
gemensam forstéelse genom att sammanfora internationella Al-experter, yrkesmissiga
anviandare och slutanvindare och forbereda ytterligare arbete, sirskilt pa omradet
automatisk upptéckt av forbjudna foremal.

2.14 53 Nya initiativ

Framsteg gjordes i frdga om utveckling av ny teknik inom luftfartsskydd.
Detektorstandarder for sékerhetsutrustning utarbetades for att hantera nya hot, sérskilt
kemiska dmnen. I detta sammanhang har kommissionen ett utmérkt samarbete med
Forenta staterna och andra internationella partner. Covid-19-pandemin péverkade
dock detta samarbete genom att forhindra fysiska moten, eftersom samarbetet kréver
utbyte av sekretessbelagda uppgifter 1 en siker miljo.

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en
hog gemensam nivd pa sdkerhet i ndtverks- och informationssystem i hela unionen (EUT
L 194, 19.7.2016,s. 1).



6. 6. HOTHANDELSER OCH FRAMTIDA HOTBILD

2.15 6.1 Allméant

Internationell jihadistisk terrorism &r ett fortsatt stort hot mot EU som kriver
noggrann overvakning’. Trots globala insatser for att begrinsa killorna for
finansiering av terrorism har terroristorganisationer fortfarande tillgang till stora
kontantreserver!? for att finansiera sin verksamhet och propaganda. De har alltjimt for
avsikt att angripa flyg som ett mal med hogt virde samt formagan att utveckla
innovativa sprangdmnen. Hoten mot och utmaningarna med luftfartsskyddet férvéntas
fortsitta att utvecklas, liksom den 6kade méngfalden av metoder for attacker. Andra
hot sdsom kemiska, biologiska, radiologiska och nukledra risker bedoms stindigt av
kommissionen och medlemsstaterna. Insiderhot och inhemsk terrorism &r fortsatt ett
omrade som sdrskilt uppmérksammas. Samtidigt har andra hot och angreppssitt
aktualiserats. Konfliktomrdden kommer &ven fortsdttningsvis att ge terrorister en
milj0 som ger dem mdgjlighet att skaffa sig mer sofistikerad utrustning av militir
kvalitet och utnyttja mindre strikta &tgirder for luftfartsskydd.

Kommissionen forde tillsammans med berdrda organ en kontinuerlig dialog om, och
regelbunden 6vervakning av, nya sikerhetshot mot luftfarten, &ven av hybridkaraktir,
med medlemsstaterna och andra berdrda parter for att bygga upp kunskapen och
kapaciteten att reagera pa dessa hot och effektivt hantera riskerna.

2.16 6.2 Cybersikerhet

Mot bakgrund av luftfartens vixande beroende av informationsteknik och digitala
driftsystem blir cybersidkerheten allt viktigare. Cyberattacker mot transporter kan fa
katastrofala konsekvenser och leda till betydande ekonomiska storningar. Detta &r
sarskilt oroande med tanke pé att olika cyberincidenter under 2021 visade hur sarbar
sektorn #r'!. I sina anstringningar att gora transportsektorn och relaterad infrastruktur
mer motstdndskraftig bekrdftade kommissionen att EU kommer att uppdatera och
forbattra dagens sdkerhetsram, och dven verktygen for att hantera cyberhot, inom
ramen for de befintliga regler som reglerar denna friga'?. Cyberomradet visar pa ett
antal specifika utmaningar, ddribland den stora madngden aktorer och motiv (utdver
terroristgrupper). Kommissionen har vidtagit tgirder 4ven pa detta omrade!®, mot
bakgrund av mer illvillig avsikter fran och okad kapacitet hos fientliga tredje parter.

o Se till exempel https://data.consilium.europa.eu/doc/document/ST-12315-2021-INIT/sv/pdf.
https://home.treasury.gov/news/press-releases/jy0532.

De cyberincidenter som konstaterats var dock oftast utpressningsattacker, utan ndgon inverkan
pa sékerheten och skyddet.

Punkt 102 i meddelandet frdn kommissionen till Europaparlamentet, rddet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén, Strategi for hdllbar och smart
mobilitet — att sdtta EU-transporterna pd rdtt spar for framtiden, COM(2020)789 final,
9.12.2020.

Till exempel tradde it-krav enligt kommissionens genomforandeférordning (EU) 2019/1583
av den 25 september 2019 i kraft den 31 december 2021, och genomférandet av dem omfattas
av kommissionens inspektionsprogram.



https://data.consilium.europa.eu/doc/document/ST-12315-2021-INIT/sv/pdf
https://home.treasury.gov/news/press-releases/jy0532

Situationen inom luftfarten understryker behovet av att sédkerstélla storsta mdjliga
Overensstimmelse mellan Overgripande och sektorsspecifika regler. Ur
kommissionens perspektiv dr det absolut ndodvindigt att undvika dubbelarbete och
borda for aktorer och forvaltningar.

2.17 6.3 Dronare

Den olagliga anvindningen av obemannade luftfartygssystem, mer kinda som
dronare, kan stora verksamheten vid flygplatser och utsitta luftfartyg och passagerare
for fara'. I mars 2021 utfirdade Easa — med stod av kommissionen — vigledning for
att hjdlpa luftfartygsoperatérer och nationella myndigheter att hantera
dronarincidenter pd och runt flygplatser. Den 22 april 2021 antog kommissionen ett
regelverk for det europeiska konceptet for obemannad trafikledning (U-Space)'’, som
kommer att gora det littare for myndigheterna att skilja mellan samarbetsvilliga och
icke-samarbetsvilliga dronare. Kommissionen stdder ocksa innovativa projekt som
Skyfall'® och Courageous for testning av system for neutralisering av obemannade
luftfarkoster. Okad motstdndskraft hos systemen och kapacitet for att motverka
obemannade luftfarkoster #r ocksé en integrerad del av den nya drdnarstrategi'!’ som
kommissionen antog i november 2022.

2.18 6.4 Konfliktomraden

Inom ramen for systemet for varning for konfliktomrdden genomfordes regelbundet
gemensamma riskbedomningar, med vissa praktiska begransningar pa grund av covid-
19-pandemin, under ledning av EU:s integrerade arbetsgrupp for riskbedomning av
luftfartsskyddet. Syftet med detta &r att 1 god tid utbyta information om beddmningen
av risker som har samband med konfliktomradden for att stodja riskreducerande
atgérder. I bradskande fall anordnas extraordinira moten's,

Kommissionen inledde en dversynsprocess 2021 med medlemsstaterna i gruppen och
med Easa om hur processen for riskbeddmning av konfliktomraden ytterligare kan
effektiviseras. Det utmynnade dels 1 bittre definierade regler for hur
informationsbulletiner om konfliktomraden (CZIB, Conflict Zones Information
Bulletin) och informationsmeddelanden frén Easa ska utfardas, hur de lattare ska
kunna spridas samt dels i sérskilda arrangemang for bradskande drenden.

Enligt uppgifter fran Easa har antalet rapporterade hindelser dér dronare dr inblandade stadigt
okat sedan 2014. Okningen avstannade 2020 (de senaste tillgéingliga siffrorna), formodligen
pa grund av covid--restriktionerna.
https://transport.ec.europa.eu/news/drones-commission-adopts-new-rules-and-conditions-safe-
secure-and-green-drone-operations-2021-04-22_en.

https://www.projectskyfall.org/.

Meddelande frén kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén, En drénarstrategi 2.0 for ett smart och hdllbart
ekosystem for obemannade lufifartyg i Europa, COM(2022) 652 final, 29.11.2022.

Till exempel i augusti 2021 for Afghanistan.
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https://transport.ec.europa.eu/news/drones-commission-adopts-new-rules-and-conditions-safe-secure-and-green-drone-operations-2021-04-22_en
https://transport.ec.europa.eu/news/drones-commission-adopts-new-rules-and-conditions-safe-secure-and-green-drone-operations-2021-04-22_en
https://www.projectskyfall.org/

Den integrerade processen for riskbedomning av luftfartsskyddet i EU utgdr ocksa en
riskbedomningsresurs och understdder beslutsprocessen (riskreducering) vad giller
standarder for fraktsékerhet i luftfarten och luftfartsskydd.

7. 7. INTERNATIONELL DIALOG

219 7.1 Allmint

Kommissionen fortsatte att bidra till att forbédttra luftfartsskyddet i varlden. Den
gjorde detta genom att samarbeta med internationella organ, sdsom Internationella
civila luftfartsorganisationen (Icao), och viktiga handelspartner och med
medlemsstaterna for att sdkerstdlla att samordning av EU:s standpunkter kan
genomforas. Bilaterala dialoger holls ocksa med vissa tredjeldnder, t.ex. Forenta
staterna, Kanada, Australien, Singapore och Forenade kungariket.

220 7.2 Internationella organ

EU deltog som observatdor i det &rliga motet med Icaos luftfartsskyddspanel
(AVSECP/32) som dgde rum virtuellt den 31 maj till den 4 juni 2021. Det viktigaste
resultatet var en Overenskommelse om ett forslag till éndring 18 av bilaga 17
(Sdkerhet) till Chicagokonventionen.

221 73 Tredjelinder

Vad giller forbindelserna med Forenta staterna syftar samarbetsgruppen for
transportsdkerhet mellan EU och Forenta staterna (samarbetsgruppen) till att framja
samarbete pd ett antal omrdden av Omsesidigt intresse. Den sékerstiller att
arrangemangen for en enda sdkerhetskontroll och det 6msesidiga erkdnnandet av EU:s
och Forenta staternas respektive system for lufttransport av gods och post fortsétter att
fungera vil. Dessa initiativ medfor besparingar for lufttrafikforetag i fraga om tid,
kostnader och operativ komplexitet. P4 grund av de begrinsningar som covid-19-
pandemin medforde, holls inte négot formellt mote i samarbetsgruppen 2021.
Virtuella kontakter forekom dock fortsatt mellan EU och amerikanska
transportsikerhetsmyndigheten (TSA) under hela éret.

I enlighet med EU-lagstiftningen har kommissionen uppréttat avtal som erkdnner
sakerhetsstandarder som tillimpas 1 vissa tredjeldnder, eller pa flygplatser i
tredjeléinder, som likvirdiga med EU-standarder'”. Négra nya arrangemang for en
enda sikerhetskontroll ingicks inte 2021. Vad géller Israel har alla utvecklingsprojekt
vid Ben Gurion-flygplatsen, bl.a. investeringar i den kontrollteknik som krdvs for en
enda sédkerhetskontroll, skjutits upp pd& grund av covid-19-pandemins negativa
ekonomiska effekter. Tekniska diskussioner pagdr mellan kommissionen och Japan
om en enda sdkerhetskontroll.

19 EU har en enda sdkerhetskontroll med bland annat Forenta staterna, Kanada, Singapore,

Montenegro, Serbien, Forenade kungariket och Israel (endast for lastrumsbagage).
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Sedan den 1 januari 2021 dr Férenade kungariket inte lingre en del av EU. Den enda
sikerhetskontrollen frin Forenade kungariket uppritthalls dock?® med fordelar for
flygplatser, lufttrafikforetag och passagerare i EU.

Vad giller kapacitetsuppbyggnad fortsatte projektet for skydd av civil luftfart i
Afrika, Asien och Mellanostern (Case-II), som genomfors av ECAC, under 202121,
GenomfGrandet av projektverksamheten forsvérades dock allvarligt av covid-19-
pandemin, som begrinsade aktiviteterna till framfor allt onlineverksamhet, daribland
regionala workshoppar och viss utbildningsverksamhet mellan stater. Det
overgripande malet for Case-II &r att motverka hotet om terrorism mot den civila
luftfarten genom att samarbeta med stater i de tre regionerna for att stirka deras
luftfartsskyddsystem??.

8. 8. SLUTSATSER

Covid-19-pandemin hade under 2021 en fortsatt djupgdende inverkan péd all
verksamhet som normalt bedrivs av kommissionen och medlemsstaterna. Normala
inspektioner pa plats kunde aterupptas forst i oktober 2021. Innan dess genomfordes
frén mars 2020 endast dokumentbaserade bedomningar av de berérda myndigheterna.
Det internationella luftfartsskyddssamarbetet padverkades ocksa av samma skal.

Kommissionen noterar dock med tillfredsstillelse att det fanns en insikt under hela
covid-19-pandemin om vikten av att effektiva sdkerhetsdtgirder upprittholls, dven
som en nyckelfaktor for sektorns aterhdmtning. Detta dessutom i ett sammanhang
med dramatiska fordndringar i efterfrdgan pa flygresor och arbetskraftsproblem.

Betriaffande framtiden reflekterar kommissionen fortlopande 6ver hur den nuvarande
ramen for luftfartsskydd skulle kunna forbéttras ytterligare. Kommissionen overviger
darfor sitt att kunna utoka sin effektivitet, hallbarhet och flexibilitet, utan att aventyra
de hoga sikerhetsnivaer som hittills uppnatts.

20 Kommissionens genomférandeforordning (EU) 2019/413 av den 14 mars 2019 om &ndring av
genomforandeforordning (EU) 2015/1998 vad giller tredjeldnder som erkdnns som lédnder
som tillimpar sdkerhetsstandarder som é&r likviardiga med de gemensamma grundlidggande
standarderna for skydd av civil luftfart (EUT L 73, 15.3.2019, s. 98).

Projektet finansieras helt av EU med en budget pa 8 miljoner euro for fyra ar.

Partnerstaterna véljs ut pa grundval av objektiva kriterier, sdsom en viss stats
atagande/formaga att fullt ut dra nytta av de insatser for kapacitetsuppbyggnad som genomfors
genom projektet, eller franvaron av eventuell 6verlappning med andra kapacitetsuppbyggande
initiativ, antingen bilaterala eller multilaterala sddana.

21
22
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