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YEARS OF
SCHENGEN
FREEDOM AND SECURITY

ZALACZNIK 2

Kompendium najlepszych praktyk okreslonych w ramach mechanizmu oceny
i monitorowania Schengen

Prawidlowe funkcjonowanie strefy Schengen zalezy od skutecznego i efektywnego stosowania
przepisow Schengen przez panstwa cztonkowskie. Mechanizm oceny i monitorowania
stosowania dorobku Schengen to kluczowe zabezpieczenie majgce na celu zapewnienie
odpowiedniego wdrozenia dorobku Schengen i umozliwia nie tylko terminowe wykrywanie
podatnosci na zagrozenia, ale rowniez identyfikacje najlepszych praktyk iinnowacyjnych
rozwigzan wprowadzonych przez panstwa cztonkowskie.

Kompendium najlepszych praktyk dotgczone do sprawozdania w sprawie stanu strefy
Schengen z 2025 r. to trzecie wydanie od czasu wejscia w Zycie nowego rozporzqdzenia
w sprawie mechanizmu oceny i monitorowania stosowania dorobku Schengen. Jako zZywy
dokument obejmuje zarowno najlepsze praktyki okreslone w poprzedniej wersji kompendium,
jak inowe iinnowacyjne srodki okreslone w ocenach, ktore przeprowadzono w 2024 r.;
w znaczqcy sposob przyczyniajq sie one do poprawy wdrazania wspolnych zasad i mogtyby je
stosowac w praktyce inne panstwa cztonkowskie.

W kompendium zgromadzono szeroki zakres najlepszych praktyk i innowacyjnych rozwigzan
obejmujgcych rozne aspekty dorobku Schengen, w tym zarzqdzanie strefq Schengen na
poziomie krajowym, zarzgdzanie granicami zewnegtrznymi, polityke wizowq, powroty, a takze
srodki w obrebie strefy Schengen, takie jak granice wewnetrzne i bezpieczenstwo wewnetrzne.
Dokument ma na celu zapewnienie wglgdu w innowacyjne strategie, narzedzia i Srodki, ktore
mogq wspierac organy panstw cztonkowskich we wdrazaniu dorobku Schengen oraz utatwic
im partnerskq wymiane wiedzy. W celu wzmocnienia tych wspolnych wysitkow nalezy wspierac
dalszqg wymiane wiedzy i doswiadczen w ramach odpowiednich organow Rady. Kompendium
stuzy uzupetnieniu istniejgcych najlepszych praktyk przedstawionych w obowigzujgcych
zaleceniach lub podrecznikach Komisji lub Rady o nowe spostrzezenia.

Niniejsze kompendium ma charakter wyjasniajgcy i nie jest prawnie wigzgce. Ma ono stanowic
cenne zrodto informacji dla decydentow, funkcjonariuszy organow Scigania iinnych
zainteresowanych  stron  zaangazZowanych w zapewnianie sprawnego i skutecznego
funkcjonowania strefy Schengen oraz wsparcie na rzecz mozliwych rozwigzan w zakresie
dziatan naprawczych odnoszgcych sie do przyszlych zalecen zaproponowanych przez zespoty

oceniajgce. Kompendium to stanowi czes¢ sprawozdania rocznego, o ktorym mowa w art. 25
rozporzqdzenia Rady (UE) 2022/922.



ZARZADZANIE STREFA SCHENGEN NA POZIOMIE KRAJOWYM

1. Strategie krajowe

Wdrazanie europejskiego zintegrowanego zarzadzania granicami (EUIBM)

Zarzadzanie krajowymi strategiami zintegrowanego zarzadzania granicami

Plan ewentualno$ciowy obejmuje szczegoétowe procedury dotyczace rdznych
potencjalnych scenariuszy kryzysowych, jasno okresla role i obowigzki wszystkich
wiasciwych organéw krajowych (w tym policji, stuzb celnych, sit zbrojnych i stuzb
imigracyjnych), atakze lokalnych =zainteresowanych stron (takich jak gminy
1 organizacje pozarzadowe). Plany te uzupetniono o procedury ubiegania si¢ o wsparcie
europejskie 1jego integracje. Przeprowadzono szereg testow ram planowania
ewentualno$ciowego z udziatem wszystkich organow krajowych odpowiedzialnych za
sytuacje kryzysowe. [Finlandia, 2023 r.]

Dlugoterminowa Kkrajowa strategia rozwoju oraz krotkoterminowy program
rzadowy dotyczacy bezpieczenstwa wewnetrznego obejmuja priorytety w zakresie
wdrazania dorobku UE i Schengen, a takze rozwoju miedzynarodowej wspolpracy
organow Scigania. W programie uwzgledniono rowniez zalecenia z oceny
Schengen. Roczna analiza i sprawozdawczo$¢ zapewniaja skuteczne wdrazanie
i operacjonalizacj¢. Ta krajowa architektura strategiczna, laczaca priorytety UE
ze strategiami krajowymi, ulatwia skuteczne wdrazanie (zapewnienie zasobow)
i operacjonalizacj¢ dorobku UE i Schengen w sposéb systematyczny. [ Chorwacja,
2024 r.]

Nadrze¢dny dokument strategiczny wyznacza kierunek dzialan krajowych na rzecz
wdrazania przepisOw Schengen w latach 2021-2027 oraz zapewnia dostosowanie
do norm europejskich w celu zaciesnienia wspolpracy w ramach Schengen.
Kluczow3 role w tej koncepcji zarzadzania strefg Schengen na poziomie krajowym
odgrywaja organy publiczne, w tym rézne departamenty ministerialne. Plan
wdrazania strefy Schengen z 2023 r. sluzy jako gldwne narzedzie osiagania tych
celow w roznych obszarach ram Schengen. Zadaniem Ministerstwa Spraw
Wewnetrznych jest ocena postepow, aktualizacja koncepcji i skladanie
sprawozdan rzadowi co dwa lata, zwykorzystaniem wskaznikow
i harmonogramow do pomiaru osiagni¢¢ i dostosowania si¢ do celow Czech
w obszarze europejskiego zarzadzania granicami. [Czechy, 2024 r.]

Mechanizm kontroli jakoSci

Ministerstwo Spraw Wewngtrznych ustanowito krajowy mechanizm oceny granic
zewngtrznych, oparty na europejskich ikrajowych mechanizmach kontroli jako$ci.
Laczy on zalecenia z mechanizmu oceny Schengen, ocen¢ narazenia przeprowadzong




przez Frontex oraz krajowe wizyty oceniajgce. Wizyty te obejmujg oceng systemu
informacyjnego Schengen/SIRENE i1 kwestie wspotpracy policyjnej. [Austria, 2020 r.]

e Zarzadzanie granicami na poziomie krajowym iunijnym powinno systematycznie
podlegac stosowaniu europejskiego mechanizmu kontroli jakos$ci obejmujacego caly
zakres EUIBM. Staty krajowy mechanizm kontroli jako$ci obejmuje krajowa pule osob
przeprowadzajacych oceng, ktore szkoli si¢ podczas kursow Fronteksu dla osob
przeprowadzajacych ocen¢ Schengen. [Ocena tematyczna krajowych strategii
zintegrowanego zarzgdzania granicami, 2020 r.]

Wspolpraca mi¢gdzyagencyjna

e Scista iskuteczna sformalizowana koordynacja migdzyagencyjna oraz wspolpraca
miedzy poszczeg6lnymi organami krajowymi na szczeblu centralnym, regionalnym
i lokalnym s3 uwazane za niezbedne dla skutecznego funkcjonowania systemow
zintegrowanego zarzadzania granicami. Na wodach terytorialnych 1 na Iladzie
zainteresowanych panstw trzecich rozmieszcza si¢ jednostki strazy granicznej,
zapewniajace stale wspolne patrolowanie droga morska i powietrzng na poktadach
statkow 1 samolotow panstw czlonkowskich, przy wsparciu srodkéw elektronicznych,
takich jak zintegrowany system nadzoru zewngtrznego (SIVE). [Ocena tematyczna
krajowych strategii zintegrowanego zarzqdzania granicami, 2020 r.]

e Miedzyinstytucjonalna wymiana informacji wywiadowczych za posrednictwem tej
samej platformy przyczynia si¢ do stworzenia wspolnego ustrukturyzowanego obrazu,
ktory poprawia jako$¢ wymiany informacji i wspiera gldwne zainteresowane strony
w realizacji ich misji instytucjonalnej, co pozwala na unikanie powielania dziatan.
[Estonia, 2023 r.]

e Ustanowiona wspolna komoérka dochodzeniowa obejmujgca inne krajowe organy
scigania 1pie¢ innych panstw cztonkowskich UE dotknigtych przeptywami
migracyjnymi, a takze Europol 1 Frontex. Umozliwito to skuteczng 1 szybkg wymiang
informacji, atym samym szybkie reagowanie, oraz podjecie skutecznych srodkow
wcelu spowolnienia przeptywdéw migracyjnych 1podjecia dziatan przeciwko
posrednikom. Gromadzenie i koncentracja informacji pochodzacych z wywiadu
kryminalnego 1 otwartych Zrddel w tej komorce, kontrola krzyzowa osob sprawily, ze
wspolna komoérka $ledcza stata si¢ osrodkiem operacyjnym na granicy zewngtrznej
wspierajagcym ogolne zarzadzanie tym zjawiskiem. [Litwa, 2023 r.]

2. Zdolnosci krajowe

Szkolenia

Wspolpraca z CEPOL-em




Skoordynowany iaktywny udzial w europejskich szkoleniach  w zakresie
egzekwowania prawa stanowi integralng czes¢ wspotpracy miedzyinstytucjonalnej
w ramach stalej struktury zarzadzania policji, stuzb celnych i strazy graniczne;.
Potrzeby szkoleniowe sg regularnie omawiane nie tylko przez krajowe Kolegium
Policyjne, ale réwniez w stalej wspdlpracy z instytucjami szkoleniowymi strazy
granicznej i celnej. Udzial w kursach Europejskiego Kolegium Policyjnego (CEPOL)
jest wysoki 1 wielu funkcjonariuszy organdw $cigania uzyskuje dostep do platformy e-
uczenia si¢ LEED CEPOL-u. Szkolenia CEPOL-u sg obj¢te rocznymi planami szkolen
policji, stuzb celnych i strazy granicznej, a w koordynacji z krajowym Kolegium
Policyjnym dostgpne miejsca szkoleniowe CEPOL-u s3 rozdzielane migdzy organy
Scigania na podstawie ich potrzeb ikompetencji. Ponadto informacje na temat
mozliwosci szkolen CEPOL-u sg tatwo dostgpne w intranecie policji, stuzb celnych
1 strazy granicznej. [Finlandia, 2023 r.]

Powroty

Umowa z przedsigbiorstwem lotniczym o regularnym korzystaniu ze statkéw
powietrznych isymulatorow w celu szkolenia zespolu eskorty w zakresie operacji
powrotowych, nie tylko z operacyjnego punktu widzenia, ale rowniez w celu symulacji
sytuacji nadzwyczajnych, ktére moglyby mie¢ miejsce podczas operacji powrotowych,
takich jak pozary. [Finlandia, 2023 r.]

Biuro SIRENE

Biuro SIRENE Krajowego Biura Sledczego opracowato krajowe szkolenie internetowe
poswigcone zmodernizowanemu systemowi informacyjnemu Schengen. Szkolenie
obejmuje czg$¢ teoretyczng i sprawdzenie wiedzy. Internetowy pakiet szkoleniowy jest
obowigzkowy dla funkcjonariuszy policji, strazy granicznej i funkcjonariuszy celnych,
a ukonczenie szkolenia jest monitorowane ipodejmowane s3 dziatania nastgpcze.
[Finlandia, 2023 r.]

Utworzenie w siedzibie biura SIRENE najnowoczes$niejszego osrodka szkoleniowego,
ktory zapewnia kompleksowe mozliwosci w zakresie praktycznego szkolenia dla
wszystkich uzytkownikéw koncowych wszystkich krajowych organow $cigania.
Dziatania edukacyjne obejmuja praktyczne sesje w laboratoriach komputerowych oraz
dostgpnos$¢ platform e-uczenia si¢, wtym intranetu policji iszkoleh CEPOL-u,
zwigzanych z uczeniem si¢ na odleglos¢ w zakresie systemu informacyjnego Schengen.
Akademia Policyjna regularnie wspotpracuje z odpowiednimi komendami policji,
lokalnymi uniwersytetami i organizacjami pozarzagdowymi w celu zapewnienia, aby
program szkoleniowy uwzgledniat regularne aktualizacje, réwniez w dziedzinie
miedzynarodowej wspolpracy policyjnej ikwestii zwigzanych z Schengen. Pehy
zestaw podrecznikéw zawierajacych wszystkie istotne informacje dotyczace systemu
informacyjnego Schengen, automatycznego systemu identyfikacji daktyloskopijne;j
i1 kwestii zwigzanych z SIRENE jest dostepny dla wszystkich wlasciwych organow




krajowych 1stuzb policyjnych za posrednictwem e-biblioteki w intranecie policji.
[Cypr, 2023 r.]

Krajowy system informatyczny rejestruje informacje i dokumenty dotyczace obywateli
panstw trzecich zobowigzanych do powrotu, co daje pelny obraz ich sytuacji. Biuro
SIRENE odpowiada za konwersje — bezposrednio w systemach organow ds. migracji —
wpisow krajowych dotyczacych powrotu na wpisy dotyczace odmowy pozwolenia na
wjazd i pobyt po otrzymaniu formularzy R-A SIRENE z innych panstw czlonkowskich
dotyczacych wpisow krajowych. Podobng procedur¢ moze przeprowadzi¢ straz
graniczna, gdy osoba, do ktorej odnosi si¢ wpis dotyczacy powrotu, jest zlokalizowana
przy wyjezdzie z terytorium UE. [Estonia, 2023 r.]

Krajowe biuro SIRENE wdrozylo znakomita praktyke szkoleniowa dotyczaca
tematow zwigzanych z SIS i oferuje materialy takie jak plakaty, podreczniki
i podcasty w celu zwig¢kszenia SwiadomosSci iwykorzystania SIS na szczeblu
krajowym. Instruktorzy moga uczestniczy¢ w sesjach na zZadanie, a materialy
zostaly rozeslane do wlasciwych organow krajowych. [Czechy, 2024 r.]

Wspolne szkolenia z innymi panstwami czlonkowskimi

Panstwo cztonkowskie przyjeto koncepcje wspolnych szkolen ze stuzbami policyjnymi
panstw sasiadujacych jako sposob na poprawe wspolpracy na obszarach
przygranicznych. Wspolne szkolenia 1iinne organy $cigania z zagranicznymi
odpowiednikami wynikajg na przyktad z prac komitetu ds. wspodtpracy dwustronne;.
Wspolne szkolenia organizuje takze centrum wspdlpracy policyjno-celnej. [Niemcy,
2020 r.; Hiszpania, 2022 r.]

Ochrona danych

Istniejg dobrze rozwinigte szkolenia w zakresie ochrony danych dla personelu
oddelegowanego w urzedach konsularnych oraz szkolenia w zakresie ochrony danych,
ktore sg organizowane we wspotpracy z inspektorem ochrony danych Ministerstwa
Spraw Zagranicznych oraz organem ochrony danych. [Czechy, 2019 r.]

Szeroko zakrojona koncepcja szkolenia administratora systemu informacyjnego
Schengen, a w szczegdlnosci udostgpnianie modutéw e-uczenia si¢ 1 kompleksowa
strategia szkolenia nowych pracownikow. [Niderlandy, 2021 r.]

Kompleksowe szkolenia na temat wymogow w zakresie ochrony danych zwigzanych
z systemem informacyjnym Schengen organizowane przez inspektora ochrony danych
1 przeznaczone dla pracownikow i uzytkownikow koncowych krajowego systemu
informacyjnego Schengen i biura SIRENE, w szczego6lnos$ci w odniesieniu do dziatan
na rzecz podnoszenia $wiadomosci. [ Wlochy, 2021 r.]

Szkolenie 1podnoszenie §wiadomosci pracownikoOw w zakresie wymogow ochrony
danych w zwigzku z procedura wydawania wiz i wizowym systemem informacyjnym,




w tym aktywne zaangazowanie urzedu inspektora ochrony danych na rzecz
uzytkownikéw koncowych, w szczegolnosci pracownikow konsularnych przed
oddelegowaniem do ambasad/konsulatow. [ Grecja, 2021 r.]

Inspektor ochrony danych w Ministerstwie Spraw Zagranicznych udostepnia
wszystkim uzytkownikom koncowym wizowego systemu informacyjnego
podrecznik dotyczacy przetwarzania i ochrony danych osobowych. Przewodnik
jest zwiezly i przyjazny dla uzytkownika. [Czechy, 2024 r.]

Szkolenia pracownikow w zakresie ochrony danych w wielkoskalowych systemach
informatycznych w ramach regularnych sesji internetowych i bezposrednich,
w tym Kkursy ,,szkolenia instruktorow”, aby zmaksymalizowa¢ zasi¢g i promowacé
kultur¢ ochrony danych. Inspektorzy ochrony danych réznych organow
odgrywaja kluczowa role w organizowaniu i prowadzeniu tych szkolen. [Polska,
2024 r.]

Szkolenia internetowe

Regularne szkolenia organizowane na wszystkich przejsciach granicznych, ktore
gwarantujq, Ze funkcjonariusze strazy granicznej stale ucza si¢ i posiadaja
aktualna wiedz¢ na temat procedur odprawy granicznej. Szkolenia internetowe
skladajq sie z codziennych testow, ktore funkcjonariusze strazy granicznej musza
wykonywa¢é¢ podczas pelienia stuzby. Z puli 200 pytan wielokrotnego wyboru
funkcjonariuszom strazy granicznej pelniagcym shuzbe przydziela si¢ losowo 10
pytan dziennie. Pytania dotycza réwniez podstaw prawnych, obslugi sprzetu
i ochrony danych. Kierownik zmiany sprawdza wyniki i na podstawie
stwierdzonych brakow w znajomosci niektorych zagadnien przez funkcjonariuszy
strazy granicznej organizowane sa comiesi¢czne szkolenia dotyczace tych tematow.
[Wegry, 2024 r.]

Prawa podstawowe

Organy krajowe dysponuja internetowymi narzedziami dla funkcjonariuszy
strazy granicznej shuzacymi do odswiezania wiedzy, obejmujacymi zarowno kursy
obowiazkowe, jak i fakultatywne. Jako uzupelnienie tych platform opracowano
i wykorzystuje si¢ internetowa platforme szkolen odSwiezajacych, skoncentrowana
wylacznie na prawach podstawowych w procedurach kontroli granicznej
i powrotow. Platforma ta opiera si¢ na podreczniku szkoleniowym Fronteksu dla
instruktorow w zakresie praw podstawowych z 2019 r. i jest publicznie dostepna,
dobrze zorganizowana iprzyjazna dla uzytkownika oraz laczy normy
i zabezpieczenia w zakresie praw podstawowych ze scenariuszami kontroli
granicznej. [Chorwacja, 2024 r.]




Wyposazenie

Urzadzenia mobilne

e W celu zapewnienia funkcjonariuszom patrolowym dostgpu do odpowiednich baz
danych za posrednictwem aplikacji mobilnej wdrozono urzadzenia mobilne. Urzadzenia
mobilne sg zarowno przyjazne dla uzytkownika, jak 1 wydajne oraz umozliwiajg
odczytywanie tablic rejestracyjnych pojazdow, a takze pol przeznaczonych do odczytu
maszynowego na dokumentach tozsamosci. Urzadzenia te s3 rowniez wyposazone
w funkcje rozpoznawania twarzy (tj. wysytania zdje¢ do celow rozpoznawania twarzy
do centralnej bazy danych). [ Wegry, 2019 r.]

o Wszystkich funkcjonariuszy policji o odpowiednim profilu wyposazono w smartfony
z bezposrednim dostepem do migedzynarodowych/krajowych baz danych oraz
z aplikacja do Dbezpiecznej komunikacji. Krajowe sity policyjne korzystaja
z rozwigzania mobilnego do pracy poza biurem. Za posrednictwem urzadzen mobilnych
(tabletow, smartfonow i laptopow) kazdy funkcjonariusz operacyjny moze wprowadzac
zapytania do mig¢dzynarodowych/krajowych baz danych (uwzgledniajac dokumenty
tozsamosci, tablice rejestracyjne oraz biometri¢). Przedmioty, takie jak tablice
rejestracyjne, ktore skanuje si¢ za pomocg smartfona, sg natychmiast sprawdzane
w centralnej bazie danych. [ Niderlandy, 2021 r.]

Dokumenty stuzace do sprawdzania warunkow wjazdu

e Funkcjonariusze strazy granicznej pierwszej linii w mi¢edzynarodowym porcie
lotniczym mogg korzysta¢ z formularza zawierajacego pytania niezbedne do
ustalenia, czy spelniona zostala wiekszo$¢ warunkow wjazdu okreslonych w art. 6
ust. 1 kodeksu granicznego Schengen. Formularz ten ulatwia weryfikacje
warunkow wjazdu obywateli panstw trzecich, usprawnia komunikacj¢ miedzy
funkcjonariuszami strazy granicznej a podréznymi oraz pozwala pokonaé
ewentualne bariery jezykowe. Formularz jest dostepny w28 jezykach
odpowiadajacych ruchowi mi¢dzynarodowemu w porcie lotniczym, takich jak
chinski, koreanski, rosyjski, ukrainski i albanski, ijest wykorzystywany do
ulatwienia sprawdzania warunkow wjazdu w przypadku, gdy istnieje bariera
komunikacyjna miedzy pasazerami a straza graniczna. Wypelnienie formularza
przez obywatela panstwa trzeciego wymaga jedynie krotkiego czasu i nie wplywa
na czas oczekiwania na granicy. [ Wegry, 2024 r.]

3. Wielkoskalowe systemy informatyczne

Aplikacje krajowe

Whpisy i zapytania

e Jesli biuro SIRENE utworzy, zaktualizuje lub usunie wpis w aplikacji krajowej, organ
dokonujacy  wpisu/wnioskujacy o wpis jest automatycznie powiadamiany




w wiadomosci e-mail. Skutkuje to uproszczeniem procedury, zmniejszeniem obcigzenia
pracg i usprawnieniem wymiany informacji miedzy poszczegdlnymi zaangazowanymi
organami. [ Wegry, 2019 r.]

Panstwo cztonkowskie otrzymuje dane pasazerow wszystkich lotow przybywajacych
z panstw trzecich, dane te zestawia si¢ w osrodku kontroli granicznej, a nastgpnie
przetwarza si¢ je automatycznie za posrednictwem krajowego systemu danych pasazera
przekazywanych przed podréza (APIS). APIS sktada si¢ z krajowych baz danych, ,,list
zagrozen”, profili opartych na analizie ryzyka, systemu informacyjnego Schengen oraz
bazy zawierajacej dane skradzionych lub utraconych dokumentéw podrozy (SLTD).
W przypadku dopasowania operatorzy maja dostep do kilku baz danych i korzystaja
z aplikacji krajowej, aby zweryfikowac to dopasowanie i uzyskac¢ wiecej informacji na
temat odnosnego wpisu (zdjgcia, odciski palcow, szczegotowe informacje na temat
»dzialan, ktore nalezy podjac” itp.). W ramach wyniku trafienia wyswietlaja si¢
identyfikatory, ,,pow6d ztozenia wniosku” oraz ,,dziatania, ktére nalezy podjac¢”. Dane
podejrzanego i informacje na temat jego lotu wysyla si¢ do odpowiedniego portu
lotniczego lub morskiego, ktory jest odpowiedzialny za zatrzymanie danego
podejrzanego. [ Niderlandy, 2021 r.]

Oprocz wiascicieli broni palnej, rejestracji przez importerdw i sprzedawcow w rejestrze
policyjnym z takimi samymi zautomatyzowanymi zapytaniami podlega takze calo$é
przywozonej broni palnej. Od sierpnia 2022 r. wprowadzono obowiazek przesytania
zdje¢ broni palnej ze wszystkimi dostepnymi oznaczeniami i numerami seryjnymi.
Zapewnia to dostgpnos¢ fotografii do zalaczenia do wpisdw w przypadku
wprowadzenia broni do systemu informacyjnego Schengen. [Litwa, 2023 r.]

Przyjazny dla uzytkownika proces o wysokim stopniu automatyzacji do tworzenia
wpisow  krajowych dotyczacych obywateli (krajowych). Obejmuje on
automatyczny import danych z rejestrow krajowych, w tym zdj¢c. Dane te sa
bezposrednio przekazywane do wpisOw w systemie informacyjnym Schengen
w momencie ich tworzenia. [Chorwacja, 2024 r.]

Krajowy organ celny posiada zautomatyzowany system zapytan do sprawdzania
zgloszen celnych pojazdow w systemie informacyjnym Schengen przy uzyciu
numerow VIN. [Chorwacja, 2024 r.]

Proaktywne aktualizacje wczeSniej utworzonych wpisow dotyczacych osob wraz
z opisem ich dowodu/dokumentu tozsamosci zwi¢kszaja prawdopodobienstwo
pomyslnego znalezienia wpisu podczas wyszukiwania. [Chorwacja, 2024 r.]

Zglaszanie trafien

Istnieje kilka praktyk stuzacych zapewnieniu automatycznego powiadamiania biura
SIRENE o trafieniu. W szczegdlnosci:

- Wyswietlanie na ekranach funkcjonariuszy drugiej linii informacji o trafieniu
natychmiast po jego zarejestrowaniu w pierwszej linii. Funkcjonariusze strazy




granicznej w biurze SIRENE otrzymuja réwniez informacje o trafieniach za
posrednictwem aplikacji strazy granicznej. [Polska, 2015 r.]

Gdy Krajowa Agencja Pojazdéw Drogowych uzyska trafienie, biuro SIRENE
otrzymuje automatyczne powiadomienie e-mail. Pozwala to operatorowi SIRENE
zweryfikowac to trafienie i skontaktowac si¢ z powyzsza Agencja, w przypadku gdy
ta nie podjeta inicjatywy. [ Luksemburg, 2016 r.]

Aplikacja graniczna ma funkcje bezposredniego ,,czatu” z osobg prowadzaca dang
spraw¢ w biurze SIRENE, co umozliwia natychmiastowy bezposredni kontakt
z biurem SIRENE w przypadku wystania wewnetrznego formularza zgloszenia
trafienia. [Chorwacja, 2018 r.]

W  porcie lotniczym funkcjonariusze strazy granicznej we  wspoOlpracy
z funkcjonariuszami celnymi opracowali skuteczng procedure¢ dziatan nastepczych
w przypadku trafien dotyczacych wpisow odnoszacych si¢ do kontroli niejawnych. Gdy
funkcjonariusze strazy granicznej zauwaza, ze danego pasazera dotyczy wniosek
o przeprowadzenie kontroli niejawnej w systemie informacyjnym Schengen, dyskretnie
sygnalizuja to funkcjonariuszom celnym. [Francja, 2021 r.]

W aplikacji  krajowej dostgpny jest formularz zglaszania trafien w systemie
informacyjnym Schengen dla uzytkownikoéw koncowych, z wypelionym wcze$niej
wzorem, ktéry pozyskuje z wpisu wszystkie dostgpne dane. Uzytkownicy koncowi
wypehniaja odpowiednie pola trafienia i wysylaja je bezposrednio do biura SIRENE.
Otrzymana wiadomos$¢ e-mail jest w formacie HTML, ktéory mozna bezposrednio
przeksztalci¢c w formularz SIRENE. Zapytania kontrolne sg wstepnie wypelnione
w formularzu zgtaszania trafief. Zapewnia to bardzo dobry poziom jakosci danych
1 zglaszanie trafien w czasie rzeczywistym. [Litwa, 2023 r.]

Skuteczna procedura zgtaszania informacji o opuszczeniu strefy Schengen przez osoby,
wobec ktorych wydano decyzje nakazujacg powr6t i wpis dotyczacy powrotu. W takich
przypadkach organ strazy granicznej, ktory uzyskat trafienie, rejestruje wyjazd
bezposrednio w aplikacji wykorzystywanej przez Stuzbe Migracyjna. Biuro SIRENE
usuwa wpis dotyczacy powrotu i wprowadza wpis dotyczacy odmowy pozwolenia na
wjazd poza godzinami urzedowania po otrzymaniu informacji o wyjezdzie od innego
panstwa cztonkowskiego Schengen lub ambasad badz konsulatow danego panstwa.
W przypadku przymusowego powrotu lokalne jednostki policji, ktére przeprowadzity
przymusowy powroOt, rowniez rejestruja ten fakt bezposrednio w systemie. Taka
procedura zapewnia skuteczne zarzadzanie polityka powrotowa na szczeblu krajowym,
a takze zapewnia, aby wpis dotyczacy odmowy pozwolenia na wjazd byt niezwtocznie
wprowadzany do systemu informacyjnego Schengen, gdy decyzji nakazujacej powrot
towarzyszy zakaz wjazdu. [Finlandia, 2023 r.]

Zautomatyzowane i przyjazne dla uzytkownika powiadamianie o trafieniu mi¢dzy
pierwsza a druga linia na niektorych przejsciach granicznych. Gdy zostanie
stwierdzone trafienie, funkcjonariusz pierwszej linii ma mozliwos¢ przesltania
informacji o trafieniu z pierwszej linii bezposrednio do drugiej linii. Nast¢pnie na
drugiej linii widoczne bedzie powiadomienie w kolorze czerwonym. W przypadku




trafienia dotyczacego osob objetych kontrola niejawna pierwsza linia dyskretnie
gromadzi dostepne informacje, aponadto zalacza zrzuty ekranu
paszportu/dowodu osobistego/dowodu rejestracyjnego pojazdu. Informacje te
automatycznie przesyla si¢ do drugiej linii i tworzy si¢ formularz zgloszenia
trafienia, ktory wysyla si¢ do SIRENE. [ Wegry, 2024 r.]

Po otrzymaniu krajowego formularza trafienia odnoszacego si¢ do zagranicznego
wpisu w systemie informacyjnym Schengen system zarzadzania sprawami
SIRENE automatycznie przekazuje dane juz zapisane w jezyku angielskim do
formularzy SIRENE G, H lub R w zaleznosci od kategorii wpisu. Niezbedne reczne
wprowadzenie danych przed przeslaniem ich do innych biur SIRENE jest
ograniczone do minimum. Gdy biuro SIRENE otrzyma formularz R-A SIRENE
dotyczacy krajowego wpisu dotyczacego powrotu, automatycznie przekazuje go
z systemu zarzadzania do bazy danych wykorzystywanej przez organy policji
granicznej i ds. cudzoziemcow. Nastepnie automatycznie przeksztalca wpis w razie
potrzeby lub usuwa go, jezeli decyzji nakazujacej powrot nie towarzyszy zakaz
wjazdu. Ten sam proces ma zastosowanie w przypadku otrzymania formularzy R-
B lub R-E SIRENE. Formularze zglaszania trafien i wpisy sa przetwarzane na
biezaco. W przypadku krajowych wpisow dotyczacych trafien o osobach
zaginionych krajowy formularz zglaszania trafien zawiera obowiazkowe pole
dotyczace zgody na udostepnienie informacji o miejscu pobytu osobie zglaszajace;j
zaginiecie. [Stowacja, 2024 r.]

Tworzenie wpisow

W obiegu zadan SIRENE utworzono komunikat ostrzegawczy przypominajacy
organom o konieczno$ci wprowadzenia danych biometrycznych, jesli sa one dostgpne,
podczas tworzenia wpisu w SIS. [Niderlandy, 2021 r.]

Wysoki poziom jakosci danych i automatyzacja w dwoch procesach w rejestrze osob
poszukiwanych. Po pierwsze, po utworzeniu wpisu dotyczacego danego obywatela
rejestr automatycznie sprawdza, czy istnieje pojazd lub bron palna zarejestrowana
w krajowych bazach danych iautomatycznie oferuje uzytkownikowi koncowemu
mozliwo$¢ wlaczenia przedmiotu jako rozszerzenia wpisu, co musi potwierdzi¢
uzytkownik koncowy. Po drugie, wprowadzajac wpis dotyczacy rezydenta, rejestr
wstepnie rejestruje 1 importuje dane alfanumeryczne (w tym informacje o dokumencie
tozsamosci) zawarte we wpisie z rejestrow krajowych (zdjecie dokumentu tozsamosci
nie jest przesylane automatycznie, lecz dodawane r¢eznie, o ile jest dostepne). Ponadto
przy tworzeniu w aplikacji krajowej wpisu dotyczacego powrotu osoby, ktérej dane
osobowe znajdujg si¢ w rejestrach krajowych, aplikacja krajowa réwniez importuje dane
alfanumeryczne 1biometryczne zawarte we wpisie (w tym kopie¢ dokumentu
tozsamosci, jezeli jest dostgpna). [Litwa, 2023 r.]
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Automatyczne wstepne uzupelnianie danych we wpisach. Podczas wprowadzania
wpisu dotyczacego rezydenta krajowego do systemu rejestracji nakazow rejestr
wstepnie uzupelnia iimportuje dane alfanumeryczne izdjecie osoby, ktorej
dotyczy wpis, z odpowiedniego rejestru krajowego. [ Wegry, 2024 r.]

Wymiana informacji

Po wprowadzeniu krajowego wpisu dotyczacego osoby zaginionej do systemu
informacyjnego Schengen krajowe biuro SIRENE otrzyma automatycznie
wygenerowany formularz SIRENE C. Formularz ten zawiera wszystkie istotne
informacje uzupelniajace i moze zosta¢ bezposrednio przekazany innym biurom
SIRENE przez krajowe biuro SIRENE. Automatyczne generowanie formularzy
SIRENE C na potrzeby wpisow na podstawie art.32 umozliwia szybkie
przekazywanie danych, aby pomé6c innym panstwom czlonkowskim w pilnych
przypadkach. [Irlandia, 2024 r.]

Krajowy system informacyjny Schengen, krajowy wizowy system informacyjny oraz

systemy informatyczne

Centrum monitorowania bezpieczenstwa monitoruje bezpieczenstwo catej sieci
policyjnej na poziomie uzytkownika i wykrywa anomalie, ktore moga wskazywac na
mozliwe ataki. Gdy centrum monitorowania bezpieczenstwa wykryje podejrzane
wykorzystanie, centrum to musi interweniowac, aby zweryfikowa¢ mozliwg anomalig.
Aktywne monitorowanie ,nietypowych zachowan” uzytkownikow koncowych
wprowadzajacych zapytania pozwala centrum identyfikowaé oznaki niewtasciwego
korzystania z systemu informacyjnego Schengen oraz zapobiega¢é mozliwym
zagrozeniom bezpieczenstwa danych. [Niderlandy, 2021 r.]

W krajowym informatycznym systemie wizowym pilne wnioski (np. w przypadku gdy
wnioskodawca musi odby¢ podréz wkrotce po ztozeniu wniosku, przyktadowo
w zwigzku z hospitalizacjg bliskiego cztonka rodziny) oznacza si¢ na state. W zwiazku
z tym takie pilne wnioski sg tatwe do zidentyfikowania, aich rozpatrzenie mozna
w latwy sposob potraktowac priorytetowo. [Malta, 2022 r.]

Miesieczne sprawozdania dotyczace jakosci danych sporzadzane przez eu-LISA sa
przekazywane do krajowego biura systemu informacyjnego Schengen, a nast¢pnie s3
wstepnie filtrowane w celu uwzglednienia wytacznie wpisow, ktore biuro SIRENE musi
sprawdzi¢ lub przesta¢ uzytkownikom koncowym, ktorzy stworzyli dany wpis.
Dwustopniowa weryfikacja ewentualnych btedéw zapewnia wysoka jakos¢ danych
wprowadzanych do systemu informacyjnego Schengen przez wlasciwe organy. [Litwa,
2023 r.]
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Aplikacja krajowego systemu informacyjnego Schengen wyswietla w widocznym
miejscu ,,Natychmiastowe zgtaszanie” 1 ,,Tozsamo$¢ przywlaszczona”, umieszczajac
tekst na gorze wpisu, czerwonymi literami. Taki sposob wyswietlania pozwala
uzytkownikowi koncowemu natychmiast zorientowac si¢, czy sytuacja jest pilna,
zlozona i wrazliwa. [Cypr, 2023 r.]

Infrastruktura informatyczna do rozpatrywania wnioskOw wizowych znacznie ulatwia
sktadanie irozpatrywanie wnioskéw wizowych w bezpieczny sposob, ograniczajac
zaleznos¢ od ustugodawcy zewnetrznego w zakresie zarzadzania systemami 1iich
kontroli. Po pierwsze, internetowy formularz wniosku wizowego dost¢pny na stronie
internetowe] Ministerstwa Spraw Zagranicznych, wykorzystywany w okoto 80 %
wnioskow wizowych, w tym ,,Przewodnik” zawierajacy przydatne wyjasnienia w wielu
jezykach dotyczace danych, ktére nalezy wprowadzi¢ wréznych polach. Po
zakonczeniu procesu mozliwe jest wygenerowanie listy kontrolnej dla niezbednych
dokumentéw potwierdzajacych w zaleznosci od miejsca zlozenia wniosku i celu
podrézy. Po drugie, system wprowadzania danych opracowany dla ustugodawcy
zewngetrznego w celu rejestracji wnioskow 1taczenia ich z danymi biometrycznymi
1 zeskanowanymi dokumentami potwierdzajacymi i1 w pelni zarzadzany przez organy
krajowe. Ponadto ,,podstawowy” system rozpatrywania wnioskow i podejmowania
decyzji posiada intuicyjny, przyjazny dla uzytkownika interfejs umozliwiajacy
decydentom fatwy kontakt z konsulatami, ustugodawcami zewnetrznymi, strazg
graniczng i policja w zwiazku z konkretnym wnioskiem. VIS Mail jest zintegrowany
z systemem w sposob przyjazny dla uzytkownika, a system dysponuje rdéznymi
narzedziami analitycznymi i statystycznymi. Funkcja zarzadzania rejestrem 1 kontroli
w systemie powiadamia zespdt wsparcia ministerstwa o wszelkich nietypowych
czynno$ciach uzytkownikow przetwarzajacych dane. [Finlandia, 2023 r.]

Znormalizowana procedura rejestrowania zdje¢ obywateli panstw trzecich
w rejestrze w ramach polityki dotyczacej cudzoziemcow zgodnie z normami
ICAO. Zapewnia to wysoka jakos¢ zdje¢c i ulatwia identyfikacj¢ osob objetych
krajowymi wpisami dotyczacymi powrotu i wpisami dotyczacymi odmowy wjazdu.
[Wegry, 2024 r.]

Zautomatyzowane kontrole daktyloskopijne przeprowadzane na podstawie
analizy ryzyka kryminalnego i imigracyjnego, a takze w celu ustalenia tozsamosci
osob i potwierdzenia trafien. [ Wegry, 2024 r.]

W centrach danych wdrozono dobrze zaplanowany i udokumentowany proces
zapewnienia ciaglosci dzialania. Identyczne konfiguracje wykorzystuje si¢
w sSrodowiskach projektowych, przedprodukcyjnych i produkeyjnych, a ponadto
istnieje geograficznie nadmiarowa, dobrze zabezpieczona lokalizacja zapasowa.
Regularnie przeprowadza si¢ testy zasilania awaryjnego, przywracania Kkopii
zapasowych isystemOw przelaczania awaryjnego miedzy glownym centrum
danych alokalizacja zapasowa. Dokumentacje dotyczaca bezpieczenstwa
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informacji regularnie poddaje si¢ przegladowi i aktualizuje; regularnie
przeprowadza si¢ audyty wewnetrzne. [Sfowacja, 2024 r.]

System zarzadzania sprawami biura SIRENE obejmuje solidne narzedzie do
sporzadzania sprawozdan  statystycznych, umozliwiajace sporzadzanie
szczegolowych sprawozdan dla poszczegolnych posterunkéw policji i przejsé
granicznych na podstawie wewnetrznych formularzy zglaszania trafien. Statystyki
mozna filtrowa¢ wedlug réznych parametrow, takich jak rodzaj przestepstwa, co
pomaga monitorowa¢ wykorzystanie systemu informacyjnego Schengen w calym
kraju i skladaé sprawozdania eu-LISA. [Chorwacja, 2024 r.]

W sytuacjach gdy bezposredni dostep do systemu informacyjnego Schengen jest
niemozliwy, uzytkownicy koncowi moga skontaktowac si¢ z centralnym organem
technicznym za posrednictwem faksu lub poczty elektronicznej w celu zarzadzania
wpisami przez kanal komunikacji internetowej w trybie sytuacji nadzwyczajnej.
Jasne procedury krajowe zapewniaja minimalne kryteria i wzory dla tego procesu,
aby uzytkownik koncowy moglt korzystaé¢ z nieprzerwanej dostepnosci wszystkich
funkcji w systemie informacyjnym Schengen. [Polska, 2024 r.]

Wymogi w zakresie ochrony danych w odniesieniu do krajowego systemu
informacyjnego Schengen (N.SIS)

Instytucje zarzadzajace N.SIS przyjmuja wnioski o prawa oséb, ktérych dane dotycza,
ztozone w jezykach innych niz jezyki panstw cztonkowskich. [Litwa, 2018 r.]

Inspektor ochrony danych podlegajacy administratorowi danych N.SIS ustanowit
kompleksowa polityke zglaszania naruszen ochrony danych, wtym procedury,
narzedzia 1 instrukcje dla pracownikow. [Niemcy, 2020 r.; [Norwegia, 2022 r.]

Zdecentralizowana struktura monitorowania ochrony danych osobowych, w ramach
ktorej osoby wyznaczone do kontaktow w kwestiach dotyczacych ochrony danych
osobowych sg dostepne w kazdej jednostce policji, podczas gdy dwoch inspektorow
ochrony danych odpowiada za ogo6lny nadzor. [ Niderlandy, 2021 r.]

Inspektor ochrony danych odpowiada za zarzadzanie podatno$ciami na zagrozenia,
koordynowanie dzialan w zakresie oceny podatnosci na zagrozenia oraz
przeprowadzanie oceny ryzyka iaudytu; wspoélpracuje z administratorem danych
W sposob proaktywny i oparty na wspotpracy, np. w odniesieniu do projektu utworzenia
centrum monitorowania cyberbezpieczenstwa, ktére umozliwia szybkie i skuteczne
zarzadzanie incydentami. [ Wiochy, 2021 r.]

Zarzadzanie uprawnieniami uzytkownikéw przez Krajowa Rade Policji zapobiega
nieuprawnionemu dostgpowi do danych osobowych. Oprocz sytuacji, w ktorej zmienia
si¢ stanowisko lub zadania, przelozony uzytkownika kontroluje i co roku ocenia, czy
uprawnienia uzytkownikow podwladnych sa odpowiednie i, wrazie potrzeby,
uruchamia procedure wewnetrzng w celu ich aktualizacji. Odpowiedzialny koordynator
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systemu musi co roku sprawdza¢, czy uprawnienia uzytkownikéw przyznane grupom
zainteresowanych stron 1 osobom zewnetrznym sg odpowiednie i aktualne. [Finlandia,
2023 r.]

Wdrozono nowe narzedzie do zarzadzania informacjami izdarzeniami
zabezpieczen (SIEM) w postaci narzedzia do analizy dziennikow, ktore znacznie
poprawia  wykrywanie nieprawidlowosci i potencjalnego niewlasciwego
wykorzystania systemu informacyjnego Schengen. Zmniejsza to podatnos¢
systemu na zagrozenia. [Szwecja 2022 r.]

Proaktywne dostarczanie informacji na temat praw osob, ktérych dane dotycza,
przez funkcjonariuszy policji w porcie lotniczym. Funkcjonariusze udostepniaja
link do portalu policji poswi¢conego ochronie danych za pomoca kodow QR, ktore
umieszcza si¢ w widocznym miejscu na przejSciach granicznych w pierwszej
i drugiej linii. [Wegry, 2024 r.]

Wymogi w zakresie ochrony danych w odniesieniu do procedury wydawania
wiz/wizowego systemu informacyjnego

Szeroko zakrojone dziatania administratora danych N-VIS w zwigzku z nadzorem nad
konsulatami 1 zewnetrznym dostawcg ustug, w tym w zakresie bezpieczenstwa danych
1 kwestii zwigzanych zochrona danych. W szczegdlnosci w ostatnich latach
administrator danych N-VIS przeprowadzit szereg kontroli wewnetrznych. [ Hiszpania,
2017 r. Wlochy, 2021 r.]

Inspektor ochrony danych w Ministerstwie Spraw Zagranicznych, Unii Europejskiej
1 Wspolpracy jest zaangazowany w prowadzone przez ministerstwo kontrole procedury
wydawania wiz 1o0golnie jest silnie zaangazowany w szereg aspektow procedury
wydawania wiz zwigzanych z ochrong danych. [Hiszpania, 2022 r.]

Szeroko zakrojona kontrola rejestrow prowadzona za pomoca zautomatyzowanego
oprogramowania w celu wykrywania incydentow w plikach dziennika. [Dania, 2022 r.;
Szwecja 2022 r.]

Rozwigzanie w zakresie zarzadzania informacjami i zdarzeniami zabezpieczen (SIEM)
wdrozone w systemie informatycznym Ministerstwa Spraw Zagranicznych zostato
zaprojektowane w oparciu o liczne predefiniowane reguly wyzwalajagce alarmy
1 wysylajace powiadomienie pocztg elektroniczng do zespotu wsparcia VISA
Ministerstwa w przypadku jakiejkolwiek nietypowej aktywnosci uzytkownikow
przetwarzajacych dane w centralnym wizowym systemie informacyjnym (C-VIS).
Poniewaz system VISA (krajowy podstawowy system przetwarzania wnioskoéw stuzacy
do rozpatrywania wnioskéw i podejmowania decyzji) rejestruje wszystkie operacje
przetwarzania danych w VISA i C-VIS przez wszystkie organy uzytkownikow
koncowych z uprawnieniami dostgpu, kontrola dziennikow obejmuje rowniez wszystkie
te organy. Zespo6t ds. ochrony danych w Ministerstwie posiada ugruntowang procedure
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oceny naruszen ochrony danych oraz podejmowania dodatkowych krokow, a takze
w okreslonym terminie powiadamia organ ochrony danych. [Finlandia, 2023 r.]

Biuro SIRENE

Procedury SIRENE

Prokuratura posiada dyzurke, ktora jest dostepna catlodobowo, w przypadku skierowan
z biura SIRENE. [Dania, 2017 r.]

Zaangazowanie pracownikow SIRENE w dziatania na miejscu podczas operacji
policyjnych na duza skale. [Szwajcaria, 2018 r.]

Istnieje mozliwos$¢ przesylania odciskow palcow z systemu informacyjnego Schengen
do krajowego automatycznego systemu identyfikacji  daktyloskopijnej za
posrednictwem systemu kontroli obiegu zadan SIRENE i automatycznego uzyskiwania
odpowiedzi typu ,trafienie/brak trafienia”. Proces ten jest inicjowany dopiero po
utworzeniu akt sprawy w systemie kontroli obiegu zadan SIRENE. Zgodnie
Z przepisami proces ten nie obejmuje przechowywania odciskow palcow z SIS
w krajowym AFIS. [Irlandia, 2021 r.]

Wszystkie wlasciwe organy zwigzane z wewnetrzng siecig policji  dysponuja
oficjalnymi specjalnymi kontami pocztowymi wykorzystywanymi do wymiany
informacji. Wszystkie zgtoszenia incydentow przez policj¢ sa widoczne dla wszystkich
biur posiadajacych specjalne konta pocztowe, w tym dla funkcjonariuszy SIRENE,
ktorzy proaktywnie przeszukuja dostgpne bazy danych, wtym w SIS, wszystkich
obywateli UE i panstw trzecich uczestniczacych w zgltoszonych incydentach. W wyniku
tych zapytan, w przypadku uzyskania pozytywnego dopasowania, biuro SIRENE
niezwlocznie kontaktuje si¢ z komisariatem policji odpowiedzialnym za dang sprawe
(ktory zglosit incydent) 1 zwraca si¢ o podjecie dalszych dziatan w odniesieniu do
osoby, ktorej dotyczy wpis. Proaktywne podej$cie opracowane przez biuro SIRENE
gwarantuje, ze podczas kwerend w SIS nie dojdzie do utraty jakichkolwiek trafien.
[Cypr, 2023 r.]

System kontroli obiegu zadan SIRENE

W aplikacjach do zarzadzania sprawami, w przypadku trafienia dotyczacego wpisu,
ktory zawiera aliasy, toZzsamosci przywlaszczone lub powigzania, pojawia si¢ okno
podkreslajace obecnos¢ tych istotnych informacji. Powiadomienie to skutecznie
rozwigzuje jeden z najczgstszych problemow wsérod rozwigzan w zakresie zapytan
w poszczegdlnych panstwach czlonkowskich: trudno$¢ w uwidocznieniu tych
informacji uzytkownikowi koncowemu. [ Wegry, 2019 r.]

System kontroli obiegu zadan SIRENE automatycznie sprawdza wszystkie wiadomosci
przychodzace ze wszystkich kanalow migdzynarodowych (w tym rowniez formularze
SIRENE) pod katem wstepnie okreslonych stow kluczowych. Dane osobowe zawarte
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w formularzach s3 automatycznie sprawdzane w potgczonych bazach danych.
Pozytywne wyniki takiego sprawdzania sg oznaczane jako ,,pilne trafienia” w celu
wskazania, ze formularze te nalezy traktowac priorytetowo. Dzigki temu rozwigzaniu
biuro SIRENE moze skutecznie zarzadzaé przychodzacymi wnioskami bez zadnych
zalegloS$ci. [Liechtenstein, 2021 r.]

Przychodzace formularze A i M (wykorzystywane odpowiednio do wymiany informacji
na temat europejskich nakazoéw aresztowania i wnioskéw o ekstradycje oraz na temat
réznych informacji uzupetiajacych, gdy nie ustanowiono zadnej procedury) dotyczace
0sOb sg przetwarzane automatycznie w systemie zarzadzania sprawami SIRENE, ktory
automatycznie przekazuje przychodzace formularze dotyczace wpisOw zwigzanych
z terroryzmem do dunskiej stuzby bezpieczenstwa i wywiadu. [Dania, 2022 r.]

Formularze SIRENE tworzone przez funkcjonariuszy sg wstgpnie wypeklnione danymi
zawartymi we wpisie 1zawieraja domyslne teksty, ktore mozna dodaé¢ jednym
kliknieciem. Domyslne teksty sg dostosowane do kazdego formularza i rodzaju wpisu.
[Stowacja, 2019 r.]

System zarzadzania sprawami SIRENE jest pojedynczg aplikacja informatyczna, ktora
przetwarza wszystkie wiadomos$ci w sposob wysoce zautomatyzowany: przychodzace
formularze SIRENE sa automatycznie rejestrowane w istniejacych sprawach
1 przydzielane wiasciwemu urzednikowi zajmujacemu si¢ dang sprawa; przychodzace
formularze A sg przetwarzane automatycznie i sprawdzane w krajowych bazach danych
na podstawie stow kluczowych. Proces ten umozliwia automatyczne przesytanie
wszystkich przychodzacych formularzy A zwigzanych z tymi stowami kluczowymi raz
dziennie w partiach do odpowiednich dziatow i1 jednostek. Formularze A przypisuje si¢
operatorowi do rgcznej obstugi wytacznie w przypadku stwierdzenia dopasowania.
Specjalne krajowe formularze trafien sg automatycznie wysylane z okna podgladu
w systemie  informacyjnym  Schengen przez  uzytkownikéw  koncowych
z przegladarki/rejestrow policyjnych i odbierane w skrzynce odbiorczej urz¢dnika
facznikowego ds. imigracji, a nastgpnie przeksztalcane w formularze zglaszania trafien
SIRENE. Procesy te znacznie ulatwiaja wykonywanie zadan biura SIRENE i wspieraja
terminowg skuteczno$¢ wymiany informacji uzupetniajagcych i formularzy. [Litwa,
2023 r.]

4.

Aspekty zwiazane z prawami podstawowymi

Monitorowanie przymusowych powrotow

Odpowiednie monitorowanie zapewniono dzigki pelnej niezaleznosci krajowego
gwaranta, zakresowi jego dzialan, szkoleniom zapewnionym eskortom powrotow
w zakresie praw podstawowych (w tym prawa grup znajdujacych si¢ w trudnej sytuacji)
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1 zasady non-refoulement, atakze regionalnej sieci przeszkolonych obserwatorow
przymusowych powrotow dziatajgcych na catym terytorium. [ Wiochy, 2021 r.]

Regularna publikacja online sprawozdan z monitorowania przymusowych powrotow
przez Publicznego Obronce Praw, w tym w jezyku angielskim w ramach ogdlnego
sprawozdania rocznego Rzecznika Praw Obywatelskich, pozwala zapewni¢ dodatkowa
warstwe kontroli nad procesem wydalenia, prowadzi do zwigkszenia jego przejrzystosci
oraz dodatkowego wsparcia skutecznos$ci mechanizmu monitorowania przymusowych
powrotow. [Czechy, 2019 r.]

W Komendzie Gléwnej Strazy Granicznej wyznaczono pelnomocnika ds. praw
czlowieka, ktorego zadaniem jest promowanie i wspieranie praktyk zarzadzania
granicami zgodnych z prawami podstawowymi. W oddzialach wojewodzkich
Strazy Granicznej rowniez wyznaczono takich pelnomocnikow ds. praw czlowieka,
ktorzy uczestniczq w szkoleniach w zakresie praw podstawowych na szczeblu
regionalnym i lokalnym. [Polska, 2024 r.]

. Nadzor nad ochrong danych

Panstwowy Inspektorat Ochrony Danych nadzoruje system informacyjny Schengen
1 wizowy system informacyjny zgodnie z normg Business Process Model and Notation
— graficzna reprezentacja stuzaca okresleniu proceséw biznesowych w modelu
procesow biznesowych. Norma Business Process Model and Notation umozliwia
pracownikom zrozumienie ich obowiazkow na kazdym etapie, a takze calego procesu
nadzoru. [Lotwa, 2023 r.]
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WYMIAR ZEWNETRZNY

Wspolpraca z panstwami trzecimi

Urzednicy lacznikowi

W intranecie Miedzynarodowego Biura Lacznikowego istnieje bezposredni dostep do
bazy danych daktyloskopijnych, ktéra umozliwia funkcjonariuszom przeszukiwanie
krajowego AFIS za pomoca pliku NIST dotaczonego do wpisu, co pozwala wyszukaé
wszelkie dopasowania w ciggu zaledwie kilku minut. Je§li w wyniku automatycznego
wyszukiwania pojawia si¢ dopasowanie, to rowniez podlega weryfikacji przez eksperta
ds. odciskow palcow. Funkcja ta umozliwia nie tylko przeszukiwanie krajowych baz
danych za pomocg parametrow alfanumerycznych, ale réwniez danych biometrycznych,
co zwicksza doktadno$¢ identyfikacji danej osoby. [Litwa, 2023 r.]

W priorytetowych panstwach trzecich rozmieszczono doradcow ds. wiz lub
urzednikow lacznikowych, ktorych zadaniem jest identyfikacja potencjalnych
przypadkow nieuregulowanej migracji do strefy Schengen oraz gromadzenie
danych wywiadowczych dotyczacych nowych metod lub tendencji. Jezeli organy
wizowe wykryja falszywe dokumenty lub tozsamos$¢, nie tylko odmawia sie
wydania wizy Schengen, ale wydaje si¢ rowniez zakaz wjazdu, aby uniemozliwié¢
obywatelowi panstwa trzeciego usilowanie wjazdu przez inne panstwo
czlonkowskie. Dane wywiadowcze gromadzone przez tych funkcjonariuszy sg
regularnie udostepniane wlasciwym organom w ramach skoordynowanych
spotkan w celu zwi¢kszenia gotowosci na granicach zewne¢trznych i na potrzeby
procedur powrotu. Dane te pomagaja w tworzeniu planéw krajowych
i regionalnych oraz umozliwiaja ukierunkowane dzialania przeciwko podmiotom
Zaangazowanym w ulatwianie nieuregulowane;j migracji. Migranci
o nieuregulowanym statusie zidentyfikowani podczas tych operacji sa kierowani
do odpowiednich procedur powrotu. [ Wegry, 2024 r.]

Urzednicy lacznikowi otrzymali bezposredni dostep do systemu zarzadzania
sprawami, zarzgdzanego przez pojedynczy punkt kontaktowy, co umozliwia im
wyszukiwanie informacji W czasie rzeczywistym w krajowych
i miegdzynarodowych bazach danych. Dost¢p ten usprawnia proces decyzyjny,
pomaga w prowadzeniu dochodzen transgranicznych izwi¢ksza skutecznos¢
operacyjng we wspolpracy z partnerami mi¢dzynarodowymi. Ponadto nadzor
sprawowany przez pojedynczy punkt kontaktowy zapewnia koordynacje,
przejrzystos¢ i bezpieczenstwo komunikacji miedzy urzednikami lgcznikowymi
a organami Scigania. [Czechy, 2024 r.]

Wspolpraca miedzynarodowa

Ustanowienie wspoOlpracy wielostronnej i umow dwustronnych z kilkoma panstwami
trzecimi umozliwia wymian¢ danych w czasie rzeczywistym w zakresie nadzoru
morskiego 1 na przejsciach granicznych na potrzeby odprawy promow, jak rowniez
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innych informacji zwigzanych z granicami. Organy aktywnie wspieraja rozwoj
krajowych zdolno$ci w zakresie kontroli granicznej w panstwach trzecich przez
przekazywanie aktywow. [ Wiochy, 2021 r.]

Organy krajowe zarzadzaja przeptywami migracyjnymi izwalczajg przestepczosé
transgraniczng spoza strefy Schengen przez wdrazanie regionalnej koncepcji ochrony
granic. Obejmuje ona oddelegowanie urzednikéw tacznikowych z panstw trzecich do
regionalnych osrodkow koordynacji danego panstwa cztonkowskiego 1 odwrotnie, co
ma na celu ulatwienie bezposredniej wspoipracy 1 wymiany informacji. Na wodach
terytorialnych i na ladzie panstw trzecich rozmieszcza si¢ jednostki strazy granicznej,
zapewniajac stale wspolne patrolowanie drogg morska i powietrzng. Mechanizm
poszukiwawczo-ratowniczy stuzy uzupehieniu regionalnego systemu ochrony granic
o statki koordynowane przez krajowa agencje¢ poszukiwawczo-ratownicza. [Hiszpania,
2022 r.]

Projekt ,,Bezpieczny obszar turystyczny” realizowany jest od 2006 r. i polega na
przyjmowaniu funkcjonariuszy policji iich delegowaniu za granice, aby lepiej
shuzyli turystom i obywatelom przebywajacym poza swoim krajem. Rosnacy udzial
zagranicznych organizacji policyjnych sprawil, ze w2023 r. w projekcie
uczestniczyly 24 organizacje z 21 krajow. Zagraniczni funkcjonariusze policji
dzialaja na podstawie uzgodnionych uprawnien is$wiadcza ushlugi w jezykach
turystow, co zmniejsza bariery w zwracaniu si¢ 0 pomoc policji. Funkcjonariusze
policji z innych krajow, noszacy swoje krajowe mundury, przyczyniajg si¢ do
zapobiegania przestepczosci i zwiekszaja bezpieczenstwo. [Chorwacja, 2024 r.]

Ustalenia zawarte z sasiadujacymi panstwami trzecimi, na podstawie ktorych na
granicach tych panstw rozmieszczeni sa funkcjonariusze zaproszeni w celu
wsparcia dzialan w zakresie ochrony iinnych dzialan kontrolnych, takich jak
odprawy graniczne. Zwi¢ksza to zdolnos¢ reagowania i wymiang¢ informacji. Na
terytorium jednego z panstw sasiadujacych funkcjonariusze policji granicznej
z partnerskiego panstwa trzeciego prowadza codziennie patrole we wspolpracy
z lokalnymi funkcjonariuszami granicznymi, aby zapobiega¢ nielegalnej migracji
i identyfikowaé¢ osoby ulatwiajace przemyt ludzi. Na podstawie porozumienia
dwustronnego z innym krajem partnerskim funkcjonariusz pracuje obecnie na
okreslonych przejsciach granicznych, aby wspiera¢ kontrole i ulatwiaé
komunikacje¢ z pasazerami. [ Wegry, 2024 r.]

Sady i prokuratury tworza wpisy dotyczace osob poszukiwanych oraz europejski
nakaz aresztowania (ENA) zarowno w jezyku polskim, jak i angielskim.
Dolaczenie angielskiej wersji wpisu przyspiesza procedury w innych panstwach
czlonkowskich i podjecie dzialan w zwiazku z miedzynarodowymi trafieniami.
[Polska, 2024 r.]
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Polityka wizowa

Uslugodawca zewnetrzny

e Nakladanie sankcji finansowych na ushluigodawcow zewnetrznych w przypadku
nieprzestrzegania umowy, w potgczeniu ze wzmocnionym monitorowaniem ich pracy,

jest skutecznym sposobem na zapewnienie zgodnosci

danego uslugodawcy

zewnetrznego z postanowieniami tej umowy oraz poprawe¢ jego wynikow. [Austria,

2022 1]
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ZARZADZANIE GRANICAMI ZEWNETRZNYMI

Krajowy i europejski system orientacji sytuacyjnej i wczesnego ostrzegania

Wspolpraca (orientacja sytuacyjna)

Koordynacja migdzy krajowymi o$rodkami koordynacji dwoch sasiadujacych panstw
cztonkowskich pozwala na uzyskanie wspdlnego obrazu sytuacji, skuteczng wymiane
informacji, poprawe orientacji sytuacyjnej na wspolnych granicach oraz zwigkszenie
zdolnos$ci reagowania, poniewaz pozycjonowanie zasobow jest rowniez wspolne dla
obu tych panstw. [Portugalia/Hiszpania, 2017 r.]

Bezposredni dostep do krajowych baz danych (poza tymi wykorzystywanymi do
kontroli granicznej) umozliwia krajowemu o$rodkowi koordynacji utrzymanie
kompleksowego krajowego obrazu sytuacji i zapewnienie zainteresowanym stronom
lepszej orientacji sytuacyjnej na szczeblu krajowym 1 europejskim. [Finlandia, 2023 r.]

Krajowy o$rodek koordynacji wustanowit procedure przegladu wnioskow
o uruchomienie potagczonych ustug EUROSUR-u na szczeblu gminnym 1 lokalnym.
W ramach takiej procedury sprawdza si¢ legalnos¢ 1 adekwatno$¢ wszystkich wnioskow
dotyczacych polaczonych ustug EUROSUR-u, zanim zostana one przediozone do
Fronteksu, zapewniajac, aby jedynie istotne iracjonalne pod wzgledem kosztéw
wnioski o potaczone ustugi EUROSUR-u byly wysytane do Fronteksu, a nastgpnie
wykorzystywane w dziataniach operacyjnych. [Finlandia, 2023 r.]

W ramach EMPACT dzialanie jako ,,podmiot Kkierujacy” planem dzialan
operacyjnych EMPACT wymierzonym w siatki przestepcze zajmujace si¢
produkcja, handlem i dystrybucja narkotykow syntetycznych i nowych substancji
psychoaktywnych. Szef wydzialu ds. narkotykéw Centralnego Biura Sledczego
Policji pelni funkcj¢ ,,podmiotu Kkierujacego” ikorzystajac z wyjatkowego
wsparcia operacyjnego skutecznie identyfikuje rozne mozliwosci finansowe
i uzyskuje dostep do nich. Centrum Obslugi Projektow Europejskich Ministerstwa
Spraw Wewnetrznych i Administracji wspiera te¢ dzialalno$¢ jako priorytetowa
i pomaga w wykonywaniu zadan administracyjnych oraz wspiera dzialania majace
na celu zwalczanie nielegalnego obrotu Srodkami odurzajgcymi. [ Polska, 2024 r.]

Straz graniczna iorgany celne SciSle wspolpracuja w ramach zintegrowanej
cyfrowej procedury granicznej na przejSciach granicznych, aby wzmocni¢
kontrole iusprawni¢ proces odprawy. Zgromadzone dane i wyniki kontroli
pierwszej linii, w tym informacje z SIS, sa przekazywane bezposrednio ze Strazy
Granicznej do organow celnych, ktore kontynuuja kontrole na podstawie wstepnie
wypelnionych danych. [Polska, 2024 r.]
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Analiza ryzyka

Granice lagdowe

Krajowy system analizy ryzyka instytucji kontroli granicznej jest skuteczny
i wspierany przez funkcjonalng wspolprace miedzyagencyjna. Dwa razy w roku
instytucja kontroli granicznej wydaje wspoélne produkty analizy ryzyka wraz
zorganami celnymi ipolicja krajowa. Regularna isystematyczna wymiana
informacji miedzy wlasciwymi organami krajowymi zaangazowanymi we
wdrazanie europejskiego zintegrowanego zarzadzania granicami, w wyniku ktorej
powstaja wspolne produkty analizy ryzyka, zapewnia kompleksowa krajowa
orientacje sytuacyjna iwspiera odpowiednie zdolnosSci reagowania. Ponadto
wlaSciwe organy zaangazowane w zarzadzanie granicami organizuja wspolne
szkolenia, wspélne operacje i dzialania dostosowane do potrzeb. [Litwa, 2023 r.]

Aplikacja do wykrywania osob lub pojazdow o okreslonym profilu ryzyka jako
czes¢ krajowego systemu analizy ryzyka policji granicznej, zintegrowana
z krajowym systemem informacyjnym shluzacym do zarzadzania granicami.
Aplikacja jest dostepna na wszystkich przejSciach granicznych dla wszystkich
funkcjonariuszy policji uczestniczacych w kontroli granicznej izapewnia
skuteczne wykorzystanie profili analizy ryzyka na wszystkich szczeblach
organizacyjnych oraz podnosi jako$¢ kontroli granicznej. W celu identyfikacji
osob lub pojazdow wysokiego ryzyka policja graniczna opracowala aplikacje
automatycznych wskaznikéw ryzyka, ktora jest zintegrowana z systemem
informacyjnym sluzacym do zarzadzania granicami. Po uruchomieniu wskazniki
automatycznie wykrywaja potencjalnych sprawcow podczas odprawy granicznej.
Wskazniki sa automatycznie powiazane z profilami ryzyka i na ekranie straznika
granicznego wyswietlany jest zolty alarm z linkiem do profilu oraz szczegéolowymi
instrukcjami dotyczacymi ustalenia statusu danej osoby. Straznicy graniczni moga
aktywowac te wskazniki na okreslonych przejsciach granicznych i w okreslonych
godzinach. [Chorwacja, 2024 r.]

Odprawy graniczne

Granice powietrzne

Specjalna jednostka sktadajaca si¢ zszesciu funkcjonariuszy strazy granicznej
monitoruje transport prywatny i lotnictwo rekreacyjne, w tym lekkie statki powietrzne
1 $Smigltowce, poniewaz ma dostep do $ledzenia trasy w czasie rzeczywistym oraz danych
o locie z radaru wojskowego. Jednostka ta otrzymuje wszystkie plany lotéw, ktore sa
nastepnie analizowane. Je$li lotnisko odlotu lub przylotu nie jest przejSciem
granicznym, jednostka policji otrzymuje ostrzezenie w celu interwencji. W przypadku
nieautoryzowanych ladowan na lotniskach, ktdre nie sg przeznaczone do przekraczania
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granicy, organy nakladaja grzywny. Regularnie przeprowadza si¢ ocen¢ ryzyka
zwigzanego ze zmianami tras lotu. [Belgia, 2020 r.]

Komunikacja miedzy pierwszg a drugg linig na przejsciach granicznych w porcie
lotniczym za posrednictwem aplikacji krajowej jest wysoce zautomatyzowana
iprzyjazna dla uzytkownika. Gdy zostanie stwierdzone trafienie, funkcjonariusz
pierwszej linii ma mozliwos¢ wpisania uwag w specjalnym polu, a informacje
o trafieniu wraz z komunikatem z uwagami przesylane sg za posrednictwem aplikacji
krajowej z pierwszej linii do drugiej linii. Jezeli chodzi o bramki elektroniczne,
w przypadku trafienia odnoszacego si¢ do wpisu dotyczacego kontroli niejawnej
operator bramki elektronicznej moze rowniez doda¢ do trafienia uwage przekazywang
natychmiast do drugiej linii, ktéra gromadzi dodatkowe dostepne informacje 1 wysyla
formularz trafienia do SIRENE. Umozliwia to przeprowadzenie kontroli bez kontaktu
z osobg, ktorej dotyczy wpis, przy jednoczesnym zebraniu niezbednych informacji.
[Litwa, 2023 r.]

Jednostka do spraw informacji o pasazerach odpowiedzialna za gromadzenie
1 przetwarzanie danych pasazeréw dotyczacych wszystkich lotéw obecnie
realizowanych w kraju. Jej zadaniem jest informowanie (24 godziny na dobe¢ przez 7 dni
w tygodniu) wlasciwych organow $cigania o potrzebie dalszego sprawdzenia pasazerow
przylatujacych 1 wylatujacych, po automatycznym poréwnaniu ich danych
z odpowiednimi bazami danych (takimi jak system informacyjny Schengen, 124/7) lub
na podstawie abstrakcyjnych profili opracowanych we wspotpracy lub na wniosek
takich organéw. Poniewaz jednostka ta otrzymuje zapytania od wszystkich organow
Scigania, ma wyjatkowa mozliwo§¢ zglaszania pokrywajacych si¢ dochodzen
1 przedmiotow interesow oraz informowania odpowiednich agencji. Dobrze rozwinigty
system zarzadzania sprawami stuzacy do obstugi komunikacji z wlasciwymi organami
1jednostkami do spraw informacji o pasazerach innych panstw czlonkowskich,
ustanowiony zgodnie z najlepszymi praktykami mi¢dzynarodowymi, jest centralnym
elementem skutecznej realizacji zadah 1 wymiany informacji. Operacje nalezycie
uwzgledniaja wymogi w zakresie ochrony danych 1 wymogi proceduralne ustanowione
w odpowiednich przepisach unijnych i krajowych. Jednostka aktywnie prowadzi
kampanie informacyjne na temat oferowanych przez siebie zdolnos$ci. Jest wyposazona
w wysokiej jakosci zdolno$ci techniczne i zdolnosci w zakresie zasobdéw ludzkich.
[Lotwa, 2023 r.]

Granice lagdowe

Automatyczna wstepna kontrola w systemie informacyjnym Schengen pojazdow
zblizajacych si¢ do stanowisk ladowej kontroli granicznej za pomoca
automatycznego rozpoznawania tablic rejestracyjnych, wtym rozszerzen
dotyczacych przedmiotow. [ Chorwacja, 2024 r.]
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Ochrona granicy

Straz graniczna wykorzystuje bezzatogowe statki powietrzne do zadan zwigzanych
z ochrong 1iinterwencja. Kazda zjednostek regionalnych odpowiedzialnych za
zewngtrzne granice lagdowe jest podigczona do odnosnego systemu. Sktada si¢ on
z trzech platform (bezzatogowych mini motoszybowcow), stacji naziemnej (ze zdalnym
sterowaniem, ekranami ianteng) oraz innego sprzgtu pomocniczego. Powyzsze
platformy sa wyposazone w kamery dzienne i noktowizyjne, a w dowolnej chwili
mozna uzywac jednej platformy. Wysokiej jako$ci obrazy z tych kamer sg dostarczane
w czasie rzeczywistym do stacji naziemnej lub innych podtaczonych odbiorcow. Ten
system bezzatogowych statkow powietrznych moze przelozy¢ si¢ na zwigkszenie
zdolnosci ochrony granic, poprawe orientacji sytuacyjnej oraz usprawnienie zdolnosci
reagowania. Po wykryciu obiektu latajacego Regionalne Centrum Koordynacji jest
szybko informowane o konieczno$ci wdrozenia konkretnych §rodkoéw interwencji.
[Polska, 2019 r.]

Wzdluz wigkszej czeSci zewnetrznej granicy ladowej zainstalowano system barier
elektronicznych skladajacy si¢ zduzej liczby kamer dziennych, nocnych
i termowizyjnych oraz czujnikdw ruchu iczujnikow sejsmicznych. Centra
regionalne monitorujq system oraz przekazujq automatycznie generowane alarmy
do lokalnych centrow koordynacyjnych w celu wyslania patroli. Pozwala to
skutecznie wykrywaé¢ niedozwolone przekroczenia granicy, umozliwia
monitorowanie w czasie rzeczywistym iskraca czas reakcji patroli. [Polska,
2024 r.]

Krajowa straz graniczna korzysta z systemu informatycznego do planowania,
koordynacji i sprawozdawczosci w zakresie dzialan operacyjnych, ktory shuzy jako
kompleksowa platforma zwi¢kszajaca ogolna efektywnos¢ kontroli na granicach
zewnetrznych. System sklada si¢ zkilku modulow, ktore umozliwiaja
uzytkownikowi  zapisywanie iudost¢pnianie informacji o zdarzeniach,
wyswietlanie zdarzen na mapie, planowanie patroli i harmonogramow pracy,
wysSwietlanie pozycji jednostek operacyjnych w czasie rzeczywistym oraz
przekazywanie raportow. [Polska, 2024 r.]

Krajowa baza danych do celow ochrony granicy

Krajowa koncepcja ochrony granic opiera si¢ na kompleksowej i skutecznej krajowe;j
bazie danych, taczacej wszystkie istotne funkcje w celu wsparcia zadan operacyjnych
1 taktycznych. System ten uwzglednia wszystkie elementy operacyjnego cyklu ochrony
granic: zapewnianie wsparcia w zakresie gromadzenia informacji, skladanie
sprawozdan na temat taktycznych i1 operacyjnych wynikow dziatan, planowanie zmian,
zarzadzanie patrolami i ich koordynacja oraz opracowywanie skutecznego reagowania
Ww terenie oraz zapewnianie spojnej orientacji sytuacyjnej. Oprogramowanie zapewnia
jednolita platforme¢ ustug dla wszystkich organdéw $cigania, zapewniajac tym samym
skuteczne  wykorzystanie zasobéw w sytuacjach nadzwyczajnych 1 korzysci
wynikajacych ~ z kompilacji  obrazu  sytuacji w wyznaczonych  obszarach
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odpowiedzialno$ci. Oprogramowanie jest powigzane z funkcjami mobilnego
srodowiska informatycznego patrolu rozmieszczonego w terenie. System w oparciu
o0 jego kompleksowy i spdjny projekt moze by¢ obstugiwany na szczeblu lokalnym,
regionalnym i krajowym. [Estonia, 2023 r.]
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POWROT

Skuteczno$¢ krajowego systemu powrotow

Procedury powrotu

Praktyka podejmowania decyzji o powrocie, wydaleniu i zakazie wjazdu w ramach
jednego kroku skutkuje zmniejszeniem obcigzenia administracyjnego, przy
jednoczesnym pelnym poszanowaniu praw procesowych osob powracajacych. [Austria,
2015 r.]

Procedura powiadamiania o ,,zamiarze wydania zakazu wjazdu” w przypadku wykrycia
nielegalnego pobytu podczas odpraw wyjazdowych, dajaca obywatelowi panstwa
trzeciego mozliwo$¢ wniesienia sprzeciwu, pozwala organom na wydanie zakazu
wjazdu bez przerywania wyjazdu danego obywatela panstwa trzeciego przy
jednoczesnym poszanowaniu praw tego obywatela. [ Niderlandy, 2021 r.]

Organy krajowe opracowaly powiadomienie o dost¢gpnej pomocy na rzecz
reintegracji, ktére maja podpisywac¢ obywatele panstw trzecich po konsultacji.
Powiadomienie to jest przechowywane wraz z dokumentacja sprawy, co ulatwia
komunikacje¢ z doradcami ds. powrotéw w osrodkach detencyjnych. [Chorwacja,
2024 r.]

Wzajemne uznawanie decyzji nakazujacych powrét wydanych przez inne panstwa
czlonkowskie. W przypadku wykrycia obywatela panstwa trzeciego
nieposiadajacego prawa do pozostania, wobec ktorego inne panstwo UE wydalo
decyzje nakazujaca powrot, organy krajowe niezwlocznie uznaja i wykonaja te
decyzje¢. Nie wydaja one nowej decyzji nakazujacej powrot ani nie kontaktuja si¢
z panstwem wydajacym, lecz przyst¢puja do wydalenia danej osoby do kraju
powrotu, po przeprowadzeniu, w uzasadnionych przypadkach, zaktualizowanej
oceny. [Czechy, 2024 r.]

Procedura przymusowego powrotu

Wdrozono procedury umozliwiajace organom szybkie podjecie decyzji w sprawie
kolejnego wniosku o udzielenie azylu zloZzonego w trakcie procesu wydalenia, aby
unikng¢ odroczenia lub opdznienia wydalenia obywatela panstwa trzeciego przy
jednoczesnym zapewnieniu skutecznego wdrozenia zasady non-refoulement.
[Niderlandy, 2015 r.]

Dobrowolny powrot

W trakcie calej procedury powrotu priorytetem dla organéw krajowych jest dobrowolny
powrdt. Na wszystkich etapach wspomnianej procedury wystepuje proaktywne
podej$cie do motywowania obywateli panstw trzecich do dobrowolnego wyjazdu,
w szczegolnosci w osrodkach detencyjnych. Os$rodki detencyjne uwaza si¢ za
sprzyjajace promowaniu dobrowolnych powrotow, a osoby zarzadzajace sprawami
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1 organy aktywnie motywujg obywateli panstw trzecich do dobrowolnego opuszczenia
danego panstwa, zapewniajac jednoczesnie odpowiednie zakwaterowanie i wsparcie.

[Niderlandy, 2021 r.]

Wczesne zaangazowanie 0sOb powracajacych w promowanie dobrowolnych
powrotow/wyjazdow oraz mozliwos$¢ uczestnictwa osoby powracajgcej w programie
dobrowolnych powrotow na kazdym etapie procedury powrotu wigze si¢
z promowaniem oraz zwi¢kszaniem wykorzystania dobrowolnych powrotow
1 reintegracji jako integralnej czesci wspolnego unijnego systemu powrotdw zgodnie ze
strategia UE na rzecz dobrowolnych powrotéw i reintegracji. [Luksemburg, 2016 r.;
Dania, 2022 r.]

System informatyczny

Krajowy informatyczny system zarzadzania sprawami dotyczacymi powrotdéw, ktory
opracowano zgodnie z modelem Fronteksu (RECAMAS), zapewnia organom
zajmujacym si¢ powrotami wydajne i zintegrowane narzg¢dzie sprzyjajace skutecznemu
zarzadzaniu sprawami dotyczacymi powrotow. [ Wlochy, 2021, Estonia 2023 r.]

Potaczenie krajowego systemu zarzadzania sprawami dotyczgcymi migracji z modutem
aplikacji Fronteksu dotyczacej powrotow (FAR) w przypadku lotéw czarterowych
umozliwia organom krajowym bezposredni dostep do wszystkich operacji czarterowych
organizowanych przy wsparciu Fronteksu oraz pomaga im w skuteczniejszym
organizowaniu operacji powrotowych 1 uczestniczeniu w nich. [4ustria, 2020 r.]

Zatrzymanie w celu wydalenia

Osrodki detencyjne

Odpowiednie i stymulujace otoczenie dla dzieci stanowi pokoj dziecigcy w osrodkach
rejestracji dla cudzoziemcoéw. Dhugie godziny otwarcia 1 dostepnos$¢ bez ograniczen,
obecno$¢ pracownika socjalnego oraz duza liczba dostgpnych gier 1 zaje¢ sprawiaja, ze
pokdj ten jest atrakcyjny dla dzieci. [Litwa, 2018 r.]

Osrodki rodzinne 1 ukierunkowane osrodki psychiatryczne mogg zaspokajac szczegdlne
potrzeby oséb wymagajacych szczegolnego traktowania, ktore zatrzymano. Rozktad
pomieszczen w takim osrodku rodzinnym, aktywnos$ci izaangazowanie personelu
pozwalaja na zycie rodzinne jak najbardziej zblizone do normalnego oraz zapewniaja
odpowiednie i stymulujace otoczenie dla rodzin i matoletnich bez opieki. Osrodek
psychiatryczny umozliwia $cista wspotprace miedzy odpowiednimi partnerami w celu
zaspokojenia potrzeb o0sdb wymagajacych szczegolnego traktowania z problemami
psychologicznymi w ramach procedury powrotu, przy jednoczesnym zwigkszeniu
skutecznosci takich procedur. [ Niderlandy, 2021 r.]
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Opracowane protokoty i szkolenia personelu, w potaczeniu z projektem i systemem,
przyczyniaja si¢ do tagodzenia stresu itraumy u matoletnich w ramach procedury
powrotu 1 sg zgodne z zasadg najlepszego interesu dziecka. [ Norwegia, 2022 r.]

W placowkach dla cudzoziemcoéw dziataja gabinety opieki zdrowotnej w zakresie
zdrowia psychicznego, ktére oferuja obywatelom panstw trzecich pomoc w kwestiach
zwigzanych ze zdrowiem psychicznym, takich jak stres pourazowy i zapobieganie
samobojstwom, atakze wspieraja ich adaptacje. Psychologowie przeprowadzaja
wstepng oceng wszystkich nowo przybytych osob iinformujg ich o mozliwo$ciach
uzyskania wsparcia psychologicznego w placowce. Umozliwia to wczesng identyfikacje
probleméw psychologicznych, co moze zagwarantowa¢ skuteczne podejscie
1 odpowiednie postepowanie w takich przypadkach. Do gabinetow opieki zdrowotnej
w zakresie zdrowia psychicznego mozna uzyska¢ dostep w godzinach od poniedziatku
do piatku po umoéwieniu si¢ telefonicznie lub za pomocg formularza zgloszeniowego.
Pomaga to stworzy¢ otwarte i bezpieczne §rodowisko, zwtaszcza w przypadku ofiar
handlu ludZmi i innych os6b wymagajacych szczegolnego traktowania. [Litwa, 2023 r.]

Warunki detencji obejmuja duze przestrzenie rekreacyjne na Swiezym powietrzu
w oSrodku recepcyjnym, wydzielony plac zabaw na §wiezym powietrzu dla malych
dzieci i trawiasty teren rekreacyjny dla dorostych, co tworzy przyjemna atmosfere
i zapewnia prywatno$¢. Takie warunki zmniejszaja ryzyko Kkonfliktow
i przeludnienia. [ Chorwacja, 2024 r.]

W osrodku detencyjnym zatrudnionych jest 11 funkcjonariuszy, ktorzy tworzg
jednostke edukacyjna organizujaca roznorodne zajecia edukacyjne, spoleczne,
kulturalne (z uwzglednieniem delikatnych kwestii kulturowych) i sportowe,
a takze wydarzenia. Pracownicy sa do dyspozycji zatrzymanych od poniedzialku
do soboty, 12 godzin dziennie, a funkcjonariusze sq ubrani w cywilne ubrania.
Niektorzy znich maja doswiadczenie zawodowe w dziedzinie edukacji
i psychologii i odgrywaja aktywng role w zapobieganiu konfliktom w oSrodku.
[Polska, 2024 r.]

Osrodki detencyjne zapewniaja zatrzymanym szeroki zakres opieki medycznej
dostosowanej do ich potrzeb. Jezeli nie mozna zapewni¢ opieki na miejscu,
zatrzymani sg szybko przewozeni do specjalistycznych klinik poza osSrodkiem.
Koszty tego leczenia pokrywa Straz Graniczna. W przypadku powaznego
schorzenia zatrzymani sa zwalniani iprzenoszeni do wyspecjalizowanych
placowek opieki zdrowotnej. [ Polska, 2024 r.]

W osrodku detencyjnym znajduje si¢ specjalna sala dla niemowlat, dostepna 24
godziny na dob¢ przez 7 dni w tygodniu, w ktorej matki moga opiekowacé si¢
noworodkami w prywatnym ioddzielnym pomieszczeniu. Pomieszczenie jest
wyposazone w niezbedne meble iprzedmioty pomagajace w opiece nad
niemowle¢tami. Istnieje rowniez sekcja opieki nad dzieé¢mi, przestronna i dobrze
wyposazona, oferujaca szeroki zakres dostosowanych do wieku zajeé, zabawek
i gier. Dzieci, ktorych rodzice sa zatrzymani w oSrodku, moga odwiedzaé¢ pokdj

28




zabaw za zgoda rodzicow. Bardzo male dzieci moga by¢ w nim rowniez
nadzorowane przez jednego zrodzicow, co zapewnia wszystkim bezpieczne
i sprzyjajace otoczenie. [Czechy, 2024 r.]

W osrodku detencyjnym wprowadzono szereg pomocy wizualnych, w tym tablice
orientacyjne, oznakowania, regulamin osrodka i plakaty, ktore zaprojektowano
tak, aby byly przyjazne dla dzieci ilatwo dost¢pne. Materialy te zawierajg
piktogramy, sq umieszczone na wysokosci odpowiedniej dla maloletnich i maja
wyglad latwo dla nich zrozumialy. Ponadto szeroko udost¢pniono
i przettumaczono na wiele jezykow ,zestaw narzedzi dla dzieci” Fronteksu.
[Czechy, 2024 r.]
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GRANICE WEWNETRZNE

Wspolpraca transgraniczna na wewnetrznych obszarach przygranicznych

Wspolpraca operacyjna z sasiednimi panstwami cztlonkowskimi

Wspdlne trojstronne patrole pociagdw z sasiadami. [Austria, 2015 r.]

Dwa razy w roku panstwa cztonkowskie przygotowuja wspolne sprawozdanie z analizy
przestepczosci oraz operacyjne sprawozdanie z analizy przestgpczosci. Ponadto
codzienne przygotowywane sa dokumenty zinformacjami na temat przestepstw
popetnionych w jednym panstwie cztonkowskim, ktére to dokumenty udostepnia si¢
partnerskim panstwom cztonkowskim. [Liechtenstein, 2015 r.]

W okregu policyjnym w regionie przygranicznym dziala wspdlny zespot analityczny.
Sktada si¢ on z kilku agencji obejmujacych policje, stuzby celne oraz urzedy graniczne
1 kryminalne. Odnos$ne analizy wykorzystuje si¢ do podejmowania decyzji dotyczacych
kontroli granicznych, dziatah policyjnych ispraw celnych. Zauwazono, ze
sprawozdania z analiz wykorzystywano do udzielania informacji funkcjonariuszom
przed wspolnymi patrolami, w tym do okreslania dni, godzin i miejsc takich patroli.
W przypadku portdow upowaznionych w odniesieniu do przyjazdéw spoza strefy
Schengen opracowuje si¢ miesi¢gczne sprawozdania z analizy ryzyka. Wykorzystuje si¢
je jako zrédla informacji na potrzeby operacyjnych i administracyjnych aspektow
kontroli granicznych. [Dania, 2017 r.]

Aby zapewni¢ skuteczng wspolprace transgraniczng iwzajemne udostepnianie
zasobow, sgsiednie panstwa cztonkowskie podpisaly porozumienie w sprawie
wspolnego  korzystania  zniejawnych zrédet wywiadu osobowego w celu
przeprowadzania tajnych operacji wywiadowczych za posrednictwem wspolnej puli
funkcjonariuszy policji. [Litwa, 2018 r.]

Krajowy system danych powoduje miganie ekrandéw, gdy rozpoczyna si¢ operacja, co
natychmiast ostrzega operatorow o koniecznos$ci podjecia dziatan nastgpczych. System
ten zapewnia rowniez transmisj¢ na zywo. Jest w nim takze widoczna geolokalizacja
patrolujagcych samochodéw. Zaré6wno centra wspolpracy policyjno-celnej, jak
1 pojedynczy punkt kontaktowy maja do niego bezposredni dostep. [Czechy, 2019 r.]

Wspolne dwunarodowe brygady do walki z nielegalng imigracjg i przemytnikami to
zintegrowane 1 state mechanizmy wspotpracy migdzynarodowej umozliwiajagce dwom
sgsiednim panstwom organizowanie kontroli na podstawie wspdlnej analizy ryzyka
migracji. Brygady te (lub ,,wspolne jednostki”), sktadajace si¢ zrownej liczby
funkcjonariuszy z obu panstw wybranych ze wzgledu na ich umiej¢tnosci techniczne
1jezykowe, utworzone na granicy francusko-niemieckiej 1 francusko-wloskiej sg
regulowane na podstawie umow z Priim lub porozumienia dwustronnego. Oprocz
organizacji wspolnych patroli wspolne brygady (lub wspdlne jednostki) zapewniaja
wspolne szkolenia. Ten system wspolnych brygad ulatwia wymiane informacji miedzy
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dwoma sgsiednimi panstwami oraz koordynacje operacji kontroli 1 dlatego nalezy go
propagowac 1rozszerza¢ na inne granice, a w szczegolnosci na granice francusko-
hiszpanska. [Francja, 2021 r.]

Na szczeblu regionalnym wspolpraca transgraniczna opiera si¢ na protokotach
administracyjnych z wlasciwymi organami sgsiadujgcych panstw cztonkowskich, ktore
sg nastepnie wdrazane za pomocg rocznych planow dziatania. Ta praktyczna wspotpraca
obejmuje wspolng analize ryzyka, wspdlne operacje 1 patrole, zarzadzanie konkretnymi
wydarzeniami i wspolne szkolenia. Wspdlne patrole sa regularnie planowane. Taka
koncepcja wspolpracy tworzy dobra podstawe wspolnego reagowania operacyjnego na
szczeblu regionalnym, wspdlnego wykorzystania ograniczonych  zasobow
1 pelniejszego obrazu sytuacji w zakresie przestepczosci. [Estonia, 2023 r. Lotwa,
2023 r.]

Podejmowane sa proaktywne dzialania na rzecz ograniczenia tymczasowego
przywrécenia kontroli na granicach wewnetrznych poprzez regularne
i ukierunkowane spotkania z krajami sasiadujacymi oraz wspélprace taktyczna
i operacyjng w regionach przygranicznych. Regularnie organizowane sa wspolne
szkolenia transgraniczne ic¢éwiczenia w zakresie poscigu transgranicznego,
a podstawowe informacje na temat tej mozliwosci przekazuje si¢ za pomoca ulotek
wszystkim funkcjonariuszom policji krajowej. Za posrednictwem rozleglej sieci
i wyznaczonych  urzednikéw  wyzszego  szczebla w kazdym  regionie
przygranicznym organy policji pozostaja w stalym kontakcie ze swoimi
(wewnetrznymi) odpowiednikami transgranicznymi. Stale prowadzone jest
wspolne monitorowanie, analiza ireagowanie na pojawiajace si¢ zagrozenia.
Mozna je rozszerzy¢ o wspolne patrole, dzialania, ¢wiczenia, planowanie itp.
w przypadku pojawienia si¢ lub nasilenia zagrozen bezpieczenstwa. W przypadku
przywrdcenia kontroli na granicach wewne¢trznych oba kraje analizuja sposob ich
wdrozenia, aby zapobiec przywréceniu kontroli w przyszlosci. [Stowacja, 2024 r.]

Na poziomie politycznym i strategicznym odbywa si¢ to poprzez regularne
i ukierunkowane spotkania i konsultacje z krajami sasiadujacymi, ale glowny
nacisk kladzie si¢ na wspolprace taktyczng ioperacyjng w regionach
przygranicznych. Wraz zsasiednimi panstwami czlonkowskimi regularnie
organizowane s3 wspolne szkolenia i c¢wiczenia dotyczace poScigow
transgranicznych, a podstawowe informacje na temat tej mozliwosci sg
udost¢pniane w formie ulotek wszystkim stowackim funkcjonariuszom policji. Za
posrednictwem rozleglej sieci punktow kontaktowych i wyznaczonych w kazdym
regionie przygranicznym wysokich ranga urzednikow odpowiedzialnych za
koordynacje¢ wspolpracy organow Scigania z sasiednim panstwem (,,pelnomocnicy
ds. granic”) slowackie sily policyjne pozostaja w stalym kontakcie ze swoimi
odpowiednikami po drugiej stronie granicy wewne¢trznej. Zapewnia to stale
wspolne monitorowanie ianalizowanie sytuacji w zakresie bezpieczenstwa
w regionach przygranicznych oraz umozliwia szybkie wykrywanie pojawiajacych
sie zagrozen i wspolng reakcje na nie. W przypadku pojawienia si¢ lub nasilenia
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okreslonych zagrozen bezpieczenstwa wspolpraca transgraniczna jest zacieSniana
poprzez wspolne patrole, wspdlne dzialania, wspdlne ¢wiczenia, wspolne
planowanie itp. Jezeli pomimo tych Srodkow zapobiegawczych w niektorych
przypadkach przywrocenie kontroli na granicach wewnetrznych zostanie uznane
za konieczne, po ich przywrdceniu oba kraje wspolnie analizujg te kontrole w celu
wskazania ewentualnych srodkow pozwalajacych unikna¢ przywrocenia kontroli
w przyszlo$ci. Dzialanie to uznaje si¢ za najlepszq praktyke. [Stowacja, 2024 r.]

Zintensyfikowana wspolpraca policyjna miedzy sasiadujacymi panstwami strefy
Schengen ze wzgledu na nowa koncepcje¢ wspolnego patrolowania opracowang na
podstawie umowy z 2023 r. miedzy odpowiednimi krajowymi komendami
gléownymi policji. W oSrodku transgranicznej wspolpracy policyjnej utworzono
centrum operacyjne wyposazone w Srodki dowodzenia, kontroli ilacznosci.
Dzialania sa prowadzone zgodnie z regionalnym planem operacyjnym opartym na
analizie ryzyka. Uczestniczace patrole Sledzi si¢ za pomoca urzadzen GPS, a dzieki
urzadzeniom mobilnym znaja one swoje wzajemne polozenie. W poblizu wspdlnej
granicy prowadzone sa wspoélne operacje, wtym 12-16 mieszanych patroli
miesi¢cznie. Rodzaje patroli i wyposazenie, takie jak drony i noktowizory, wybiera
si¢ zgodnie z planem. Od czerwca 2022 r. do operacji tych dolaczyly dodatkowe
organy sasiednich panstw strefy Schengen. [ Wegry, 2024 r.]
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BEZPIECZENSTWO WEWNETRZNE

Krajowe strategie Scigania przestepstw

Co cztery lata Minister Sprawiedliwosci 1 Bezpieczenstwa ustanawia Agende
Bezpieczenstwa Narodowego zawierajacg cele polityki krajowej w zakresie
obowigzkow policji. Na poziomie regionalnym wtadze lokalne przektadaja priorytety
krajowe na cele polityki regionalnej dla policji w Regionalnej Agendzie
Bezpieczefstwa. Organy $cigania wymieniaja si¢ danymi wywiadowczymi
iinformacjami  wcelu  gromadzenia  odpowiednich  informacji i danych
wywiadowczych, aby wnies¢ wklad w Agende Bezpieczenstwa Narodowego,
Regionalne Agendy Bezpieczenstwa oraz ocen¢ zagrozenia powazng i zorganizowang
przestepczoscia (SOCTA) Europolu. Komitety sterujace z Departamentu Badan maja za
zadanie koordynacje¢ i monitorowanie catej procedury. Codzienna odprawa operacyjna
umozliwia poszczegdlnym zespotom policyjnym uzyskanie informacji na temat
konkretnych kwestii wymagajacych uwagi w ich obszarze roboczym. Wykorzystuje si¢
je przyktadowo jako punkt wyjscia do ksztattowania polityki w dziedzinie zwalczania
przestepczosci zorganizowanej oraz do szacowania poziomOw zagrozenia, ktore
wskazuja prawdopodobienstwo ataku terrorystycznego. Ponadto dziaty ds. badan
1analiz wszystkich regionalnych stuzb wywiadowczych dokonuja wilasnych ocen
zagrozen 1 bezpieczenstwa. [ Niderlandy, 2021 r.]

Prokuratura Generalna powotata prokuratora tacznikowego do pojedynczego punktu
kontaktowego, ktory jest czesto konsultowany w sprawie sygnalizowania wpisow
1 migdzynarodowych nakazow aresztowania, skomplikowanych migdzynarodowych
postepowan przygotowawczych i wszelkich innych spraw, w ktorych potrzebny jest
wklad prokuratora. [ Portugalia, 2022 r.]

Scista wspétpraca miedzy zagranicznymi urzednikami tgcznikowymi a centralnym
organem ds. migdzynarodowej wspotpracy sadowej, ktory moze doradza¢ i pomagac
w sporzadzaniu europejskich nakazéw dochodzeniowych lub wnioskéw o wzajemna
pomoc prawng skierowanych do panstwa cztonkowskiego. [ Portugalia, 2022 r.]

Wykorzystanie narzedzia analitycznego przez policje wjej jednostkach analiz
kryminalnych, umozliwiajacego okreslenie ,,profili” zjawisk przestgpczych w oparciu
o dane operacyjne, ktore pokazuja uzytkownikowi interaktywna wizualizacj¢ tego
zjawiska, jego tendencji, sposobow dziatania 1 ewolucji. Od rozpoczegcia wdrazania tej
aplikacji w 2019 r. policja znacznie zwigkszyla liczbe analizowanych za jej pomoca
zjawisk przestepczych 1 liczbg jej uzytkownikoéw. [Litwa, 2023 r.]
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Organizacja pojedynczego punktu kontaktowego na potrzeby miedzynarodowej

wymiany informacji w zakresie $cigania przestepstw

Organizacja, wymiana informacji

W celu lepszej koordynacji miedzynarodowej wspotpracy policyjnej policja stworzyta
sie¢ urzednikow odpowiedzialnych za kontakty ds. migedzynarodowej wspotpracy
policyjnej. Znajduja si¢ oni we wszystkich regionalnych komendach policji oraz
w stolecznej Komendzie Gtownej Policji. Urzednicy odpowiedzialni za kontakty
pomagaja poprawi¢ jako$¢ i utatwiaja koordynacje wniosko6w o wymiang informacji.
[Polska, 2019 r.]

Istnieje dobrze ugruntowany codzienny przeptyw zgtoszen o incydentach przestepczych
z poziomu lokalnego do regionalnego i krajowego. W praktyce lokalnemu zespotowi
zarzadzajacemu komisariatem, szczeblowi regionalnemu i panstwowemu Centralnemu
Biuru Policji Kryminalnej regularnie udostepnia si¢ sprawozdanie elektroniczne na
temat wydarzen z ostatnich 24 godzin. Umozliwia to podejmowanie $wiadomych
decyzji na wszystkich szczeblach. [ Niemcy, 2020 r.]

Wszystkie dane wywiadowcze z poszczegdlnych organizacji i instytucji policyjnych
odpowiedzialnych za zapobieganie terroryzmowi, brutalnemu radykalizmowi,
przestgpczosci zorganizowanej i powaznej oraz zwalczanie tych zjawisk gromadzone sa
za pomocg systemu koordynacji operacji antyterrorystycznych. System ten stanowi
odpowiednig alternatywe 1taczy w sobie zarzadzanie informacjami z koordynacja
operacyjna w sytuacji, gdy odpowiednie organy krajowe nie maja wzajemnego dostepu
do swoich baz danych. [Hiszpania, 2022 r.]

Rozmieszczenie mig¢dzynarodowych funkcjonariuszy prowadzacych sprawy na
szczeblu regionalnym w réznych departamentach policji. Funkcjonariusze dzialajg
w ramach pojedynczego punktu kontaktowego 1 odbywaja czterotygodniowe szkolenia
w zakresie wielkoskalowych systemOow informatycznych, wymiany informacji
uzupetniajacych za  posrednictwem kanalu  SIRENE, zarzadzania danymi
biometrycznymi oraz odbywaja wizyty terenowe w Europolu i Eurojuscie. Majg oni
pelny dostgp do systemOéw zarzadzania sprawami Ww pojedynczym punkcie
kontaktowym — 1-24/7 — bezpieczny globalny system komunikacji policyjnej Interpolu
1maja prawo do wprowadzania wpisOw w systemie informacyjnym Schengen i not
Interpolu. Maja réwniez dostgp do odpowiednich systemoéw i zezwolen na réowni
z urzednikiem prowadzacym spraw¢ przy krajowym biurze SIRENE 1 Centrum
Komunikacji Migdzynarodowej. Zapewnito to wiedze¢ specjalistyczng na temat systemu
informacyjnego Schengen dostepng w kazdym oddziale lokalnym. Ponadto
miedzynarodowi funkcjonariusze prowadzacy sprawy sprawdzaja zaréwno jakos¢, jak
1 znaczenie prawne zadanych informacji, sporzadzaja komunikaty SIENA, ktoére maja
zosta¢ przestane urzednikom facznikowym w Europolu, oraz zapewniaja szkolenia
w zakresie migdzynarodowej wspotpracy policyjnej w lokalnym departamencie policji.
[Finlandia, 2023 r.]
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Policja krajowa korzysta ze zintegrowanego systemu zarzadzania sprawami, aby
ulatwi¢ komunikacje w czasie rzeczywistym, koordynacje zasobow i przydzielanie
zadan w ramach oSrodkow dowodzenia. Przyjazna dla uzytkownika konstrukcja
systemu umozliwia szybkie reagowanie i skuteczng koordynacje¢ w dynamicznych
sytuacjach w wyniku wymiany polecen iinformacji bezposrednio z patrolami
i wyspecjalizowanymi jednostkami. Zwi¢ksza to gotowos¢ operacyjna
i bezpieczenstwo publiczne. System obejmuje rowniez kluczowych partnerdéw
spoza policji, takich jak organy celne, straz pozarna isluzby pogotowia
ratunkowego, oraz umozliwia wymiane¢ informacji w czasie rzeczywistym i spojna
alokacje zasobow. [Czechy, 2024 r.]

Organizacja

State Centrum Wywiadu Kryminalnego i Analizy Przestepczosci Policji, Stuzby Celnej
1 Strazy Granicznej jest formg skutecznej wspotpracy i koordynacji migdzy organami
Scigania, tworzgcymi m.in. wspolne produkty analityczne oraz produkty z zakresu
oceny zagrozen. [Finlandia, 2018 r.]

Utworzenie biur centralnych, taczacych zasoby zréznych administracji
1 koncentrujacych si¢ na jednym rodzaju przestepczosci, prowadzi do bardzo
skutecznych wynikow operacyjnych. [Francja, 2021 r.]

Skuteczna struktura umozliwiajaca opracowywanie nie tylko krajowej oceny
zagrozenia, ale takze specjalnych ocen zagrozenia i ryzyka. Struktura ta taczy w sobie
centralnie zorganizowang kontrole jakos$ci =z analiza wymogéw na poziomie
regionalnym. Za strategiczng analiz¢ przestgpczosci odpowiada multidyscyplinarna
jednostka ds. analizy strategicznej. Jednostka ta sktada si¢ z zespotu pracujacego na
poziomie krajowym oraz zespotow terenowych w kilku regionach. Kontrole jakosci
utrzymuje si¢ na poziomie centralnym, co zapewnia roéwniez spOjnos¢ migdzy
poszczegdlnymi produktami analitycznymi. Powyzsza jednostka opracowuje coroczng
krajowa ocen¢ zagrozenia, w ramach ktérej koncentruje si¢ na zorganizowanych
grupach przestepczych. [Francja, 2021 r.]

Protokot ustalen miedzy policjg a organami celnymi umozliwia szeroko zakrojong
wspotprace miedzy obydwoma administracjami, ktora przewiduje wymiang
1 udostgpnianie  odpowiednich informacji oraz strategicznych, taktycznych
1 operacyjnych danych wywiadowczych, w szczeg6lno$ci poprzez wzajemne
umozliwianie sobie dost¢gpu do baz danych, z nalezytym poszanowaniem praw jednostki
oraz zasad ochrony danych, rozwoj ipromowanie dobrych praktyk, procedury
dotyczace kwestii operacyjnych w odniesieniu do wspolnych dziatan, wspdlne mobilne
oddzialy patrolowe, wspdlne zespoly dochodzeniowo-§ledcze, wspdlne zespoty
wywiadowcze, wspolne uzytkowanie sprzetu przez rozne stuzby oraz wspoOtprace
w dziedzinie opracowania, zakupu, wdrozenia i zastosowania technologii. [Cypr,
2021 r.]
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W pojedynczym punkcie kontaktowym dziata grupa ds. analizy ryzyka odpowiedzialna
za doglebng analize wnioskéw krajowych i miedzynarodowych otrzymanych przez
pojedynczy punkt kontaktowy, gromadzenie dodatkowych informacji w dost¢pnych
bazach danych oraz sporzadzanie sprawozdan z analiz na temat wykrytych tendencji
w zakresie przestepczosci, sposobu dziatania. Sprawozdania sg nastepnie przekazywane
prokuratorom lub odpowiednim agencjom policyjnym w celu wsparcia odpowiednich
dochodzen. [Portugalia, 2022 r.]

Wydziat Wspotpracy Migdzynarodowej taczy operacyjng wymiang informacji ze
strategicznym podejmowaniem decyzji na poziomie mig¢dzynarodowym. W wydziale
tym miesci si¢ krajowy pojedynczy punkt kontaktowy w zakresie migdzynarodowe;j
wymiany informacji mi¢dzy organami $cigania. Punkt ten korzysta z reprezentacji
zarowno krajowych sit policyjnych, regionalnych sit policyjnych, jak i stuzb celnych.
Oba odpowiednie organy dysponujg siecig ekspertoéw ds. migdzynarodowej wspotpracy
policyjnej, ktoérzy pomagaja i doradzaja jednostkom wywiadu kryminalnego na
poziomie regionalnym w zakresie korzystania z instrumentow miedzynarodowe;j
wspolpracy policyjnej. Gtéwne organy $cigania regularnie szkola ekspertow w zakresie
migdzynarodowej wspotpracy policyjnej. Eksperci ci stanowig czes¢ ich jednostek na
poziomie regionalnym i petnig t¢ funkcje oprocz codziennej pracy. Wiedze przekazuje
si¢ do wspomnianej sieci na corocznym spotkaniu, na ktére jako prelegenci zapraszani
sa na przyklad krajowi urzgdnicy tacznikowi Europolu. Pomigdzy tymi spotkaniami
wiedze¢ na temat nowych procedur przekazuje si¢ do sieci za posrednictwem biuletynow
lub spotkan ad hoc. Ponadto eksperci nalezacy do sieci organdw przechodza tygodniowe
szkolenie w zakresie zdolno$ci przed przystapieniem do tej sieci. Te sieci ekspertow sa
sposobem o niskim progu dostgpu na rozpowszechnianie wiedzy na temat
mig¢dzynarodowej wspolpracy policyjnej na poziomie regionalnym. [Hiszpania,
2022 r.]

Krajowa JIP jest zintegrowana z krajowym pojedynczym punktem kontaktowym
izajmuje si¢ wszystkimi sprawami zwiazanymi z PNR dla réznych organow
(policji, shuzb celnych, stluzb wywiadowczych, zandarmerii wojskowej,
prokuratury isadow itp.). Dzieki tej integracji system staje si¢ bardziej
kompleksowy i wzmacnia role¢ pojedynczego punktu kontaktowego jako ogélnego
centrum informacji na potrzeby wszelkiej miedzynarodowej wymiany informacji
na temat bezpieczenstwa. Wspoldzielenie jednego systemu zarzadzania sprawami
zinnymi pojedynczymi punktami kontaktowymi ulatwia integracj¢ i kontrole
krzyzowa informacji, co prowadzi do bardziej kompleksowej analizy. [Sfowacja,
2024 r.]

Wykorzystanie narzedzi Europolu do wspélpracy transgranicznej i wymiany informacji

Dane z krajowego systemu do celéw dochodzen prowadzonych przez policje sa
automatycznie przesytane do systemu informacyjnego Europolu. Baza danych
dotyczacych toczacych sie postgpowan przygotowawczych jest podlaczona do
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automatycznego systemu ladowania danych w systemie informacyjnym Europolu.
Kazdego dnia nowe informacje sg wprowadzane, istniejgce informacje sg uzupetniane,
a stare informacje — usuwane. Proces ten jest calkowicie zautomatyzowany. Jednostka
krajowa Europolu obstuguje trafienia migdzy dochodzeniami krajowymi
i zagranicznymi, ktore s3 juz dostgpne w systemie informacyjnym Europolu.
[Niderlandy, 2021 r.]

Integracja systemu QUEST (Kwerenda w systemach Europolu) z krajowym
systemem zapytan w celu wyszukiwania w systemie informacyjnym Europolu.
Ponadto zakres wyszukiwania rozszerzono na wszystkie obiekty dostepne
w systemie i ta sama funkcja wyszukiwania bedzie dost¢gpna dla organow celnych.
Zwigkszylo to liczbe wyszukiwan, co sprawilo, ze w2024 r. to panstwo
czlonkowskie bylo trzecim najbardziej aktywnym panstwem czlonkowskim
korzystajacym z funkcji wyszukiwania. [Wegry, 2024 r.]
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