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LIITE 2

Kooste Schengenin arviointi- ja valvontamekanismin puitteissa havaituista parhaista
kaytannoisti

Schengen-alueen moitteeton toiminta riippuu siitd, miten tehokkaasti jdsenvaltiot
tosiasiallisesti soveltavat Schengen-sddntojd. Schengenin arviointi- ja valvontamekanismi on
Schengenin sddnnoston asianmukaisen tdytintoonpanon varmistamisen keskeinen tae. Se
mahdollistaa haavoittuvuuksien havaitsemisen ajoissa sekd jasenvaltioiden kdyttéon ottamien
parhaiden kdytdintdjen ja innovatiivisten ratkaisujen mddrittdmisen.

Vuoden 2025 kertomukseen Schengen-alueen tilasta liittyvd parhaiden kdytintdjen kooste
julkaistaan nyt kolmannen kerran uuden Schengenin arviointi- ja valvontamekanismia
koskevan asetuksen voimaantulon jdlkeen. Se kattaa jatkuvasti kehittyvind asiakirjana sekd
edellisessd versiossa yksiloidyt parhaat kéytinnét ettd vuonna 2024 tehdyissd arvioinneissa
havaitut uudet ja innovatiiviset toimenpiteet, jotka parantavat merkittdvdsti yhteisten sddntojen
tdytdntodnpanoa ja joita muutkin jdsenvaltiot voisivat toteuttaa.

Parhaiden kdytintojen koosteeseen on koottu yhteen monenlaisia parhaita kdytdntdjd, jotka
kattavat useita Schengenin sddnndston ndkokohtia, kuten kansallisen Schengen-alueen
hallinnoinnin, ulkorajojen valvonnan, viisumipolitiikan ja palauttamiset, sekd Schengen-
alueen sisdisid toimenpiteitd, jotka liittyvdt sisdrajoihin ja sisdiseen turvallisuuteen.
Tarkoituksena on tarjota tietoa innovatiivisista strategioista, vilineistd ja toimenpiteistd, joilla
voidaan tukea jdsenvaltioiden viranomaisia Schengenin sddnnoston tdaytintoonpanossa, ja
helpottaa vertaistiedon jakamista. Asiaankuuluvissa neuvoston elimissd olisi edistettivi
tietdamyksen ja kokemusten lisdvaihtoa timdn yhteistyon tehostamiseksi. Kooste tdydentdd
sovellettavissa komission tai neuvoston suosituksissa tai kdsikirjoissa esitettyjd nykyisid
parhaita kdytintojd uusilla oivalluksilla.

Tdmd yhteenveto on selittivd asiakirja, eikd silld ole oikeudellisesti sitovaa asemaa. Se on
tarkoitettu hyodylliseksi resurssiksi poliittisille pddittdjille, lainvalvontaviranomaisille ja
muille sidosryhmille, jotka osallistuvat Schengen-alueen sujuvan ja tehokkaan toiminnan
varmistamiseen. Lisdksi sen tarkoituksena on tukea mahdollisia korjaavia toimia, joita
toteutetaan arviointirvhmien jatkossa esittdmien suositusten johdosta. Asiakirja on osa
neuvoston asetuksen (EU) 2022/922 25 artiklassa tarkoitettua vuosittaista kertomusta.



KANSALLINEN SCHENGEN-ALUEEN HALLINNOINTI

1. Kansalliset strategiat

Euroopan yhdennetyn rajaturvallisuuden tiytintoonpano

Yhdennetyn rajaturvallisuuden kansallinen hallinnointi

Valmiussuunnitelma sisdltdd yksityiskohtaiset menettelyt erilaisia mahdollisia
kriisiskenaarioita varten, ja siind madiritellddn selvisti kaikkien asiaankuuluvien
kansallisten viranomaisten (mukaan lukien Poliisi, Tulli, Puolustusvoimat ja
maahanmuuttoviranomaiset) sekd paikallisten sidosryhmien (kuten kuntien ja
kansalaisjdrjestojen) tehtdvit ja vastuut. Niditd suunnitelmia tiydennetdén edelleen
menettelyilld, joilla haetaan EU:n tukea ja sisdllytetddn se kokonaisuuteen.
Valmiussuunnittelukehykselle tehtiin useita testejd, joihin osallistuivat kaikki
kansalliset viranomaiset, joilla on vastuita kriisitilanteissa. [Suomi, 2023]

Pitkédn aikavilin kansallisen kehitysstrategian ja sisdistid turvallisuutta koskevan
Iyhyen aikavilin hallitusohjelman painopisteiti ovat EU:n ja Schengenin
siannostojen tiytintoonpano sekd kansainvilisen lainvalvontayhteistyon
kehittiminen. Ohjelma kattaa myos Schengenin arviointisuositukset. Niiden
tehokas tiaytintoonpano ja kayttoonotto varmistetaan jokavuotisilla analyyseilla ja
raporteilla. Tdmé kansallinen strateginen rakenne, jossa EU:n painopisteet
yhdistetdin kansallisiin strategioihin, helpottaa EU:n ja Schengenin siannostojen
tehokasta, jirjestelmillisti taytintoonpanoa (resursointia) ja kiyttoonottoa.
[Kroatia, 2024]

Kansallisia toimia Schengen-saiintojen taytintoonpanemiseksi vuosina 2021-2027
ohjaa kattava strateginen asiakirja. Se on linjassa Schengen-yhteistyon
parantamiseen tihtdivien eurooppalaisten standardien kanssa. Viranomaiset,
kuten useat ministerioiden osastot, ovat keskeisessi roolissa tissia kansallisessa
Schengen-alueen hallinnointikonseptissa. Térkein viline niiden tavoitteiden
saavuttamiseksi Schengen-kehyksen eri osa-alueilla on vuoden 2023 Schengenin
taytintoonpanosuunnitelma. Edistyksen arvioinnista, konseptin piivittimisesti ja
hallitukselle raportoimisesta joka toinen vuosi vastaa sisiministerio. Menestyksen
mittaamiseen kiytetdin indikaattoreita ja mairaaikoja, joiden avulla konseptista
tehdiin yhdenmukainen TSekin eurooppalaisten rajavalvontatavoitteiden kanssa.
[T5ekki, 2024]

Laadunvalvontamekanismi

Sisdministerié on perustanut ulkorajojen kansallisen arviointimekanismin, joka perustuu
eurooppalaisiin ja kansallisiin laadunvalvontamekanismeihin. Se kokoaa yhteen
Schengenin arviointimekanismin, Frontexin toteuttaman haavoittuvuusarvioinnin ja
kansallisten arviointikdyntien suositukset. Viimeksi mainittuun siséltyy Schengenin




tietojarjestelmadn / SIRENE-jérjestelmiin ja poliisiyhteistyohon liittyvien kysymysten
arviointi. [[tdvalta, 2020]

Kansallisen tason ja EU-tason rajaturvallisuuden yllépitdmiseen olisi jarjestelmallisesti
sovellettava eurooppalaista laadunvalvontamekanismia, joka kattaa Euroopan
yhdennetyn rajaturvallisuuden koko soveltamisalan. Pysyvdédn kansalliseen
laadunvalvontamekanismiin ~ kuuluu  Frontexin  Schengen-arvioijien kursseilla
koulutettujen kansallisten arvioijien luettelo. [Yhdennetyn rajaturvallisuuden
kansallisten strategioiden temaattinen arviointi, 2020]

Viranomaisten viilinen yhteistyo

Viranomaisten toiminnan tiivistd ja tehokasta virallista koordinointia sekd keskus-, alue-
ja paikallistason kansallisten viranomaisten vélistd yhteistyotd pidetddn olennaisen
tarkeind yhdennetyn rajaturvallisuuden jirjestelmien tehokkaan toiminnan kannalta.
Asianomaisten kolmansien maiden aluevesille ja maarajoille sijoitetut rajavartioyksikot
huolehtivat jatkuvasta yhteisestd meri- ja ilmapartioinnista jisenvaltion aluksilta ja
lentokoneista késin. Partiointia tuetaan sdhkdisilld vélineilld, kuten ulkorajojen
yhdennetylld  valvontajdrjestelmélld  (SIVE). [Yhdennetyn  rajaturvallisuuden
kansallisten strategioiden temaattinen arviointi, 2020]

Tiedustelutietojen jakaminen virastojen vélilli saman foorumin kautta auttaa
muodostamaan yhteisen jdsennetyn kuvan, joka parantaa tietojen jakamisen laatua ja
tukee tirkeimpid sidosryhmid niiden institutionaalisen tehtdvén suorittamisessa, ja
samalla viltetddn toimien pééllekkéisyydet. [ Viro, 2023]

Yhteisessd tutkintasolussa on mukana muita kansallisia lainvalvontaviranomaisia ja
viisi muuta EU:n jdsenvaltiota, joihin muuttovirta vaikuttaa, sekd Europol ja Frontex.
Tami mahdollisti tehokkaan ja nopean tietojen vaihtamisen ja sen ansiosta nopean
reagoinnin sekd tehokkaiden toimenpiteiden toteuttamisen muuttovirran hidastamiseksi
jaihmissalakuljettajiin kohdistuvien toimien toteuttamiseksi. Rikostiedustelu ja julkisiin
lahteisiin perustuva tiedonkeruu ja keskittyminen tdhdn soluun sekd henkiloiden
ristiintarkastus teki yhteisestd tutkintasolusta ulkorajan operatiivisen keskuksen, joka
tukee ilmion yleistd hallintaa. [Liettua, 2023]

Kansalliset valmiudet

Koulutus

Yhteistyo CEPOLin kanssa

Koordinoitu ja aktiivinen osallistuminen EU:n lainvalvontakoulutukseen on olennainen
osa virastojen vilistd yhteisty6td Poliisin, Tullin ja Rajavartiolaitoksen pysyvassd
hallintorakenteessa. ~Koulutustarpeista keskustellaan sddnnéllisesti  kansallisen
Poliisiammattikorkeakoulun lisdksi jatkuvassa yhteistydssd Rajavartiolaitoksen ja




Tullin oppilaitosten kanssa. CEPOL-kursseille osallistujia on paljon, ja CEPOLin
LEED-verkko-oppimisalustan kéyttomahdollisuus on myoOnnetty suurelle maéarille
lainvalvonnasta vastaavia virkamiehid. CEPOLin koulutukset sisdltyvit kansallisiin
Poliisin, Tullin ja Rajavartiolaitoksen vuotuisiin koulutussuunnitelmiin, ja kadytettdvissa
olevat CEPOL-koulutuspaikat jaetaan kansallisen Poliisiammattikorkeakoulun
koordinoimana lainvalvontaviranomaisten kesken niiden tarpeiden ja osaamisen
perusteella. Lisdksi CEPOL-koulutusmahdollisuuksia koskevat tiedot ovat helposti
saatavilla Poliisin, Tullin ja Rajavartiolaitoksen intranetissé. [Suomi, 2023]

Palauttamiset

Sopimus lentoyhtion kanssa siitd, ettd ilma-aluksia ja simulaattoreita kaytetddn
saannollisesti saattajien reservin kouluttamiseen palauttamisoperaatioita varten sekd
operatiivisesta ndkokulmasta ettd myos sellaisten hititilanteiden simuloimiseksi, joita
voisi tapahtua palauttamisoperaatioiden aikana, kuten tulipalot. [Suomi, 2023

SIRENE-toimisto

Keskusrikospoliisin SIRENE-toimisto on luonut kansallisen verkkokoulutuksen, jossa
késitellddn uudistettua Schengenin tietojdrjestelmdd. Kurssi sisdltdd teoreettista
aineistoa ja tietdmystd koskevia testejd. Verkkokoulutuspaketti on poliiseille,
rajavartijoille ja tullivirkailijoille pakollinen, ja kurssin suorittamista valvotaan ja
seurataan. [Suomi, 2023]

SIRENE-toimiston tilothin on perustettu uusimman kehityksen —mukainen
koulutuskeskus, joka tarjoaa kattavat kédytdnnon koulutusmahdollisuudet kaikkien
kansallisten lainvalvontaviranomaisten loppukéyttdjille. Koulutustoimintaan kuuluu
kdytannon harjoituksia tietokonelaboratorioissa, kéytettdvissi on Schengenin
tietojérjestelmén etdopetukseen liittyvid verkko-oppimisalustoja, kuten poliisin intranet
ja CEPOL-kurssit. Poliisiakatemia tekee sddnndllisesti yhteistyoté poliisin, paikallisten
yliopistojen ja kansalaisjdrjestdjen asiaankuuluvien osastojen kanssa varmistaakseen,
ettd  koulutusohjelmaa  pdivitetddn  sddnnollisesti  myds  kansainvéliseen
poliisiyhteistydhon ja Schengeniin liittyvien asioiden osalta. Poliisin intranetin
verkkokirjastojen kautta on saatavilla kattava késikirja, joka siséltdd kaikki
asiaankuuluvat tiedot Schengenin tietojédrjestelmastd, sormenjdlkien automaattisesta
tunnistusjarjestelmistd ja SIRENE-asioista kunkin toimivaltaisen kansallisen
viranomaisen ja poliisiyksikon osalta. [Kypros, 2023]

Kansalliseen tietojdrjestelmédin tallennetaan tietoja ja asiakirjoja palautettavista
kolmansien maiden kansalaisista, ja ndin saadaan kokonaiskuva heidin tilanteestaan.
Saatuaan muiden jisenvaltioiden SIRENE-toimistoilta kansallisista kuulutuksista R-A-
lomakkeita SIRENE-toimisto vastaa palauttamista koskevien kansallisten kuulutusten
muuntamisesta maahantulon ja oleskelun epdidmistd koskeviksi kuulutuksiksi suoraan
maahanmuuttoviranomaisten jérjestelmissd. Rajavartijat voivat suorittaa saman
menettelyn, kun palauttamista koskevan kuulutuksen kohteena oleva henkild on
poistumassa EU:n alueelta. [Viro, 2023]




e Kansallinen SIRENE-toimisto on toteuttanut erinomaisia koulutustoimia SIS-
jarjestelmiin liittyvistd aiheista. SIS-jidrjestelmin kansallista tunnettuutta ja
kiayttoa lisdatdin koulutusmateriaalilla, kuten julisteilla, Kkasikirjoilla ja
podcasteilla. Kouluttajia voi tilata pitAiméaan Koulutustilaisuuksia, ja materiaalia
on jaettu asiaankuuluville kansallisille viranomaisille. [ 7Sekki, 2024]

Yhteinen koulutus muiden jisenvaltioiden kanssa

e Jidsenvaltio on ottanut kéyttoon  yhteiset koulutukset naapurimaidensa
poliisiviranomaisten kanssa parantaakseen yhteistyotd raja-alueilla. Yhteiset
koulutukset ja muu lainvalvontatoiminta ulkomaisten vastapuolten kanssa perustuvat
esimerkiksi  kahdenvilisen  yhteistyokomitean  tyohon. Myds  poliisi-  ja
tulliyhteistyokeskus jérjestdd yhteisid koulutustilaisuuksia. [Saksa, 2020; Espanja,
2022]

Tietosuoja

o Kotimaasta konsuliedustustoihin ldhetetylle henkilostolle jarjestetddan pitkdlle kehitettya
tietosuojakoulutusta  yhteistyossd ulkoasiainministerion tietosuojavastaavan ja
tietosuojaviranomaisen kanssa. [ TSekki, 2019]

o Kiytossd on kansallisen Schengenin tietojirjestelmén rekisterinpitdjan laaja-alainen
koulutuskonsepti. Erityisesti on huomattava, etti uusille henkildston jésenille on laadittu

kattava koulutusstrategia ja heille tarjotaan verkko-opiskelumoduuleja. [Alankomaat,
2021]

e Tietosuojavastaava jérjestdd kansallisen Schengenin tietojirjestelmén ja SIRENE-
toimiston henkilostolle ja loppukiyttdjille kattavaa koulutusta, joka liittyy Schengenin
tietojérjestelmén tietosuojavaatimuksiin, erityisesti tiedotustoimien osalta. [[falia, 2021]

e Ulkoministeri6  antaa  henkilostolle  koulutusta  ja  tiedottaa  viisumin
myOntimismenettelyyn ja viisumitietojirjestelmédn liittyvistd tietosuojavaatimuksista,
ja tietosuojavastaava osallistuu sithen aktiivisesti. Tdma on tarkoitettu loppukayttdjille,
erityisesti konsulihenkildstolle ennen heidédn l&hettdmistddn suurldhetystdihin tai
konsulaatteihin. [Kreikka, 2021

e Ulkoministerion tietosuojavastaava on asettanut kaikkien viisumitietojéirjestelmin
loppukiyttijien saataville henkilotietojen kisittelyd ja tietosuojaa koskevan
késikirjan. Opas on tiivis ja kiyttijaystivillinen. [ 75ekki, 2024]

e Henkilostolle annetaan laajojen tietojirjestelmien tietosuojasta koulutusta, johon
kuuluu  sainnollisti verkko- ja ldhiopetusta. Lisiksi tarjolla on
kouluttajakoulutusta. Niin pyritidn lisiimian koulutusten tavoittavuutta ja
edistimiin tietosuojakulttuuria. Koulutusten jirjestimisessi ja toteuttamisessa
keskeinen rooli on eri viranomaisten tietosuojavastaavilla. [Puola, 2024]




Verkkokoulutus

Kaikilla rajanylityspaikoilla tarjotaan siannollisti koulutusta, jolla varmistetaan
rajavartijoiden jatkuva oppiminen ja ajantasaiset tiedot
rajatarkastusmenettelyisti. Verkkokoulutus koostuu paivittiisisti testeisti, jotka
rajavartijoiden tulee suorittaa tyopidivinsd aikana. TyoOvuorossa olevat
rajavartijat vastaavat kymmeneen monivalintakysymykseen, jotka valikoituvat
sattumanvaraisesti 200 kysymyksen joukosta. Joukossa on myos oikeusperustaa,
laitteiden Kkasittelya ja tietosuojaa koskevia kysymyksid. Tulokset kay lipi
vuoropéillikko. Jos rajavartijoiden tiedoissa on tiettyyn aihealueeseen liittyvii
aukkoja, aiheesta jirjestetiin kerran kuukaudessa pidettivi kohdennettu
koulutus. [Unkari, 2024]

Perusoikeudet

Kansallisilla viranomaisilla on kidytossdin rajavartijoiden péaivityskoulutukseen
tarkoitettuja verkkotyokaluja. Koulutustarjontaan kuuluu seki pakollisia etti
valinnaisia kursseja. Niiden tiydennykseksi on kehitetty paivityskoulutukseen
kiytettivd verkkoalusta, jolla Kkeskitytiin yksinomaan perusoikeuksiin
rajavalvonnassa ja palauttamisissa. Alustan sisdltdé perustuu Frontexin
perusoikeuskouluttajille vaonna 2019 laatimaan kurssimateriaaliin. Alusta on
julkisesti saatavilla, selkeisti jisennelty ja kiyttijiystivillinen, ja siini késitellian
perusoikeusnormien ja -takeiden soveltamista rajavalvontaskenaarioissa. [ Kroatia,
2024]

Laitteet

Mobiililaitteet

Kiyttoon on otettu mobiililaitteita, jotta partioivilla poliiseilla on paésy asiaankuuluviin
tietokantoithin mobiilisovelluksen kautta. Kéyttdjaystivillisilla ja tehokkailla
mobiililaitteilla voidaan lukea ajoneuvojen rekisterikilvet sekd henkil6todistusten
koneluettava alue (MRZ). Niissd on myds kasvojentunnistusvalmiudet (eli ne voivat
lahettdd valokuvia keskustietokantaan kasvontunnistusta varten). [ Unkari, 2019]

Kaikille poliiseille, joilla on asianmukainen profiili, on annettu dlypuhelimet, joissa on
suojattu viestintdsovellus ja joiden avulla péddsee kansainvilisiin ja kansallisiin
tietokantoihin. Kansalliset poliisivoimat kéyttdvdt mobiiliratkaisua toimiston
ulkopuolella tyoskentelyyn. Mobiililaitteiden (tablettien, dlypuhelinten ja kannettavien
tietokoneiden) avulla jokainen poliisi voi tehdd hakuja kansainvilisistd ja kansallisista
tietokannoista (esimerkiksi henkilGtodistusten, rekisterikilpien ja biometristen
tunnisteiden tietokannoista). Alypuhelimella skannattavat kohteet, kuten rekisterikilvet,
tarkastetaan vélittomasti keskustietokannasta. [4lankomaat, 2021]

Maahantuloedellytysten tarkistamiseen kiytettivit asiakirjat




Kansainvilisen lentoaseman ensimmiisen linjan rajavartijoilla on kiytossiin
lomake, jonka kysymysten perusteella voidaan méaarittii, tiyttiiko matkustaja
useimmat Schengenin rajasainnoston 6 artiklan 1 kohdassa miiritellyista
maahantuloedellytyksisti. Lomake helpottaa kolmansien maiden kansalaisten
maahantuloedellytysten tarkistamista, parantaa rajapoliisien ja matkustajien
vilistii viestintii sekd auttaa mahdollisten kielimuurien ylittimisessi. Lomake on
saatavilla 28 Kielelld, jotka vastaavat lentoaseman kansainvilisen liikenteen kielii
(muun muassa kiina, korea, veniji, ukraina ja albania). Lomaketta kiytetiin
apuna maahantuloedellytysten tarkastamisessa, jos matkustajien ja
rajavartijoiden viestinnidssi on esteiti. Kolmansien maiden kansalaiset voivat
tayttid lomakkeen lyhyessé ajassa, eiki se vaikuta odotusaikoihin rajoilla. [ Unkari,
2024]

3. Laajat tietojiarjestelmit

Kansalliset sovellukset

Kuulutukset ja kyselyt

Jos SIRENE-toimisto luo, pdivittdd tai poistaa kuulutuksen kansallista sovellusta
kéyttden, kuulutuksen tehnyt / pyynnon esittdnyt viranomainen saa siitd automaattisen
sdahkoOposti-ilmoituksen. Tédmid yksinkertaistaa menettelyd, vdhentdd tyomidrdd ja
parantaa tietojenvaihtoa eri viranomaisten valilla. [Unkari, 2019]

Jasenvaltio saa kaikkien kolmansista maista tulevien lentojen matkustajatiedot,
rajavalvonnan kohdentamiskeskus kokoaa ne ja tiedot késitellddn automaattisesti
kansallisen matkustajien ennakkotietojarjestelmidn (API) kautta. API-jarjestelma
koostuu kansallisista tietokannoista, seurantaluetteloista, riskianalyysiin perustuvista
profiileista, Schengenin tietojdrjestelméstd sekd varastettuja ja kadonneita
matkustusasiakirjoja koskevasta SLTD-tietokannasta. Vastaavuuden 10ytyessd
toimijoilla on pdésy useisiin tietokantoihin ja ne voivat kéyttdd kansallista sovellusta
tarkistaakseen vastaavuuden ja saadakseen lisétietoja kuulutuksesta (valokuvat,
sormenjdljet, lisdtietoja toteutettavasta toimesta jne.). Osumatuloksessa ndkyvit
tunnisteet ’pyynnon syy” ja “toteutettava toimi”. Epdillyn ja lennon tiedot ldhetetddn
asianomaiselle lentoasemalle tai merisatamalle, joka vastaa epdillyn kiinniotosta.
[Alankomaat, 2021]

Ampuma-aseiden omistajien lisdksi myOs maahantuojien ja kauppiaiden on
rekisterditava kaikki maahantuodut ampuma-aseet poliisin rekisteriin, ja heille tehddén
samat automaattiset kyselyt. Elokuusta 2022 ldhtien on ollut pakollista ladata ampuma-
aseista kuvat, joissa ndkyvit kaikki saatavilla olevat merkinnit ja sarjanumerot. Néin
varmistetaan, ettd valokuvat voidaan liittdd kuulutuksiin, jos ase tallennetaan
Schengenin tietojdrjestelmain. [Liettua, 2023]




(Maan) kansalaisia koskevia kansallisia kuulutuksia varten on kehitetty
kayttijaystavillinen, pitkille automatisoitu kuulutusten luomisprosessi. Prosessiin
kuuluu kansallisten rekisteritietojen, myos valokuvien, automaattinen tuonti.

Tiedot siirretiin vilittomisti suoraan Schengenin tietojirjestelméssa luotaviin
kuulutuksiin. [Kroatia, 2024]

Kansallisella tulliviranomaisella on kiytossain automaattinen Kkyselyjirjestelma,
jossa ajoneuvon tulli-ilmoituksia verrataan Schengenin tietojirjestelmiin
ajoneuvon valmistenumeron perusteella. [Kroatia, 2024]

Aiemmin luotujen, henkiloiti koskevien kuulutusten ennakoiva paivittiminen
henkilotodistuksen tai -asiakirjan kuvauksella lisdid todenniikoisyyttd, etta
kuulutus voidaan onnistuneesti l10ytii hakemalla. [Kroatia, 2024]

Osumista ilmoittaminen

Kéaytossd on useita kdytdntdjd sen varmistamiseksi, ettd osumasta ilmoitetaan
automaattisesti SIRENE-toimistolle. Esimerkiksi:

- Osuman tiedot nékyvdt toisen linjan virkamiehen néytd6illd heti, kun se on rekisteroity

ensimmaisessi linjassa. MyOs SIRENE-toimiston rajavartijat saavat tiedon osumista
rajavartijoiden sovelluksesta. [ Puola, 2015]

- SIRENE-toimisto saa automaattisen sahkoposti-ilmoituksen, kun kansallinen

tieliikkenneviranomainen saa osuman. Ndin SIRENE-toimija voi tarkistaa osuman ja
ottaa yhteyttd viranomaiseen, jos viranomainen ei ole tehnyt tdssd aloitetta.
[Luxemburg, 2016]

- Rajasovelluksessa on suora chat-toiminto, jolla saa yhteyden asian késittelijdin

SIRENE-toimistossa. Tdmd mahdollistaa vélittomén suoran yhteyden SIRENE-
toimistoon, jos sisdinen osumailmoituslomake on lahetetty. [Kroatia, 2018]

Lentoasemalla rajavartijat ovat yhteistyossé tullivirkailijoiden kanssa ottaneet kdyttoon
tehokkaan seurantamenettelyn salaista tarkkailua koskeviin kuulutuksiin saatuja osumia
varten. Kun rajavartijat huomaavat, ettd matkustajasta on tehty Schengenin
tietojarjestelméssd salaista tarkkailua koskeva pyyntd, he ilmoittavat tastd
huomaamattomasti tullivirkailijoille. [Ranska, 2021]

Kansallisessa sovelluksessa on loppukayttdjille tarkoitettu Schengenin tietojirjestelmén
kuulutusten osumien raportointilomake, jossa on esitdytetty malli ja johon sovellus
hakee kuulutuksesta kaikki saatavilla olevat tiedot. Loppukédyttdjét tayttdvit osumaa
koskevat kentdt ja ldhettdvit ne suoraan SIRENE-toimistolle. Vastaanotettu
sdahkopostiviesti sisédltdd html-muodon, joka voidaan muuntaa suoraan SIRENE-
lomakkeeksi. Kyselyn tarkastuskysymykset on esitdytetty osumien
ilmoituslomakkeeseen. N&in varmistetaan erittdin hyvd tietojen laatu ja osumien
reaaliaikainen raportointi. [Liettua, 2023]

Kéytossd on tehokas menettely, jolla ilmoitetaan, ettd henkilo, josta on tehty
palauttamispditos ja palauttamista koskeva kuulutus, on poistunut Schengen-alueelta.
Télloin osuman saanut rajavartioviranomainen kirjaa poistumisen suoraan




Maahanmuuttoviraston  kdyttdimdidn  sovellukseen.  SIRENE-toimisto  poistaa
palauttamista koskevan kuulutuksen ja tekee maahantulon epddmistd koskevan
kuulutuksen virka-ajan ulkopuolella, kun tiedot poistumisesta saadaan toisesta
Schengen-jésenvaltiosta tai kansallisesta suurldhetystosté tai konsulaatista. Pakkotoimin
tapahtuvan palauttamisen tapauksessa myods pakkotoimin tapahtuvan palauttamisen
suorittaneet paikalliset poliisiyksikot kirjaavat sen suoraan jarjestelméédn. Téllaisella
menettelylld varmistetaan palauttamispolitiikan tehokas hallinnointi kansallisella tasolla
ja varmistetaan my0s, ettd maahantulon epéddmistd koskeva kuulutus tehdddn
Schengenin tietojdrjestelméddn viipymattd silloin, kun palauttamispédédtokseen liittyy
maahantulokielto. [Suomi, 2023]

Automatisoitua, kayttajiaystivallistd viestintii osumista Kkiytetdin tietyilla
rajanylityspaikoilla ensimmadisen ja toisen linjan vililli. Jos osuma tulee,
ensimmaiisen linjan virkamies voi lihettii osumatiedot ensimmiiselti linjalta
suoraan toiselle linjalle. Télloin toisella linjalla nikyy punainen ilmoitus. Jos
kyseessi on henkilon salaista tarkkailua koskeva osuma, ensimméinen linja kerii
huomaamattomasti saatavilla olevat tiedot ja liittii mukaan myos
kuvakaappaukset passista, henkilokortista tai ajoneuvon
rekisterointitodistuksesta. Tiedot lihetetiiin automaattisesti toiselle linjalle.
Lisaksi osumasta luodaan ilmoituslomake, joka lihetetiin SIRENE-toimistolle.
[Unkari, 2024]

Kun SIRENE-asianhallintajirjestelmiin saapuu ulkomaista Schengenin
tietojirjestelmin kuulutusta koskeva kansallinen osumalomake, jirjestelmé
siirtai englanniksi olevat tiedot automaattisesti SIRENE G-, H- tai
R -lomakkeeseen kuulutuksen luokasta riippuen. Vain muutamat tiedot on
syotettivd manuaalisesti ennen lomakkeen lihettimisti muille SIRENE-
toimistoille. Kun SIRENE-toimisto saa palauttamista koskevasta kansallisesta
kuulutuksesta SIRENE R-A -lomakkeen, lomake siirretiin automaattisesti
hallintajirjestelmistid raja- ja ulkomaalaispoliisiviranomaisten kayttimiin
tietokantaan. Timiin jilkeen kuulutus muunnetaan automaattisesti tarvittavaan
muotoon tai poistetaan, jos palauttamispaitokseen ei liity maahantulokieltoa.
Samaa menettelyd sovelletaan saatuihin R-B- tai R-E-lomakkeisiin.
Osumalomakkeet ja kuulutukset kisitellidn ripeasti. Jos osuma saadaan
kadonnutta henkilod koskevasta Kkansallisesta kuulutuksesta, kansallisessa
osumalomakkeessa on pakollinen kenttd, joka koskee suostumuksen antamista
sijaintitietojen jakamiseen katoamisilmoituksen tekijin kanssa. [Slovakia, 2024]

Kuulutusten luominen

SIRENE-tyonkulkuun luotiin varoitusviesti viranomaisten muistuttamiseksi siitd, etti
SIS-jérjestelméddn tehtdvdd kuulutusta luotaessa on lisdttdva kaytettdvissd olevat
biometriset tunnisteet. [Alankomaat, 2021]




Tietojen laatu ja automatisoinnin taso ovat korkeat kahdessa etsintdkuulutettujen
henkildiden rekisterin prosessissa. Kun tehdddn kuulutus kansalaisesta, rekisteri
tarkistaa ensin automaattisesti, onko henkilon nimelld rekisterdity kansallisiin
tietokantoihin ajoneuvo tai ampuma-ase, ja tarjoaa loppukéyttdjille automaattisesti
mahdollisuuden lisdtd esine kuulutukseen, mika loppukédyttdjén on vahvistettava. Kun
tehddédn kuulutus asukkaasta, rekisteri esitdyttid ja tuo kuulutukseen aakkosnumeeriset
tiedot  (henkildasiakirjatiedot =~ mukaan  lukien) kansallisista  rekistereistd
(henkiloasiakirjan valokuvaa ei ladata automaattisesti, vaan se lisdtddn manuaalisesti,
jos se on saatavilla). Luodessaan kansalliseen sovellukseen palauttamista koskevan
kuulutuksen henkil6std, jonka henkilGtiedot ovat kansallisissa rekistereissa, kansallinen
sovellus tuo my0s kuulutuksessa olevat aakkosnumeeriset ja biometriset tiedot (myds
henkil6llisyystodistuksen jéljennoksen, jos se on saatavilla). [Liettua, 2023

Kuulutusten tietoihin kiytetiin automaattista esitiyttod. Kun méiriysten
rekisterointijirjestelmiiin kirjataan maan asukasta koskeva kuulutus, rekisteri
esitiyttia ja tuo kuulutukseen aakkosnumeeriset tiedot ja henkilon valokuvan
asiaankuuluvasta kansallisesta rekKisteristi. [ Unkari, 2024]

Tietojenvaihto

Kun kadonnutta henkilod koskeva kansallinen kuulutus tallennetaan Schengenin
tietojarjestelmiin, kansallinen SIRENE-toimisto saa automaattisesti luodun C-
lomakkeen. Lomake sisiltids kaikki olennaiset liséiitiedot, ja kansallinen SIRENE-
toimisto voi vilittid sen suoraan muille SIRENE-toimistoille. C-lomakkeiden
automaattinen luominen 32 artiklan mukaisia kuulutuksia varten mahdollistaa
tietojen nopean toimittamisen muiden jasenvaltioiden avustamiseksi kiireellisissi
tapauksissa. [Irlanti, 2024]

Kansalliset Schengenin tietojirjestelmiit, viisumitietojirjestelmiit ja tietojarjestelmét

Turvallisuuskeskus seuraa koko poliisiverkon turvallisuutta kiyttdjitasolla ja havaitsee
poikkeamat, jotka voivat viitata mahdollisiin hydkkayksiin. Kun turvallisuuskeskus
havaitsee epdilyttdvdd kayttod, operaatiokeskuksen on tarkastettava mahdollinen
poikkeama. Kyselyjd tekevien loppukéyttdjien “epétyypillisen kayttdytymisen”
aktiivisen seurannan avulla keskukset voivat havaita merkkejd Schengenin
tietojérjestelmén epdasianmukaisesta kaytostd sekd estdd mahdolliset tietoturvariskit.
[Alankomaat, 2021]

Kiireellisiin hakemuksiin (esim. jos hakijan on matkustettava hyvin pian hakemuksen
jattdimisen jilkeen — téllainen tilanne voi olla esim. ldhiomaisen joutuminen
sairaalahoitoon) tehddidn kansallisessa tietoteknisessd viisumijdrjestelmdssd pysyvé
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merkinté. Kiireelliset hakemukset on siksi helppo tunnistaa ja niiden késittely voidaan
helposti priorisoida. [Malta, 2022]

Tietotekniikkavirasto eu-LISAn tuottamat kuukausittaiset tietojen laatua koskevat
raportit vastaanottaa kansallinen Schengenin tietojdrjestelméstd vastaava virasto. Sen
jalkeen ne esisuodatetaan niin, ettd ne siséltdvat ainoastaan kuulutukset, jotka SIRENE-
toimiston on tarkastettava ja/tai toimitettava kyseisen kuulutuksen luoneelle
loppukiyttdjille. Mahdollisten virheiden kaksivaiheisella tarkistuksella varmistetaan
pitkélti viranomaisten Schengenin tietojérjestelmddn tallentamien tietojen hyvé laatu.
[Liettua, 2023]

Schengenin tietojdrjestelmin kansallisessa sovelluksessa nékyy helposti havaittavasti
tekstit ”Vélitdn raportointi” ja “Viirinkdytetty henkildllisyys”, jotka on sijoitettu
kuulutuksen yldosaan ja korostettu punaisilla kirjaimilla. Téllaisen tietojen ndyttdmisen
ansiosta loppukéyttdjd saa vélittomasti tietdd, miten kiireellinen, monimutkainen tai
arkaluonteinen kuulutus on. [Kypros, 2023]

Viisumihakemusten késittelyn tietotekninen infrastruktuuri helpottaa merkittévasti
viisumihakemusten jattdmistd ja késittelyd suojatusti, mikd rajoittaa riippuvuutta
ulkoisesta  palveluntarjoajasta  jirjestelmien hallinnoinnissa ja  valvonnassa.
Ulkoministerion verkkosivuilla on sdhkoinen viisumihakemuslomake, jota kdytetdin
noin 80 prosentissa viisumihakemuksista, sekd opas, jossa on usealla kielelld hyodylliset
selitykset eri kenttiin lisdttdvistd tiedoista. Prosessin péitteeksi on mahdollista laatia
tarvittavien liiteasiakirjojen tarkistuslista hakemuksen jéttdmispaikan ja matkan
tarkoituksen mukaan. Ulkoiselle palveluntarjoajalle on myos kehitetty tietojen
tallennusjérjestelmi, jonka avulla hakemukset rekisterdidédén ja yhdistetdin biometrisiin
tietothin ja skannattuihin asiakirjoihin, ja se on kokonaisuudessaan kansallisten
viranomaisten hallinnassa. Lisdksi hakemusten késittelyn ja pédédtoksenteon
keskeisimmassd tietojirjestelméssd on helppokayttdinen ja kayttdjaystdvillinen
kayttoliittyma, jonka avulla paitoksentekijéit voivat ottaa tiettyd hakemusta koskevissa
asioissa helposti yhteyttd konsulaatteihin, ulkoisiin palveluntarjoajiin, rajavartijoihin ja
Poliisiin. VIS Mail -jérjestelmé on integroitu jarjestelmddn kayttdjaystivilliselld tavalla,
ja jarjestelmassd on erilaisia analyysi- ja tilastotyokaluja. Jarjestelmén lokinhallinta- ja
valvontatoiminto ilmoittaa ministerion tukiryhmélle tietoja késittelevien kéyttdjien
epatavallisista toimista. [Suomi, 2023]

Kolmansien maiden kansalaisten valokuvien ottamisessa ulkomaalaisrekisterii
varten kiytetiin standardoitua menettelyi (ICAOn standardeja). Niin saadaan
laadukkaita valokuvia ja helpotetaan sellaisten henkiloiden tunnistamista, joista
on tehty palauttamista koskeva kansallinen kuulutus tai maahantulon epiimista
koskeva kuulutus. [ Unkari, 2024]

Automaattisia sormenjilkitarkastuksia tehdéin henkilollisyyden selvittimiseksi ja
osumien vahvistamiseksi, mutta myos rikos- ja maahanmuuttoriskianalyysien
perusteella. [ Unkari, 2024]
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e Datakeskusten toiminnan jatkuvuuden varmistamiseksi on luotu hyvin suunniteltu
ja dokumentoitu prosessi. Kehitys-, esituotanto- ja tuotantoympiristot ovat
rakenteeltaan identtisiii, ja pidkeskuksen lisiksi on olemassa eri paikassa
sijaitseva, hyvin suojattu varakeskus (maantieteellinen varajirjestelma).
Keskeytymétonti tehonsyottoa, varmuuskopioista palauttamista ja automaattista
varajirjestelmiin vaihtamista piaasiallisen datakeskuksen ja varakeskuksen
vililld testataan siddnnollisesti. Tietoturva-asiakirjat tarkistetaan ja pdaivitetiin
sadnnollisesti, ja sisdisid tarkastuksia tehdifin sddnnéllisin viliajoin. [Slovakia,
2024]

e SIRENE-toimiston asianhallintajirjestelméin sisaltyy luotettava
tilastoraporttityokalu, joka mahdollistaa yksityiskohtaisten raporttien laatimisen
kunkin poliisiaseman ja rajanylityspaikan osalta sisiiisten
osumailmoituslomakkeiden perusteella. Tilastoja voidaan suodattaa eri
parametrien, kuten rikkomustyypin, perusteella. Niin voidaan helpommin seurata
Schengenin tietojirjestelman kayttoa koko maassa ja raportoida siiti eu-LISAlle.
[Kroatia, 2024]

e Tilanteissa, joissa Schengenin tietojirjestelméiin ei ole suoraa paisyi,
loppukayttiajit voivat olla yhteydessi tekniseen keskusviranomaiseen faksilla tai
sihkopostitse  hallitakseen  kuulutuksia  verkkoviestintikanavan Kkautta
hititilavaiheessa. Vihimmaiskriteerit ja mallit tita prosessia varten vahvistetaan
selkeissa kansallisissa menettelyissa. Nain varmistetaan, ettd kaikki Schengenin
tietojarjestelmin toiminnot ovat loppukiyttijien kiytettivissi keskeytyksetti.
[Puola, 2024]

Kansalliseen Schengenin tietojirjestelmain (N.SIS) liittyvit tietosuojavaatimukset

e N.SIS-jarjestelméd hallinnoivat viranomaiset hyviaksyvit muilla kuin jésenvaltioiden
kielilla tehdyt rekisterdityjen oikeuksia koskevat pyynnoét. [Liettua, 2018]

e N.SIS-rekisterinpitdjin tietosuojavastaava on laatinut kattavat tietoturvaloukkauksista
ilmoittamista koskevat toimintaperiaatteet, joihin sisdltyvit menettelyt, vélineet ja
ohjeet henkildstolle. [Saksa, 2020, Norja, 2022]

e Henkil6tietojen suojaa koskevan valvonnan rakenne on hajautettu siten, ettd kaikissa
poliisiyksikoissd on henkilotietojen suojaan liittyvistd kysymyksistd vastaavat
yhteyshenkil6t, kun taas yleisesti valvonnasta vastaa kaksi tietosuojavastaavaa.
[Alankomaat, 2021]

e Tietosuojavastaava  vastaa  haavoittuvuuksien  hallinnasta, haavoittuvuuksien
arviointitoiminnan koordinoinnista seka riskien arvioinnista ja tarkastuksista: hin tekee
ennakoivaa yhteistyotd rekisterinpitdjan kanssa esimerkiksi hankkeessa sellaisen
kyberturvallisuuden toimintakeskuksen toteuttamiseksi, joka mahdollistaa nopean ja
tehokkaan hédirionhallinnan. [[talia, 2021]
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Poliisihallituksen suorittama kdyttdvaltuuksien hallinta estdd luvattoman padsyn
henkilGtietoihin. Kayttdjadn esihenkild valvoo ja arvioi alaistensa kidyttovaltuuksien
asianmukaisuuden vuosittain ja kdynnistdd sisdisen menettelyn niiden paivittimiseksi
tarvittaessa sekd tilanteissa, joissa virka tai tehtdvdt muuttuvat. Asiasta vastaavan
jarjestelmikoordinaattorin  on tarkistettava vuosittain, ettd sidosryhmille ja
ulkopuolisille henkildille annetut kéyttGoikeudet ovat asianmukaiset ja ajan tasalla.
[Suomi, 2023]

Uusi tietoturvatieto- ja tapahtumanhallintaviline (SIEM) on otettu kiayttoon
lokianalyysityokaluna, joka parantaa merkittivisti poikkeamien ja Schengenin
tietojirjestelmidn mahdollisen viidrinkiayton havaitsemista. Tami vahentidi
jirjestelmiin haavoittuvuutta. [Ruotsi, 2022]

Lentoasemapoliisi antaa ennakoivasti tietoa rekisterdityjen oikeuksista
asettamalla matkustajien saataville linkin poliisin tietosuojaportaaliin. QR-koodit
portaaliin ovat nikyviisti esilli rajanylityspaikkojen ensimmaiselli ja toisella
linjalla. [ Unkari, 2024]

Viisumien myontimismenettelyyn / viisumitietojirjestelméiin liittyviit
tietosuojavaatimukset

N.VIS-rekisterinpitdjd valvoo konsulaatteja ja ulkoista palveluntarjoajaa laajasti, myds
tietoturva- ja tietosuojakysymyksissd. N.VIS-rekisterinpitdjd on viime vuosina
erityisesti suorittanut useita sisisid tarkastuksia. [ Espanja, 2017, Italia, 2021]

Ulkoasiain-, eurooppa- ja yhteistydministerion tietosuojavastaava on mukana
ministerion viisuminmydntamismenettelyn tarkastuksissa ja on yleisesti ottaen vahvasti
mukana myds monissa viisuminmyOontimismenettelyn tietosuojandkokohdissa.
[Espanja, 2022]

Automaattinen ohjelmistotydkalu valvoo lokitiedostoja kattavasti lokitiedostojen
hdiri6iden havaitsemiseksi. [ Tanska, 2022; Ruotsi, 2022)]

Ulkoministerion  tietojirjestelméssd ~ kdyttdon  otettu  tietoturvatieto-  ja
tapahtumanhallintaratkaisu (SIEM) on suunniteltu sisdltdiméddn lukuisia ennalta
madritettyjd sddntojd, jotka laukaisevat hédlytyksid ja ilmoittavat sdhkopostilla
ministerion VISA-tukiryhmaille, jos keskusviisumitietojirjestelmassd (C-VIS) tietoja
kasittelevat kéyttdjdt toteuttavat epdtavallisia toimia. Koska VISA-jarjestelmi
(kansallinen keskitetty hakemusten késittelyjarjestelmd, jota kdytetddn hakemusten
tarkasteluun ja pidédtoksentekoon) kirjaa kaikkien pédsyoikeudet saaneiden
loppukéyttdjaviranomaisten kaiken VISA- ja C-VIS-jdrjestelmdssé suorittaman tietojen
késittelyn, lokien valvonta kattaa myds kaikki kyseiset viranomaiset. Ministerion
tietosuojatiimilld on vakiintunut menettely tietoturvaloukkausten arvioimiseksi ja
tarvittavien lisdtoimien toteuttamiseksi, ja sithen kuuluu my®ds tietosuojaviranomaiselle
ilmoittamisen maariaika. [Suomi, 2023]
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SIRENE-toimisto

SIRENE-menettelyt

Syyttdjanvirastolla on paivystysyksikkd, joka on ympérivuorokautisesti SIRENE-
toimiston kéytettivissa. [ Tanska, 2017]

SIRENE-henkilostd osallistuu paikan pididlld toteutettaviin toimiin laajamittaisissa
poliisioperaatioissa. [Sveitsi, 2018]

Kiaytossd on viline, jonka avulla sormenjdljet voidaan siirtdd Schengenin
tietojérjestelmistd kansalliseen sormenjélkien automaattiseen tunnistusjirjestelméén
SIRENE-tyonkulkujérjestelmén kautta. Vilineen avulla saadaan automaattisesti tieto
siitd, tuottiko haku osuman. Tdmé prosessi kdynnistetdén vasta, kun tapaustiedosto on
luotu SIRENE-tyonkulkujirjestelmién. Lainsddddnnon mukaisesti prosessi ei edellytd
SIS-sormenjilkien tallentamista kansalliseen AFIS-jarjestelméén. [Irlanti, 2021

Kaikilla poliisin sisdiseen suojattuun verkkoon liittyvilld viranomaisilla on omat
viralliset sdhkdpostitilinsd, joita kidytetddn tietojen vaihtamiseen. Kaikki poliisin
ilmoitukset hiiridistd ovat kaikkien niiden toimistojen nihtédvissé, joilla on erityinen
sahkopostitili, mukaan lukien SIRENE-virkamiehet, jotka hakevat kdytettdvissa olevista
tietokannoista, myos SIS-jarjestelmédstd, ennakoivasti tietoja ilmoitettuihin héiridihin
liittyvistd EU:n ja kolmansien maiden kansalaisista. Nididen kyselyjen tuloksena
SIRENE-toimisto ottaa vélittomésti yhteyttd tapauksesta vastaavaan poliisiasemaan
(joka on ilmoittanut hiiriostd) ja pyytdd lisdtoimia kuulutuksen kohteen osalta, jos
osuma on positiivinen. SIRENE-toimiston kehittdmélld ennakoivalla ldhestymistavalla
varmistetaan, ettd SIS-jarjestelmdén kohdistuvissa kyselyissd osumat eivit jai
huomaamatta. [Kypros, 2023]

SIRENE-tyonkulkujirjestelméi

Jos asianhallintasovelluksissa saadaan osuma kuulutukseen, joka sisdltdd peitenimid,
vadrinkaytettyjd henkilollisyyksid ja/tai linkkejd, ndistd tiedoista ilmoitetaan
ponnahdusikkunassa. Tamid ilmoitus ratkaisee tehokkaasti yhden kyselyratkaisujen
yleisimmistd ongelmista eri jdsenvaltioissa: ndmi tiedot on vaikea tehdd nédkyviksi
loppukéyttéjalle. [ Unkari, 2019]

SIRENE-tyonkulkujérjestelma tarkastaa automaattisesti kaikki kaikista kansainvélisista
kanavista tulevat viestit (myds SIRENE-lomakkeet) ennalta méériteltyjen avainsanojen
perusteella. Lomakkeisiin sisdltyvét henkilotiedot tarkastetaan automaattisesti verkkoon
liitetyisté tietokannoista. Téllaisen seulonnan myonteiset tulokset merkitdan “kuumiksi
osumiksi” sen ilmaisemiseksi, ettd kyseiset lomakkeet olisi kdsiteltdvé ensisijaisesti.
Tédmin ratkaisun ansiosta SIRENE-toimisto voi késitelld saapuvat pyynnot tehokkaasti
ja ruuhkautumatta. [Liechtenstein, 2021]
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Henkilditd koskevat saapuvat A- ja M-lomakkeet (joita kdytetddn tietojen vaihtamiseen
eurooppalaisista  piddtysmadrdyksistd ja luovutuspyynndistd sekd erilaisista
lisdtiedoista, jos niistd ilmoittamista varten ei ole sdddetty menettelyd) késitelldén
automaattisesti SIRENE-asianhallintajérjestelméssd, joka siirtdd terrorismiin liittyvid
kuulutuksia koskevat saapuvat lomakkeet automaattisesti Tanskan turvallisuus- ja
tiedustelupalveluun. [Tanska, 2022]

Virkamiesten luomat SIRENE-lomakkeet esitdytetdédn kuulutuksen tiedoilla, ja niihin
voi lisdtd ennalta méaériteltyja teksteja yhdelld napsautuksella. Ennalta méaaritellyt tekstit
on radtaloity kutakin lomaketta ja kuulutustyyppid varten. [Slovakia, 2019]

SIRENE-asianhallintajédrjestelmi on IT-sovellus, joka késittelee kaikki viestit pitkélle
automatisoidusti: saapuvat SIRENE-lomakkeet rekisterdidddn automaattisesti olemassa
oleviin tapauksiin ja osoitetaan toimivaltaiselle kisittelijille, ja saapuvat A-lomakkeet
késitellddn automaattisesti, ja niitd verrataan kansallisiin tietokantoihin avainsanojen
perusteella. Téssd prosessissa kaikki néihin avainsanoihin liittyvdt saapuvat A-
lomakkeet voidaan ldhettd4 automaattisesti kerran péivisséd yhteni erdné asianomaisille
osastoille ja yksikdille. A-lomakkeet osoitetaan toimijalle manuaalista késittelyéd varten
vain, jos niissd on vastaavuuksia. Poliisin selaimen/rekistereiden loppukéyttdjat
ldhettdvit erityiset kansalliset osumia sisdltdvit lomakkeet automaattisesti Schengenin
tietojdrjestelmin esikatseluikkunasta ja vastaanottavat ne maahanmuuttoalan
yhteyshenkilon saapuvien viestien postilaatikkoon, minkd jilkeen ne muunnetaan
SIRENE-osumailmoituslomakkeiksi. N&mid prosessit helpottavat merkittavisti
SIRENE-toimiston tehtivien suorittamista ja tukevat nopeaa ja tehokasta lisétietojen ja
lomakkeiden vaihtoa. [Liettua, 2023]

4.

Perusoikeusnikokohdat

Pakkotoimin tapahtuvan palauttamisen valvonta

Asianmukainen valvonta varmistetaan kansallisen takaajan tdydelld
riippumattomuudella, sen toiminnan laajuudella, palautettavien saattajille annettavalla
perusoikeuksia (my0s haavoittuvassa asemassa olevien henkiléryhmien oikeuksia) ja
palauttamiskiellon periaatetta koskevalla koulutuksella sekd koko alueella toimivalla,
pakkotoimin tapahtuvaan palauttamiseen koulutettujen valvojien alueellisella
verkostolla. [Italia, 2021]

Verkossa  julkaistaan  sddnnoéllisesti  pakkotoimin tapahtuvan palauttamisen
seurantakertomuksia, myds englanniksi, osana oikeusasiamiehen vuotuista
yleiskertomusta. Niilld varmistetaan maastapoistamisprosessin vieldkin tarkempi
valvonta ja lisdtddn sen avoimuutta sekd parannetaan pakkotoimin tapahtuvan
palauttamisen seurantamekanismin tehokkuutta entisestddn. [ 7Sekki, 2019]
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Rajavartiolaitoksen esikunnalla on nimetty ihmisoikeusneuvonantaja, joka
valtavirtaistaa ja tukee perusoikeuksien mukaisia rajavalvontakiytantoji. Myos
rajavartiolaitoksen alueosastoilla on tillaiset nimetyt ihmisoikeusneuvonantajat,
jotka osallistuvat perusoikeuskoulutuksen jirjestimiseen alueellisella ja
paikallisella tasolla. [ Puola, 2024]

5.

Tietosuojan valvonta

Valtion tietosuojaviranomainen  jdrjestdd  Schengenin tietojdrjestelmén  ja
viisumitietojérjestelmén valvonnan liiketoimintaprosessimallin ja merkintétavan
BPMN:n (Business Process Model and Notation) avulla. Se on graafinen esitys
litketoimintaprosessien ~madrittelemisestd liiketoimintaprosessimallissa. BPMN:n
avulla tyontekijdt ovat selvilld vastuistaan kussakin vaiheessa ja koko
valvontaprosessista. [Latvia, 2023]

16




ULKOINEN ULOTTUVUUS

Yhteistyo kolmansien maiden kanssa

Yhteyshenkilot

Kansainvilisen yhteystoimiston intranetisti on suora péddsy sormenjilkitietojen
tietokantaan, jonka avulla virkamiehet voivat tehdd kyselyjd kansalliseen AFIS-
jarjestelmidn kuulutukseen liitetylld NIST-tiedostolla, jolloin kaikki osumat voidaan
hakea muutamassa minuutissa. Kun automaattisessa haussa saadaan osuma, sen
tarkistaa my0s sormenjdlkiasiantuntija. Tdmédn toiminnon avulla kansallisiin
tietokantoihin voidaan tehdd kyselyjd aakkosnumeeristen parametrien lisdksi myos
biometrisilld parametreilla, mikad lisdd henkilon tunnistamisen tarkkuutta. [Liettua,
2023]

Ensisijaisiin kolmansiin maihin lihetetiin viisumineuvojia tai yhteyshenkiloita,
joiden tehtivini on havaita mahdollinen laiton muuttoliike Schengen-alueelle ja
keriti  tiedustelutietoa  uusista  tavoista tai  suuntauksista. Kun
viisumivaranomaiset havaitsevat vidrennetyn asiakirjan tai henkilollisyyden,
Schengen-viisumi evitidn. Lisiksi kolmannen maan kansalaiselle méiritain
maahantulokielto, jotta hiin ei yrittaisi piaasti alueelle toisen jisenvaltion kautta.
Niiden virkamiesten Kkerididmit tiedustelutiedot jaetaan siddnnollisesti
asiaankuuluvien viranomaisten kanssa koordinoiduissa kokouksissa, joilla
parannetaan valmiuksia ulkorajoilla ja palauttamismenettelyjia varten.
Tiedustelutietoja kaytetiin apuna kansallisten ja alueellisten suunnitelmien
laatimisessa, jotta voidaan toteuttaa kohdennettuja toimia laitonta muuttoliiketti
edistiivid tahoja vastaan. Kyseisissd operaatioissa tunnistetut laittomat muuttajat
ohjataan asianmukaisten palauttamisprosessien piiriin. [ Unkari, 2024]

Yhteyshenkiloille on annettu suora péiasy keskitetyn yhteyspisteen hallinnoimaan
asianhallintajirjestelméin, miki mahdollistaa reaaliaikaisten tietojen hakemisen
kansallisista ja kansainvilisisti tietokannoista. Timi parantaa paitoksentekoa,
tukee rajat ylittivia tutkimuksia ja tehostaa toimintaa kansainvilisten
yhteistyokumppaneiden kanssa. Lisiksi keskitetyn yhteyspisteen suorittamalla
valvonnalla varmistetaan, etti yhteyshenkiloiden ja lainvalvontaviranomaisten
vilinen viestinti on koordinoitua, avointa ja turvallista. [ TSekki, 2024]

Kansainvilinen yhteistyo

Monenkeskinen yhteistyd ja kahdenviliset sopimukset useiden kolmansien maiden
kanssa mahdollistavat merivalvontaa ja rajanylityspaikoilla tehtivid lauttatarkastuksia
koskevien tietojen sekd muiden rajoihin liittyvien tietojen reaaliaikaisen vaihdon.
Viranomaiset tukevat aktiivisesti kolmansien maiden kansallisten
rajavalvontavalmiuksien kehittdmisté lahjoittamalla niille kalustoa. [Italia, 2021
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Kansalliset viranomaiset ovat ottaneet kayttoon alueellisen rajavartioinnin kisitteen
hallinnoidakseen muuttovirtoja ja torjuakseen Schengen-alueen ulkopuolelta 1dht6isin
olevaa rajat ylittdvaa rikollisuutta. Alueellisen rajavalvonnan yhteydessd muun muassa
lahetetdin  yhteyshenkil6itd  kolmansista  maista  jisenvaltion  alueellisiin
koordinointikeskuksiin ja pdinvastoin, milld pyritdén edistimddn suoraa yhteistyota ja
tietojenvaihtoa. Kolmansien maiden aluevesille ja maarajoille on ldhetetty
rajavalvontayksikoitd, milld varmistetaan jatkuva yhteinen meri- ja ilmapartiointi.
Alueellista rajavartiointijérjestelmdd tdydentdd etsintd- ja pelastusmekanismi, johon
kuuluu kansallisen etsintd- ja pelastusviranomaisen koordinoimia aluksia. [Espanja,
2022]

Vuonna 2006 alkaneessa Safe Tourist Destination -hankkeessa maahan saapuu
ulkomaalaisia poliiseja ja muihin maihin lihetetiin paikallisia poliiseja. Nain
voidaan paremmin palvella maassa vierailevia matkailijoita ja ulkomailla
matkustavia kansalaisia. Hankkeeseen osallistuvien poliisiorganisaatioiden miira
on lisdintynyt jatkuvasti, ja vuonna 2023 hankkeeseen osallistui 24 organisaatiota
21 maasta. Ulkomaalaiset poliisit toimivat sovituin valtuuksin ja tarjoavat
palveluja matkailijoiden omalla kielelld, miki madaltaa niiden kynnysta pyytai
apua poliisilta. Vierailevat poliisit kayttivat kansallisia virkapukujaan, ja heidin
lisniolonsa ehkiisee osaltaan rikoksia ja parantaa turvallisuutta. [Kroatia, 2024]

Naapurina olevien kolmansien maiden kanssa on sovittu jirjestelyisti, joissa
kyseisille rajoille Liihetetéidn vierailevia virkamiehii tukemaan valvontaa ja muita
tarkastustoimia, kuten rajatarkastuksia. Tama lisdd reagointivalmiuksia ja
tietojenvaihtoa. Eriilld naapurialueella kumppanina olevan kolmannen maan
rajapoliisit partioivat paivittain yhteistyossi paikallisten rajapoliisien kanssa, jotta
voidaan ehkiistd laitonta muuttoliiketti ja tunnistaa laittoman maahantulon
jarjestijiat. Toisen kumppanimaan kanssa tehdyn kahdenvilisen sopimuksen
mukaisesti tietyilla rajanylityspaikoilla tyoskentelee virkamies, jonka tehtivini on
avustaa tarkastuksissa ja helpottaa viestintii matkustajien kanssa. [ Unkari, 2024]

Tuomioistuimet ja syyttijinvirastot luovat etsintikuulutettuja henkiloiti koskevat
kuulutukset ja niihin liittyviit eurooppalaiset piditysmiariykset seki puolaksi etti
englanniksi. Englanninkielisen version liittiminen kuulutukseen nopeuttaa
kansanviilisiin osumiin liittyvii menettelyji muissa jasenvaltioissa. [Puola, 2024]

Viisumipolitiikka

Ulkoinen palveluntarjoaja

Ulkoisille palveluntarjoajille madritiin taloudellisia seuraamuksia
sopimusrikkomuksista, ja niiden ty0td seurataan tehostetusti. Tdmd on tehokas tapa
varmistaa, ettd ulkoinen palveluntarjoaja noudattaa sopimuksen ehtoja, ja parantaa sen
toimintaa. [/tdvalta, 2022]
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ULKORAJOJEN VALVONTA

Kansallinen ja eurooppalainen tilannetietoisuus- ja varhaisvaroitusjirjestelmi

Yhteistyo (tilannetietoisuus)

Kahden naapurijdsenvaltion kansallisten koordinointikeskusten vélinen koordinointi
mahdollistaa  yhteisen tilannekuvan, tehokkaan tietojenvaihdon, paremman
tilannetietoisuuden yhteisilld rajoilla sekd paremman toimintavalmiuden, silli ndma
kaksi maata jakavat myds tiedot niiden henkiloston ja kaluston sijoittelusta.
[Portugali/Espanja, 2017

Kansallisella koordinointikeskuksella on suora pédédsy kansallisiin tietokantoihin
(muihinkin kuin pelkdstddn rajavalvonnassa kdytettiviin tietokantoihin), mikd antaa
sille mahdollisuuden ylldpitdd kattavaa kansallista tilannekuvaa ja varmistaa

sidosryhmiensd parempi tilannetietoisuus kansallisella ja Euroopan tasolla. [Suomi,
2023]

Kansallinen koordinointikeskus on ottanut kéyttoéon menettelyn Eurosurin
fuusiopalvelujen aktivointia koskevien pyyntdjen tarkastelemiseksi alue- ja
paikallistasolla. Menettelylld todennetaan kunkin Eurosurin fuusiopalvelujen
aktivointia koskevan pyynnon lainmukaisuus ja merkityksellisyys ennen niiden
toimittamista Frontexille. Silld varmistetaan, ettd Frontexille ldhetetddn vain
merkitykselliset ja kustannustehokkaat Eurosurin fuusiopalveluja koskevat pyynnot
palvelujen kdyttdmiseksi operatiivisissa toimissa. [Suomi, 2023]

EMPACT-kehykseen kuuluvan operatiivisen toimintasuunnitelman kohteena ovat
synteettisten huumausaineiden ja uusien psykoaktiivisten aineiden tuotantoon,
kauppaan ja jakeluun osallistuvat rikollisverkostot, ja sen “moottorina” toimii
keskusrikospoliisin huumausaineyksikon johtaja. Hénelle on tarjolla melko
ainutlaatuista operatiivista tukea. Lisiksi hiin tunnistaa ja hyodyntia tehokkaasti
erilaisia taloudellisia mahdollisuuksia. Toimintaa tukee sisiministerion
eurooppalaisten hankkeiden toteutuksesta vastaava keskus, jonka prioriteetteihin
hanke kuuluu. Keskus avustaa hallinnollisissa tehtivissd ja osallistuu
huumausainekaupan torjuntaa koskeviin toimiin. [Puola, 2024]

Rajavartio- ja tulliviranomaiset tekevit rajanylityspaikoilla tiivistd yhteistyota
tarkastusten tehostamiseksi ja prosessin sujuvuuden varmistamiseksi. Taméa
tapahtuu yhdennetyn digitaalisen rajamenettelyn kautta. Kerityt tiedot ja
ensimmaisen linjan tarkastustulokset, kuten SIS-tiedot, siirretain rajavartijoilta
suoraan tullille, joka jatkaa tarkastuksia esitiytetyin tiedoin. [Puola, 2024]
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Riskianalyysi

Maarajat

Rajavalvontalaitoksen kansallinen riskianalyysijirjestelmé on tehokas, ja toimiva
virastojen vilinen yhteistyo tukee siti. Rajavalvontalaitos tuottaa kaksi kertaa
vuodessa tullin ja poliisin kanssa yhteisia riskianalyysituotteita. Euroopan
yhdennetyn rajaturvallisuuden tidytintoonpanoon osallistuvien kansallisten
viranomaisten siinnéllinen ja jirjestelmillinen tietojenvaihto, jonka tuloksena
saadaan  yhteisid  riskianalyysituotteita, takaa  kattavan kansallisen
tilannetietoisuuden ja  tukee  riittiivia  reagointivalmiuksia.  Lisiksi
rajaturvallisuuden ylldpitiamiseen osallistuville viranomaisille jarjestetian yhteisii
koulutuksia, yhteisoperaatioita ja riitiloityji toimia. [Liettua, 2023]

Hyodynnetiin sovellusta, jolla voidaan tunnistaa tiettyi riskiprofiilia vastaavat
henkilot ja/tai ajoneuvot, osana rajapoliisin kansallista riskianalyysijirjestelmia.
Kansalliseen rajaturvallisuuden tietojirjestelméin integroitu sovellus on kaikkien
rajavalvontaan osallistuvien poliisien kiytossd kaikilla rajanylityspaikoilla.
Sovelluksella varmistetaan riskianalyysiprofiilien tehokas kaytto kaikilla
organisaatiotasoilla ja parannetaan rajavalvonnan laatua. Rajapoliisi on
kehittinyt automaattisen riski-indikaattorisovelluksen suuririskisten henkiléiden
tai ajoneuvojen tunnistamiseksi ja integroinut sen rajaturvallisuuden
tietojirjestelmiain. Kun indikaattorit on aktivoitu, mahdolliset rikoksentekij:it
tunnistetaan automaattisesti rajatarkastusten aikana. Indikaattorit yhdistetiin
automaattisesti riskiprofiileihin, ja rajavartijan niytollda nédkyy keltainen
hélytysilmoitus, jossa on linkki profiiliin. Héilytysilmoituksessa annetaan
kohdennetut ohjeet henkilon tilan selvittimiseksi. Rajavartijat voivat aktivoida
nimai indikaattorit tietyilli rajanylityspaikoilla ja tiettyini aikoina. /Kroatia, 2024]

Rajatarkastukset

Ilmarajat

Erityinen kuuden rajavartijan yksikkd valvoo yksityislitkennettd ja harrasteilmailua,
my0s kevyitd ilma-aluksia ja helikoptereita. Yksikolld on oikeus kayttdd sotilastutkan
reaaliaikaista reittiseurantaa ja lentotietoja. Yksikkd saa kaikki lentosuunnitelmat ja
analysoi ne. Jos 1dht6- tai saapumislentoasema ei ole rajanylityspaikka, sinne hélytetdén
poliisiyksikkd. Viranomaiset madrdavit sakkoja luvattomista laskeutumisista
lentopaikoille, joita ei ole tarkoitettu rajanylityspaikoiksi. Poikkeavia lentoreittejd
koskevia riskinarviointeja tehddan sdénndllisesti. [Belgia, 2020]

Ensimmadisen ja toisen linjan vélinen viestintd lentoaseman rajanylityspaikoilla
kansallisen sovelluksen kautta on hyvin automatisoitua ja kéyttdjdystavillistd. Jos
osuma lOytyy, ensimmdisen linjan virkamies voi kirjoittaa kommentteja siihen
tarkoitettuun kenttdén, ja osumatiedot ja kommenttiviesti ldhetetddn kansallisen
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sovelluksen kautta ensimmadiseltd linjalta toiselle linjalle. Jos automaattiporteista
saadaan osuma salaista tarkkailua koskevasta kuulutuksesta, automaattiportin kayttdja
voi my0s lisdtd osumaan kommentin. Se vilitetddn heti toiselle linjalle, joka kerdd
saatavilla olevat lisdtiedot ja ldhettdd osumalomakkeen SIRENE-toimistolle. Nédin
voidaan suorittaa tarkastus ilman yhteydenottoa kuulutuksen kohteeseen ja samalla
kerata tarvittavat tiedot. [Liettua, 2023]

Matkustajatietoyksikkd vastaa kaikkien maassa tilld hetkelld liikenndivien lentojen
matkustajien tietojen kerddmisestd ja kdsittelystd. Sen tehtdvénd on tiedottaa (24/7)
toimivaltaisille lainvalvontaviranomaisille tarpeesta tutkia saapuvat ja ldhtevit
matkustajat sen jdlkeen, kun heidén tietojaan on automaattisesti verrattu asiaankuuluviin
tietokantoihin (kuten Schengenin tietojérjestelma tai 1-24/7) tai yhteisty0ssd ja/tai
ndiden viranomaisten pyynndstd mallinnettuihin abstrakteihin profiileihin. Koska
yksikkd saa tiedusteluja kaikilta lainvalvontaviranomaisilta, silld on ainutlaatuiset
mahdollisuudet huomata péillekkdisid rikostutkintoja ja kiinnostavia kohteita sekd
ilmoittaa asiasta asianomaisille viranomaisille. Keskeisessd asemassa yksikon tehtdvien
ja tietojenvaihdon onnistumisessa on kansainvélisten parhaiden kdytdntdjen mukaisesti
perustettu ja hyvin kehitetty asianhallintajarjestelma, jolla késitellddn viestintdd muiden
jasenvaltioiden toimivaltaisten viranomaisten ja matkustajatietoyksikdiden kanssa.
Toimissa otetaan asianmukaisesti huomioon tietosuojaa ja menettelyjd koskevat
vaatimukset, jotka on vahvistettu asiaa koskevassa EU:n ja kansallisessa
lainsdddannossd. Yksikko jdrjestdd ennakoivasti tiedotuskampanjoita tarjoamistaan
valmiuksista. Silld on korkealaatuiset tekniset ja henkilostoon liittyvdt valmiudet.
[Latvia, 2023

Maarajat

Maarajojen  tarkastuspisteiti  lihestyvien ajoneuvojen tiedot (myos
esinelaajennukset) esitarkastetaan automaattisesti Schengenin tietojirjestelmisti
automaattisen rekisterikilven tunnistuksen avulla. [Kroatia, 2024]

Rajojen valvonta

Rajavartiolaitos  kdyttdd miehittdimittomid ilma-aluksia (UAV) valvonta- ja
interventiotehtdvissd. Kaikki maaulkorajoista vastaavat alueelliset yksikot ovat
yhteydessda UAV-jérjestelméddn. Se koostuu kolmesta alustasta (miehittdimattomat
moottoroidut minilennokit), maa-asemasta (jossa on kauko-ohjaus, ndytot ja antenni) ja
muista tukilaitteista. Lennokeissa on pdivé- ja pimedndkokamerat, ja yksi lennokki on
aina kdyttovalmiina. Kameroiden korkealaatuista kuvaa toimitetaan reaaliaikaisesti joko
maa-asemalle tai muille verkkoon liitetyille vastaanottajille. UAV-jirjestelmén avulla
voidaan parantaa rajojen valvontavalmiuksia ja tilannetietoisuutta sekd helpottaa
reagointia. Havaituista lentdvistd esineistd ilmoitetaan nopeasti alueelliselle
koordinointikeskukselle, joka ryhtyy tarvittaviin interventiotoimiin. [ Puola, 2019]
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Valtaosalle maaulkorajasta on asennettu sihkoinen raja-aitajirjestelmé, johon
kuuluu suuri miira piiva-, yo- ja lampokameroita, liiketunnistimia ja seismisia
ilmaisimia. Aluekeskukset seuraavat jirjestelmaia ja valittiviat automaattisesti
syntyviat hilytykset paikallisiin koordinointikeskuksiin partioiden lihettimisti
varten. Niin voidaan tehokkaasti havaita luvattomat rajanylitykset, valvoa rajaa
reaaliaikaisesti ja lyhentia partioiden vasteaikoja. [ Puola, 2024]

Kansallinen rajavartiolaitos kiyttii operatiivisten toimien suunnitteluun,
koordinointiin ja raportointiin yhti, kaiken kattavaa tietojirjestelmii, mika
parantaa ulkorajavalvonnan yleistd tehokkuutta. Jirjestelmissd on useita
moduuleja, joissa kayttiji voi tallentaa ja jakaa tietoja tapahtumista, tarkastella
tapahtumia kartalla, suunnitella partioita ja tyoaikatauluja, nihdé operatiivisten
yksikoiden sijainnin reaaliajassa tai Lihettii raportteja. [Puola, 2024]

Rajojen valvonnan kansallinen tietokanta

Kansallisen rajojen valvonnan toimintamalli perustuu kattavaan ja tehokkaaseen
kansalliseen tietokantaan, johon on yhdistetty kaikki asiaankuuluvat operatiivisten ja
taktisten tehtdvien tukemiseen tarvittavat toiminnot. Tdma jarjestelmd kattaa kaikki
rajojen valvonnan operatiivisen syklin osat: se tukee tiedonkeruuta, ja sen avulla
raportoidaan toimien taktisista ja toiminnallisista tuloksista, suunnitellaan vuoroja,
johdetaan ja koordinoidaan partioita, suunnitellaan tehokasta reagointia kentélld ja
varmistetaan  johdonmukainen tilannetietoisuus. Ohjelmisto tarjoaa kaikille
lainvalvojille yhden palvelualustan, jolla varmistetaan resurssien tehokas kéyttd
hititilanteissa ja tilannekuvan muodostamisen hyodyt maiérétyillda vastuualueilla.
Ohjelmisto on yhdistetty partion kentédlli kayttdimén litkkuvan IT-ympériston
toimintoihin. Jirjestelmédn kattavan ja johdonmukaisen suunnittelun ansiosta sitd
voidaan kéyttaa paikallisella, alueellisella ja kansallisella tasolla. [ Viro, 2023]
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PALAUTTAMINEN

Kansallisen palauttamisjirjestelmin tehokkuus

Palauttamismenettelyt

Palauttamis-, maastapoistamis- ja maahantulokieltopdédtokset tehdddn yhdessa
vaiheessa, mikd vdhentdd hallinnollista taakkaa. Samalla palautettavien henkiloiden
prosessuaalisia oikeuksia kunnioitetaan kaikilta osin. [/tdvalta, 2015]

Kéytossd on menettely, jossa ilmoitetaan aikomuksesta méératd maahantulokielto, kun
maastaldhtotarkastuksessa havaitaan laiton oleskelu. Nédin kolmannen maan
kansalaisella on mahdollisuus vastustaa pditostd, ja viranomaiset voivat mairita
maahantulokiellon kolmannen maan kansalaisen oikeuksia kunnioittaen mutta timén
maastapoistumista keskeyttdmatti. [Alankomaat, 2021]

Kansalliset viranomaiset ovat laatineet tiedotteen uudelleenkotouttamiseen
kiytettivissd olevasta avusta. Kolmansien maiden kansalaiset allekirjoittavat
tiedotteen luettuaan sen, ja se tallennetaan heidén asiakirjoihinsa. Timi helpottaa
viestintia sdiloonottokeskusten paluuneuvojien kanssa. [Kroatia, 2024]

Muiden  jéisenvaltioiden tekemit  palauttamispiditokset  tunnustetaan
vastavuoroisesti. Jos loydetdin kolmannen maan kansalainen, jolla ei ole
oleskeluoikeutta mutta jolla on toisen EU-maan tekemi palauttamispiitos,
kansalliset viranomaiset tunnustavat timin piitoksen ja panevat sen viipymaétti
tiytintoon. Viranomaiset eiviit tee uutta palauttamispiiitosti tai ota yhteytti
paitoksen antaneeseen maahan vaan poistavat henkilon maasta ja palauttavat
hinet palauttamisen kohdemaahan. Perustelluissa tapauksissa palauttamista voi
edeltiii paivitetyn arvioinnin tekeminen. [75ekki, 2024]

Pakkotoimin tapahtuvaa palauttamista koskeva menettely

Kéytossd on menettelyt, joiden avulla viranomaiset voivat antaa nopean péédtdksen
maastapoistamisprosessin aikana jétetystd myohemmaéstd turvapaikkahakemuksesta,
jotta viltetddn kolmannen maan kansalaisen maastapoistamisen lykkdéntyminen tai
viivdstyminen mutta varmistetaan samalla palauttamiskiellon periaatteen tehokas
noudattaminen. [4lankomaat, 2015]

Vapaaehtoinen paluu

Vapaaehtoinen paluu on kansallisten viranomaisten ensisijainen tavoite koko
palauttamisprosessin ajan. Kolmansien maiden kansalaisia kannustetaan ennakoivasti
vapaachtoiseen paluuseen menettelyn kaikissa vaiheissa, erityisesti
sdiloonottokeskuksissa.  Sdiloonottokeskusten katsotaan edistivin vapaaehtoista
paluuta, ja samalla kun asiakasvastaavat ja viranomaiset huolehtivat asiakkaan
asianmukaisesta majoituksesta ja tuesta, he kannustavat aktiivisesti kolmansien maiden
kansalaisia 1dhtemiidn maasta vapaaehtoisesti. [4Alankomaat, 2021]
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Palautettavien henkildiden kanssa ollaan tekemisissd jo varhaisessa vaiheessa
vapaachtoista paluuta/poistumista edistettdessd, ja palautettavalla on mahdollisuus
osallistua vapaaehtoisen paluun jérjestelmiddn missd tahansa palauttamisprosessin
vaiheessa. Ndin edistetddn ja lisdtddn vapaaehtoisen paluun ja uudelleenkotouttamisen
kayttod EU:n yhteisen palauttamisjérjestelmin olennaisena osana vapaaehtoista paluuta
ja uudelleenkotouttamista koskevan EU:n strategian mukaisesti. [Luxemburg, 2016;
Tanska, 2022]

Tietojirjestelmi

Frontexin mallin (RECAMAS) mukaisesti kehitetty kansallinen palauttamistapausten
tietotekninen hallintajdrjestelmé tarjoaa palauttamisasioita kisitteleville viranomaisille
tehokkaan ja yhdennetyn vilineen, joka edistdd palauttamistapausten tehokasta
hallinnointia. [[talia, 2021; Viro, 2023]

Kansallinen maahanmuuttoasioiden hallintajérjestelmé on liitetty Frontex Application
for Return -sovelluksen tilauslentomoduuliin, mikd antaa kansallisille viranomaisille
suoran yhteyden kaikkiin Frontexin tuella jérjestettyihin tilauslento-operaatioihin seki
tehostaa palauttamisoperaatioiden jirjestimistd ja nithin osallistumista. [/tdvalta, 2020]

Séiloonotto maastapoistamista varten

Sailoonottokeskukset

Ulkomaalaisille tarkoitettujen rekisterdintitilojen lastenhuone tarjoaa lapsille sopivan ja
virikkeellisen — ympdriston.  Pitkdt aukioloajat ja esteetdon saavutettavuus,
sosiaalityontekijidn ldsndolo sekd tarjolla olevien pelien ja toimintojen suuri maard
tekevit tilasta lapsille houkuttelevan. [Liettua, 2018]

Perhekeskukset ja kohdennetut psykiatriset yksikot pystyvit vastaamaan haavoittuvassa
asemassa olevien henkildiden erityistarpeisiin. Perhekeskuksen rakenne, toiminta ja
henkil6ston sitoutuminen mahdollistavat mahdollisimman normaalin perhe-elimén ja
tarjoavat perheille ja ilman huoltajaa oleville alaikiisille asianmukaisen ja virikkeellisen
ympdriston. Psykiatrisissa yksikoissd tehddén tiivistd yhteistyotd asianomaisten
kumppanien vililld, jotta voidaan vastata psykologisista ongelmista kérsivien,
haavoittuvassa asemassa olevien henkildiden tarpeisiin palauttamisprosessin aikana
sekd parantaa palauttamismenettelyjen tehokkuutta. [Alankomaat, 2021

Kehitetyt kdytdnnot, henkiloston koulutus sekéd sovellettava toimintamalli ja jarjestelyt
ovat lapsen edun periaatteen mukaisia ja auttavat lieventimadn alaikéisten stressid ja
traumoja palauttamisprosessissa. [Norja, 2022]

Vastaanottokeskuksissa on mielenterveyspalveluja, joilla tarjotaan kolmansien maiden
kansalaisille apua mielenterveysongelmissa, kuten traumaperdisessd stressihdiriossa,
ehkdistdén itsemurhia ja tuetaan heidén sopeutumistaan. Psykologit tekevit kaikille
uusille tulokkaille alustavan arvioinnin ja kertovat heille mahdollisuuksista hakea
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psykologista tukea keskuksessa. Nidin psykologiset ongelmat voidaan tunnistaa
varhaisessa vaiheessa, mikd voi taata toimivan ldhestymistavan téllaisiin tapauksiin ja
niiden kisittelyyn. Mielenterveyspalvelut ovat kdytettivissad virka-aikana maanantaista
perjantaihin sen jalkeen, kun on tehty ajanvaraus puhelimitse tai hakemuslomakkeella.
Télld tavoin voidaan luoda avoin ja turvallinen ympdéristd erityisesti ihmiskaupan
uhreille ja muille haavoittuvassa asemassa oleville henkiléille. [Liettua, 2023]

Sailoonottopaikkana toimii vastaanottokeskus, jossa on tilavia ulkoilualueita,
kuten oma ulkoleikkipaikka pikkulapsille ja virkistyskiyttoon tarkoitettuja
nurmialueita aikuisille. Timé luo miellyttiviin tunnelman ja antaa ihmisille omaa
tilaa, mika vihentii konfliktiriskia ja lievittia ahtautta. [Kroatia, 2024]

Siiloonottokeskuksen koulutusyksikon henkilosto koostuu 11 tyontekijista, jotka
jarjestavit monenlaista opetustoimintaa, sosiaalista toimintaa, kulttuuritoimintaa
(kulttuurisidonnaiset seikat huomioon ottaen) ja urheilutoimintaa seki
tapahtumia. Henkilosto on siiloon otettujen henkiloiden kiytettivissi 12 tuntia
paivassi, ja tyontekijiat tekevat toitd siviilivaatteissa. Osa henkilostosti on
taustaltaan opetus- ja psykologian alan ammattilaisia, ja he osallistuvat aktiivisesti
konfliktien ehkiisyyn keskuksessa. [ Puola, 2024]

Sailoonottokeskukset tarjoavat sailoon otetuille henkiloille heidin tarpeidensa
mukaista kattavaa sairaanhoitoa. Jos hoitoa ei voida antaa paikan pialli, sailoon
otetut henkilot vieddin nopeasti ulkopuolisiin erikoissairaaloihin. Hoitojen
kustannukset kattaa rajavartiolaitos. Jos sdiloon otetuilla henkiloilld on vakavia
terveysongelmia, heidiit vapautetaan ja siirretiin erikoistuneisiin hoitolaitoksiin.
[Puola, 2024]

Sailoonottokeskuksessa on erillinen vauvanhoitohuone, jossa iidit voivat hoitaa
vastasyntyneiti lapsiaan yksityisessi, erillisessé tilassa joka piivd mihin tahansa
vuorokaudenaikaan. Huone on kalustettu asianmukaisesti, ja sielld on pikkulasten
hoitoon tarvittavat vilineet. Siiloonottokeskuksessa on myds tilava, hyvin
varustettu lastenhoitotila, jossa on tarjolla laaja valikeima eri-ikiisille sopivia
aktiviteetteja, leluja ja peleja. Sidiloon otettujen aikuisten lapset voivat kayda
leikkihuoneessa vanhempiensa luvalla. Jos on kyse hyvin pienisti lapsista, toinen
vanhemmista voi olla mukana valvomassa, jotta varmistetaan turvallinen, tukeva
ympiristo kaikille. [ 7Sekki, 2024]

Sailoonottokeskuksessa on otettu kiyttoon erilaisia visuaalisia apuvilineiti, kuten
karttatauluja, opasteita, siintotauluja ja julisteita, jotka on suunniteltu
lapsiystavillisiksi ja saavutettaviksi. Materiaaleissa kiytetain kuvakirjoitusta, ja
ne asetetaan lapsille sopivalle korkeudelle. Ne ovat ulkoasultaan sellaisia, etti
niiden sisdlto on helposti alaikdisten ymmirrettivissia. Lisiksi Frontexin lapsille
suunnatun Toolbox for Children -aineistopaketin materiaalit ovat laajasti
saatavilla, ja niitd on tarjolla monella eri kielella. [ 7sekki, 2024]
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SISARAJAT

Rajat ylittivi yhteistyo sisiraja-alueilla

Operatiivinen yhteistyo naapurijisenvaltioiden kanssa

Junissa toimii naapurimaiden kanssa yhteisid kolmenvalisid partioita. [Itdvalta, 2015]

Jasenvaltiot laativat yhteisen rikosanalyysiraportin kahdesti vuodessa ja operatiivisen
rikosanalyysiraportin kahden viikon vélein. Liséksi yhdesséd jdsenvaltiossa tehdyista
rikoksista laaditaan pédivittdinen tilanneselostus, joka jaetaan kumppanijdsenvaltioiden
kanssa. [Liechtenstein, 2015]

Raja-alueen poliisipiirissd on yhteinen analyysiryhmé, joka koostuu poliisi-, tulli- ja
rajaviranomaisten seké rikososaston edustajista. Analyyseja kéytetddn rajatarkastuksia,
poliisitoimintaa ja tulliasioita koskevassa padtoksenteossa. Todettiin, ettd
analyysiraportteja kdytetddn virkamiehille ennen yhteisid partioita annettavissa
ohjeistuksissa, ja niiden perusteella mééritetdén partiointipdivét, -kellonajat ja -paikat.
Schengen-alueen ulkopuolelta saapuville henkildille sallituista satamista laaditaan
kuukausittaiset riskianalyysiraportit. Niiden tietoja kiytetddn sekd operatiivisissa
rajatarkastuksissa ettd rajavalvonnan hallinnoinnissa. [ Tanska, 2017

Naapurijdsenvaltiot halusivat varmistaa tehokkaan rajat ylittdvin yhteistyon ja
resurssien  yhdistdmisen, joten ne  allekirjoittivat sopimuksen  salaisten
henkil6tiedusteluldhteiden yhteisesta kaytosta peitetiedusteluoperaatioiden
toteuttamiseksi yhteisen poliisireservin avulla. [Liettua, 2018]

Kansallisen tietojirjestelmén nikyma alkaa vilkkua operaation alkaessa, jolloin toimijat
saavat vilittomaisti hilytyksen tarvittavista jatkotoimista. Se ndyttdd myds reaaliaikaista
kuvaa. Jdrjestelmdssd ndkyy myOs partioautojen maantieteellinen sijainti. Sekd
poliisiyhteistyd- ja tullikeskuksilla ettd keskitetylld yhteyspisteelld on suora pédidsy
jarjestelmaan. [TSekki, 2019]

Yhteiset kahden valtion véliset prikaatit laittoman maahanmuuton ja salakuljettajien
torjumiseksi ovat integroituja ja pysyvid kansainvilisid yhteistydmekanismeja, joiden
avulla kaksi naapurimaata voi organisoida maahanmuuttoriskien yhteiseen analyysiin
perustuvia tarkastuksia. Ndihin Ranskan ja Saksan sekd Ranskan ja Italian rajoille
perustettuthin  “prikaateihin” (tai “yhteisyksikoihin”) sovelletaan joko Priimin
sopimusta tai kahdenvilistd sopimusta. Prikaateissa toimii yhtd monta tyontekijda
kummastakin maasta, ja heidét on valittu teknisten taitojen ja kielitaidon perusteella.
Yhteisten partioiden jirjestimisen lisdksi yhteiset prikaatit (tai yhteiset yksikot)
tarjoavat  yhteistd koulutusta. Té&mid yhteinen prikaatijdrjestelmd helpottaa
tietojenvaihtoa kahden naapurimaan vililld ja valvontatoimien koordinointia, minka
vuoksi sen kayttod olisi suositeltava ja laajennettava muille rajoille, erityisesti Ranskan
ja Espanjan rajalle. [Ranska, 2021]
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Alueellisella tasolla rajat ylittdvd yhteistyd perustuu naapurijdsenvaltioiden
toimivaltaisten viranomaisten kanssa tehtyihin hallinnollisiin poytdkirjoihin, joita
pannaan taytdntoon vuotuisilla toimintasuunnitelmilla. Kaytdnnon yhteistyd kattaa
yhteisen riskianalyysin, yhteisoperaatiot ja partiot, erityistapahtumien hallinnan ja
yhteiset  koulutukset.  Yhteispartioita  suunnitellaan  sddnnoéllisesti.  Tama
yhteistydtoimintamalli luo hyvédn pohjan alueellisen tason yhteiselle operatiiviselle
reagoinnille, rajallisten resurssien yhteiselle kaytolle ja  kattavammalle
rikostilannekuvalle. [Viro, 2023, Latvia, 2023]

Sisdrajavalvonnan viliaikaista palauttamista pyritiin rajoittamaan ennakoivilla
toimenpiteill, kuten séidnnollisilli ja tilanteen mukaan jarjestettivilli kokouksilla
naapurimaiden kanssa seké taktisella ja operatiivisella yhteistyolléi raja-alueilla.
Yhteisidi, rajat ylittivii koulutuksia ja rajat ylittivii takaa-ajoharjoituksia
jarjestetiin sdannollisesti, ja kaikille kansallisille poliiseille jaetaan esitteiti, joissa
on perustiedot niisti mahdollisuuksista. Poliisiviranomaiset ovat jatkuvasti
yhteydessi (siséi)rajan toisella puolella toimiviin kollegoihinsa. Tdmé tapahtuu
laajan verkoston ja Kkutakin raja-aluetta varten nimitettyjen johtavien
virkamiesten kautta. Uusia uhkia seurataan ja analysoidaan ja niihin reagoidaan
jatkuvasti yhdessid. Turvallisuusuhkien ilmetessi tai lisdiintyessd yhteistyota
voidaan laajentaa muun muassa yhteisiin partioihin, toimiin, harjoituksiin ja
suunnitelmiin. Jos sisirajavalvonta otetaan uudelleen kiytto6n, molemmat maat
analysoivat valvonnan tiytintoonpanoa, jotta vastaavat tilanteet voitaisiin vilttai
tulevaisuudessa. [Slovakia, 2024]

Yhteistyoti tehdédin poliittisella ja strategisella tasolla jirjestimalla sidnnollisia ja
tilannekohtaisia kokouksia ja kuulemisia naapurimaiden kanssa. Piddpaino on
kuitenkin raja-alueilla tehtivissi taktisessa ja operatiivisessa yhteistyossi.
Naapurijisenvaltioiden kanssa jirjestetiin saiinnollisesti yhteisid koulutuksia ja
rajat ylittivii takaa-ajoa koskevia harjoituksia, ja kaikille Slovakian poliiseille
jaetaan esitteitd, joissa on perustiedot niisti mahdollisuuksista. Slovakian
poliisivoimat ovat jatkuvasti yhteydessi sisdrajan toisella puolella toimiviin
kollegoihinsa. Tdméi tapahtuu laajan poliisiyhteistyokeskusten verkoston kautta
seki nimittimillid kutakin raja-aluetta varten oma johtava virkamiehensi, joka
vastaa naapurimaan kanssa tehtivin lainvalvontayhteistyon koordinoinnista
(taysivaltainen rajavalvontaedustaja). NAin varmistetaan raja-alueiden
turvallisuustilanteen jatkuva yhteinen seuranta ja analysointi, miki mahdollistaa
uusien uhkien nopean havaitsemisen ja yhteiset reagointitoimet. Tiettyjen
turvallisuusuhkien ilmetessa tai lisdéintyessi rajat ylittavia yhteistyoti tiivistetiin
muun muassa yhteisten partioiden, yhteisten toimien, yhteisten harjoitusten ja
yhteisten suunnitelmien avulla. Jos niisti ennaltachkiisevista toimenpiteisti
huolimatta Kkatsotaan, etti tietyssi tapauksessa on vilttaimitonta ottaa
sisarajavalvonta uudelleen kayttoon, molemmat maat analysoivat jalkikiteen
tarkastusten tiytintoonpanoa yhdessi, jotta voidaan maédirittaa mahdolliset
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toimenpiteet niiden vilttimiseksi tulevaisuudessa. Titid pidetiin parhaana
kdytantona. [Slovakia, 2024]

Schengen-alueeseen kuuluvat naapurivaltiot ovat tehneet tiiviimpia yhteistyota
uuden yhteispartiointikonseptin ansiosta, joka Kkehitettiin Kkyseisten valtioiden
kansallisten poliisiviranomaisten vuonna 2023 tekemin sopimuksen pohjalta.
Rajat ylittiavain poliisiyhteistyokeskukseen perustettiin operatiivinen keskus, jolla
on johtamis-, valvonta- ja viestintivalmiudet. Toiminta perustuu alueelliseen
riskiperusteiseen toimintasuunnitelmaan. Osallistuvia partioita seurataan GPS-
paikantimilla, ja partiot voivat niihdi toistensa sijainnin mobiililaitteilla. Yhteiset
operaatiot tapahtuvat yhteisen rajan liheisyydessi, ja niihin kuuluu muun muassa
12-16 sekapartiota kuukaudessa. Partiotyyppi ja kiytettivat varusteet, kuten
droonit ja pimeinikolaitteet, valitaan suunnitelman mukaisesti. Kesdkuusta 2022
lahtien operaatioihin on osallistunut my6s muiden Schengen-alueeseen kuuluvien
naapurimaiden viranomaisia. [ Unkari, 2024]

28




SISAINEN TURVALLISUUS

Lainvalvontaa koskevat kansalliset strategiat

Oikeus- ja turvallisuusministeri laatii neljin vuoden vilein kansallisen
turvallisuusohjelman, jossa asetetaan  poliisitehtdvid  koskevia  kansallisia
toimintapoliittisia tavoitteita. Alueellisella tasolla paikallishallinto laatii alueellisen
turvallisuusohjelman, jossa se muuntaa kansalliset painopisteet poliisin alueellisiksi
toimintapoliittisiksi tavoitteiksi. Lainvalvontaviranomaiset vaihtavat tiedustelu- ja
muita tietoja kerdtdkseen asianmukaisia tietoja kansallista turvallisuusohjelmaa,
alueellisia turvallisuusohjelmia seké vakavaa ja jérjestdytynytta rikollisuutta koskevaa
Europolin uhkakuva-arviota (SOCTA) varten. Tutkimusosaston ohjauskomiteoiden
tehtdvdnd on koordinoida ja seurata koko menettelyd. Piivittdiset tilanneselvitykset
antavat eri poliisiryhmille tietoa niiden tyotehtéviin liittyvisti erityiskysymyksistéd. Niitd
kaytetddan esimerkiksi lahtokohtana jarjestdytyneen rikollisuuden torjuntaa koskevalle
poliittiselle paédtoksenteolle seka terrori-iskun todenndkdisyyttd osoittavien uhkatasojen
arvioinnissa. Lisdksi kaikkien alueellisten tiedustelupalvelujen tutkimus- ja
analyysiyksikot tekevét omat uhka- ja turvallisuusarvionsa. [4lankomaat, 2021]

Valtakunnansyyttdjanvirasto on nimittanyt keskitetylle yhteyspisteelle yhteyssyyttijén,
jota kuullaan usein kuulutusten ja kansainvélisten piddtysmidrdysten liputuksesta,
monimutkaisista kansainvélisistd rikostutkintatoimista ja muista tapauksista, joissa
syyttdjén panosta tarvitaan. [ Portugali, 2022]

Ulkomaiset  yhteyshenkilot ja  kansainvidlisen  oikeudellisen  yhteistyon
keskusviranomainen tekevit erittdin tiivistd yhteistyotd. Keskusviranomainen voi
neuvoa ja avustaa jasenvaltiolle osoitettujen eurooppalaisten tutkintamadrdyksien tai
keskindisten oikeusapupyyntdjen laatimisessa. [Portugali, 2022]

Poliisin rikosanalyysiyksikoissddn kdyttiméa analyysityokalu, jonka avulla voidaan
laatia operatiivisiin tietoithin perustuvien rikosilmididen “profiili”, jossa esitetddn
kayttdjélle kyseisen ilmion, sen suuntausten, toimintatapojen ja kehityskulkujen
interaktiivinen visualisointi. Sen jdlkeen, kun tdmén sovelluksen kdyttoonotto aloitettiin
vuonna 2019, sekd poliisin analysoimien rikollisuuden ilmididen ettd sovelluksen
kéayttdjien madrd on kasvanut huomattavasti. [ Liettua, 2023]

Lainvalvontatietojen kansainvilisti vaihtoa varten perustetun keskitetyn yhteyspisteen

jarjestiminen

Organisaatio, tietojenvaihto

Poliisi on perustanut kansainvilisen poliisiyhteistyon yhteyshenkiloverkoston
kansainvélisen poliisiyhteistyon koordinoinnin parantamiseksi. Yhteyshenkil6itd on
kaikissa poliisin alueellisissa pddmajoissa ja péadkaupungin suurkaupunkipoliisin
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pddmajassa. Yhteyshenkilot auttavat parantamaan tiedonvaihtopyyntdjen laatua ja
helpottavat niiden koordinointia. [ Puola, 2019]

Rikoksista raportoidaan pdivittdin paikallistasolta alue- ja valtiotasolle. Kéytdnndssa
viimeksi kuluneiden 24 tunnin tapahtumia koskeva sdhkdinen raportti on sddnnollisesti
paikallisen poliisiaseman johdon, alueellisen poliisin ja keskusrikospoliisin saatavilla.
Se antaa mahdollisuuden tehda tietoon perustuvia péaatoksid kaikilla tasoilla. [Saksa,
2020]

Terrorisminvastaisten ~ operaatioiden  koordinointijérjestelmd  kerdd  kaikki
tiedustelutiedot eri poliisiorganisaatioilta ja -elimiltd, jotka vastaavat terrorismin,
vikivaltaisen radikalismin seké jirjestdytyneen ja vakavan rikollisuuden ehkdisemisesti
ja torjunnasta. Jarjestelmdssd yhdistyvit tiedonhallinta ja operatiivinen koordinointi,
minkd ansiosta se tarjoaa riittdvdn ratkaisun tilanteessa, jossa asiaankuuluvilla
kansallisilla viranomaisilla ei ole pddsya toistensa tietokantoihin. [ Espanja, 2022]

Kansainvilisid asioita késittelevid virkamiehid on sijoitettu alueellisella tasolla eri
poliisilaitoksiin. Ndmd virkamichet ovat osa keskitettyd yhteyspistettd, ja heille
jarjestetddn neljdn viikon koulutus, joka kattaa laajat tietojirjestelmaét, lisdtietojen
vaihdon SIRENE-kanavan kautta, biometristen tietojen hallinnan ja vierailut Europoliin
ja Eurojustiin. Heilld on tdysi pddsy keskitetyn yhteyspisteen asianhallintajérjestelmiin
ja Interpolin maailmanlaajuiseen suojattuun poliisiviestintdjirjestelmién (I-24/7), ja
heilld on oikeus tehdd sekd Schengenin tietojérjestelmén ettd Interpolin kuulutuksia.
Heilld on padsy my0s asiaankuuluviin jirjestelmiin ja luvat, jotka vastaavat tapausta
késittelevian kansallisen SIRENE-toimiston ja kansainvélisen viestiliikennekeskuksen
virkamiehen lupia. Tdmé on johtanut sithen, ettd kussakin paikallisessa osastossa on
asiantuntemusta Schengenin tietojarjestelméstd. Lisdksi kansainvilisid asioita
kisittelevdt virkamiehet tarkistavat pyydettyjen tietojen laadun ja oikeudellisen
merkityksen, laativat Europolissa toimiville yhteyshenkiloille 1dhetettivida SIENA-
viestejd ja antavat koulutusta poliisiyhteistydstd paikallisella poliisilaitoksella. [Suomi,
2023]

Kansallinen poliisi kiyttii integroitua asianhallintajirjestelméi, jolla helpotetaan
reaaliaikaista  viestintia, resurssien koordinointia ja  tehtivinjakoa
johtokeskuksissa. Jirjestelmin kiyttajaystivillinen suunnittelu mahdollistaa
nopean reagoinnin ja tehokkaan koordinoinnin dynaamisissa tilanteissa, silla
komennot ja tiedot viilitetiiin suoraan partioille ja erikoisyksikoille. Jirjestelméa
parantaa operatiivista valmiutta ja yleisti turvallisuutta. Jirjestelmissi ovat
mukana myo6s poliisin keskeiset kumppanit, kuten tulli, palolaitos ja
ambulanssipalvelut, mikd mahdollistaa reaaliaikaisen tietojenvaihdon ja
yhtenéisen resurssien kohdentamisen. [ 7Sekki, 2024]

Organisaatio

Poliisin, Tullin ja Rajavartiolaitoksen (PTR) pysyva rikostiedustelu- ja analyysikeskus
varmistaa lainvalvontaviranomaisten vilisen tehokkaan yhteistyon ja toiminnan
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koordinoinnin ja tuottaa muun muassa PTR-viranomaisten yhteisid analyyseja ja uhka-
arvioita. [Suomi, 2018]

On perustettu keskustoimistoja, joissa kootaan yhteen eri hallintoviranomaisten
resursseja ja keskitytddn tietyntyyppiseen rikollisuuteen. Ndin saadaan aikaan erittdin
tehokkaita operatiivisia tuloksia. [Ranska, 2021

Kéytossd on tehokas rakenne, jonka avulla laaditaan kansallisen uhka-arvion lisdksi
myoOs erityisid uhka- ja riskiarvioita. Siind yhdistyvit keskitetysti organisoitu
laadunvalvonta ja aluetason tarveanalyysi. Monialainen strategisen analyysin yksikko
vastaa rikollisuuden strategisesta analysoinnista. Yksikko koostuu kansallisella tasolla
tyoskentelevéstd ryhmaistd ja useilla alueilla toimivista kenttdryhmistd. Laadunvalvonta
on sdilytetty keskustasolla, mikd varmistaa myds eri analyysituotteiden vilisen
johdonmukaisuuden. Yksikko laatii vuosittain kansallisen uhka-arvion, joka keskittyy
jarjestaytyneisiin rikollisryhmiin. [Ranska, 2021

Poliisin ja tullin vélinen yhteisymmarryspdytéikirja mahdollistaa laajan yhteistyon
kummankin hallinnon vililld niin, ettd ne voivat vaihtaa ja jakaa asiaankuuluvia tietoja
ja strategisia, taktisia ja operatiivisia tiedustelutietoja. Tdmé toteutetaan erityisesti
helpottamalla tietokantojen vastavuoroista saatavuutta ottaen asianmukaisesti huomioon
yksilolliset oikeudet ja tietosuojasddnnét, kehittdimélld ja edistimélld parhaita
kiytantojd, kidynnistimalld operatiivisia menettelyjd, jotka koskevat yhteisid toimia,
yhteisid liikkuvia partioita, yhteisid tutkintaryhmid ja yhteisid tiedusteluryhmii,
jakamalla laitteita yksikdiden vililld ja tekemilld yhteistyotd teknologian kehityksessa,
hankinnoissa, kdyttoonotossa ja kaytossa. [Kypros, 2021]

Keskitetylld yhteyspisteelld on riskianalyysiryhméd, joka vastaa yhteyspisteen
vastaanottamien kansallisten ja kansainvélisten pyyntdjen tarkemmasta analysoinnista,
kerdd lisdtietoja kéytettdvissd olevista tietokannoista ja antaa analyysiraportteja
havaituista rikollisuuden suuntauksista ja toimintatavoista. Tdmén jdlkeen raportit
toimitetaan syyttdjille ja/tai asianomaisille poliisiviranomaisille asiaankuuluvien
tutkintojen tueksi. [ Portugali, 2022]

Kansainvilisen yhteistyon osasto yhdistdd operatiivisen tietojenvaihdon ja strategisen
péddtoksenteon kansainviliselld tasolla. Osasto ylldpitdd lainvalvontatietojen
kansainvélistd vaihtoa varten perustettua kansallista keskitettyd yhteyspistettd. Siind
ovat edustettuina niin kansalliset poliisivoimat, alueelliset poliisivoimat kuin tullikin.
Molemmilla asiaankuuluvilla viranomaisilla on kansainvilisen poliisiyhteistyon
asiantuntijoiden verkostot, jotka avustavat ja neuvovat alueellisen tason
rikostiedusteluyksikoitd — kansainvélisen  poliisiyhteistyon  vilineiden  kdytdssa.
Tarkeimmadt lainvalvontaviranomaiset kouluttavat sdannéllisesti  kansainvilisen
poliisiyhteistyon asiantuntijoita. Namé asiantuntijat toimivat omissa alueellisen tason
yksikoissdédn ja hoitavat tdtd tehtdvdd paivittdisen tyonsd ohella. Tietimys vilitetddn
verkostolle vuosikokouksessa, johon kutsutaan puhujiksi esimerkiksi Europolin
kansallisia yhteyshenkil6itd. Ndiden kokousten vililld uusia menettelyjd koskeva
tietdmys vilitetddn verkostolle joko uutiskirjeilld tai ad hoc -kokouksissa. Lisédksi
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viranomaisen verkoston asiantuntijat saavat viitkon mittaisen valmiuskoulutuksen ennen
verkostoon liittymistd. Nama asiantuntijaverkostot ovat matalan kynnyksen tapa levittaa
tietoa kansainvilisestd poliisiyhteistyosté alueellisella tasolla. [ Espanja, 2022]

Kansallinen matkustajatietoyksikko on integroitu osaksi kansallista keskitettyi
yhteyspistetti, joka vastaa kaikista matkustajarekisteriin liittyvistia tapauksista eri
viranomaisten (kuten poliisin, tullin, tiedustelupalvelujen, sotilaspoliisin,
syyttijinviraston ja tuomioistuinten) puolesta. Integrointi tekee jirjestelmésti
kattavamman ja vahvistaa Kkeskitetyn yhteyspisteen roolia yleiseni
tietokeskuksena kaikessa kansainvilisessi turvallisuustietojen vaihdossa. Yhden
asianhallintajirjestelméin jakaminen muiden keskitettyjen yhteyspisteyksikoiden
kanssa mahdollistaa tietojen helpon yhdistimisen ja ristiintarkastuksen, jolloin
tietoja voidaan analysoida kattavammin. [Slovakia, 2024]

Europolin vilineiden kiytto rajat ylittivissa yhteistyossi ja tietojenvaihdossa

Poliisitutkinnasta saadut tiedot kootaan kansalliseen tietojirjestelméén, josta ne ladataan
automaattisesti Europolin tietojirjestelmiin. Tiedot meneilldén olevien tutkintojen
tietokannasta latautuvat automaattisesti Europolin tietojarjestelmiin. Tietokantaan
lisdtdén uusia tietoja, olemassa olevia tietoja parannetaan ja vanhoja tietoja poistetaan
paivittdin. Tamd prosessi on tdysin automatisoitu. Europolin kansallinen yksikkd
kisittelee kansallisten ja Europolin tietojédrjestelmién kirjattujen ulkomaisten
tutkintatoimien valilld havaittavat osumat. [Alankomaat, 2021

QUEST-jirjestelméd (Querying Europol Systems) on integroitu kansalliseen
kyselyjirjestelmiiin, jotta voidaan tehdid hakuja Europolin tietojirjestelmista.
Haun laajuus kattaa nyt kaikki jarjestelméassi olevat kohteet. Sama hakutoiminto
aiotaan ottaa kiyttoon tullissa. Tima on lisinnyt hakujen miirii, ja sen myoti
jisenvaltio oli vuonna 2024 kolmanneksi eniten hakutoimintoa kiyttinyt maa.
[Unkari, 2024]
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