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YEARS OF

SCHENGEN
FREEDOM AND SECURITY

ANEXO 2

Recopilacion de las buenas practicas establecidas en el marco del mecanismo de
evaluacion y seguimiento de Schengen

El buen funcionamiento del espacio Schengen depende de la aplicacion efectiva y eficiente de
las normas de Schengen por parte de los Estados miembros. El mecanismo de evaluacion y
seguimiento de Schengen es una salvaguardia clave para garantizar la adecuada aplicacion
del acervo de Schengen, que no solo permite detectar a tiempo las vulnerabilidades, sino
tambien establecer las buenas practicas y las soluciones innovadoras puestas en marcha por
los Estados miembros.

Al informe sobre el estado de Schengen de 2025 lo acomparia la tercera edicion de la
recopilacion de las buenas practicas desde la entrada en vigor del nuevo Reglamento sobre el
mecanismo de evaluacion y seguimiento de Schengen. Como documento vivo, abarca tanto las
buenas practicas recogidas en la edicion anterior de la recopilacion como las medidas nuevas
e innovadoras determinadas en las evaluaciones que tuvieron lugar en 2024, que mejoran
considerablemente la aplicacion de las normas comunes y que podrian poner en practica otros
Estados miembros.

La recopilacion de buenas practicas reune una amplia gama de prdcticas que atarien a varios
aspectos del acervo de Schengen, como la gobernanza nacional de Schengen, la gestion de las
fronteras exteriores, la politica de visados, los retornos, asi como medidas dentro del espacio
Schengen, como las fronteras interiores y la seguridad interior. El objetivo es proporcionar
informacion sobre estrategias, herramientas y medidas innovadoras que puedan ayudar a las
autoridades de los Estados miembros en la aplicacion del acervo de Schengen y facilitar el
intercambio de conocimientos entre iguales. Debe fomentarse un mayor intercambio de
conocimientos y experiencias en los organos pertinentes del Consejo para reforzar este
esfuerzo de colaboracion. La recopilacion sirve para complementar las buenas practicas
existentes descritas en las Recomendaciones o los manuales de la Comision o del Consejo
aplicables con nuevas perspectivas.

Esta recopilacion tiene cardcter explicativo y no es juridicamente vinculante. Se ha concebido
como un recurso valioso destinado a los responsables politicos, los agentes de la autoridad y
otras partes interesadas que garantizan el funcionamiento fluido y eficiente del espacio
Schengen, pero también tiene la finalidad de apoyar posibles soluciones para adoptar medidas
correctoras que den respuesta a las futuras recomendaciones propuestas por los equipos
evaluadores. Forma parte del informe anual a que se hace referencia en el articulo 25 del
Reglamento (UE) 2022/922 del Consejo.



GOBERNANZA NACIONAL DE SCHENGEN

1. Estrategias nacionales

Aplicacion de la gestion europea integrada de las fronteras

Gobernanza de la gestion nacional integrada de las fronteras

El plan de contingencia incluye procedimientos detallados para una serie de posibles
escenarios de crisis, define claramente las funciones y responsabilidades de todas las
autoridades nacionales pertinentes (incluidas la policia, las aduanas, las fuerzas armadas
y los servicios de inmigracion) y de las partes interesadas locales (como los
ayuntamientos y las organizaciones no gubernamentales). Estos planes se
complementan con procedimientos para solicitar e integrar el apoyo europeo. El marco
de planificacion de contingencia se sometié a varias pruebas en las que participaron
todas las autoridades nacionales con responsabilidades en situaciones de crisis.
[Finlandia, 2023]

La estrategia de desarrollo nacional y a largo plazo y el programa gubernamental
a corto plazo en materia de seguridad interior incluyen prioridades sobre la
aplicacion del acervo de la UE y de Schengen, asi como sobre el desarrollo de la
cooperacion policial internacional. El programa también abarca las
recomendaciones de las evaluaciones de Schengen. El analisis y la presentacion de
informes anuales garantizan una aplicacion y una puesta en practica eficientes.
Esta arquitectura estratégica nacional, que conecta las prioridades de la UE con
las estrategias nacionales, facilita la aplicacion eficiente (dotacion de recursos) y la
puesta en practica del acervo de la UE y de Schengen de manera sistematica.
[Croacia, 2024]

Un documento estratégico general guia los esfuerzos nacionales para aplicar las
normas de Schengen de 2021 a 2027, en consonancia con las normas europeas para
mejorar la cooperacion Schengen. Las autoridades publicas, incluidos varios
departamentos ministeriales, desempeiian un papel clave en este concepto de
gobernanza nacional de Schengen. El Plan de aplicacion de Schengen de 2023
constituye la principal herramienta para alcanzar estos objetivos en diferentes
ambitos del marco de Schengen. El Ministerio del Interior se encarga de evaluar
los avances, actualizar el concepto e informar al Gobierno cada dos afios, utilizando
indicadores y plazos para medir el éxito y ajustarse a los objetivos de Chequia en
materia de gestion de las fronteras europeas. [ Chequia, 2024]

Mecanismo de control de calidad

El Ministerio del Interior ha establecido un mecanismo nacional de evaluacion de las
fronteras exteriores, basado en los mecanismos de control de calidad europeos y
nacionales. Retne las recomendaciones del mecanismo de evaluacion de Schengen, la




evaluacion de la vulnerabilidad de Frontex y las visitas de evaluacion nacionales. Esto
ultimo incluye una evaluacion del Sistema de Informacion de Schengen / Sirene y de la
cooperacion policial. [Austria, 2020]

e [a gestion de las fronteras a escala nacional y de la UE debe estar sujeta
sistematicamente a la aplicacion del mecanismo europeo de control de calidad que
abarca todo el ambito de aplicacion de la gestion europea integrada de las fronteras. El
mecanismo nacional permanente de control de calidad incluye un grupo de evaluadores
nacionales que reciben formacion en los cursos para evaluadores de Schengen de

Frontex. [ Evaluacion temdtica de las estrategias nacionales de gestion integrada de las
fronteras, 2020]

Cooperacion interinstitucional

e Para el funcionamiento eficaz de los sistemas integrados de gestion de las fronteras, se
considera esencial establecer una coordinacién y una cooperacion interinstitucionales
formales, estrechas y eficaces entre las distintas autoridades nacionales a nivel central,
regional y local. Se despliegan unidades de guardia de fronteras en las aguas territoriales
y en la superficie terrestre de los terceros paises pertinentes que garantizan una presencia
constante de patrullas conjuntas por mar y aire a bordo de buques y aviones del Estado
miembro, con ayuda de medios electronicos como el Sistema Integrado de Vigilancia
Exterior (SIVE). [Evaluacion temdtica de las estrategias nacionales de gestion
integrada de las fronteras, 2020]

e El intercambio interinstitucional de informacion de inteligencia a través de la misma
plataforma contribuye a crear una imagen estructurada comun que mejora la calidad del
intercambio de informacién y ayuda a las principales partes interesadas a cumplir su
mision institucional, lo que evita la duplicacion de esfuerzos. [Estonia, 2023]

e Se cre6 un grupo de investigacion conjunta en el que participan otras autoridades
policiales nacionales y otros cinco Estados miembros de la UE afectados por el flujo
migratorio, asi como Europol y Frontex. Esto permitié intercambiar informacion con
eficacia y prontitud, gracias a lo cual se pudo reaccionar rapidamente y adoptar medidas
efectivas para ralentizar el flujo migratorio y tomar medidas contra los traficantes de
personas. La inteligencia criminal y la recopilacion y concentracion de informacion de
cddigo abierto en este grupo, asi como la verificacion de personas, convirtieron el grupo
de investigacion conjunta en un centro operativo en la frontera exterior que facilitaba la
gestion general del fendémeno. [Lituania, 2023]

2. Capacidades nacionales

Formacion

Cooperacion con la Agencia de 1a Union Europea para la Formacion Policial




La participacion coordinada y activa en los programas europeos de formacion de los
servicios con funciones coercitivas es una parte integrante de la cooperacion
interinstitucional dentro de la estructura permanente de gobernanza de la policia, las
aduanas y la guardia de fronteras. Las necesidades de formacion son analizadas
periddicamente por parte de la Escuela Universitaria de Policia nacional, que mantiene
una cooperacion constante con los centros de formacion de guardias de fronteras y
aduanas. La participacion en los cursos de la Agencia de la Union Europea para la
Formacion Policial (CEPOL) es elevada y se concede acceso a LEED, la plataforma de
aprendizaje electronico de la CEPOL, a un gran numero de funcionarios policiales. Los
cursos de la CEPOL se incluyen en los planes de formacion anuales de la policia, los
agentes de aduanas y los guardias de fronteras nacionales y, bajo la coordinacion de la
Escuela Universitaria de Policia nacional, las plazas vacantes en los cursos de la CEPOL
se reparten entre las distintas fuerzas de seguridad en funcidon de sus necesidades y
competencias. Ademas, es facil acceder a informacion sobre las opciones de formacion
de la CEPOL a través de la intranet de la policia, la administracion de aduanas y la
guardia de fronteras. [Finlandia, 2023]

Retornos

Acuerdo con una compaifiia aérea para utilizar regularmente aeronaves y simuladores
para formar a la reserva de escoltas en operaciones de retorno, no solo desde una
perspectiva operativa, sino también para simular situaciones de emergencia que podrian
producirse durante las operaciones de retorno, como incendios. [Finlandia, 2023]

Oficina Sirene

La oficina Sirene de la Oficina Nacional de Investigacion ha creado un curso nacional
de formacion en linea centrado en el Sistema de Informacion de Schengen renovado. El
curso contiene material tedrico y pruebas para comprobar los conocimientos. El paquete
de formacion en linea es obligatorio para los agentes de policia, los guardias de fronteras
y los funcionarios de aduanas, y su realizacion se supervisa y controla. [ Finlandia, 2023]

Creacion de un centro puntero de formacién en las instalaciones de la oficina Sirene, el
cual ofrece amplias oportunidades de formacion practica a todos los usuarios finales de
todas las fuerzas y cuerpos de seguridad nacionales. Las actividades formativas incluyen
sesiones practicas en laboratorios informaticos y la disponibilidad de plataformas de
aprendizaje electronico, tales como la intranet de la policia y los cursos de la CEPOL,
relacionados con el aprendizaje a distancia del Sistema de Informacion de Schengen. La
Academia de Policia coopera regularmente con los departamentos competentes de la
policia, universidades locales y organizaciones no gubernamentales para garantizar que
el programa de formacion se actualice peridodicamente, también en el ambito de la
cooperacion policial internacional y las cuestiones de Schengen. A través de las
bibliotecas electronicas de la intranet de la policia puede consultarse una gran cantidad
de manuales que contienen toda la informacidon pertinente sobre el Sistema de
Informacién de Schengen, el Sistema Automatico de Identificacion Dactilar y los




asuntos de Sirene para cada autoridad nacional competente y los servicios de policia.
[Chipre, 2023]

El sistema informatico nacional registra informacioén y documentos sobre los nacionales
de terceros paises sujetos a retorno, lo que ofrece una imagen completa de su situacion.
Cuando recibe formularios R-A Sirene de otros Estados miembros sobre descripciones
nacionales, la oficina Sirene convierte directamente, en los sistemas de las autoridades
de migracion, las descripciones nacionales sobre retorno en descripciones a efectos de
denegacion de entrada y estancia. Los guardias de fronteras pueden realizar el mismo
procedimiento cuando encuentran a una persona objeto de una descripcion sobre retorno
cuando va a salir del territorio de la UE. [Estonia, 2023]

La oficina nacional Sirene ha aplicado una practica destacada de formacion sobre
temas relacionados con el SIS que ofrece materiales como carteles, manuales y
podcast para mejorar la sensibilizacion nacional y el uso del SIS. Hay formadores
disponibles para sesiones a la carta y se han distribuido materiales entre las
autoridades nacionales pertinentes. [Chequia, 2024]

Formacion conjunta con otros Estados miembros

El Estado miembro ha adoptado el concepto de formacidén conjunta con los servicios
policiales de sus paises vecinos como forma de mejorar la cooperacion en las zonas
fronterizas. La formacion conjunta de otras fuerzas y cuerpos de seguridad con sus
homologos extranjeros se deriva, por ejemplo, del trabajo del Comité de Cooperacioén
Bilateral. También el Centro de Cooperacion Policial y Aduanera organiza actividades
de formacién conjuntas. [Alemania, 2020, Espana, 2022]

Proteccion de datos

Existe una buena formacion en materia de proteccion de datos para el personal
expatriado de los puestos consulares que se organiza en cooperacion con el delegado de
proteccion de datos del Ministerio de Asuntos Exteriores y la autoridad de proteccion
de datos. [Chequia, 2019]

Concepto amplio de formacion del responsable del tratamiento del Sistema Nacional de
Informacion de Schengen, en particular, la oferta de modulos de aprendizaje electronico

y la estrategia global de formacion para los nuevos miembros del personal. [ Paises Bajos,
2021]

La formacién exhaustiva sobre los requisitos de proteccion de datos relacionados con el
Sistema de Informacion de Schengen organizada por el delegado de proteccion de datos
e impartida a los empleados del Sistema Nacional de Informacion de Schengen y de la
oficina Sirene y a los usuarios finales, especialmente en lo que se refiere a los esfuerzos
de sensibilizacion. [[talia, 2021]




Formacion y concienciacion por parte del Ministerio de Asuntos Exteriores al personal
sobre los requisitos de proteccion de datos asociados al procedimiento de expedicion de
visados y el Sistema de Informacion de Visados, en particular la participacion activa de
la oficina del delegado de proteccion de datos, para los usuarios finales, en particular
para el personal consular antes de su traslado a embajadas o consulados. [ Grecia, 2021

El delegado de proteccion de datos del Ministerio de Asuntos Exteriores
proporciona un manual sobre el tratamiento y la proteccion de los datos personales
a todos los usuarios finales del Sistema de Informacion de Visados. La guia es
concisa y facil de usar. [Chequia, 2024]

Formacion del personal sobre proteccion de datos en sistemas informaticos de gran
magnitud a través de sesiones periodicas en linea y presenciales, incluidos cursos
de «formacion de formadores» para maximizar el alcance y promover una cultura
de proteccion de datos. Los delegados de proteccion de datos de las distintas
autoridades desempeiian un papel clave en la organizacion e imparticion de estas
formaciones. [Polonia, 2024]

Formacion en linea

Formacion periodica establecida en todos los pasos fronterizos, que garantiza que
los guardias de fronteras aprendan constantemente y tengan un conocimiento
actualizado de los procedimientos de inspeccion fronteriza. La formacion en linea
consiste en pruebas diarias que los guardias de fronteras deben realizar durante su
jornada laboral. Hay un conjunto de doscientas preguntas de opcion multiple, de
las que diez al dia se asignan aleatoriamente a los guardias de fronteras que estan
de servicio. Las preguntas se refieren también a las bases juridicas, la
manipulacion de los equipos y la proteccion de datos. El jefe de turno controla los
resultados y, sobre la base de las lagunas detectadas en el conocimiento de
determinados temas por parte de los guardias de fronteras, se organizan
mensualmente formaciones especificas sobre estos temas. [ Hungria, 2024]

Derechos fundamentales

Las autoridades nacionales disponen de herramientas de actualizacion de
conocimientos en linea para guardias de fronteras, con cursos tanto obligatorios
como opcionales. Como complemento de estas plataformas, se desarrolla y utiliza
una plataforma en linea para formacion de actualizacion, centrada unicamente en
los derechos fundamentales en los controles fronterizos y los retornos. La
plataforma se basa en el manual del curso de Frontex de 2019 para formadores en
derechos fundamentales, esta a disposicion del publico, esta bien estructurada, es
facil de usar y conecta las normas y salvaguardias en materia de derechos
fundamentales con los escenarios de control fronterizo. [ Croacia, 2024]




Equipo

Dispositivos moviles

Se han desplegado dispositivos moviles para proporcionar a los agentes de patrulla
acceso a las bases de datos pertinentes a través de una aplicacion movil. Potentes y
faciles de usar, los dispositivos moviles pueden leer las placas de matricula de los
vehiculos, asi como la zona de lectura mecanizada (MRZ) de los documentos de
identidad. También estan equipados con capacidades de reconocimiento facial (es decir,
se pueden enviar fotografias a una base de datos central para efectuar un reconocimiento
facial). [Hungria, 2019]

Todos los agentes de policia con el perfil pertinente han sido provistos de teléfonos
inteligentes con acceso directo a bases de datos nacionales (o internacionales) y con una
aplicacion de comunicacion segura. Las fuerzas policiales nacionales utilizan una
solucion movil para trabajar fuera de la oficina. A través de los dispositivos moviles
(tabletas, teléfonos inteligentes y ordenadores portatiles), cada agente de policia
operativo puede consultar bases de datos nacionales (o internacionales), por ejemplo,
documentos de identidad, placas de matricula y datos biométricos. Los objetos
escaneados con el teléfono inteligente, como las placas de matricula, se cotejan
inmediatamente con la base de datos central. [ Paises Bajos, 2021]

Documentos para comprobar las condiciones de entrada

Los guardias de fronteras de primera linea en el aeropuerto internacional tienen la
posibilidad de utilizar un formulario que contiene las preguntas necesarias para
determinar el cumplimiento de la mayoria de las condiciones de entrada
establecidas en el articulo 6, apartado 1, del Codigo de fronteras Schengen. El
formulario facilita la verificacion de las condiciones de entrada de los nacionales
de terceros paises, mejora la comunicacion entre los agentes de la policia de
fronteras y los viajeros y supera las posibles barreras lingiiisticas. El formulario
esta disponible en veintiocho lenguas que corresponden al trafico internacional en
el aeropuerto, como chino, coreano, ruso, ucraniano y albanés, y se utiliza para
facilitar el control de las condiciones de entrada cuando exista una barrera de
comunicacion entre los pasajeros y los guardias de fronteras. La cumplimentacion
del formulario por parte de los nacionales de un tercer pais requiere poco tiempo
y no afecta a los tiempos de espera en las fronteras. [ Hungria, 2024]

3. Sistemas informaticos de gran magnitud

Solicitudes nacionales

Descripciones y consultas

Si la oficina Sirene crea, actualiza o suprime una descripcion utilizando la solicitud
nacional, se notifica este hecho automaticamente a la autoridad emisora/solicitante por




correo electronico. Esto simplifica el procedimiento, reduce la carga de trabajo y mejora

el intercambio de informacion entre las distintas autoridades implicadas. [Hungria,
2019]

El Estado miembro recibe los datos de los pasajeros de todos los vuelos procedentes de
terceros paises, se recopilan en las fronteras centrales y se tratan automaticamente a
través del sistema nacional de informacion anticipada sobre los pasajeros (API). Este
sistema comprende bases de datos nacionales, «listas de alerta rapiday, perfiles basados
en el andlisis de riesgos, el Sistema de Informacion de Schengen y la base de datos de
Interpol sobre documentos de identidad y de viaje (SLTD). En caso de coincidencia, los
operadores tienen acceso a varias bases de datos y utilizan la aplicacion nacional para
verificarla y obtener mas informacion sobre la descripcion (fotografias, impresiones
dactilares, mas detalles sobre las «medidas que deben adoptarse», etc.). El resultado
positivo muestra los identificadores, el «motivo de la solicitud» y la «medida que debe
adoptarse». Los datos de la persona sospechosa y los datos del vuelo se envian al
aeropuerto o al puerto pertinente responsable de efectuar la detencion. [Paises Bajos,
2021]

Ademas de los propietarios de armas de fuego, los importadores y los armeros también
deben inscribir todas las armas de fuego importadas en el registro policial con las
mismas consultas automatizadas. Desde agosto de 2022, es obligatorio incluir
fotografias de las armas de fuego en las que se muestren todas las marcas y nimeros de
serie disponibles, lo que garantiza que las fotografias estén disponibles para su
incorporacion a descripciones si se introduce un arma en el Sistema de Informacion de
Schengen. [Lituania, 2023]

Un proceso de creacion de descripciones facil de usar, con un elevado nivel de
automatizacion para las descripciones nacionales sobre ciudadanos (nacionales).
Implica la importacion automatica de datos de los registros nacionales, incluidas
fotografias. Estos datos se transfieren directamente a las descripciones del Sistema
de Informacion de Schengen cuando se crean. [Croacia, 2024]

La autoridad aduanera nacional dispone de un sistema de consulta automatizado
para cotejar las declaraciones aduaneras de vehiculos con el Sistema de
Informacion de Schengen utilizando los numeros de identificacion de los vehiculos
(NIV). [Croacia, 2024]

La actualizacion proactiva de las descripciones sobre personas creadas
previamente con la descripcion de su documento de identidad aumenta la
probabilidad de encontrar una descripcion durante las busquedas. [Croacia, 2024]

Notificacion de respuestas positivas

Existen varias practicas para garantizar la notificacion automatica de una respuesta
positiva a la oficina Sirene. En concreto:

- Mostrar la informacion en las pantallas de los agentes de segunda linea sobre una
respuesta positiva tan pronto como se registre esta en la primera linea. Los guardias




de fronteras de la oficina Sirene también reciben informacion sobre las respuestas
positivas a través de la aplicacion de la guardia de fronteras. [ Polonia, 2015]

- Cuando la Agencia Nacional de Tréafico obtiene una respuesta positiva, la oficina

Sirene recibe una notificacion automatica por correo electroénico. Esto permite al
operador Sirene verificar la respuesta positiva y ponerse en contacto con la Agencia
en caso de que esta no haya tomado la iniciativa. [ Luxemburgo, 2016]

- La aplicacion de fronteras tiene una funcién directa de conversacion con el

responsable del tratamiento de casos en la oficina Sirene, lo que permite establecer
contacto directo de forma inmediata con la oficina si se envia un formulario interno
de notificacion de respuestas positivas. [Croacia, 2018]

En el aeropuerto, los guardias de fronteras han establecido un procedimiento eficaz de
seguimiento de las respuestas positivas sobre descripciones de controles discretos en
cooperacion con los funcionarios de aduanas. Cuando los guardias de fronteras adviertan
que un pasajero estd sujeto a una solicitud de control discreto en el Sistema de
Informacion de Schengen, lo sefialardn de forma discreta a los funcionarios de aduanas.
[Francia, 2021]

La aplicacién nacional proporciona el formulario de notificacion de respuestas positivas
de las descripciones del Sistema de Informacion de Schengen a los usuarios finales, con
una plantilla precumplimentada que extrae todos los datos disponibles de la descripcion.
Los usuarios finales rellenan los campos pertinentes para la respuesta positiva y se lo
envian directamente a la oficina Sirene. El correo electronico recibido incluye un
archivo HTML, que puede convertirse directamente en un formulario Sirene. Las
preguntas del control de investigacion se cumplimentan previamente en el formulario
de notificacion de respuestas positivas, lo que garantiza unos datos de gran calidad y la
notificacion de respuestas positivas al instante. [ Lituania, 2023]

Procedimiento efectivo para notificar que una persona que es objeto de una decision de
retorno y de una descripcion sobre retorno ha abandonado el espacio Schengen. En tales
casos, la autoridad de guardia de fronteras que obtuvo la respuesta positiva registra la
salida directamente en la aplicacion que utiliza el Servicio de Migracion. Cuando la
notificacion de la salida procede de otro Estado miembro del espacio Schengen o de
embajadas o consulados nacionales, la oficina Sirene suprime la descripcion sobre
retorno e introduce la descripcion para la denegacion de entrada fuera del horario de
oficina. En los casos de retorno forzoso, las unidades de policia local que lo hayan
ejecutado también lo registran directamente en el sistema. Este procedimiento garantiza
una gestion eficaz de la politica de retorno a nivel nacional y que la descripcion para la
denegacion de entrada se introduzca sin demora en el Sistema de Informacion de
Schengen cuando la decision de retorno vaya acompafiada de una prohibicion de
entrada. [Finlandia, 2023]

Comunicacion automatizada y facil de usar de una respuesta positiva entre la
primeray la segunda linea en determinados pasos fronterizos. En caso de respuesta
positiva, el agente de primera linea puede enviar la informacion sobre la respuesta
positiva de la primera linea directamente a la segunda linea. Posteriormente, en la




segunda linea aparecera una notificacion de color rojo. En caso de respuesta
positiva sobre personas buscadas a efectos de controles discretos, la primera linea
recopila discretamente la informacion disponible y, ademas, adjunta capturas de
pantalla del pasaporte, el documento de identidad o el permiso de circulacion del
vehiculo. Esto se enviara automaticamente a la segunda linea, se elaborara un
formulario de notificacion de respuestas positivas y se enviara a Sirene. [Hungria,
2024]

Tras recibir un formulario nacional de respuesta positiva sobre una descripcion
extranjera del Sistema de Informacion de Schengen, el sistema Sirene de gestion de
casos transfiere automaticamente los datos ya en inglés a los formularios G, Ho R
Sirene en funcion de la categoria de la descripcion. La introduccion manual
necesaria es minima antes de enviarla a otras oficinas Sirene. Cuando la oficina
Sirene recibe un formulario R-A Sirene sobre una descripcion nacional sobre
retorno, el formulario se transfiere automaticamente del sistema de gestion a una
base de datos utilizada por las autoridades fronterizas y policiales extranjeras. A
continuacion, convierte automaticamente la descripcion segin sea necesario o la
suprime si la decision de retorno no va acompaiiada de una prohibicion de entrada.
El mismo proceso se aplica a la recepcion de los formularios R-B o R-E Sirene. Hay
un tratamiento oportuno de los formularios de respuesta positiva y de las
descripciones. En el caso de las descripciones nacionales de respuestas positivas
sobre personas desaparecidas, el formulario nacional de respuesta positiva incluye
un campo obligatorio sobre el consentimiento para compartir informacion sobre la
ubicacion con la persona que presenté la denuncia de desaparicion. [Eslovaquia,
2024]

Creacion de la descripcion

En el flujo de trabajo de Sirene, se cred un mensaje de advertencia para recordar a las
autoridades la necesidad de introducir datos biométricos, si estdn disponibles, al crear
una descripcion en el SIS. [Paises Bajos, 2021]

Datos de gran calidad y automatizacion en dos procesos del Registro de Personas
Buscadas. En primer lugar, cuando se crea una descripcion sobre un nacional, el registro
comprueba automaticamente si en las bases de datos nacionales figura un vehiculo o un
arma de fuego registrado a nombre de esa persona y ofrece automaticamente al usuario
final la posibilidad de incluir el objeto como una ampliacién de la descripcion, que
debera confirmar el usuario final. En segundo lugar, cuando se introduce una descripcion
sobre un residente, el registro precumplimenta e importa a la descripcion los datos
alfanuméricos (incluida la informacién del documento de identidad) de los registros
nacionales (la fotografia del documento de identidad no se incorpora automaticamente,
sino que se afiade manualmente, cuando estd disponible). Ademas, cuando se crea una
descripcion sobre retorno en la aplicacidn nacional sobre una persona cuyos datos
personales figuren en los registros nacionales, la aplicacion nacional también importa
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los datos alfanuméricos y biométricos a la descripcion (incluida la copia del documento
de identidad, cuando esté disponible). [Lituania, 2023]

Precumplimentacion automatica de los datos en las descripciones. Al introducir
una descripcion sobre un residente nacional en el sistema de registro de érdenes, el
registro precumplimenta e importa los datos alfanuméricos y la fotografia del
sujeto a la descripcion del registro nacional pertinente. [ Hungria, 2024]

Intercambio de informacion

Cuando se introduzca en el Sistema de Informacion de Schengen una descripcion
nacional sobre una persona desaparecida, la oficina Sirene nacional recibira un
formulario C Sirene generado automaticamente. Este formulario incluye toda la
informacion complementaria pertinente y la oficina Sirene nacional puede
remitirlo directamente a otras oficinas Sirene. La generacion automaitica de
formularios C Sirene para las descripciones con arreglo al articulo 32 permite la
transmision rapida de datos para ayudar a otros Estados miembros en casos
urgentes. [/rlanda, 2024]

Sistema Nacional de Informacion de Schengen, Sistema de Informacion de Visados y

sistemas informaticos

El centro de operaciones de seguridad supervisa la seguridad a nivel de usuario de toda
la red policial para detectar anomalias que puedan indicar posibles ataques. Cuando el
centro de operaciones de seguridad detecta un uso sospechoso, debe intervenir para
verificar la posible anomalia. El seguimiento activo del «comportamiento atipico» de
los usuarios finales que realizan consultas permite detectar signos de uso indebido del
Sistema de Informacion de Schengen y prevenir posibles riesgos para la seguridad de
los datos. [Paises Bajos, 2021

En el sistema informéatico nacional de visados, las solicitudes urgentes (por ejemplo, en
caso de que un solicitante tenga que viajar muy poco tiempo después de presentar la
solicitud, como en caso de hospitalizacion de un familiar cercano) se marcan
permanentemente. Por lo tanto, las solicitudes urgentes son faciles de identificar y su
examen puede priorizarse facilmente. [Malta, 2022]

Los informes mensuales de calidad de los datos elaborados por eu-LISA se reciben en
la oficina nacional del Sistema de Informacion de Schengen y, a continuacion, se
prefiltran para incluir Unicamente las descripciones que la oficina Sirene deba
comprobar o remitir a los usuarios finales que hayan creado la descripcidon en cuestion.
La verificacion en dos niveles de los posibles errores garantiza en gran medida la buena
calidad de los datos que las autoridades introducen en el Sistema de Informacion de
Schengen. [Lituania, 2023]

11




La aplicacion del Sistema Nacional de Informacion de Schengen destaca las
«notificaciones inmediatas» y las «usurpaciones de identidad» con una indicacion por
escrito que aparece en la parte superior de la descripcion, resaltada en letras rojas. Esto
permite al usuario final conocer inmediatamente la situacion en términos de urgencia,
complejidad y sensibilidad de la descripcion. [ Chipre, 2023]

La infraestructura informadtica de tramitacion de visados facilita considerablemente la
presentacion y el examen de las solicitudes de visado de manera segura, lo que limita la
dependencia del proveedor de servicios externo en relacion con la gestion y el control
de los sistemas. En primer lugar, hay un impreso de solicitud de visado en linea
disponible en el sitio web del Ministerio de Asuntos Exteriores y que se utiliza
aproximadamente en el 80 % de las solicitudes de visado, el cual incluye una guia con
explicaciones utiles en muchas lenguas sobre los datos que deben introducirse en cada
campo. Al final del proceso, es posible generar una lista de comprobacion de los
documentos justificativos necesarios en funcion del lugar de presentacion de la solicitud
y de la finalidad del viaje. En segundo lugar, se ha desarrollado un sistema de
introduccion de datos para que el proveedor de servicios externo registre las solicitudes
y las combine con datos biométricos y documentos justificativos escaneados, que
gestionan completamente las autoridades nacionales. Por ultimo, el sistema «esencial»
de tramitacion de solicitudes para el examen de estas y la adopcion de decisiones tiene
una interfaz intuitiva y facil de usar que permite a las autoridades decisorias ponerse
facilmente en contacto con los consulados, los proveedores de servicios externos, la
guardia de fronteras y la policia en relacion con una solicitud concreta. VIS Mail se
integra en el sistema de una forma facil de usar y cuenta con diversas herramientas
analiticas y estadisticas. La funcionalidad de gestion y control de los registros del
sistema notifica al equipo de apoyo del ministerio cualquier actividad inusual de los
usuarios que traten datos. [Finlandia, 2023]

Procedimiento normalizado para la captura de fotografias de nacionales de
terceros paises en el registro de extranjeros con arreglo a las normas de la OACI.
Esto da lugar a fotografias de alta calidad y facilita la identificacion de las personas
objeto de descripciones nacionales sobre retorno y de descripciones a efectos de
denegacion de entrada. [Hungria, 2024]

Controles automatizados de huellas dactilares realizados sobre la base de analisis
de riesgos de delitos y de inmigracion, ademas de determinar la identidad de las
personas y confirmar las respuestas positivas. [Hungria, 2024]

Existe un proceso bien planificado y documentado para la continuidad de las
actividades en los centros de datos. Se utilizan configuraciones idénticas para los
entornos de desarrollo, preproduccion y produccion, y existe un emplazamiento
secundario georredundante de alta seguridad. Se realizan pruebas periodicas de
los sistemas de suministro continuo de energia, de restauracion de copias de
seguridad y de conmutacion entre el centro de datos primario y el emplazamiento
de reserva. La documentacion sobre la seguridad de la informacion se revisa y
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actualiza periodicamente; se llevan a cabo auditorias internas con regularidad.
[Eslovaquia, 2024]

e El sistema de gestion de casos de la oficina Sirene incluye una herramienta sélida
para elaborar informes estadisticos, que permite obtener informes detallados por
comisaria de policia y paso fronterizo sobre la base de los formularios internos de
notificacion de respuestas positivas. Las estadisticas pueden filtrarse segun
diversos parametros, como el tipo de delito, lo que ayuda a supervisar el uso del
Sistema de Informacion de Schengen en todo el pais y a informar a eu-LISA.
[Croacia, 2024]

e En situaciones en las que el acceso directo al Sistema de Informacion de Schengen
no esté disponible, los usuarios finales pueden ponerse en contacto con la Autoridad
Técnica Central por fax o correo electronico para gestionar las descripciones a
través del canal de comunicacion web en modo de emergencia. Unos
procedimientos nacionales claros establecen criterios minimos y plantillas para este
proceso, lo que garantiza la disponibilidad ininterrumpida de todas las
funcionalidades del Sistema de Informacion de Schengen para los usuarios finales.
[Polonia, 2024]

Requisitos de proteccion de datos en relacion con el Sistema Nacional de Informacion de
Schengen (N.SIS)

e Las autoridades que gestionan el N.SIS aceptan las solicitudes presentadas por los
interesados en relacion con sus derechos en lenguas distintas de las oficiales de los
Estados miembros. [Lituania, 2018]

e FEl delegado de proteccion de datos del responsable del tratamiento del N.SIS ha
establecido una politica exhaustiva de notificacion de violaciones de la seguridad de los
datos, que incluye procedimientos, herramientas e instrucciones para el personal.
[Alemania, 2020, Noruega, 2022]

e Estructura descentralizada de supervision de la proteccion de datos personales por la que
todas las unidades de la policia disponen de personas de contacto para las cuestiones
relativas a la proteccion de datos personales, mientras que dos delegados de proteccion
de datos se encargan de la supervision general. [ Paises Bajos, 2021]

e El delegado de proteccion de datos se encarga de gestionar las vulnerabilidades,
coordinar la actividad de evaluacion de la vulnerabilidad, y realizar evaluaciones y
auditorias de riesgos. Asimismo, coopera con el responsable del tratamiento de datos de
manera proactiva y colaborativa, por ejemplo, en relacién con el proyecto para la
creacion de un Centro de Operaciones de Ciberseguridad que permita una gestion rapida
y eficaz de los incidentes. [/talia, 2021]

e La gestion de la autorizacion de usuarios de la Direccion Nacional de Policia impide el
acceso no autorizado a datos personales. Ademas de cuando el puesto o las tareas
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cambian, el superior jerarquico del usuario controla y evalua anualmente que las
autorizaciones de usuario de sus subordinados son adecuadas y, en caso necesario, pone
en marcha un procedimiento interno para actualizarlas. El coordinador del sistema
responsable debe comprobar anualmente que los derechos de usuario otorgados a los
grupos de partes interesadas y a personas externas son adecuados y estan actualizados.
[Finlandia, 2023]

e Lanueva herramienta de gestion de informacion y eventos de seguridad (SIEM) se
utiliza como herramienta de analisis de registros, lo que mejora considerablemente
la deteccion de anomalias y el posible uso indebido del Sistema de Informacion de
Schengen. Esto reduce la vulnerabilidad del sistema. [Suecia, 2022]

e Divulgacion proactiva de informacion sobre los derechos de los interesados por
parte de la policia aeroportuaria. Proporciona un enlace al portal de proteccion de
datos policiales a través de codigos QR, colocados de forma visible en la primera y
segunda linea en los pasos fronterizos. [ Hungria, 2024]

Requisitos de proteccion de datos en relacion con el procedimiento de expedicion de
visados / Sistema de Informacion de Visados

e Amplias actividades del responsable del tratamiento de datos del N.VIS en relacion con
la supervision de los consulados y del proveedor de servicios externo, incluidas las
cuestiones de seguridad y de proteccion de datos. En particular, el responsable del
tratamiento del N.VIS ha realizado una serie de auditorias internas en los tltimos afios.
[Esparia, 2017; Italia, 2021]

e Eldelegado de proteccion de datos del Ministerio de Asuntos Exteriores, Union Europea
y Cooperacion participa en las inspecciones del ministerio del procedimiento de
expedicion de visados y, en general, participa activamente en muchos aspectos de dicho
procedimiento relacionados con la proteccion de datos. [Esparia, 2022]

e Amplio control de registros realizado por una herramienta informatica automatizada
para detectar incidentes en los archivos de registro. [ Dinamarca, 2022; Suecia, 2022]

e Lasolucion de gestion de informacion y eventos de seguridad (SIEM) implementada en
el sistema informatico del Ministerio de Asuntos Exteriores esta disefiada con varias
normas predefinidas que activan alarmas y notifican por correo electronico al equipo de
apoyo VISA del ministerio en caso de cualquier actividad inusual de los usuarios que
traten datos en el sistema central del VIS (C-VIS). Dado que el sistema VISA (el sistema
esencial de tramitacion de solicitudes para el examen de estas y la adopcion de
decisiones) registra todas las actividades de tratamiento de datos en VISA y C-VIS por
parte de todas las autoridades de los usuarios finales con derechos de acceso, el control
de los registros también abarca a todas esas autoridades. El equipo de proteccion de
datos del ministerio cuenta con un procedimiento consolidado para analizar las
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violaciones de la seguridad de los datos y qué medidas adicionales deben adoptarse,
incluido el plazo para avisar a la autoridad de proteccion de datos. [Finlandia, 2023]

Oficina Sirene

Procedimientos de Sirene

La fiscalia cuenta con un servicio de guardia que siempre esta disponible para consultas
de la oficina Sirene. [ Dinamarca, 2017]

Participacion del personal de Sirene en actividades sobre el terreno durante operaciones
policiales a gran escala. [Suiza, 2018]

Existe un mecanismo para enviar impresiones dactilares del Sistema de Informacion de
Schengen al Sistema Automatico de Identificacion Dactilar nacional a través del sistema
de flujo de trabajo de Sirene y obtener respuestas positivas o negativas automaticamente.
Este proceso solo se inicia cuando se crea un expediente en el sistema de flujo de trabajo
de Sirene. De conformidad con la legislacion, el proceso no implica el almacenamiento
de las impresiones dactilares del SIS en el Sistema Automatico de Identificacion Dactilar
nacional. [Irlanda, 2021

Todas las autoridades pertinentes relacionadas con la red de seguridad interna de la
policia disponen de cuentas de correo oficiales especificas, que son las que utilizan para
intercambiar informacion. Todas las oficinas con cuentas de correo electronico
especificas pueden ver los informes policiales de incidentes, incluidos los agentes de
Sirene que buscan activamente en las bases de datos disponibles, incluido el SIS, a todos
los nacionales de la UE y de terceros paises implicados en los incidentes denunciados.
Si en una de estas consultas se produce una coincidencia positiva, la oficina Sirene se
pone inmediatamente en contacto con la comisaria de policia responsable del caso (que
ha notificado el incidente) y solicita que se adopten nuevas medidas en relacion con el
objeto de la descripcion. El enfoque proactivo desarrollado por la oficina Sirene

garantiza que no se pierdan respuestas positivas durante las consultas realizadas en el
SIS. [Chipre, 2023]

Sistema de flujo de trabajo Sirene

En las aplicaciones de gestion de casos, cuando hay una respuesta positiva en una
descripcion que contiene alias, identidades o vinculos usurpados, aparece una ventana
emergente en la que se destaca la presencia de esta informacion pertinente. Esta
notificacion resuelve eficazmente uno de los problemas méas comunes que aquejan a los
procesos de consulta de los distintos Estados miembros: la dificultad de hacer visible
esta informacion para el usuario final. [ Hungria, 2019]

El sistema de flujo de trabajo de Sirene comprueba automaticamente todos los mensajes
recibidos de todos los canales internacionales (también los formularios Sirene) con
palabras clave predefinidas. Los datos personales incluidos en los formularios se cotejan
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automaticamente con las bases de datos conectadas. Los resultados positivos de este
cribado se marcan como «respuestas positivas calientes» para indicar que esos
formularios deben tratarse de forma prioritaria. Gracias a esta solucion, la oficina Sirene
puede gestionar eficazmente las solicitudes recibidas sin retrasos. [ Liechtenstein, 2021]

e Los formularios A y M recibidos al respecto de personas (que se utilizan para
intercambiar informacién sobre o6rdenes de detencién europeas y solicitudes de
extradicion, asi como sobre diversa informacion complementaria cuando no se ha
establecido ningiin procedimiento, respectivamente) se tratan automaticamente en el
sistema Sirene de gestion de casos, que transfiere automdaticamente los formularios
recibidos sobre descripciones relacionadas con el terrorismo al Servicio de Seguridad e
Inteligencia de Dinamarca. [ Dinamarca, 2022]

e Los formularios Sirene creados por los funcionarios se cumplimentan de antemano con
los datos de las descripciones y disponen de textos predefinidos que pueden afiadirse
con un solo clic. Los textos predefinidos se adaptan a cada formulario y tipo de
descripcion. [Eslovaquia, 2019]

e El sistema Sirene de gestion de casos es una Unica aplicacion informatica que procesa
todos los mensajes de manera altamente automatizada: los formularios Sirene recibidos
se registran automaticamente en los casos existentes y se asignan al agente responsable
del caso; los formularios A recibidos se procesan automaticamente y se cotejan con las
bases de datos nacionales a partir de palabras clave. Este proceso permite que todos los
formularios A entrantes relacionados con estas palabras clave se envien
automaticamente por lotes una vez al dia a los departamentos y unidades pertinentes.
Los formularios A solo se asignan a un operador para su tramitacién manual en caso de
coincidencia. Los usuarios finales envian automaticamente, a través del navegador o los
registros de la policia, los formularios nacionales de respuesta positiva especificos desde
una ventana de vista previa en la descripcion del Sistema de Informacion de Schengen
y se reciben en la bandeja de entrada de la OIT, tras lo cual se convierten en formularios
de notificacion de respuestas positivas de Sirene. Estos procesos facilitan notablemente
la realizacion de las tareas de la oficina Sirene y contribuyen a la eficacia y puntualidad
del intercambio de informacion complementaria y de formularios. [Lituania, 2023

4. Aspectos relacionados con los derechos fundamentales

Control del retorno forzoso

e La plena independencia del garante nacional, el alcance de su accidn, la formacion
impartida a los escoltas para retornos en materia de derechos fundamentales (también
sobre los derechos de los colectivos de personas vulnerables) y el principio de
no devolucion, asi como la red regional de supervisores del retorno forzoso debidamente
formados que operan en todo el territorio, garantizan un control adecuado. [ltalia, 2021
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La publicacion periodica en linea de los informes de control del retorno forzoso por
parte del Defensor del Pueblo, también en su version inglesa incluida en el informe
general anual, garantiza un nivel adicional de control sobre el proceso de expulsion que
mejora su transparencia y apoya en mayor medida la eficacia del mecanismo de control
del retorno forzoso. [Chequia, 2019]

El cuartel general de la guardia de fronteras cuenta con un asesor designado en
materia de derechos humanos para integrar y apoyar practicas de gestion de
fronteras conformes con los derechos fundamentales. Las divisiones regionales de
la guardia de fronteras también cuentan con asesores designados en materia de
derechos humanos, que participan en la imparticion de formacion sobre derechos
fundamentales a nivel regional y local. [ Polonia, 2024]

5.

Supervision de la proteccion de datos

La Inspeccion Estatal de Datos organiza la supervision del Sistema de Informacion de
Schengen y del Sistema de Informacion de Visados en el marco del modelo de procesos
de negocio y notacion, una representacion grafica para definir los procesos
empresariales en un modelo de procesos de negocio. El modelo de procesos de negocio
y notacion permite a los empleados comprender sus responsabilidades en cada fase, asi
como todo el proceso de supervision. [Letonia, 2023]
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DIMENSION EXTERIOR

Cooperacion con terceros paises

Funcionarios de enlace

Desde la intranet de la Oficina Internacional de Enlace se puede acceder directamente a
la base de datos de datos dactiloscdpicos que permite a los agentes consultar el Sistema
Automatico de Identificacion Dactilar nacional con un archivo NIST adjunto a una
descripcion, lo que permite obtener coincidencias en cuestion de minutos. Cuando la
busqueda automatica da lugar a una coincidencia, esta también es verificada por
expertos en impresiones dactilares. Esta funcionalidad no solo permite consultar las
bases de datos nacionales con pardmetros alfanuméricos, sino también con datos
biométricos, lo que aumenta la precision de la identificacion de la persona. [Lituania,
2023]

Se despliegan asesores en materia de visados o funcionarios de enlace en terceros
paises prioritarios, encargados de detectar la posible migracion irregular al espacio
Schengen y de recabar informacion sobre nuevos métodos o tendencias. Cuando
las autoridades competentes en materia de visados detectan documentos o
identidades fraudulentos, no solo se deniega el visado Schengen, sino que también
se dicta una prohibicion de entrada para impedir que el nacional de un tercer pais
intente entrar a través de otro Estado miembro. La informacion recopilada por
estos agentes se comparte periédicamente con las autoridades pertinentes a través
de reuniones coordinadas, lo que mejora la preparacion en las fronteras exteriores
y la preparacion para los procedimientos de retorno. Esta informacion contribuye
a la elaboracion de planes nacionales y regionales que permiten llevar a cabo
acciones especificas contra las entidades que participan en la facilitacion de la
migracion irregular. Los migrantes irregulares identificados en estas operaciones
son dirigidos a los procesos de retorno adecuados. [ Hungria, 2024]

Se ha dado a los funcionarios de enlace acceso directo al sistema de gestion de casos
gestionado por el punto de contacto tinico, lo que permite recuperar informacion
en tiempo real de las bases de datos nacionales e internacionales. Este acceso
mejora su toma de decisiones, apoya las investigaciones transfronterizas y mejora
la eficiencia operativa con los colaboradores internacionales. Ademas, la
supervision por parte del punto de contacto unico garantiza que las
comunicaciones entre los funcionarios de enlace y las fuerzas y cuerpos de
seguridad sean coordinadas, transparentes y seguras. [Chequia, 2024]

Cooperacion internacional

El establecimiento de una cooperacion multilateral y de acuerdos bilaterales con varios
terceros paises permite el intercambio de datos en tiempo real sobre vigilancia maritima
y en los pasos fronterizos para los controles de transbordadores y otra informacién
relacionada con las fronteras. Las autoridades apoyan activamente el desarrollo de
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capacidades nacionales de control de fronteras en terceros paises mediante la donacién
de activos. [[talia, 2021]

e Las autoridades nacionales gestionan los flujos migratorios y actian contra la
delincuencia transfronteriza procedente de fuera del espacio Schengen mediante la
aplicacion de un concepto regional de vigilancia de fronteras, que incluye el despliegue
de funcionarios de enlace de terceros paises en los centros de coordinacion regionales
del Estado miembro y viceversa, cuyo objetivo es facilitar la cooperacion directa y el
intercambio de informacion. Se despliegan unidades de guardia de fronteras en las aguas
territoriales y en la superficie terrestre de los terceros paises, garantizando la presencia
constante de patrullas conjuntas por mar y aire. Un mecanismo de busqueda y
salvamento complementa el sistema regional de vigilancia de fronteras con buques
coordinados por la agencia nacional de busqueda y salvamento. [Esparia, 2022]

e El proyecto «Destino turistico seguro» esta en marcha desde 2006 y acoge y
despliega a agentes de policia a escala internacional para prestar un mejor servicio
a los turistas y a los nacionales en el extranjero. Con la creciente participacion de
organizaciones policiales extranjeras, en 2023 participaron veinticuatro
organizaciones de veintiiin paises. Los agentes de policia extranjeros operan en
virtud de competencias acordadas y prestan servicios en las lenguas de los turistas,
lo que reduce las barreras para solicitar ayuda policial. Visibles con sus uniformes
nacionales, los agentes de policia invitados contribuyen a la prevencion de la
delincuencia y mejoran la seguridad. [ Croacia, 2024]

e Acuerdos establecidos con terceros paises vecinos en virtud de los cuales se
despliegan agentes invitados en estas fronteras para apoyar la vigilancia y otras
actividades de control, como las inspecciones fronterizas, lo que aumenta las
capacidades de reaccion y el intercambio de informacion. Dentro de un territorio
vecino, los agentes de la policia de fronteras de un tercer pais socio patrullan
diariamente, en cooperacion con los agentes de fronteras locales, para prevenir la
migracion ilegal e identificar a los facilitadores del trafico ilicito de personas. Sobre
la base de un acuerdo bilateral con otro pais socio, un agente trabaja actualmente
en pasos fronterizos especificos para apoyar los controles y facilitar la
comunicacion con los pasajeros. [Hungria, 2024]

e Los organos jurisdiccionales y las fiscalias crean descripciones sobre personas
buscadas, junto con una orden de detencion europea (ODE), tanto en polaco como
en inglés. Adjuntar la version inglesa a la descripcion acelera los procedimientos
en los demas Estados miembros para las acciones relativas a las respuestas
positivas internacionales. [ Polonia, 2024]

Politica de visados

Proveedor de servicios externos
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La imposicion de sanciones financieras a los proveedores de servicios externos en
caso de incumplimiento del contrato, combinada con un control reforzado de su trabajo,
es una forma eficaz de conseguir que estos proveedores cumplan las disposiciones
contractuales y mejoren su desempefio. [Austria, 2022]
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GESTION DE LAS FRONTERAS EXTERIORES

Conocimiento de la situacion nacional y europea y sistema de alerta rapida

Cooperacion (conocimiento de la situacion)

La coordinacion entre los centros nacionales de coordinacion de dos Estados miembros
vecinos permite alcanzar una visiéon comun de la situacion, realizar un intercambio
eficiente de informacion, mejorar el conocimiento de la situacion en las fronteras
comunes y aumentar la capacidad de respuesta, ya que el posicionamiento de los activos
también se comparte entre los dos paises. [Portugal/Esparia, 2017]

El acceso directo a las bases de datos nacionales (mas allé de las que se utilizan para el
control fronterizo) permite al centro nacional de coordinacién mantener una vision
global de la situacion nacional y garantizar que sus partes interesadas a nivel nacional y
europeo conozcan mejor la situacion. [Finlandia, 2023]

El centro nacional de coordinacion establecid6 un procedimiento para revisar las
solicitudes de activacion de los servicios de fusion de Eurosur a nivel de distrito y local.
Este procedimiento verifica la legalidad y la pertinencia de todas las solicitudes de
servicios de fusion de Eurosur, antes de remitirselas a Frontex, lo que garantiza que solo
se envien solicitudes pertinentes y rentables de servicios de fusiéon de Eurosur a Frontex
y que posteriormente se utilicen en las actividades operativas. [Finlandia, 2023]

En el marco de la EMPACT, actuar como «motor» del plan de accion operativo de
la EMPACT contra las redes delictivas implicadas en la produccion, el trafico y la
distribucion de drogas sintéticas y nuevas sustancias psicoactivas. El jefe de la
Unidad de Drogas de la Oficina Central de Investigacion de la Policia actua como
«motor», se beneficia de un apoyo operativo unico y determina y accede de manera
eficaz a diversas oportunidades de financiacion. El Centro Europeo de Ejecucion
de Proyectos del Ministerio del Interior apoya esta actividad con caracter
prioritario y presta asistencia mediante la gestion de tareas administrativas y el
apoyo a los esfuerzos de lucha contra el trafico de drogas. [Polonia, 2024

Los guardias de fronteras y las autoridades aduaneras cooperan estrechamente a
través de un procedimiento fronterizo digital integrado en los pasos fronterizos
para reforzar los controles y garantizar un proceso mas fluido. Los datos recogidos
y los resultados de los controles de primera linea, incluida la informacion del SIS,
se transfieren directamente de los guardias de fronteras a las autoridades
aduaneras, que contintian las inspecciones con datos precumplimentados. [ Polonia,
2024]
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Analisis de riesgos

Fronteras terrestres

El sistema nacional de analisis de riesgos de la institucion de control fronterizo es
eficiente y cuenta con el respaldo de una cooperacion interinstitucional funcional.
Dos veces al afio, la institucion de control fronterizo emite productos comunes de
analisis de riesgos con Aduanas y la Policia Nacional. El intercambio periodico y
sistematico de informacion entre las autoridades nacionales pertinentes que
participan en la realizacion de la gestion europea integrada de las fronteras, que
da lugar a productos conjuntos de analisis de riesgos, garantiza un conocimiento
amplio de la situacion nacional y contribuye a unas capacidades de reaccion
adecuadas. Ademas, las autoridades competentes que participan en la gestion de
las fronteras organizan actividades de formacion comunes, operaciones conjuntas
y acciones adaptadas. [Lituania, 2023]

La aplicacion para detectar personas o vehiculos con un perfil de riesgo especifico
como parte del sistema nacional de analisis de riesgos de la Policia de Fronteras e
integrada en el Sistema Nacional de Informacion sobre la Gestion de las Fronteras.
La aplicacion esta disponible en todos los pasos fronterizos para todos los agentes
de policia que participan en los controles fronterizos, garantiza el uso eficaz de los
perfiles de analisis de riesgos por parte de todos los niveles organizativos y aumenta
la calidad de los controles fronterizos. Para identificar a las personas o vehiculos
de alto riesgo, la Policia de Fronteras desarrollé una aplicacion automatica de
indicadores de riesgo que esta integrada en el Sistema de Informacion sobre la
Gestion de las Fronteras. Cuando se activan, los indicadores detectan
automaticamente a posibles autores durante las inspecciones fronterizas. Los
indicadores se vinculan automaticamente a perfiles de riesgo y muestran una
alarma amarilla en la pantalla del guardia de fronteras con un enlace al perfil, que
da instrucciones especificas para determinar la condicion de una persona. Los
guardias de fronteras pueden activar estos indicadores en pasos fronterizos y
momentos especificos. /[Croacia, 2024]

Inspecciones fronterizas

Fronteras aéreas

Una unidad especifica de seis guardias de fronteras controla el transporte privado y la
aviacion recreativa, en particular, las aecronaves ligeras y los helicopteros, ya que tiene
acceso al seguimiento de rutas en tiempo real y a los datos de vuelo del radar militar. La
unidad recibe todos los planes de vuelo, que a continuacién se analizan. Cuando el
aeropuerto de partida o de llegada no es un paso fronterizo, se da la alerta a una unidad
policial para que intervenga. En caso de aterrizajes no autorizados en aerédromos no

22




dedicados al cruce de fronteras, las autoridades imponen multas. Peridodicamente se
evaltan los riesgos de las rutas de vuelo desviadas. [Bélgica, 2020]

La comunicacion entre la primera y la segunda linea en los pasos fronterizos del
aeropuerto a través de la aplicacion nacional estd muy automatizada y es sencilla. En
caso de respuesta positiva, el agente de primera linea puede escribir observaciones en
un campo especifico y la informacion sobre la respuesta positiva se envia, junto con
dichas observaciones, a través de la aplicacion nacional de la primera linea a la segunda
linea. En lo que respecta a las puertas automaticas, en caso de respuesta positiva en una
descripcion de control discreto, el operador de la puerta automatica también puede
afadir un comentario a la respuesta positiva, que se envia inmediatamente a la segunda
linea, la cual recopila la informacion adicional disponible y envia el formulario de
respuesta positiva a Sirene. Esto permite completar el control sin entrar en contacto con

el objeto de la descripcion, al tiempo que se recopila la informacion necesaria. [ Lituania,
2023]

La Unidad de Informacion sobre los Pasajeros es responsable de recopilar y tratar los
datos de los pasajeros de todos los vuelos que operan actualmente en el pais. Su funcién
es informar, cualquier dia y a cualquier hora, a las autoridades policiales competentes
de la necesidad de examinar en mayor profundidad a determinados pasajeros entrantes
y salientes, tras cotejar de manera automatica sus datos con las bases de datos pertinentes
(como el Sistema de Informacion de Schengen o el sistema mundial de comunicacion
policial de INTERPOL 1-24/7), o con perfiles abstractos modelizados en cooperacion o
a peticion de dichas autoridades policiales. Dado que recibe consultas de todas las
fuerzas y cuerpos de seguridad, la Unidad se encuentra en una posicion Unica para
detectar el solapamiento de investigaciones y objetos de interés e informar a las
respectivas agencias. Un sistema de gestion de casos consolidado para gestionar las
comunicaciones con las autoridades competentes y las Unidades de Informacion sobre
los Pasajeros de otros Estados miembros, establecido siguiendo las buenas practicas
internacionales, es clave para que las tareas de la Unidad y el intercambio de
informacion se desarrollen satisfactoriamente. Las operaciones tienen debidamente en
cuenta los requisitos de procedimiento y de proteccion de datos establecidos en el
Derecho nacional y de la Union pertinente. La Unidad lleva a cabo de forma proactiva
campafas de sensibilizacion sobre las capacidades que ofrece y cuenta con recursos
técnicos y humanos de alta calidad. [Letonia, 2023]

Fronteras terrestres

Verificacion previa automatica en el Sistema de Informacion de Schengen de los
vehiculos que se aproximan a las cabinas de control de las fronteras terrestres
mediante el reconocimiento automatico de matriculas, incluidas las ampliaciones
relativas a objetos. [Croacia, 2024]
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Vigilancia de fronteras

La guardia de fronteras utiliza vehiculos aéreos no tripulados para realizar tareas de
vigilancia e intervencion. Cada una de las unidades regionales responsables de las
fronteras terrestres exteriores esta conectada al sistema. Consta de tres plataformas
(minimotoveleros no tripulados), una estacion terrestre (con mando a distancia, pantallas
y antenas) y otros equipos complementarios. Las plataformas estan equipadas con
camaras de luz diurna y de visiéon nocturna, y una plataforma puede utilizarse en
cualquier momento. Las imagenes de alta calidad obtenidas por las camaras se entregan
en tiempo real a la estacion terrestre o a otros receptores conectados. Este sistema de
vehiculos aéreos no tripulados puede potenciar la capacidad de vigilancia de las
fronteras, mejorar el conocimiento de la situacion y facilitar las capacidades de reaccion.
Una vez detectado un objeto volante, se informa rapidamente al centro de coordinacion
regional para que se lleven a cabo medidas especificas de intervencion. [ Polonia, 2019]

Se ha instalado un sistema electrénico de barreras a lo largo de la mayor parte de
la frontera exterior terrestre, formado por un nimero elevado de cAmaras diurnas,
nocturnas y térmicas y sensores de movimiento y sismicos. Los centros regionales
supervisan el sistema y transmiten alarmas generadas automaticamente a los
centros de coordinacion locales para el envio de patrullas. De este modo se detectan
eficazmente los cruces no autorizados, se permite el seguimiento instantaneo y se
mejoran los tiempos de respuesta de las patrullas. [ Polonia, 2024]

La guardia de fronteras nacional utiliza un sistema informatico para planificar,
coordinar y notificar acciones operativas, que sirve como plataforma integral para
aumentar la eficiencia general del control de las fronteras exteriores. El sistema
tiene varios modulos que permiten al usuario guardar y compartir informacion
sobre acontecimientos, visualizar acontecimientos en un mapa, planificar patrullas
y horarios de trabajo, mostrar instantaneamente la posicion de las unidades
operativas y transmitir informes. [Polonia, 2024]

Base de datos nacional para la vigilancia de fronteras

El concepto de vigilancia de fronteras nacional se fundamenta en una base de datos
nacional exhaustiva y eficiente que combina todas las funcionalidades pertinentes para
facilitar las tareas operativas y tacticas. Este sistema sigue todos los elementos del ciclo
operativo de vigilancia de fronteras: prestar apoyo a la recopilacion de informacion,
informar sobre los resultados tacticos y operativos de las actividades, planificar los
turnos, gestionar y coordinar las patrullas, disefiar una respuesta reactiva eficiente sobre
el terreno y proporcionar un conocimiento coherente de la situacion. El software
proporciona una plataforma de servicios Unica para todos los cuerpos y fuerzas de
seguridad, con lo que garantiza la utilizacion efectiva de los recursos en caso de
emergencia y aprovecha la compilacion de la vision de la situacion en los ambitos de
responsabilidad designados. El software esta vinculado a las funciones del entorno
informatico movil de la patrulla desplegada sobre el terreno. Gracias a su disefio global
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y coherente, el sistema puede funcionar a nivel local, regional y nacional. [Estonia,
2023]
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RETORNO

Eficacia del sistema nacional de retorno

Procedimientos de retorno

La préactica de tomar decisiones de retorno, expulsion y prohibicion de entrada en un
solo paso reduce la carga administrativa, al tiempo que se respetan plenamente los
derechos procesales de los retornados. [Austria, 2015]

El procedimiento de notificacion de la «intencion de dictar una prohibicion de entraday
cuando se detecta una estancia irregular durante los controles de salida, dando al
nacional de un tercer pais la oportunidad de formular objeciones, permite a las
autoridades dictar una prohibicién de entrada sin interrumpir la salida del nacional de
un tercer pais, respetando al mismo tiempo sus derechos. [Paises Bajos, 2021]

Las autoridades nacionales elaboraron un comunicado sobre la ayuda disponible
para la reintegracion, el cual deben firmar los nacionales de terceros paises tras la
consulta. Este se almacena con sus expedientes, lo que facilita la comunicacion con
los asesores en materia de retorno en los centros de internamiento. [ Croacia, 2024]

Reconocimiento mutuo de las decisiones de retorno dictadas por otros Estados
miembros. Si se encuentra a un nacional de un tercer pais sin derecho de
permanencia y objeto de una decision de retorno dictada por otro pais de la UE,
las autoridades nacionales reconoceran y ejecutaran sin demora esta decision. No
emitiran una nueva decision de retorno ni se pondran en contacto con el pais
emisor, sino que procederan a la expulsion de la persona a su pais de retorno, tras
una evaluacion actualizada, cuando esté justificado. [ Chequia, 2024]

Procedimiento de retorno forzoso

Existen procedimientos que permiten a las autoridades tomar una decision rapida sobre
una solicitud de asilo presentada durante el proceso de expulsién para evitar que se
aplace o se retrase la expulsion de un nacional de un tercer pais, garantizando al mismo
tiempo la aplicacion efectiva del principio de no devolucion. [Paises Bajos, 2015]

Retorno voluntario

En todo el proceso de retorno, el retorno voluntario es una prioridad para las autoridades
nacionales. Se adopta un enfoque proactivo para motivar a los nacionales de terceros
paises a salir de forma voluntaria en todas las fases del procedimiento, en particular
durante su estancia en centros de internamiento. Estos centros se consideran un entorno
propicio para promover el retorno voluntario, y los gestores de casos y las autoridades
desarrollan una labor activa de motivacion a los nacionales de terceros paises para que
abandonen el pais de forma voluntaria, al mismo tiempo que proporcionan alojamiento
y apoyo adecuados. [Paises Bajos, 2021]
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Una intervencioén temprana con los retornados a la hora de promover el retorno o la
salida de forma voluntaria y la posibilidad de que una persona retornada participe en un
programa de retorno voluntario en cualquier punto del proceso de retorno promueven y
aumentan el uso del retorno voluntario y la reintegracion como parte integrante de un
sistema comun de la UE para el retorno en consonancia con la Estrategia de la UE sobre
Retorno Voluntario y Reintegracion. [Luxemburgo, 2016, Dinamarca, 2022]

Sistema informatico

El sistema informatico nacional para la gestion de los casos de retorno, que se desarrollo
en consonancia con el modelo de Frontex (Recamas), proporciona a las autoridades
relacionadas con el retorno una herramienta eficiente e integrada que favorece la gestion
eficaz de los casos de retorno. [[talia, 2021, Estonia, 2023]

La conexion del sistema nacional de gestion de casos de migracion con el mddulo de
vuelos charter de la solicitud de retorno de Frontex (FAR) permite a las autoridades
nacionales llegar directamente a todas las operaciones charter organizadas con el apoyo
de Frontex y ayudarlas a organizar y participar en las operaciones de retorno de manera
mas eficiente. [Austria, 2020]

Internamiento a efectos de expulsion

Centros de internamiento

Una sala infantil en las instalaciones de registro para extranjeros ofrece un entorno
adecuado y estimulante para los nifios. Los largos horarios de apertura y la accesibilidad
sin restricciones, la presencia de un trabajador social y la gran cantidad de juegos y
actividades disponibles hacen que resulten atractivos para los nifos. [Lituania, 2018]

Los centros familiares y las instalaciones psiquidtricas especiales pueden atender las
necesidades concretas de las personas vulnerables internadas. La configuracion, las
actividades y la dedicacion del personal del centro familiar permiten llevar una vida
familiar lo mas similar posible a la normal y proporcionan un entorno adecuado y
estimulante para las familias y los menores no acompafiados. El centro psiquiatrico
permite una estrecha cooperacion entre los socios pertinentes para atender las
necesidades de las personas vulnerables con problemas psicoldgicos en el proceso de
retorno, aumentando al mismo tiempo la eficiencia de los procedimientos de retorno.
[Paises Bajos, 2021]

Los protocolos establecidos y la formacion del personal, combinados con el disefio y el
régimen, contribuyen a mitigar el estrés y el trauma de los menores en el proceso de
retorno y estan en consonancia con el principio del interés superior del menor. [ Noruega,
2022]

Los centros para extranjeros cuentan con oficinas de salud mental, que ofrecen a los
nacionales de terceros paises asistencia en cuestiones de salud mental como el trastorno
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por estrés postraumatico y la prevencion del suicidio, asi como apoyo para su
adaptacion. Los psicologos realizan una valoracion inicial a todos los recién llegados y
les informan de la posibilidad de solicitar apoyo psicologico en el centro. Esto permite
detectar pronto los problemas psicoldgicos, lo que puede garantizar que dichos casos se
aborden y gestionen de manera efectiva. Se puede acceder a las oficinas de salud mental
de lunes a viernes en horario de oficina, para lo cual es preciso solicitar previamente cita
por teléfono o con un formulario de solicitud. Esto ayuda a crear un entorno abierto y
seguro, especialmente al tratar con las victimas de la trata de seres humanos y otras
personas vulnerables. [Lituania, 2023]

Las condiciones de internamiento incluyen amplias zonas recreativas al aire libre
en un centro de acogida, con una zona de juego al aire libre especifica para los niiios
pequeiios y una zona recreativa con césped para los adultos, lo que crea un
ambiente agradable con espacio para la privacidad. Esto mitiga el riesgo de
conflicto y hacinamiento. [Croacia, 2024]

El centro de internamiento cuenta con una unidad educativa de once agentes, que
organiza una amplia variedad de actividades educativas, sociales, culturales
(prestando atencion a las sensibilidades culturales) y deportivas, asi como actos. El
personal esta a disposicion de las personas internadas de lunes a sabado, doce horas
al dia, y los agentes estin vestidos de paisano. Algunos de ellos tienen una
experiencia profesional en educacion y psicologia y desempeiian un papel activo en
la prevencion de conflictos en el centro. [Polonia, 2024]

Los centros de internamiento ofrecen a las personas internadas una amplia
atencion médica adaptada a sus necesidades. Si no se puede prestar atencion in situ,
las personas internadas se trasladan rapidamente a clinicas especializadas
externas. La guardia de fronteras cubre los costes de estos tratamientos. En caso
de enfermedad grave, las personas internadas son puestas en libertad y
transferidas a organizaciones de asistencia especializada. [ Polonia, 2024]

El centro de internamiento ofrece una guarderia especifica, disponible
permanentemente, en la que las madres pueden cuidar de sus hijos recién nacidos
en una instalacion privada y aparte. La sala esta equipada con mobiliario y
articulos esenciales para el cuidado de los bebés. También existe una seccion de
atencion a la infancia, espaciosa y bien equipada, que ofrece una amplia gama de
actividades, juguetes y juegos adaptados a la edad. Los nifios cuyos progenitores
estén internados en el centro pueden visitar la sala de juego con el consentimiento
de sus progenitores. En el caso de los nifios de muy corta edad, las visitas también
pueden ser supervisadas por uno de sus progenitores, lo que garantiza un entorno
seguro y favorable para todos. [ Chequia, 2024]

El centro de internamiento ha aplicado una serie de ayudas visuales, como cuadros
de orientacion, material de sefializacion, reglas de la casa y carteles, disefiados para
ser accesibles y adaptados a los nifios. Estos materiales contienen pictogramas y se
muestran a una altura y con un aspecto faciles de entender para los menores.
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Ademas, la version para nifios de «Mi guia sobre el retorno» de Frontex esta
ampliamente disponible y es accesible en varias lenguas. [Chequia, 2024]
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FRONTERAS INTERIORES

Cooperacion transfronteriza en las zonas fronterizas interiores

Cooperacion operativa con los Estados miembros vecinos

Patrullas trilaterales conjuntas en trenes con sus vecinos. [Austria, 2015]

Los Estados miembros elaboran un informe semestral conjunto de analisis de la
delincuencia y un informe operativo quincenal de analisis de la delincuencia. Ademas,
se prepara y se comparte con los Estados miembros socios una sesion informativa diaria
con informacion sobre los delitos cometidos en un Estado miembro. [Liechtenstein,
2015]

En un distrito policial de una regiéon fronteriza existe un equipo de andlisis conjunto
integrado por varios organismos que abarcan la policia, las aduanas y las oficinas de
fronteras e investigacion penal. Sus analisis sirven de base a las decisiones relativas a
los controles fronterizos, el trabajo policial y las cuestiones aduaneras. Se observo que
los informes de andlisis se utilizaban para informar a los agentes antes de las patrullas
conjuntas, en particular de la determinacioén de los dias, horas y lugares en los que se
llevarian a cabo dichas patrullas. En el caso de los puertos autorizados para llegadas
desde fuera del espacio Schengen, se elaboran informes mensuales de analisis de riesgos
que se utilizan como base para los aspectos operativos y administrativos de los controles
fronterizos. [Dinamarca, 2017]

Para garantizar una cooperacion transfronteriza eficaz y la mutualizacion de los
recursos, los Estados miembros vecinos firmaron un acuerdo sobre el uso comun de
fuentes de inteligencia humana encubiertas para llevar a cabo operaciones de
inteligencia encubiertas a través de un grupo comun de agentes de policia. [Lituania,
2018]

El sistema de datos nacional activa una indicacidon en pantalla cuando comienza una
operacion, que alerta de inmediato a los operadores para que realicen el seguimiento
necesario. También proporciona una sefial de video en directo. La geolocalizacion de
los coches patrulla es asimismo visible en el sistema. Tanto los centros de cooperacion
policial y aduanera como el punto de contacto Unico tienen acceso directo a ella.
[Chequia, 2019]

Las brigadas conjuntas binacionales para luchar contra la inmigracion ilegal y los
traficantes son mecanismos integrados y permanentes de cooperacion internacional que
permiten a dos paises vecinos organizar controles basados en un analisis compartido de
los riesgos migratorios. Integradas por igual numero de agentes de ambos paises,
seleccionados por sus conocimientos técnicos y lingiiisticos, estas «brigadas» (o
«unidades conjuntas») creadas en las fronteras franco-alemana y franco-italiana se rigen
por los acuerdos Priim o por un acuerdo bilateral. Ademas de la organizacion de patrullas
conjuntas, las brigadas (o unidades) conjuntas imparten formacién conjunta. Este
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sistema de brigadas conjuntas facilita el intercambio de informaciéon entre dos paises
vecinos y la coordinacion de las operaciones de control, por lo que debe fomentarse y
ampliarse a otras fronteras, en particular la frontera franco-espanola. [Francia, 2021

A nivel regional, la cooperacion transfronteriza se basa en protocolos administrativos
con las autoridades competentes de los Estados miembros vecinos, los cuales se aplican
posteriormente mediante planes de accidon anuales. Esta cooperacion practica abarca el
analisis conjunto de riesgos, operaciones y patrullas conjuntas, la gestion de actos
especificos y la formacion conjunta. Regularmente se planifican patrullas conjuntas.
Este concepto de cooperacidon sienta una buena base para una respuesta operativa
conjunta a nivel regional, el uso comun de recursos limitados y una vision mas completa
de la situacion de la delincuencia. [Estonia, 2023; Letonia, 2023]

Se adoptan medidas proactivas para limitar el restablecimiento temporal de los
controles en las fronteras interiores mediante la celebracion de reuniones
periodicas y especificas con los paises vecinos y la cooperacion tactica y operativa
en las regiones fronterizas. Se organizan periodicamente formaciones
transfronterizas conjuntas y ejercicios de persecucion transfronteriza y se difunde
informacion basica sobre esta posibilidad a través de folletos a todos los agentes de
policia nacionales. A través de una amplia red y de altos funcionarios designados
en cada region fronteriza, las autoridades policiales mantienen un contacto
permanente con sus homologos transfronterizos (internos). Hay un seguimiento,
analisis y respuesta conjuntos constantes en relacion con las amenazas emergentes.
Esto puede ampliarse a patrullas, acciones, ejercicios, planificacion, etc. conjuntos
cuando surjan amenazas para la seguridad o estas aumenten. Si se restablecen los
controles en las fronteras interiores, ambos paises analizan la aplicacion para
evitar incidencias futuras. [Eslovaquia, 2024]

A nivel politico y estratégico, esto se lleva a cabo mediante reuniones y consultas
peridodicas y especificas con los paises vecinos, pero la atencion se centra
principalmente en la cooperacion tactica y operativa en las regiones fronterizas. Se
organizan periodicamente formaciones y ejercicios conjuntos de persecucion
transfronteriza junto con los Estados miembros vecinos y se facilita informacion
basica sobre esta posibilidad por medio de folletos a todos los agentes de policia
eslovacos. A través de su amplia red de centros de cooperacion policial y mediante
la designacion de determinados altos funcionarios de cada region fronteriza como
responsables de la coordinacion de la cooperacion policial con el pais vecino
(«plenipotenciarios fronterizos»), la Policia eslovaca esta en contacto permanente
con sus homologos del otro lado de la frontera interior. Esto garantiza un
seguimiento y un analisis conjuntos constantes de la situacion de la seguridad en
las regiones fronterizas, lo que permite una rapida deteccion de amenazas
emergentes y una respuesta conjunta a ellas. Cuando surgen o aumentan
determinadas amenazas para la seguridad, se intensifica la cooperacion
transfronteriza en forma de patrullas, acciones, ejercicios, planificacion, etc.
conjuntos. Cuando, en determinados casos, a pesar de estas medidas preventivas,
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se considera necesario restablecer los controles en las fronteras interiores, la
aplicacion de estos controles es analizada posteriormente y de manera conjunta por
ambos paises con el fin de determinar posibles medidas para evitarlos en el futuro.
Esto se considera una buena practica. [ Eslovaquia, 2024]

Intensificacion de la cooperacion policial por parte de los Estados Schengen vecinos
debido a un nuevo concepto de patrulla conjunta desarrollado a partir de un
acuerdo de 2023 entre los cuarteles generales de la policia nacional pertinentes. Se
cred un centro operativo con capacidades de mando, control y comunicacion en un
centro de cooperacion policial transfronteriza. Los esfuerzos estan guiados por un
plan operativo regional basado en el riesgo. Las patrullas participantes son objeto
de seguimiento mediante dispositivos GPS y conocen la ubicacion de las demas
gracias a dispositivos moviles. Las operaciones conjuntas, incluidas entre doce y
dieciséis patrullas mixtas al mes, se llevan a cabo cerca de la frontera comun. Los
tipos de patrulla y los equipos, como drones y dispositivos de vision nocturna, se
seleccionan de acuerdo con el plan. Desde junio de 2022, otras autoridades vecinas
de Schengen se han unido a estas operaciones. [ Hungria, 2024]
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SEGURIDAD INTERIOR

Estrategias policiales nacionales

Cada cuatro afos, el ministro de Justicia y Seguridad establece la Agenda Nacional de
Seguridad con objetivos de politica nacional para las funciones policiales. A nivel
regional, la Administracion local convierte las prioridades nacionales en objetivos de
politica regional para la policia en la Agenda Regional de Seguridad. Las fuerzas y
cuerpos de seguridad intercambian inteligencia e informacién con el fin de recabar
informaciéon e inteligencia adecuadas para contribuir a la Agenda Nacional de
Seguridad, las Agendas Regionales de Seguridad y la Evaluacion de la amenaza de la
delincuencia grave y organizada (SOCTA) de Europol. Los comités directores del
Departamento de Investigacion se encargan de la coordinacion y el seguimiento de todo
el procedimiento. En la sesion de informacion operativa diaria se comunican a los
diferentes equipos policiales los puntos especificos de atencion en su ambito de trabajo.
Se utilizan, por ejemplo, como punto de partida para la elaboracion de politicas en la
lucha contra la delincuencia organizada y para estimar los niveles de amenaza que
indican la probabilidad de un ataque terrorista. Ademas, los servicios de investigacion y
andlisis de todos los servicios regionales de inteligencia realizan sus propias
evaluaciones de las amenazas y la seguridad. [ Paises Bajos, 2021]

La Fiscalia General nombro6 a un fiscal de enlace para el punto de contacto unico, al que
se consulta con frecuencia sobre la indicacion de descripciones y 6érdenes de detencion
internacionales, investigaciones penales internacionales complejas y cualquier otro caso
en el que se precisen aportaciones de la Fiscalia. [ Portugal, 2022]

Cooperacion muy estrecha entre los agentes de enlace extranjeros y la autoridad central
de cooperacion judicial internacional, que puede asesorar y asistir por escrito en las
ordenes europeas de investigacion o en las solicitudes de asistencia judicial mutua
dirigidas al Estado miembro. [Portugal, 2022]

Utilizacion de una herramienta de andlisis por parte de las unidades de andlisis
criminoldgico de la policia que permite definir «perfiles» de fendmenos delictivos,
basados en datos operativos, que proporcionen al usuario una visualizacion interactiva
de dicho fendmeno, sus tendencias, sus modus operandi y su evolucion. Desde la
implantacion de esta aplicacion en 2019, la policia ha ampliado considerablemente el
numero de fendmenos delictivos analizados y de usuarios. [Lituania, 2023]

Organizacion del punto de contacto unico para el intercambio de informacion policial

internacional

Organizacion, intercambio de informacion
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La policia cred una red de agentes de contacto para mejorar la coordinacion de la
cooperacion policial internacional. Estan radicados en todas las jefaturas superiores de
la policia regional y en el cuartel general de la policia metropolitana de la capital. Los
agentes de contacto ayudan a mejorar la calidad y a facilitar la coordinacion de las
solicitudes de intercambio de informacion. [Polonia, 2019]

Existe un flujo diario consolidado de denuncias de incidentes delictivos desde el nivel
local hasta el regional y el estatal. En la practica, el equipo de gestién de la comisaria
local, el nivel regional y la Oficina Central de Policia Judicial del Estado disponen
regularmente de un informe electronico sobre los acontecimientos de las ultimas
veinticuatro horas que permite que todos los niveles tomen decisiones con conocimiento
de causa. [Alemania, 2020]

El sistema de coordinacioén de las operaciones antiterroristas reune toda la inteligencia
de las diferentes organizaciones e instituciones policiales responsables de la prevencion
y la lucha contra el terrorismo, el radicalismo violento, la delincuencia organizada y las
formas graves de delincuencia. El sistema presenta una alternativa adecuada que
combina la gestion de la informacién con la coordinacion operativa en situaciones en
que las autoridades nacionales competentes no tienen acceso a las bases de datos de la
otra parte. [Espana, 2022]

Despliegue de agentes internacionales encargados de los casos a nivel regional en
diferentes departamentos de policia. Estos agentes forman parte del punto de contacto
unico y reciben cuatro semanas de formacion sobre sistemas informaticos de gran
magnitud, intercambio de informacion complementaria a través del canal Sirene, gestion
de la biometria, y visitas sobre el terreno a Europol y Eurojust. Tienen pleno acceso a
los sistemas de gestion de casos del punto de contacto unico y a I-24/7, el sistema
mundial seguro de comunicacion policial de Interpol, y tienen derecho a introducir
descripciones en el Sistema de Informacion de Schengen y avisos de Interpol. También
tienen acceso a los sistemas y permisos pertinentes equivalentes a los de un agente
encargado del caso adscrito a la oficina Sirene nacional y al Centro Internacional de
Comunicaciones. Gracias a esto, se dispone de conocimientos especializados sobre el
Sistema de Informacion de Schengen en cada division local. Ademas, los agentes
internacionales encargados de los casos verifican tanto la calidad como la pertinencia
juridica de la informacidn solicitada, redactan mensajes en la Aplicacion de la Red de
Intercambio Seguro de Informacion para enviarselos a los funcionarios de enlace de
Europol e imparten formacion sobre la cooperacion policial internacional en el seno del
departamento de policia local. [ Finlandia, 2023]

La policia nacional utiliza un sistema integrado de gestion de casos para facilitar
la comunicacion en tiempo real, la coordinacion de recursos y la asignacion de
tareas en los centros de mando. Su disefio facil de usar permite respuestas rapidas
y una coordinacion eficaz en situaciones dinamicas al compartir ordenes e
informacion directamente con las patrullas y unidades especializadas. Mejora la
preparacion operativa y la seguridad publica. El sistema también incorpora a
socios clave no policiales, como las autoridades aduaneras, el cuerpo de bomberos
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y los servicios de ambulancia, para el intercambio de informacion en tiempo real y
la asignacion coherente de recursos. [ Chequia, 2024]

Organizacion

El centro permanente de inteligencia y analisis de delitos de la policia, las aduanas y la
guardia de fronteras es un medio para la cooperacion y la coordinacion eficaces entre
las autoridades policiales que elabora, entre otras cosas, productos analiticos y de
evaluacion de amenazas comunes. [Finlandia, 2018]

La creacion de oficinas centrales, la puesta en comun de recursos de diferentes
administraciones y la focalizacion en un tipo de delincuencia permiten obtener
resultados operativos muy eficaces. [Francia, 2021]

Una estructura eficaz, no solo para realizar la evaluacién nacional de amenazas, sino
también evaluaciones especificas de amenazas y riesgos, que combina un control de
calidad organizado de forma centralizada con el analisis de los requisitos a nivel
regional. La unidad de analisis estratégico multidisciplinar es responsable del analisis
estratégico de la delincuencia. Esta unidad estd integrada por un equipo de trabajo de
ambito nacional y por equipos sobre el terreno en varias regiones. El control de calidad
se mantiene a nivel central, lo que también garantiza la coherencia entre los distintos
productos analiticos. La unidad realiza la evaluacion nacional anual de amenazas, que
se centra en los grupos de delincuencia organizada. [ Francia, 2021]

El memorando de entendimiento entre la policia y las aduanas permite una elevada
cooperacion entre ambas administraciones. Dicho memorando prevé el intercambio de
informacion pertinente y de inteligencia estratégica, tactica y operativa, en particular
facilitando el acceso mutuo a las bases de datos, teniendo debidamente en cuenta los
derechos individuales y las normas de proteccion de datos, el desarrollo y la promocion
de las buenas practicas, los procedimientos para cuestiones operativas con respecto a las
acciones conjuntas, las patrullas moviles conjuntas, los equipos conjuntos de
investigacion, los equipos conjuntos de inteligencia, el intercambio de equipos entre
servicios y la cooperacion en materia de desarrollo, adquisicion, despliegue y uso de la
tecnologia. [Chipre, 2021]

El punto de contacto unico cuenta con un grupo de analisis de riesgos responsable de
analizar en mayor profundidad las solicitudes nacionales e internacionales que recibe el
punto de contacto uUnico, recopilar informacion adicional de las bases de datos
disponibles y proporcionar informes de andlisis sobre las tendencias delictivas
descubiertas y los modus operandi. Dichos informes se remiten posteriormente a los
fiscales o a los organismos policiales correspondientes para apoyar las investigaciones
pertinentes. [Portugal, 2022]

La Division de Cooperacion Internacional combina el intercambio de informacion
operativa con la toma de decisiones estratégicas a nivel internacional. Esta Division
alberga el punto de contacto Unico nacional para el intercambio internacional de
informacion policial. En ella estan representadas tanto las fuerzas policiales nacionales

35




como las regionales, asi como las aduanas. Ambas autoridades competentes cuentan con
una red de expertos en cooperacion policial internacional que asiste y asesora a las
unidades de inteligencia criminal a nivel regional sobre el uso de los instrumentos de
cooperacion policial internacional. Las principales autoridades policiales forman
periddicamente a expertos en cooperacion policial internacional. Estos expertos forman
parte de su unidad de dambito regional y desempefian esta funcion ademas de su trabajo
diario. Los conocimientos se transmiten a la red en una reunién anual, en la que, por
ejemplo, se invita a los funcionarios de enlace nacionales de Europol como ponentes.
Entre estas reuniones, los conocimientos sobre los nuevos procedimientos se transmiten
a la red a través de boletines informativos o reuniones ad hoc. Ademas, los expertos de
la red reciben cursos de capacitacion una semana antes de incorporarse. Estas redes de
expertos constituyen una via de umbral bajo para la difusion de conocimientos sobre la
cooperacion policial internacional a nivel regional. [Esparia, 2022]

e La UIP nacional esta integrada en el punto de contacto inico nacional y gestiona
todos los casos relacionados con el PNR de diversas autoridades (policia, aduanas,
servicios de inteligencia, policia militar, fiscalia, 6rganos jurisdiccionales, etc.).
Esta integracion hace que el sistema sea mas completo y refuerza el papel del punto
de contacto iinico como centro de informacion general para todos los intercambios
internacionales de informacion en materia de seguridad. Compartir un sistema de
gestion de casos con otras unidades del punto de contacto vinico permite una facil
integracion y cotejo de la informacion, lo que conduce a un analisis mas exhaustivo.
[Eslovaquia, 2024]

Utilizacion de las herramientas de Europol para la cooperacion transfronteriza y el
intercambio de informacion

e Los datos del sistema nacional de investigaciones policiales se cargan automaticamente
en el Sistema de Informacion de Europol. La base de datos de investigaciones en curso
esta conectada a un cargador automatizado de datos en el Sistema de Informacion de
Europol. Se introduce nueva informacion, se mejora la informacion existente y se
elimina diariamente la informacion antigua. Este proceso estd completamente
automatizado. La Unidad Nacional de Europol se ocupa de las respuestas positivas que
se producen entre las investigaciones nacionales y las investigaciones extranjeras, ya
disponibles en el Sistema de Informacién de Europol. [ Paises Bajos, 2021

e Integracion de «Querying Europol Systems» (QUEST; consulta de los sistemas de
Europol) con el sistema nacional de consulta para realizar bisquedas en el Sistema
de Informacion de Europol. Ademas, el Ambito de busqueda se amplio a todos los
objetos disponibles en el sistema y las aduanas dispondran de la misma funcion de
busqueda. Esto ha aumentado el nimero de busquedas y ha convertido al Estado
miembro en el tercero mas activo en el uso de la funcion de biasqueda en 2024.
[Hungria, 2024]

36




	GOBERNANZA NACIONAL DE SCHENGEN
	1. Estrategias nacionales
	2. Capacidades nacionales
	3. Sistemas informáticos de gran magnitud
	4. Aspectos relacionados con los derechos fundamentales
	5. Supervisión de la protección de datos

	DIMENSIÓN EXTERIOR
	GESTIÓN DE LAS FRONTERAS EXTERIORES
	RETORNO
	FRONTERAS INTERIORES

		2025-06-16T14:37:19+0000
	 Guarantee of Integrity and Authenticity


	



