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5.4.4 Den svenska uppfattningen vad galler den rattsliga ramen for att bekampa
it-relaterad brottslighet
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1 SAMMANFATTNING

De svenska myndigheterna hade forberett besoket vil. Det innehdll bland annat mdten med
relevanta aktérer med ansvar dels for forebyggande och bekdmpning av it-brottslighet, dels for
genomforande och tillimpning av EU-politiken, t.ex. Justitiedepartementet, Aklagarmyndigheten,
Ekobrottsmyndigheten, Polismyndigheten, Myndigheten for samhéllsskydd och beredskap (MSB)
och Ecpat Sverige.

Under besoket pa plats forsdg de svenska myndigheterna utvdrderingsgruppen med tillricklig
information om réttsliga och operativa aspekter av forebyggande och bekdmpning av it-brottslighet,
gransoverskridande samarbete och samarbete med EU-byréer. Darmed kunde utvirderingsgruppen
utfora en tillfredsstdllande dversyn av systemet och identifiera god praxis att utbyta med andra

medlemsstater.

For Sverige ar kampen mot it-brottslighet en prioritering och flera atgirder har redan vidtagits som
vittnar om detta. Dock har Sverige for ndrvarande ingen nationell strategi for cybersidkerhet.
Sveriges regering héller pd att utarbeta en sddan strategi, som ska innehdlla prioriteringar for de
olika fristdende statliga organen samt faststdlla uppfoljningsforfaranden. Den bor dven innebéra att

tillracklig samordning mellan alla aktorer sakerstalls.

Sverige har dnnu inte ratificerat konventionen om it-brottslighet (undertecknad av Sverige den
23 november 2001). Under besoket pd plats bekriftade myndigheterna sin avsikt att ratificera
konventionen under den nuvarande mandatperioden, som loper ut 2018. En ratificering kommer
med sidkerhet att innebidra ett starkare internationellt samarbete mellan Sverige och parterna i

konventionen (51 stater).
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Generellt anser Sverige att den nationella lagstiftning enligt vilken it-brottslighet straffas ar
tillriicklig och stimmer 6verens med EU-lagstiftningen. Overtridelserna beskrivs i s& tekniskt
neutrala termer som mdjligt, snarare dn utifrdn definitionerna i EU-lagstiftningen. Detta kan
innebdra att lagstiftningen 16sgors fran den vidare tekniska utvecklingen, men det kan dven orsaka

réattsosdkerhet och svarigheter i praktiken och nér det géiller jaimforbar statistik.

Sverige har inlett flera réttsliga undersokningar i syfte att forbéttra den réttsliga ramen och anpassa
den till problem som ror it-brottslighet. Mot bakgrund av att rattegdngsbalken inférdes 1942 och
manga avsnitt inte har &ndrats sedan dess, framholl dklagarna vissa problem ndr det géller den

praktiska tilldmpningen av lagen, vilken ibland ger upphov till riattsosékerhet.

Den statistik som har lagts fram for utvirderingsgruppen forefaller vara ofullstindig. Bristen pa
detaljerad, utttmmande och standardiserad statistik om it-brottslighet kan leda till svarigheter att
identifiera de framsta hoten mot den svenska cyberrymden. En utredning av hur statistik samlas in

pagéar dock.

Typiskt for &mnesomradet dr ocksd att ett stort antal it-brott inte anmaéls. Den privata sektorn ar inte
forpliktad att anmaéla brott, &ven nér kritisk infrastruktur berdrs. Sverige genomfor for nérvarande it-

siikerhetsdirektivet.

Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en
hog gemensam niva pa sékerhet i ndtverks- och informationssystem i hela unionen.
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Nationellt it-brottscentrum (SC3) har inrdttats som en specialiserad byra inom den svenska polisen.
SC3 dr inriktat pd de mest komplexa fallen av it-brottslighet. Dértill kommer det pd regionniva att
tillhandahélla tekniskt stod, bésta praxis, utbildning, uppdateringar och underrittelseinsamling. SC3

samarbetar ndra med specialiserade aklagare, pa ett informellt och stodjande sitt.

Aklagarmyndigheten har genomfort atgirder for att stirka kapaciteten att utreda it-brott och 6ka den
allmédnna kunskapen i detta avseende. 2015 inréttades ett sérskilt ndtverk for dklagare som hanterar
fall av it-brottslighet. Aklagarna i nitverket har tillgng till en sérskild webbplats dir de kan
diskutera olika operativa fragor och utbyta information om exempelvis ny lagstiftning och relevanta

domar. De far avancerad utbildning om it-brottslighet och har sérskilda erfarenheter p4 omrédet.

De yrkesverksamma som man triffade under utvirderingen holl med om att juridisk utbildning och

juridisk expertis for att bekdmpa it-brottslighet méste forbattras.

I Sverige finns allmént sett ett langtgdende samarbete mellan den offentliga och den privata sektorn
ndr det giller bekdmpning och forebyggande av it-brottslighet. Sverige fokuserar pd bade
forebyggande arbete och insatser for att 6ka medvetenheten. Néar det géller bekdmpande av sexuellt
utnyttjande av barn online, har Sverige en imponerande och vl integrerad strategi, och man
samarbetar ndra med olika statliga och privata aktérer. Material pa internet som ror sexuellt

utnyttjande av barn blockeras pa ldmpligt sétt, oavsett var varddatorn ar lokaliserad.
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P& omradet Omsesidig rittslig hjdlp bistdr svenska myndigheter andra stater i storsta mdjliga
utstrdckning och genom samma atgarder som é&r tillgdngliga for de svenska myndigheterna i
inhemska utredningar eller forfaranden. I detta syfte har ett Overgripande registreringssystem
inréttats vid den svenska polismyndigheten. Tack vare detta tar det i allmdnhet som lidngst tva

manader att behandla en begidran om 6msesidig rattslig hjalp.

Ett viktigt inslag i Sveriges framgangsrika insatser for att upprétta samarbete med privata motparter
1 USA har varit att hantera alla begdranden och svar genom en enda kontaktpunkt. Genom att
tillimpa konceptet med en enda kontaktpunkt har behandlingen av begiranden kunnat ske

friktionsfritt for bade den svenska polisen och dess motparter 1 USA.

Med hénsyn till Sveriges ambitidsa instéllning ndr det géller bekdmpande av it-brottslighet och
landets avsikt att kontinuerligt stirka it-sdkerheten anser utvédrderingsgruppen att utsikterna i

Sverige ér lovande.
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2 INLEDNING

Till foljd av antagandet av gemensam &tgird 97/827/RIF av den 5 december 19977 infordes en
ordning for utvérdering av tillimpning och genomforande pa nationell niva av internationella
ataganden i1 kampen mot den organiserade brottsligheten. I enlighet med artikel 2 1 den
gemensamma atgirden beslutade arbetsgruppen for allmédnna fragor, inklusive utvérdering, den
3 oktober 2013 att den sjunde omgangen av de Omsesidiga utvirderingarna skulle dgnas &t det

praktiska genomforandet av europeisk politik for forebyggande och bekdmpning av it-brottslighet.

Medlemsstaterna vélkomnade att it-brott valts som @mne for den sjunde omgangen av den
omsesidiga utvidrderingen. P4 grund av den stora mingd overtrddelser som omfattas av termen it-
brottslighet enades man emellertid om att utvarderingen skulle riktas in pd de overtriddelser som
medlemsstaterna ansdg behovde sarskild uppmérksamhet. Darfor omfattar utvdrderingen tre
sdrskilda omraden: it-angrepp, sexuella Overgrepp mot barn/barnpornografi online och
betalkortsbedrégerier online. Utvirderingen skulle omfatta en utforlig granskning av de réttsliga och
operativa aspekterna av hanteringen av it-brottslighet, gransoverskridande samarbete och samarbete
med relevanta EU-byraer. Direktiv 2011/93/EU om bekdmpande av sexuella dvergrepp mot barn,
sexuell exploatering av barn och barnpornografi® (inforlivandedatum: den 18 december 2013) och
direktiv 2013/40/EU* om angrepp mot informationssystem (inforlivandedatum: den 4 september

2015) dger sarskild relevans i sammanhanget.

Gemensam atgédrd 97/827/RIF av den 5 december 1997, EGT L 344, 15.12.1997, s. 7.
3 EUT L 335, 17.12.2011, s. 1.
4 BEUTL?218, 14.8.2013, s. 8.
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I radets slutsatser om EU:s strategi for cybersikerhet fran juni 2013 erinras dessutom om malet att
s snart som mojligt ratificera Europaradets konvention om it-brottslighet (Budapestkonventionen)6
av den 23 november 2001 och i ingressen betonas att "EU kraver dirfor inte att nya internationella
réttsliga instrument skapas for cyberfragor". Konventionen kompletteras med ett protokoll om

rasistiska eller fraimlingsfientliga handlingar som utfrs med hjilp av it-system’.

Erfarenheter frén tidigare utvdrderingar visar att medlemsstaterna kommer att befinna sig pa olika
stadier ndr det giller genomforandet av relevanta rittsliga instrument och den nuvarande
utvirderingsprocessen kan utgoéra ett vardefullt bidrag for medlemsstater som kanske inte har
genomfort alla delar av de olika instrumenten. Malet med utvdrderingen &r andé att den ska vara
bred och tvirvetenskaplig och inte bara fokusera pa genomforandet av olika instrument som ror

bekdmpandet av it-brottslighet, utan snarare pa de operativa aspekterna i medlemsstaterna.

Forutom samarbete med aklagarmyndigheter kommer detta déarfor dven att omfatta hur
polismyndigheter samarbetar med Eurojust, Enisa och EC3 (Europol) och hur aterkoppling fran
dessa aktorer dirigeras till den berdrda avdelningen inom polisen eller socialtjdnsten. Utvérderingen
ar inriktad pd genomforandet av nationell politik med avseende bade pa stidvjande av it-angrepp och
bedrdgeri samt pd barnpornografi. Utvdrderingen omfattar dven operativ praxis i medlemsstaterna

nér det giller internationellt samarbete och stod till offer for it-brottslighet.

3 12109/13 POLGEN 138 JAI 612 TELECOM 194 PROCIV 88 CSC 69 CIS 14 RELEX 633
JAIEX 55 RECH 338 COMPET 554 IND 204 COTER 85 ENFOPOL 232 DROIPEN 87
CYBER 15 COPS 276 POLMIL 39 COSI 93 DATAPROTECT 94.

6 CETS nr. 185, d6ppna for undertecknande den 23 november 2001, trddde i kraft den 1 juli
2004.

7 CETS nr. 189, dppna for undertecknande den 28 januari 2003, tradde i kraft den 1 mars 2006.
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Beslutet om 1 vilken ordning medlemsstaterna skulle besokas fattades av arbetsgruppen for
allménna frigor, inklusive utvédrdering, den 1 april 2014. Sverige var den 28:e medlemsstaten som
besoktes under denna utvérderingsomgéng. I enlighet med artikel 3 i den gemensamma atgirden
upprittade ordforandeskapet en forteckning over experter med erfarenhet av de &mnen som
utviarderingen géllde. I enlighet med den skriftliga begéran som ordforanden for arbetsgruppen for
allménna fragor, inklusive utvirdering, utfirdade den 28 januari 2014 utndmnde medlemsstaterna

experter med fordjupad erfarenhet pd omrédet.

Utvirderingsgrupperna bestar av tre nationella experter, som bistds av tvd anstillda fran rédets
generalsekretariat samt observatdrer. Infor den sjunde omgangen av Omsesidiga utvdrderingar
godtog arbetsgruppen for allménna fragor, inklusive utvérdering, ordforandeskapets forslag att

Europeiska kommissionen, Eurojust, Enisa och EC3 (Europol) skulle bjudas in som observatorer.

Foljande experter gavs ansvaret for utvirderingen av Sverige: Cristina Schulman (Ruménien),
Robrecht De Keersmaecker (Belgien) och Marcin Golizda-Blizinski (Polen). Foljande observatorer
ndrvarade ocksd: Tjabbe Bos (Europeiska kommissionen) och Murat Ayilmaz (Eurojust),

tillsammans med Michael Carlin och Stawomir Buczma fran radets generalsekretariat.

Denna rapport utarbetades av expertgruppen med bistind av ridets generalsekretariat, baserat pa
resultaten av det utvirderingsbesok 1 Sverige som dgde rum mellan den 27 och 30 september 2016

samt de detaljerade svar pa frageformuléret och uppf6ljningsfrdgorna som Sverige gav.
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3 ALLMANNA FRAGOR OCH STRUKTURER
3.1 Nationell strategi for cybersidkerhet

Utarbetandet av en nationell strategi for cybersdkerhet pagir for ndrvarande 1 Sverige.
Malsidttningen dr bland annat att ytterligare ©6ka Sveriges kapacitet och tillhandahélla en
overgripande strategi for att bekdmpa alla aspekter av it-brottslighet. Den nationella strategin for

cybersikerhet forvintas inforas senast sommaren 2017.

Aven om det vid tiden for besoket pi plats inte fanns ndgot utkast till dokument tillgingligt,
uppgavs att den kommande strategin for cybersidkerhet kommer att innehalla en inledning och

utgora en dvergripande vigledning for en rad pagaende och planerade atgérder.

3.2 Nationella prioriteringar avseende it-brottslighet

De senaste aren har sdrskild uppmirksamhet dgnats at ett antal politikomradden, diribland

lagstiftning, organisation, utbildning, internationellt samarbete etc.

Det finns négra kopplingar mellan EU:s prioritering for it-brottslighet och det arbete som den
svenska polisen gor pa omradet it-brottslighet. Sverige deltar i den internationella
samarbetsoverenskommelse baserad pa dessa prioriteringar. EU-direktiv och rekommendationer
fran EU ligger till grund for en del av det arbete som utférs inom ramen for Sveriges it-
brottscentrum. Exempelvis anvinds Europols hotbildsbeddmning av internetstddd organiserad

brottslighet (Iocta) som grund for underrittelsearbete nér det géller it-brottslighet.

De svenska myndigheterna ér av asikten att information om de aktuella prioriteringarna och
kopplingen mellan EU:s prioriteringar och nationella prioriteringar skulle kunna synliggéras mer

for personalen.
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3.3 Statistik om it-brottslighet

Brottsforebyggande radet (Bra) dr en myndighet under justitiedepartementet som tar fram och
offentliggdr officiell brottsstatistik for Sverige. Brottsstatistiken omfattar bland annat antalet
anmaélda brott, personuppklaringar och domsstolsbeslut. Eftersom inte alla brott anmaéls, speglar inte
uppgifterna de verkliga nivéerna av kriminalitet. Statistiken paverkas dven av fordndringar av
bendgenheten att anméla brott, av omfattande fall (dvs. fall som innebédr ett ovanligt hogt antal
rapporterade brott) vissa ar och av myndigheternas fokus pa olika typer av brott, trots att de verkliga
niverna av kriminalitet kan vara oftrdndrade. Det dr Polismyndighetens ansvar att registrera
anmélningar av misstdnkta brott i systemet. Detta kan ske antingen pa grundval av ett klagomal
eller information fran en privatperson eller ett foretag eller, vilket ofta dr fallet, med utgédngspunkt 1

polisens eget arbete exempelvis i samband med 6vervakning.

Den officiella statistiken omfattar alla brott som enskilda individer eller den offentliga eller privata
sektorn har anmailt till brottsbekdmpande myndigheter. Det dr omdjligt att identifiera alla brott med
koppling till it-brottslighet, men det finns uppgifter om brott som pa olika sdtt dr it-relaterade.
Mingden och/eller kategorierna av uppgifter som de olika aktorerna (polis, dklagare etc.)
rapporterar dr dock inte alltid heltickande och forenliga. Brd har sammanstéllt en rapport dir
omfattningen av it-relaterade inslag bland anmilda brott kartliggs. Rapporten offentliggjordes i

september 2016.

3.3.1 Huvudsakliga trender som leder till it-brottslighet

De senaste aren har forekomsten av datorrelaterade bedrigerier och bedridgeri som utfors via
internet okat. Olika typer av trakasserier och hot pé internet, t.ex. pa sociala medier, forefaller ocksa
hat, &ven om en sddan trend inte kan bekriftas i siffror, eftersom det inte finns beldgg i form av
officiella uppgifter. Exempel pa huvudsakliga trender &r ransomware, samordnade
overbelastningsattacker (DDos) (isolerade attacker och attacker som omfattar utpressning),
banksabotageprogram, '"crime-as-a-service" och vd-bedrdgerier (business email compromise

(BEC)).
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3.3.2 Antal anmilda fall av it-brottslighet

Uppgifter om olika typer av it-relaterade brott i Sverige 2014 och 2015.

Brottstyp Anmdlda Utredda Personuppklaringar® | Domstolsbeslut’ | Misstinkta
brott brott personer
Datorbedrageri 42 883/ 13 136/ 14 745/391 Uppgifter ¢j 440/427
67 085 570 tillgéngliga
Bedragerier via 23 528/ 13 483/ 2 674/ Uppgifter ¢j 908/909
internet 24 124 13012 2537 tillgangliga
Internetrelaterade 738/488 865/502 617/307 Uppgifter ej 214/181
barnpornografibrott tillgéngliga
Obehdrigt tilltrdade | 8 200/6 663 | 3 266/4 050 1 089/1 753 108/63 217/219

till eller utnyttjande

av ett datorsystem

véckts, strafforeldggande har utfardats eller atalsunderlatelse har meddelats.

Personuppklaring innebédr att en misstdnkt person har bundits vid brottet genom att atal har

Domstolsdomar  (sdsom  fangelsestraff, skyddstillsyn och uppskjuten paféljd),
strafforeldggande och atalsunderlatelse.
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Tva andra brott som ofta begas via internet, &ven om forekomsten inte kan faststillas utifran den

officiella brottsstatistiken, dr kontakt med barn i sexuellt syfte (gromning) och utnyttjande av barn

under 18 ar for sexuell posering:

Brottstyp Anmdlda Utredda | Personuppklaringar | Domstolsbeslut | Misstdnkta
brott brott personer

Kontakt med 143/140 130/110 12/4 0/1 25/12

ett barn i

sexuellt syfte

(gromning)

Utnyttjande 1513/991 | 1378/1119 1017/642 20/27 101/116

av barn under
18 ar for
sexuell

posering

3.4 Nationellt budgetanslag for forebyggande och bekimpande av it-

brottslighet samt stod i form av EU-medel

I sitt &rliga beslut om budgetanslag till organen végleds regeringen av maélséttningar och sérskilda

prioriteringar. Riksdagen och regeringen beslutar om inriktningen och villkoren for verksamhet pé

central myndighetsnivd samt om vilken verksamhet och vilka ansvarsomraden de olika organen ska

tilldelas. Organen har langtgaende befogenheter i sitt dagliga operativa arbete och regeringen kan

enligt grundlagen inte ingripa i individuella fall. Det &r dock regeringens uppgift att styra organen

och att se till att de fullgdr sina skyldigheter, genom den reguljéra tilldelningen av anslag,

lagstiftning, regeringsuppdrag, utredningar osv.
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It-brottslighet &r en av de prioriteringar som faststillts inom ramen for det nationella programmet

for genomforande av Fonden for inre sékerhet. Under de kommande &ren kommer dirfor projekt

om it-brottslighet och it-sdkerhet som finansieras genom Fonden for inre sékerhet att genomforas.

Den svenska polisen har deltagit och deltar dértill i vissa projekt som finansieras inom ramen for

grenen sdkra samhéllen inom Horisont 2020. For nérvarande deltar den svenska polisen 1 ett

konsortium med Osterrikiska Bundeskriminalamt och dess tyska motsvarighet for att ta fram ett bud

for sdkra samhéllen vad géller virtuella valutor och darknet.

3.5 Slutsatser

Sverige har ingen nationell strategi for cybersikerhet, men man haller for ndrvarande pa att
utarbeta en sddan for att kunna tillhandahdlla en Overgripande strategi for att bekdmpa it-
brottslighet. Avsaknaden av en sddan strategi hindrar inte Sverige fran att aktivt bekdmpa och
forebygga it-brottslighet. Experterna anser dock att dessa insatser riskerar att bli ett lappverk

utan en dvergripande nationell strategi for cybersédkerhet.

Sverige saknar dven en gemensamt dverenskommen uppséttning prioriteringar nér det giller it-
brottslighet, sédrskilt for att bekdmpa it-brott som begés av organiserade kriminella grupper och
som genererar stora vinster. Exempel pa sddana dr bedridgerier online och betalkortsbedrégerier,
it-brott sdsom sexuell exploatering av barn online, vilket allvarligt skadar offren, och it-attacker,

som paverkar kritisk infrastruktur och informationssystem i EU.

Justitiedepartementet dr den institution som har huvudsakligt ansvar for att se till att dessa
uppgifter utfors. Dirtill sker samarbete med andra departement sdsom Naringsdepartementet,
Utrikesdepartementet och Utbildningsdepartementet, i enlighet med faststéllda forfaranden och
metoder. Som ett exempel har en departementsoverskridande arbetsgrupp formellt inréttats pa

omradet it-sdkerhet.
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* Den privata sektorn &r inte direkt inblandad i utarbetandet av den kommande nationella strategin
for cybersikerhet, men intressenter fran den privata sektorn deltar i det befintliga nétverket for

radgivande plattformar. Slutforandet av strategin inbegriper deras bidrag.

* Trots att viss statistik om it-brottslighet finns tillginglig, verkar den ofta héanvisa till
informationsteknik i allminhet och inte till klart angivna kategorier it-brott. Det uppgavs att
polisen samlar in alla uppgifter om anmaélningar, men det dr oklart varfor de olika aktérerna

(olika avdelningar inom polisen, &klagare etc.) uppger olika siffror och/eller kategorier.

* Sveriges regering genomfor sina strategier genom att anslé resurser, snarare dn pa ett hierarkiskt
sitt. Avsaknaden av en nationell cyberstrategi ser ut att hindra en klar dverblick dver de totala

belopp som avsitts for att bekdmpa och forebygga it-brottslighet.
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4 NATIONELLA STRUKTURER
4.1 Domstolsvisende (dklagarmyndigheter och domstolar)

4.1.1 Intern struktur

Domstolar

It-brott handldggs av de allménna domstolarna (tingsritt, hovritt och Hogsta domstolen) pad samma
satt som andra brottsliga handlingar. Det finns ingen formell inriktning pa omradet it-brottslighet
for domare, men det verkar som att domare som hanterar drenden som ror it-brottslighet far viss
utbildning eller stod. De olika partnerna ansdg att bristen pd fordjupade kunskaper bland domare

utgdr ett hinder for effektiv brottsbekdmpning.

Aklagarmyndigheter

Brottsutredningar omfattas av dklagarvisendets verksamhet. It-brott handlaggs av aklagarvasendet,
men det finns dven aklagare som &r specialiserade pa it-brottslighet och som har ett néra samarbete
inom ramen for ett ndtverk, med ett omfattande utbildningsprogram for varje &klagare och en
avancerad kursplan for specialisterna. I &klagarviisendet ingdr Aklagarmyndigheten och

Ekobrottsmyndigheten.

Aklagarmyndigheten

Det finns sju geografiska &klagaromrdden och en nationell aklagaravdelning. Aklagaromridena
bestar av 32 allmidnna kammare, som har ett geografiskt arbetsfdlt ungefir motsvarande ett lin. I
myndigheten ingar dven tre internationella dklagarkammare, som dr beldgna i Stockholm, G&teborg

och Malmao.
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Ekobrottsmyndigheten

Ekobrottsmyndigheten &r en specialistmyndighet inom dklagarvdsendet vars uppgift dr att bekdmpa
ekobrott, sdsom bokforingsbrott, skattebrott och brottslighet mot EU:s ekonomiska intressen. Pa
myndighetens ansvar ligger dven att samverka med andra myndigheter for att vidta atgérder mot

ekobrott. P4 myndigheten arbetar dven poliser, ekorevisorer och analytiker.

4.1.2 Kapacitet och hinder for ett framgangsrikt dtal

Aklagarmyndigheten har nyligen genomfort dtgérder for att stirka kapaciteten att utreda it-brott och
oka den allminna kunskapen i detta avseende. Exempelvis inrittade Aklagarmyndigheten under
2015 ett nédtverk av dklagare som hanterar it-brott. Nétverket bestar av 16 aklagare som foretrader
olika regioner och #r geografiskt spridda éver landet. Aklagarna har gitt olika kurser om hur man
hanterar it-brottslighet och har sirskilda erfarenheter pa detta omrade. Aklagarna i nitverket har
tillgéng till en sirskild webbplats pd Aklagarmyndighetens intranit dér de kan diskutera olika fragor
och problem och utbyta information om exempelvis ny lagstiftning och intressanta domar. De
anordnar seminarier och samarbetar med polisen. Andra aklagare kan vénda sig till dklagarna i

nitverket med fragor som ror it-brottslighet.

Ytterligare ett exempel som ndmns dr den webbaserade vigledning for aklagare som lanserades
2015. Vigledningen innehaller information om bland annat tvangsatgirder med anknytning till it-
brottslighet, under vilka omstindigheter anvédndarinformation/IP-adresser kan erhdllas fran
leverantorer av internettjénster, processen for dmsesidig réttslig hjdlp och begédran om kvarstad etc.
Vigledningen innehdller dven kontaktuppgifter for internationella foretag som tillhandahéller
internettjanster (Facebook, Google m.fl.), vilket ar viktigt eftersom bevismaterial ofta finns i dessa
foretags d4go och dklagarna behover ta reda pa om det finns mdjlighet att ta del av dessa uppgifter
och i sd fall hur de ska ga till védga. It-brottsligheten fordndras stindigt. Den webbaserade

véigledningen kommer att dndras och uppdateras kontinuerligt.
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Det frimsta hinder som Aklagarmyndigheten rapporterade var att erhdlla IP-adresser och
grundldggande information om abonnenter fran vissa leverantorer av internettjdnster. Kanada ér av
visst intresse, eftersom applikationen KIK dr kanadensisk och frivilligt utlimnande av uppgifter inte
ar tillatet. Detta innebér att aklagarna maste anvénda sig av Omsesidig réttslig hjilp for att erhalla

den information de behover.

4.2 Brottsbekimpande myndigheter

Den 1 januari 2015 slogs Rikspolisstyrelsen och de 21 polismyndigheterna samman till en
myndighet, samtidigt som Sékerhetspolisen blev en egen myndighet. Omorganisationen var den
storsta inom den offentliga sektorn pd manga &r och den storsta fordndringen for den svenska
polisen sedan verksamheten blev statlig 1965. Syftet med reformen var att ta tag i organisatoriska
hinder inom polisen och dirmed skapa béttre forutsiattningar for polisen att forebygga, vidta

atgdrder mot och utreda brott.

Myndigheten bestar av sju polisregioner, ett antal nationella avdelningar och ett kansli. De
sju polisregionerna har helhetsansvar for polisverksamheten inom ett angivet geografiskt omrade.
Ansvaret omfattar bland annat utredningsverksambhet, brottsforebyggande verksamhet och service.
Varje region leds av en regionpolischef. Polismyndigheten leds av en rikspolischef, som utses av

regeringen. Rikspolischefen béar ensam ansvaret for myndighetens verksamhet.

Den forsta oktober 2015 inrdttade den svenska polisen ett it-brottscentrum (SC3) med
huvudmalsittningen att bygga upp kapaciteten inom hela polisen att utreda alla typer av it-brott.
SC3 kommer att byggas upp successivt och kommer att omfatta specialiserade utredare, analytiker,
kriminaltekniker och experter. Underrattelseteamet vid nationellt it-brottscentrum ansvarar for att
uppticka, forebygga och forhindra allvarliga it-brott. Teamet stridvar efter att utbyta information
med relevanta partner om aktuella trender, hot och sérskild teknisk information (IOC’s — Indicators

of Compromise, (riskindikatorer)).
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Man rekryterar for ndrvarande medarbetare till SC3 och malet dr att vara full personalstyrka senast 1
slutet av 2017. SC3 &r kontaktpunkt for svenska dklagarkammare och domstolar, men dven for
privata enheter pa omradet it-brottslighet. Det har dven befogenhet att hantera de viktigaste och
storsta fallen av it-brottslighet. For att kunna utféra sina uppgifter har SC3 mobila grupper som
stoder de regionala polisavdelningarna 1 fragor som ror it-brottslighet. Avsikten dr att skapa it-
brottscentrum 1 samtliga sju polisregioner. SC3 har en egen utredningsenhet som hanterar
internetovervakning, automatisk insamling av information i sociala medier, sdkring av webbsidor
och hemliga insatser. Utredningsenheten har underenheter som &r specialiserade pa begéranden till
informationssindande stationer, underrittelse, kriminalteknisk analys av digitala medier,
metodutveckling, samordning och skydd for barn samt en sarskild polisenhet som bekdmpar it-brott

pa darknet.

SC3 anordnar nationella utbildningar for brottsbekdmpande myndigheter. Det har dven byggt upp
en sirskild webbplats for brottsbekdmpning, dir erfarenheter och expertis kan utbytas och erhillas.
Centrumet erbjuder dven utbildningstillfdllen med &klagare och brottsbekdmpande myndigheter.
SC3 samarbetar ndra med EC3, 1 nordiska sammanhang, Interpol samt manga internationella organ
pa bilateral nivd. Centrumet har jourtjanst dygnet runt via den ansvariga tjanstemannen vid den
nationella operativa avdelningen. Denna funktion inrdttades for manga ar sedan i samband med
arbete som utférdes inom ramen for G8-lindernas Lyongrupp 1 syfte att genomfora konventionen

om it-brottslighet (Budapestkonventionen)

Ar 2013 inrittades ett nationellt bedrigericentrum. Erfarna polistjinstemin frin det nationella
bedragericentrumet ger regionalt och lokalt stod till utredare och delar med sig av bésta praxis. For
att kunna std 1 frimsta ledet samarbetar nationellt bedrdgericentrum med Nationellt forensiskt
centrum och nationellt it-brottscentrum. Centrumet genomfor inte utredningar, utan bedriver enbart
samordnande och stddjande verksamhet. For ndrvarande &r arbetet inriktat pa kortlosa bedrégerier
(card not present-bedragerier). Tidigare genomforde det en informationskampanj om vd-bedrégerier

(business email compromise) riktad till verkstillande direktorer.
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Det nationella bedridgericentrumet har exempelvis en databas Over bankkonton som redan har
granskats 1 tidigare utredningar under de senaste tvd aren. Polisen soker i databasen innan man
begir information om bankkonton. Databasen bygger pa ett system med traff/icke traff. Nar en
sOkning ger traff far utredaren numret pa det fall 1 samband med vilket den tidigare begéran gjordes
och informationen kan erhallas via officiella kanaler. Om sékningen inte ger ndgon traff sinds en ny
begiran automatiskt till banken. Begéran gors pa standardformulér, sd att svaren fran bankerna kan
automatiseras. Det nationella bedrdgericentrumet har dven utarbetat en handbok om virtuella

valutor.

Enligt aklagarna behover de svenska brottsbekdmpande myndigheterna mer personal for att kunna
analysera uppgifter snabbare. Sverige dr redan medvetet om detta och har som maélséttning att
forbadttra situationen genom att utdka personalstyrkan vid berdrda enheter. Den svenska polisen
ndmnde att foljande omradden behover forbdttras for att man ska kunna utfora framgangsrika
utredningar: den Overgripande strukturen, riktlinjer, resurser och kompetens pa omrédet it-

brottslighet och it-relaterade brott.

Exempel pd hinder dr att brott inte anmédls, att bevis och material sdsom loggar och annan
avgorande bevisning saknas eller dr bristfélliga, att leverantorer inte lagrar eller inte kan
tillhandahélla information om abonnenter, anvdndning av olika tjanster for anonymisering och
bristen péd effektiva redskap for att utbyta information med andra ldnder. I Sverige ar

internetleverantdrer inte skyldiga att lagra uppgifter i mer 4n sex méinader.
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4.3 Ovriga myndigheter/institutioner/offentlig-privata partnerskap

Myndigheten for samhidllsskydd och beredskap

Myndigheten for samhillsskydd och beredskap (MSB) arbetar forebyggande mot it-relaterad
brottslighet. Myndigheten Overvakas av justitiedepartementet och arbetar huvudsakligen utifran de
tre principerna om ansvar for stod, ansvar for handling och ansvar for samverkan. MSB samarbetar
med privata och offentliga intressenter och ansvarar for sektorerna energi, hélso- och sjukvard,
livsmedel, offentliga tjdnster, sdkerhet, social trygghet, transport och trafik. MSB har fyra enheter
(utbildning, samordning och samverkan, forebyggande arbete och utveckling). MSB arbetar
fortlopande med att forbéttra sin strategi med utgdngspunkt i1 den aktuella situationen vad betriffar
angrepp och faror. MSB har dven sirskilda program for offentliga myndigheter for att oka
medvetenheten hos deras personal. MSB har ocksé skapat en sérskild webbplats diar medborgarna
kan hitta information, 6ka sin kunskap, stdlla frdgor och anméila angrepp. Alla offentliga organ
maste 1dmna rapporter om it-relaterade risker till MSB sé att MSB kan analysera rapporterna och

vidta atgérder i enlighet med sina principer.

MSB ansvarar for den nationella incidenthanteringsorganisationen som t.ex. kan informera om
aktuella forsok till bedrageri och hur aktorer kan skydda sig. MSB kommer att vara den enda
kontaktpunkten i situationer dd Europaparlamentets och radet direktiv 2016/1148 av den 6 juli
2016 om atgarder for en hog gemensam niva pa sdkerhet i ndtverks- och informationssystem i hela
unionen (nedan kallat it-sdkerhetsdirektivet) tillimpas. En rittslig utredning har redan inletts for att

genomfora it-sdkerhetsdirektivet.

Cert-SE

Den svenska civila incidenthanteringsorganisationen har ett nira samarbete med Sveriges militdra
incidenthanteringsorganisation. Det finns aven ett nara samarbete med
incidenthanteringsorganisationer fran den privata sektorn. Inom ramen for detta samarbete utbyts

och diskuteras information, trender, erfarenheter och sakkunskap.
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Den svenska incidenthanteringsorganisationen har ett mycket intensivt och diversifierat
varningssystem. Organisationen ansvarar for att varna allménheten i hdndelse av ett angrepp. Den
svenska incidenthanteringsorganisationen utarbetar och offentliggér veckovisa och ibland dagliga
rapporter om aktuella angrepp samt ligessammanfattningar som skickas till andra offentliga och
privata incidenthanteringsorganisationer. Detsamma géller dagliga varningar i hdndelse av angrepp

eller risker.

ECPAT

ECPAT Sverige grundades som en icke-statlig organisation 1996 och &r medlem i ECPAT
Internationals globala nédtverk som é&r representerat i mer dn 70 ldnder. ECPAT Sverige samarbetar
med andra icke-statliga organisationer, myndigheter och delar av branschen for att bekdmpa
kommersiell sexuell exploatering av barn. ECPAT har ett ndra samarbete med den svenska
finansbranschen vid fall av barnpornografi i syfte att spara pengar och identifiera féorovarna med
hjilp av ekonomiska utredningar. Ett internationellt samarbete med organ i andra ldnder har
upprittats i samma syfte och utvecklas kontinuerligt. ECPAT har ett nira samarbete med svenska

brottsbekdmpande myndigheter och rittsvisendet.

4.4 Samarbete och samordning pa nationell nivé

Riksdagen och regeringen beslutar om inriktningen och villkoren for verksamhet pa central
myndighetsnivd samt om vilken verksamhet och vilka ansvarsomrdden de olika organen ska
tilldelas. Organen har langtgdende befogenheter i sitt dagliga operativa arbete och regeringen kan
enligt grundlagen inte ingripa i individuella fall. Det &r dock regeringens uppgift att styra organen
och att se till att de fullgér sina skyldigheter, genom den reguljdra tilldelningen av anslag,

lagstiftning, regeringsuppdrag, utredningar osv.
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Uppgiftsfordelningen pa omradet forebyggande och bekdmpande av it-relaterad brottslighet och
sakerstdllande av it-sdkerhet i Sverige grundar sig pa ansvarsprincipen. Detta innebér att ett organ
som har tilldelats en uppgift via en instruktion, en lag, en férordning eller ett regeringsuppdrag ér
ansvarigt. Exempelvis har polisen enligt polislagen samt diverse andra lagar och forordningar
tilldelats den allminna uppgiften att utreda brott som faststélls 1 brottsbalken. Detta innebar 1 sin tur
att polisen ocksd har denna uppgift &ven om nya omraden for brottsligheten uppstar eller om nya

straffréttsliga bestdimmelser faststélls.

Sedan SC3 inréttades har det ingétt ett samarbetsavtal med sékerhetspolisen pa omradet it-relaterad
brottslighet. SC3 och MSB vidareutvecklar for ndrvarande samarbetsmekanismer péa savil operativ

som strategisk niva.

4.4.1 Rittsliga eller politiska skyldigheter

Pa regeringsniva dr justitiedepartementet den institution som har det huvudsakliga ansvaret. Inom
departementet finns det enheter som ansvarar for kontakterna med polisen, aklagarmyndigheten,
domstolarna, MSB, osv. Samarbete sker dven med andra departement sdsom niringsdepartementet,
utrikesdepartementet och utbildningsdepartementet. Det finns faststillda forfaranden och praxis for
detta samarbete och en arbetsgrupp med representanter fran olika departement har formellt inréttats

sarskilt for omradet it-sdkerhet.

Den svenska aklagarmyndigheten har 1 allménhet inte direktkontakt med den privata sektorn, t.ex.

internetleverantdrer, finansinstitut, osv. Dessa kontakter handhas av polisen.
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Polisen samarbetar t.ex. med ECPAT och lidnsstyrelsen, som har etablerat jourtelefoner till vilka
allmédnheten kan anmila alla internetrelaterade sexuella &vergrepp mot barn. Informationen

vidareformedlas direkt till polisen. Polisen och ECPAT é&r ocksé aktiva partner i Finanskoalitionen.

Polisen har 1 vissa fall bett den privata sektorn om hjilp med frivilligt utbyte av information och
vissa andra atgérder. Ett samarbete har upprittats med de stérre bankerna for informationsutbyte
och vidtagande av atgédrder. Vissa drenden har hanterats i samarbete med Cert-SE och samarbetet

med den privata sektorn (t.ex. internetleverantorer) dr gott.

4.4.2 Resurser avsatta for att forbattra samarbetet

Den svenska polisen &r a jour vad giller utrustning och kunskap. Ar 2013 inrittades ett nationellt
bedrigericentrum. Erfarna polistjdnstemén fran det nationella bedrégericentrumet ger regionalt och

lokalt stod till utredare och delar med sig av bésta praxis.

MSB har en arlig budget pd 130 miljoner euro for samarbetsprojekt med den offentliga sektorn.
Detta kan anvdndas till att finansiera  forskningsprojekt, informationskampanjer,

forskningshjélpmedel, osv.

Pa omradet nit- och informationssikerhet samordnar MSB ett nitverk, SAMFI, som bestar av
Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Post- och telestyrelsen,
Polismyndigheten och Sékerhetspolisen. SAMFI sammantridder regelbundet for att behandla bl.a.

strategiska frigor, lagstiftning, utbildning, informationsétgirder och tekniska fragor.
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4.5 Slutsatser

Domare erbjuds ingen systematisk utbildning om it-relaterad brottslighet. Utvarderarna anser att
det med tanke pa den hdoga komplexiteten i it-relaterad brottslighet kridvs att domare som

hanterar it-brott har goda kunskaper.

A andra sidan finns det specialiserade aklagare som hanterar it-brott. Alla aklagare ges en
obligatorisk grundldggande utbildning om it-relaterad brottslighet och den specialiserade
avancerade utbildningen dr avsedd for de dklagare som hanterar it-brott. Utvarderingsgruppen
var imponerad av specialiseringsgraden och nivan av kunskapshantering hos de aklagare man

motte.

Dessutom finns det en webbaserad vigledning med en detaljerad och omfattande dversikt dver
kunskap och biésta praxis vad giller it-relaterad brottslighet. 1 végledningen finns
kontaktuppgifter till internationella foretag som tillhandahaller internettjanster (Facebook,
Google, m.fl.). Detta ar viktigt eftersom det ofta finns bevisning lagrad som dessa foretag har
kontroll 6ver, och dklagarna behover veta om det dr mojligt att fa tillgdng till denna information
och hur man i sa fall ska gi till vdga. Den it-relaterade brottsligheten fordndras stidndigt. Den
webbaserade  végledningen kommer att anpassas och uppdateras  kontinuerligt.

Utvérderingsgrupen anser att denna metod dr bista praxis.

Det finns dessutom ett nationellt ndtverk av &klagare som arbetar med it-relaterad brottslighet, i
vilket varje &klagaromrade foretrdds av tva é&klagare. Nitverket tillhandahaller sérskilda
utbildningsmoduler for aklagare samt de mest relevanta domarna pa omradet it-relaterad
brottslighet, och dr en plattform dir aktuella problem diskuteras. En medlem i detta nationella
nétverk av dklagare med inriktning pa it-relaterad brottslighet & medlem 1 Eurojusts europeiska

rattsliga ndtverk mot it-brottslighet.
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Det finns en mycket hog niva av samarbete mellan olika organ och samordning mellan olika
institutioner i Sverige, inom ramen for en unik uppsittning offentliga institutioner. Riksdagen
och regeringen beslutar om inriktningen och villkoren fér verksamhet pa central myndighetsniva

samt om vilken verksamhet och vilka ansvarsomraden de olika organen ska tilldelas.

Manga aktorer dr delaktiga i att bekdmpa it-relaterad brottslighet i Sverige. Organen har
langtgaende befogenheter i sitt dagliga operativa arbete och regeringen kan inte ingripa i
individuella fall. Enligt utvdrderarnas uppfattning skulle systemet kunna goéras dnnu mer
effektivt genom en starkare samordning av de insatser som gors av alla aktorer som deltar i

kampen mot it-relaterad brottslighet.

Polisen ansvarar for att utreda brott som definieras 1 straffritten, i vilket ingdr nya
brottsomraden som uppstar eller nya straffrittsliga bestimmelser som faststills. En omfattande
polisreform har genomforts i Sverige i syfte att dtgirda organisatoriska hinder inom polisen och
att forbéttra mojligheterna att forebygga, vidta atgdrder mot och utreda brott. Polisen

omorganiserades till en nationell polismyndighet pé central nivad med flera regioner.

Den 1 oktober 2015 inrdttades dessutom ett nationellt it-brottscentrum (SC3) for att bygga upp
kapaciteten att utreda alla typer av it-relaterad brottslighet. Centrumet ska gradvis utdkas till att
omfatta specialiserade utredare, analytiker, kriminaltekniker och experter. Det har en nationell
enhet 1 Stockholm och sju regionala it-brottscentrum som féltkontor. SC3 skapades som ett
centralt nav for samordning av alla insatser inom polisens avdelningar pd omradet it-relaterad
brottslighet, t.ex. nir det géller kunskaps- och kompetensbyggande, utbildning, forskning och
utveckling och kontakter med andra parter (myndigheter, é&klagare, internationellt, m.fl.).
Eftersom centrumet fortfarande &r i uppbyggnadsstadiet ligger fokus pd SC3 och inte pa de

regionala centrumen (t.ex. vad géller personalkapacitet).
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e Utvérderarna anser dessutom att den svenska polisen som helhet skulle kunna forbittras pa
omradena oOvergripande struktur, riktlinjer, resurser och kompetens péd omrédet it-relaterad
brottslighet. Bland de hinder som ndmns av foretrddare for de svenska brottsbekdmpande
myndigheterna finns foljande: brott anméls inte, bevis och material, t.ex. loggar och annan
avgorande bevisning, saknas eller ar bristfélliga, leverantdrerna lagrar inte eller kan inte
tillhandahélla information om abonnenter, anvindning av olika tjanster for anonymisering och
brist pa effektiva redskap for att utbyta information med andra lédnder, begridnsade perioder for
lagring av uppgifter, osv. (i Sverige dr internetleverantorer inte skyldiga att lagra uppgifter i mer

an sex manader).
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5 RATTSLIGA ASPEKTER
5.1 Materiell straffritti friga om it-relaterad brottslighet

5.1.1 Europariadets konvention om it-relaterad brottslighet

Sverige har dnnu inte ratificerat konventionen om it-relaterad brottslighet (undertecknad av Sverige
den 23 november 2001) och ingen tydlig forklaring av skélen till detta kunde ldmnas. Under besoket
pa plats bekriftade Justitiedepartementet sin avsikt att ratificera konventionen under den nuvarande

regeringens mandatperiod, som l6per ut 2018.

5.1.2 Beskrivning av nationell lagstiftning

a) Radets rambeslut 2005/22/RIF om angrepp mot informationssystem och direktiv
2013/40/EU om angrepp mot informationssystem

Sverige har inforlivat direktiv 2013/40/EU 1 nationell lagstiftning. For att uppfylla kravet om
maximistraff behovde en ny straffskala inforas for grovt dataintrng (fangelse 1 ldgst sex manader

och hogst sex ar). Den nya lagstiftningen tradde 1 kraft i juli 2014.

Angrepp mot informationssystem, t.ex. olovlig tillgang till informationssystem, olovlig storning av
system eller olovlig storning av anvindningen av uppgifter, straffbeldggs 1 forsta hand genom
bestimmelserna om dataintrang (kapitel 4 paragraf 9 c i1 brottsbalken). For straffrattsligt ansvar
kravs uppsét. Vid beddmningen av huruvida ett dataintrdng dr grovt bor sdrskild uppmaérksamhet
dgnas fragan om huruvida gdrningen har orsakat allvarlig skada eller avsett ett stort antal uppgifter
eller annars varit av sérskilt farlig art. Pafoljden for dataintrang 16per frén boter till fangelse i hogst
tvd dr. Om brottet anses vara grovt doms for ett sddant dataintrang till fangelse i ldgst sex manader
och hogst sex ar. Anstiftan, medhjéilp och medverkan ér straffbelagt. Forsok att bega dataintrang ar

ocksa straftbelagt forutom 1 lindriga fall.
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Under vissa omstandigheter kan angrepp mot informationssystem ocksa vara straffbelagt i enlighet
med bestdmmelserna om skadegorelsebrott (kapitel 12 paragraf 1 eller 3) eller allménfarliga brott
(kapitel 13 paragraf 4 eller 5) eller om terroristbrott (paragraferna 2 och 3 i lagen om straff for

terroristbrott).

Olovligt beredande av tillgang till datorbehandlingsbara uppgifter ar straffbelagt enligt
bestimmelserna om dataintrang (se ovan) samt bestimmelserna om brytande av post- eller
telehemlighet (kapitel 4 paragraf 8 i1 brottsbalken). For straffréttsligt ansvar for brytande av post-
eller telehemlighet krévs uppséat. Pafoljden dr boter eller fangelse 1 hogst tva ar. Den som anbringar
tekniskt hjdlpmedel med uppsét att bryta telehemlighet kan domas for forberedelse till sadant brott
om han eller hon inte gjort sig skyldig till fullbordat brott (kapitel 4 paragraf 9 b i brottsbalken).

Péfoljden ér boter eller fangelse 1 hogst tva ar.

Missbruk av utrustning (tillverkning, distribution, anskaffande i syfte att anvinda, importera eller pa
annat sétt tillgéngliggora eller inneha utrustning for datormissbruk) ar i forsta hand straffbelagt
genom bestimmelserna om forberedelse att begé ndgot av de beskrivna brotten, t.ex. forberedelse
att begd dataintrang. Pafoljden for forberedelse att begd ett brott dr bestimd hogst till vad som géller
for fullbordat brott och kan bestdmmas till ldgre dn det 14gsta straffet for fullbordat brott (kapitel 23
paragraf 2 i brottsbalken). Olika typer av missbruk av utrustning kan ocksé straffbeldggas enligt

bestimmelserna i kapitel 4 paragraf 9 b i brottsbalken.

Enligt svensk lag kan foretagsbot é&laggas juridiska personer for alla brott (inklusive it-relaterad
brottslighet) som har begatts i utdvningen av niringsverksamhet. Foretagsbot dr en straffrittslig
pafoljd och kan faststdllas till lagst fem tusen kronor och hogst 10 miljoner kronor. Lagstiftningen
om foOretagsbot, inbegripet nivan pé pafoljderna, har nyligen setts dver av en utredningskommitté.
Nér besoket genomfordes fick kommittén i uppdrag att 1dgga fram sin rapport i november 2016, och

utvirderingsgruppen har underrittats om att rapporten lades fram i tid"’.

1% Nir utvdrderingsgruppen utarbetade sina resultat hade den inte kinnedom om rapporten och

tog inte hdnsyn till den.
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b) Direktiv 2011/93/EU om bekimpande av sexuella 6vergrepp mot barn, sexuell exploatering

av barn och barnpornografi

Sverige har inforlivat direktiv 2011/93/EU av den 13 december 2011 i nationell lagstiftning. Vid
genomforandet av direktivet holl riksdagen med om regeringens slutsats att svensk lagstiftning, med
undantag fran vissa fragor géllande begriansning av péafoljd och registerkontroll, uppfyllde

bestimmelserna 1 direktivet. De nddvindiga dndringarna i lagstiftningen tradde i kraft 2013.

Kontakt med barn i sexuellt syfte (gromning)
Kontakt med barn i sexuellt syfte ér straffbelagt enligt bestimmelserna 1 kapitel 6 paragraf 10 a i
brottsbalken. Syftet med lagstiftningen &r att forhindra att barn under femton &r utnyttjas i sexuella

syften vid sammantriffande med vuxna. For brottet krdvs uppsat.

Forutom att brottet krdver uppsét vad giller de atgdrder garningsmannen faktiskt vidtar (t.ex. att
kontakta barnet via internet, att komma Overens om en tid och plats for motet) krdvs ocksé att
garningsmannen har ett uppsat att begd ett sexualbrott mot barnet vid sammantréffandet. Vid
faststillandet av straffvirdet for en brottslig girning ska de allminna bestimmelserna om

forsvarande och formildrande omsténdigheter i kapitel 29 paragraferna 2—3 1 brottsbalken tillimpas.

Pafoljderna omfattar boter eller fangelse 1 hogst ett ar. Stimpling, foreberedelse eller forsok till
kontakt med barn i sexuellt syfte ar inte straffbelagt. Anstiftan, medhjélp och medverkan till ett brott
ar straffbelagt enligt den allménna bestimmelsen om medhjélp och medverkan i kapitel 29 paragraf

4 1 brottsbalken.
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Barnpornografibrott

Det dr brottsligt att skildra barn i pornografisk bild, att gora en sddan bild tillgénglig for nagon
annan, att forvérva eller bjuda ut en sadan bild, att pa ndgot sétt frimja handel med séddana bilder
eller att inneha en sadan bild (se bestimmelserna om barnpornografibrott och grovt
barnpornografibrott 1 kapitel 16 paragraf 10 a i brottsbalken). For ansvar for barnpornografibrott
eller grovt barnpornografibrott kriavs uppsat eller oaktsamhet. Sedan den 1 juli 2010 dr ocksa
betraktande av en barnpornografisk bild som garningsmannen har berett sig tillgdng till straftbart
som barnpornografibrott. Detta innefattar naturligtvis ocksé betraktande pa internet, utan innehav. I
de straffrittsliga bestimmelserna om barnpornografi finns det tydligt uttryckt vad som utgor ett
barnpornografibrott (se bestimmelserna om barnpornografibrott och grovt barnpornografibrott,
kapitel 16 paragraf 10 a i brottsbalken). Vid tillimpningen av dessa bestimmelser avses med barn
en person vars pubertetsutveckling inte dr fullbordad eller som &r under 18 &r. I den straffrattsliga
bestimmelsen foreskrivs att om pubertetsutvecklingen &r fullbordad, ska ansvar for all handel med
barnpornografiska bilder forutom sjdlva skildrandet domas ut bara om det av bilden och

omsténdigheterna kring den framgér att den avbildade personen dr under 18 ar.

Barnpornografibrott ar straffbart med fangelse 1 hogst tva dr, eller om brottet dr ringa, med bdoter
eller fangelse i hogst sex manader. Grovt barnpornografibrott ér straftbelagt med fangelse 1 lagst
sex manader och hogst sex ar. Forsvarande aspekter som ska beaktas vid bedomningen av huruvida
ett brott dr grovt dr bland annat om brottet har begétts 1 vinstsyfte, utgjort ett led 1 brottslig
verksamhet som utdvats systematiskt eller 1 storre omfattning, avsett en sérskilt stor mdngd bilder
eller avsett bilder dir barnen ar sirskilt unga, utsitts for vald eller tving eller utnyttjas pa annat
sarskilt hdansynslost sétt (se bestimmelsen om grovt barnpornografibrott, kapitel 16 paragraf 10 a
femte stycket i1 brottsbalken). Formildrande omsténdigheter &r bland annat om brottet bara avser en

enstaka bild (se prop. 1997/98:43, s. 92).
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De allménna bestdmmelserna om flera brott/dterfall i brottsbalken géller. Anstiftan, medhjélp och
medverkan samt forsok till barmpornografibrott enligt paragraf 10a forsta stycket eller grovt

barnpornografibrott ér straftbelagt.

c¢) Betalkortsbedrigerier p4 internet

Det finns ingen sdrskild lagstiftning som straffbeldgger betalkortsbedragerier pd internet, eftersom

det faller under definitionen av allmént bedrageri.

Ar 2013 inrittades ett nationellt bedrigericentrum. Erfarna polistjinstemén frin det nationella
bedriagericentrumet ger regionalt och lokalt stod till utredare och delar med sig av basta praxis. For
att kunna st i forgrunden samarbetar nationellt bedriagericentrum med nationellt forensiskt centrum

och nationellt it-brottscentrum.

5.2 Procedurfragor

5.2.1 Utredningsmetoder

Foljande utredningsmetoder kan vara tillimpliga enligt svensk lagstiftning:

* Husrannsakan eller beslag av informationssystem/datorbehandlingsbara uppgifter.

Foremédl som skéligen kan antas ha betydelse for utredning om brott fér tas i1 beslag, t.ex. en dator
(kapitel 27 paragraf 1 i rattegdngsbalken). Husrannsakan far under vissa omstdndigheter beordras
for att soka efter foremal som kan tas i beslag (kapitel 28 paragraf 1 i réttegdngsbalken). Ett
beslagtaget foremél far undersokas av de brottsbekdmpande myndigheterna. Det innebdr att

information som t.ex. finns lagrad pé en hérddisk ér tillgdnglig for myndigheterna.
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* Avlyssning i realtid/insamling av uppgifter om trafik/innehall.
Foljande utredningsmetoder &r tillitna i1 form av hemliga tvangsmedel i enlighet med
rattegangsbalken kapitel 27 paragraferna 18—19:
e Hemlig avlyssning av elektronisk kommunikation (paragraf 18).

e Hemlig 6vervakning av elektronisk kommunikation (paragraf 19).

Hemlig avlyssning av elektronisk kommunikation far anvindas vid en forundersokning om

1. brott for vilket det inte ar foreskrivet lindrigare straff dn fangelse i tva ar, eller

2. vissa sérskilda allvarliga brott som ndmns i paragraf 2 andra stycket punkterna 2—7,

3. forsok, forberedelse eller stampling till ett sddant brott, om en sddan gérning &dr belagd med straff,
eller

4. annat brott om det med hansyn till omstindigheterna kan antas att brottets straffvirde dverstiger

fangelse i tva ar.

Hemlig 6vervakning av elektronisk kommunikation fér anvéndas vid en férundersdkning om

1. brott for vilket det inte dr foreskrivet lindrigare straff dn fangelse i sex manader,

2. brott som sirskilt ndmns i paragrafen, sdsom narkotikabrott enligt narkotikastrafflagen (1968:64),
paragraf 1, narkotikasmuggling enligt lagen om straff for smuggling (1960:418), paragraf 1 eller
barnpornografibrott enligt kapitel 16 paragraf 10 a 1 brottsbalken.

3. vissa sérskilda allvarliga brott som ndmns 1 paragraf 2 andra stycket punkterna 2—7,

4. forsok, forberedelse eller stimpling till ett brott som avses i punkterna 1-3 ovan, om en siddan

girning dr belagd med straff.
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Fragor om ovanndmnda atgirder provas av rdtten pd ansokan av aklagaren. Varaktigheten for
avlyssningen eller §vervakningen fér inte vara ldngre &n nddvéndig och fér inte overstiga en manad

fran dagen fOr beslutet (paragraf 21).

I bradskande situationer och om det kan befaras att det skulle medfora en fordrjning av visentlig
betydelse att inhdmta réttens tillstand far tillfalligt tillstand ges av aklagaren. Ett sddant beslut méste

anmalas till ratten si snart som mojligt (paragraf 21 a).

Telefonsamtal eller andra meddelanden mellan den misstéinkte och dennes forsvarare far inte vara
foremal for hemlig avlyssning av elektronisk kommunikation. Om det under avlyssningen kommer
fram att det dr friga om ett sddant samtal eller sidan meddelande ska Overvakningen avbrytas.
Detsamma géller samtal mellan den misstinkte och personer som inte far vittna i1 enlighet med
rattegdngsbalken, kapitel 36 paragraf 5 punkterna 2—6 (t.ex. advokater, likare och prister).

Upptagningar och uppteckningar fran sédan kommunikation ska omedelbart forstoras (paragraf 22).

Ovanndmnda hemliga tvdngsmedel fir endast anvéindas om ndgon &r skéligen missténkt for ett brott
och atgirden #r av synnerlig vikt for utredningen. Atgirderna fir endast avse ett telefonnummer
eller en adress som innehas av den misstinkte eller som kan antas komma att anvdndas av den
misstdnkte. Hemlig dvervakning och avlyssning av elektronisk kommunikation far under vissa

omsténdigheter ske 1 syfte att utreda personer som &r skiligen missténkta.

» Sékrande av datorbehandlingsbara uppgifter.
I svensk lagstiftning foreskrivs inte nationella beslut om sidkrande. Myndigheterna rapporterade

dock att framstéllningar om sdkrande skickas till andra ldnder.
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Myndigheten fér sdkra datorbehandlingsbara uppgifter under en husrannsakan 1 fall da en dator och
dess innehéll inte kan beslagtas. Det géller fall da ett beslagtagande skulle vara oproportionerligt i
forhéllande till det misstankta brottet eller da foljderna for den berdrda parten/utrustningens dgare

anses bli for allvarliga.

* Order om lagrade trafikuppgifter/innehéllsuppgifter.

Enligt kapitel 6 paragraferna 16a och 16d i lagen om elektronisk kommunikation (2003:389) é&r
internetleverantorer skyldiga att lagra trafikuppgifter i sex manader. (Efter sex ménader maste
uppgifterna utplanas.)

For att fa tillgang till trafikuppgifter for en forundersokning krivs normalt sett tillstand fran rétten
och vissa krav madéste uppfyllas (se ovannidmnda kapitel 27 paragraferna 18 och 19 i
riattegdngsbalken).

*  Order om anvéndaruppgifter.

Enligt kapitel 6 paragraferna 16a och 16d i lagen om elektronisk kommunikation (2003:389) ar
internetleverantorer skyldiga att lagra anvéndarinformation (sdsom namn, adress, telefonnummer
osv.) i sex manader. Efter sex manader maste uppgifterna utpldnas. Om det finns misstanke om
brott méste internetleverantoren pa begiran ldmna denna information till en aklagarmyndighet eller
polismyndighet (kapitel 6 paragraf 22.2 i lagen om elektronisk kommunikation). I enlighet med
skyldigheten att lagra uppgifterna i fraga i1 sex manader, maste begiran foljaktligen goras inom

denna tid.
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Det ar emellertid en sérskild utmaning att utredningar inom Sverige himmas av det faktum att det
internationella samarbetet vad giller tillgang till information och bevis som innehas av privata
foretag i en annan jurisdiktion @n den svenska &r alldeles for underutvecklat. Ofta maste svenska
brottsutredningar liggas ned pd grund av att uppgifter som inte avser innehéll inte ldmnas ut av
privata foretag i sadana jurisdiktioner. Enligt Sveriges erfarenheter dr samarbete med i1 synnerhet
Forenta staterna och foretag baserade déir avgorande om vi ska kunna nd framgéng 1 kampen mot it-
relaterad brottslighet. Eftersom det ligger inom dessa foretags réttsliga befogenheter att pé frivillig
basis ldmna ut uppgifter som inte avser innehall, har Sverige forsokt att komma 6verens med ett
antal foretag baserade i Forenta staterna om metoder och forfaranden for att begéra och fa tillgang
till sadan information. I vissa fall har dessa anstrangningar kronts med framgéng. Sedan 2013 har
den svenska polisen 1 detta ssmmanhang inréttat en enda kontaktpunkt i forhéllande till Facebook,
Instagram, Ask.fm, Google och Apple. For ndrvarande pégar arbete med att uppna en liknande

overenskommelse med Twitter och Periscope.

Konceptet med en enda kontaktpunkt har manga fordelar for bade den svenska polisen och en privat
motpart 1 Forenta staterna. For den svenska polisen innebdr detta att avdelningen vid det svenska
nationella it-brottscentrumet, SC3, skapar sig en dverblick och tilldgnar sig erfarenhet 6ver tid om
hur man forvaltar samarbetet pd bésta sitt. Det mdjliggor ocksd en lamplig Overvakning av
dataskyddsfragor. For den privata motparten i Forenta staterna mojliggoér utnyttjandet av en enda
kontaktpunkt en smidigare behandling eftersom denna kontaktpunkt vid den brottsbekdmpande
myndigheten kan tillhandahélla de uppgifter som kréavs for att begéra ut uppgifter som inte avser

innehall och ta emot information som ldmnas ut pa frivillig basis.

For utredning av it-relaterad brottslighet kréivs ett team av olika specialister, it-forensiker, utredare
och aklagare. Bland de sirskilda utredningsteknikerna finns en tydlig inriktning pa taktik vid
husrannsakningar (kriminalteknik i verkliga livet) for att fa sa goda resultat som mojligt vad géller
digitala bevis, it-forensisk analys av loggar och beslagtagna datorer, laglig avlyssning av
kommunikation (bdde telefoni och datatrafik), avancerad underrittelseinhdmtning fran 6ppna kéllor

och hemliga insatser.
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5.2.2 Kriminalteknik och kryptering

Kryptering anvdnds bade vid datalagring och kommunikation via internet. Enligt polisen anvinds
allt mer kryptering och det blir allt svarare att ta sig forbi krypteringen. Darfor kravs battre taktiska

insatser fran polisen vid gripanden.

I allménhet utfors dekryptering internt. Samarbetet med andra myndigheter anses vara véletablerat
och effektivt. Vissa av organen kan anses vara specialiserade. Foljande problem har rapporterats i
samband med kryptering:

— Krypteringsformat (eller krypterade behallare) som inte stods.

— Appar med okénda krypteringsrutiner:

— Vid losenordsbaserad kryptering, overdrivet komplexa 16senord som &r svara att knécka.

— iPhone ér ett bra exempel som visar pa problemen med kryptering.

En mer intelligent analys av en misstdnkts monster for skapande av 16senord och dynamisk
aggregering av datorkraft har lyfts fram som mojliga 10sningar pa problemen ovan. De foretriddare
som utvérderingsgruppen motte foreslog dessutom att gruppen med olika specialister borde arbeta
tillsammans, dven med it-forensiker. Under en husrannsakan ar det god praxis att ha nira kontakt
med dklagaren. Under forhor med en misstankt kan en it-forensisk specialist vara nérvarande for att

se till att man forstér alla tekniska detaljer.
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5. 2.3 E-bevisning

Det finns inga regler om tillatlighet f6r e-bevisning, eller for annan bevisning. Fri bevisprovning ar
en grundliggande princip i den svenska rittegangsbalken. Rittssystemet innehéller inte nagra
formella regler om bevisforing eller bevisvardering. Allting som kan ha bevisvirde 1 ett mal kan, 1

princip, laggas fram i ritten.

Svenska rittegangsregler dr i huvudsak teknikneutrala, vilket innebér att det inte finns nigra
sarskilda regler for e-bevisning. Regeringen har nyligen tillsatt en utredning i syfte att underséka
vissa aspekter relaterade till beslag och husrannsakan. Bestimmelserna om beslag och husrannsakan
tradde 1 kraft pa 1940-talet. Lagstiftningen &r inriktad pa fysiska foremél och skriftliga handlingar. I
uppdraget ingdr att analysera hur lagstiftningen kan anpassas till modern teknik. Utredningen

forvéntas redovisa sitt uppdrag i september 2017.

Skydd av minskliga rattigheter/grundliggande friheter

Grundldggande fri- och réttigheter ar skyddade 1 grundlagen. I grundlagen anges ocksa under vilka
omsténdigheter begransningar kan inforas. Sddana begransningar kan t.ex. goras for att tillgodose
dndamal som &r godtagbara i ett demokratiskt samhille. Samma regler géller pa internet som

utanfor.

Skyddet av de grundlaggande fri- och réttigheterna dr dven det lika starkt pa internet som utanfor.

Polisen kan alltsé inte ingripa enklare pa internet 4n i verkliga livet.
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5.4 Jurisdiktion

5.4.1. Principer som tillimpas for att utreda it-relaterade brott

I enlighet med territorialitetsprincipen och ubikvitetsprincipen kan svensk domstol faststédlla sin
behorighet over (hela) brottet om négon del av brottet begatts i Sverige. Om ett it-relaterat brott
begas i sin helhet utanfor svenskt territorium kan svensk domstol faststdlla sin behdrighet over
brottet om det har begatts av en svensk medborgare eller av en utlindsk medborgare med hemvist i
Sverige (personalitetsprincipen), under forutséttning att gdrningen omfattas av straffréttsligt ansvar
enligt den lagstiftning som giller dir gidrningen begicks (dubbel straffbarhet). Vad géller
barnpornografibrott dir den brottsliga gérningen bestar i att skildra barn i pornografisk bild och

grova barnpornografibrott giller dock inte kravet pa dubbel straftbarhet.

Behorighet kan ocksa faststéllas for brott som begétts utanfér svenskt territorium om brottet begas
mot den svenska staten, en svensk kommunal myndighet eller annan férsamling eller mot en svensk

offentlig institution (skyddsprincipen).

5.4.2 Bestimmelser i friga om behorighetskonflikter och hiinskjutande till Eurojust

Ofta ar problemet inte att tva eller fler medlemsstater vill lagfora, utan att inget land vill utreda och

lagfora. I fall d& mer 4n en medlemsstat utreder ett brott eller en del av ett brott 16ses ofta fragan om

var den misstdnkte ska atalas genom en forhandsdverenskommelse under utredningen. Detta kan

innebdra ett av foljande alternativ:

- Overforing av forfarandet frin ett land till ett annat. Detta gjordes i ett fall betriffande
dataintrang i flera linder som hade begétts av en svensk medborgare i Sverige. Andra stater

overforde sina forfaranden till Sverige.
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- Uppdelning av fallet mellan medlemsstaterna, dvs. att ett land utreder de brottsoffer som é&r
bosatta i den staten och vice versa. Detta gjordes i ett fall betrdffande dataintrdng dir personen
ursprungligen domdes 1 Sverige och darefter 6verfordes till Danmark.

- Varje land utreder den person som &r bosatt inom dess territorium, dven om de alla dr del av en
organisation. Detta gjordes 1 ett fall betrdffande framstillande av barnpornografi dir fotografen
atalades 1 ett land och de personer som bestdllt bilderna atalades i sina hemldnder (Spanien,

Sverige och Forenta staterna).

Radets rambeslut 2009/948/RIF av den 30 november 2009 om férebyggande och 16sning av tvister
om utdvande av jurisdiktion i straffrittsliga forfaranden har genomforts, men Sverige for inte
register Over tillimpningen av EU-instrument. Det finns ingen erfarenhet av hanskjutande till

Eurojust for att 16sa tvister om jurisdiktion.

5.4.3 Jurisdiktion for it-relaterade brott som begitts i "molnet"

Brott som begatts "i molnet" kan ofta knytas bade till var gérningsmannen befann sig nér han eller
hon begick brottet och till var foljderna uppstod. Beroende pa typ av it-relaterat brott kan foljderna
knytas till flera medlemsstater, vilket kan leda till tvister om jurisdiktion ndr tvd eller fler

medlemsstater kan faststélla behorighet for brottet.

Nér myndigheterna mottar en framstdllning om Omsesidig réttslig hjélp som ror information 1
molnet, har informationen vanligtvis spérats till en server i Sverige. I sddana fall finns det inte nigra
problem med att tillhandahélla 6msesidig rattslig hjdlp avseende informationen i molnet. Ibland har
dock informationen 1 frdga forsvunnit vid den tidpunkt framstéllan mottas och i sddana fall &dr det
problematiskt att tillhandahdlla dmsesidig réttslig hjdlp eftersom det saknas réttslig grund for att

gora en formell s6kning 1 "molnet".
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Denna situation blir allt mer problematisk eftersom till exempel redovisningstjanster tillhandahalls
som molntjinster. For tillféllet diskuterar Ekobrottsmyndigheten med molntjanstleverantorer fradgan

om mojligheten att i samband med brottsutredningar fa tillgéng till redovisning som lagras i molnet.

5.4.4 Den svenska uppfattningen vad giller den rittsliga ramen for att bekdmpa it-relaterad

brottslighet

Enligt de svenska myndigheterna dr framstillningar om 6msesidig réttslig hjélp ofta tidskrdvande
och ibland mottas svaren for sent for att vara till ndgon verklig hjdlp. Processen for dmsesidig

rattslig hjélp vad géller e-bevisning behover forbattras.

Det finns brister vad géller tillgang till uppgifter som &r lagrade pa fjarrservrar (oavsett om de
tillhor utldndska foretag eller inte). Detta omrade behdver forbéttras och samarbetet med utléindska
tjansteleverantorer bor forstirkas. Otillrackliga regler for lagring av uppgifter i vissa lander dr ocksé

ett problem.

Det finns 1 synnerhet tre omraden dir forbéttringar krévs. Det forsta géller harmonisering av den
relevanta lagstiftningen 1 medlemsstaterna (inklusive lagring av uppgifter). Det andra giller en
forbéttrad process for Omsesidig rattslig hjdlp. Det tredje giller tydliga riktlinjer och krav
(skyldigheter) géllande framstéllningar fran andra ldnder. Detta innefattar stod dygnet runt,
svarstider och fortydliganden om for vilka typer av uppgifter dmsesidig rattslig hjélp kravs och 1

vilka fall en kontakt mellan poliser ar tillracklig.
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5.5 Slutsatser

e Sverige har dnnu inte ratificerat konventionen om it-relaterad brottslighet och ingen tydlig
forklaring av skélen till detta kunde ldmnas. Under besoket pa plats uttryckte Justitiedepartementet
sin avsikt att ratificera konventionen under den nuvarande mandatperioden, som loper ut 2018. Det
bor understrykas att dklagare och poliser betonade behovet av en ratificering, inbegripet for beslut

om sdkrande.

e Med undantag for sdkrandebefogenheter uppgavs det att den svenska lagstiftningen tillgodoser
genomforandet av konventionen. Anslutning till fordraget kommer dock troligen att ha en
betydande péverkan pa andra omraden, inbegripet béttre mdjligheter till internationellt samarbete.
Berorda parter, t.ex. aklagare och polisen, betonade behovet av att skyndsamt ratificera

Budapestkonventionen.

e P& omradet materiell straffratt &r bestimmelserna i brottsbalken, s& langt mojligt, allmidnna och
teknikneutrala, da avsikten &r att tillimpa dem oavsett om ett brott har begatts i en it-miljo eller inte.
Syftet med denna rapport &r inte att beddoma om en sadan strategi dr genomforbar i1 praktiken mot

bakgrund av den enorma utvecklingen pa teknikomrédet.

e Sverige rapporterade att man har inforlivat direktiv 2013/40/EU 1 nationell lagstiftning. For att
uppfylla kravet om maximistraff behovde en ny straffskala inforas for grovt dataintrang (fangelse i
lagst sex manader och hogst sex ar). Den nya lagstiftningen tradde i kraft i juli 2014. De brott som
anges 1 direktiv 2013/40/EU straffas inte som separata brott och det kan ddarmed bli problematiskt

att samla in och rapportera in uppgifter i enlighet med direktivet.
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e Sverige rapporterade dven att man har inforlivat direktiv 2011/93/EU. Det finns ingen sérskild
lagstiftning som straffbelédgger betalkortsbedréigerier pa internet, eftersom det forefaller omfattas av

den allménna lagstiftningen.

e Vad giller processritten ar strategin att 1 forsta hand vara teknikneutral, vilket innebar att det inte
finns nagra sérskilda regler for e-bevisning. Fri bevisprovning ar en grundldggande princip i den
svenska rittegdngsbalken som kan utgora bésta praxis. Réttssystemet innehéller inte nagra formella
regler om bevisforing eller bevisvérdering. Allting som kan ha bevisvérde 1 ett mal kan, 1 princip,

laggas fram i rétten.

e Regeringen har nyligen tillsatt en utredning i syfte att undersdka vissa aspekter relaterade till
beslag och husrannsakan. Bestimmelserna om beslag och husrannsakan tradde 1 kraft p4 1940-talet.
Lagstiftningen dr inriktad pa fysiska foremal och skriftliga handlingar. I uppdraget ingér att
analysera hur lagstiftningen kan anpassas till modern teknik. Utredningen forvéntas redovisa sitt

uppdrag i september 2017.

e Sverige har for nirvarande flera pagdende utredningar som syftar till att forbéttra bestimmelser i
brottsbalken och i rittegdngsbalken, bl.a. med avseende pa beslag. Detta dr nddvéndigt eftersom
den befintliga lagstiftningen inte &r praktisk. Ny lagstiftning kommer &ven att inforas betrdffande
overgrepp pa ndtet och sdkningar pé internet i enheter. Vad géller det senare dr Sverige medvetet
om problemet med kryptering och vill anvinda resultaten av utredningen om sdkning pa internet
och atgirder for beslagtagande dven fOr att tilligna sig erfarenhet och forbéttra de tekniska

utredningsmetoderna.
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e Vad giller lagring av uppgifter viantade Sverige pa ett beslut fran domstolen. Vid tidpunkten for

besdket var teletjinstforetag skyldiga enligt lag att lagra uppgifter i sex méanader'",

e Utvirderarna anser att sdkrandebefogenheterna maste inforlivas i nationell lagstiftning som en

separat atgird."?

e Hantering av bevis i molnet (ur lagstiftningsperspektiv) forefaller vara en sirskild utmaning for
aklagare eftersom det saknas tydliga regler. For ndrvarande dr det endast mdjligt att sdkra bevis om
servern kan lokaliseras och 6msesidig réttslig hjdlp kan utnyttjas. Med tanke pd osdkerheten vad
géller atkomst till bevis 1 molnet for de som arbetar med detta, skulle det vara till hjdlp att pa
nationell niva uppritta tydliga regler (&dndringar eller tolkningar av tillimpningen av befintlig
lagstiftning och deltagande i internationella forum, t.ex. den kommitt¢ inom Europaradet som
overvakar Europaradets konvention om it-relaterad brottslighet (T-CY), dédr Sverige skulle kunna

delta som observator och dér 16sningar pa dessa problem diskuteras.

e Sveriges erfarenheter betrdffande hur man har organiserat samarbetet med privata motparter i
Forenta staterna dr god praxis. Konceptet med en enda kontaktpunkt har ménga fordelar for bade
den svenska polisen och den privata motparten i Forenta staterna. For den svenska polisen innebar
detta att avdelningen vid det svenska nationella it-brottscentrumet, SC3, skapar sig en 6verblick och
tilldgnar sig erfarenhet Gver tid om hur man forvaltar samarbetet pa bésta sétt. Det mojliggor ocksa
en lamplig 6vervakning av dataskyddsfragor. For den privata motparten i Forenta staterna mojliggor
utnyttjandet av en enda kontaktpunkt en smidigare behandling eftersom denna kontaktpunkt vid den
brottsbekdmpande myndigheten kan tillhandahalla de uppgifter som krdvs for att begéra ut uppgifter

som inte avser innehdll och ta emot information som ldmnas ut pé frivillig basis.

"' Efter domstolens dom i december 2016 i de férenade malen C-203/15 och C-698/15
informerades utvérderingsgruppen om att den svenska regeringen hade tillsatt en offentlig
utredning som skulle se Over bestimmelserna om datalagring 1 lagen om elektronisk
kommunikation. Vid 6versyn ska full hinsyn tas till domstolens dom i de foérenade malen C-
203/15 och C-698/15. Ett betinkande med forslag beriknas komma senast den 9 oktober
2017.

Ett fortydligande av skillnaderna mellan de tva dtgirderna finns i utvdrderingsrapporten om
genomforandet av sdkrandebestimmelserna 1 Budapestkonventionen om it-relaterad
brottslighet som antogs av den kommitté inom Europarddet som Overvakar Europaradets
konvention om it-relaterad brottslighet (T-CY) vid dess attonde plenarsammantriade (den 5—
6 december 2012) samt i den forklarande rapporten (149—-162) till Budapestkonventionen.
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6 OPERATIVA ASPEKTER
6.1 It-angrepp
6.1.1 Typen av it-angrepp

Det finns for ndrvarande ingen statistik over den exakta typen av it-angrepp, men angreppen brukar
folja internationella trender: Samordnade Overbelastningsattacker (DDoS-attacker), identitetsstold,
riktat nétfiske (spearphishing) och kortlosa bedriagerier (Card not present-bedragerier) héller pa att

Oka.

Polisen far sin information fran de polisanmélningar som gors. Manga it-angrepp anméls inte eller

anmals till andra myndigheter &n polisen.

6.1.2 Mekanism for att reagera pa it-angrepp

Vid beddmningen av om ett brott dr grovt beaktar man huruvida gérningen har orsakat allvarlig
skada eller avsett ett stort antal uppgifter eller annars varit av sérskilt farlig art. Straffet for grovt
dataintrang (minst sex ménaders och hogst sex drs fiangelse) antogs 2014 for att man skulle kunna

uppfylla kraven vad géller pafoljder enligt direktiv 2013/40/EU.

Den 1 april 2016 trddde en forordning i1 kraft i Sverige som ror obligatorisk rapportering av
allvarliga it-incidenter vad géller statliga myndigheter. Detta innebér att de svenska myndigheterna

fir en battre overblick 6ver hoten och en mojlighet att vidta ratt skyddsatgérder.
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I enlighet med EU-lagstiftningen &r telekomoperatorer skyldiga att rapportera sékerhetsbrott och
dataintrang till den nationella regleringsmyndigheten for elektronisk kommunikation. Vilken
orsaken bakom dessa brott dr (till exempel ett kriminellt it-angrepp) é&r irrelevant i detta
sammanhang. Forfarandena for detta faststélls 1 EU:s sekundérlagstiftning. Det finns ingen

skyldighet att rapportera direkt till brottsbekdmpningsmyndigheter.

MSB har utarbetat en nationell hanterandeplan for allvarliga it-incidenter. Att skapa
situationsmedvetenhet och arbeta med en nationell samarbetsmekanism utgér de tvd viktigaste
processerna. Mekanismen bygger pa ansvarsprincipen, vilket betyder att ingen inblandad aktor tar
over en annan aktors ansvar nér det giller att hantera incidenten. En viktig grund f6r mekanismen é&r
den nationella incidenthanteringsorganisationen (Cert). Bdde myndigheter och privata foretag kan

delta 1 mekanismen.

Det ar operatdrens ansvar att se till att det egna foretaget ar tillfredsstdllande skyddat. Operatorerna
samarbetar ocksd med andra operatorer inom sina respektive sektorer for utbyte av information. Ett
sektorssamarbete har upprittats, bland annat inom telekommunikationssektorn och den finansiella

sektorn.

Att offren visar inget eller mycket litet intresse ses som ett hinder. Detta géller sérskilt privata
foretag men dven statliga organ och myndigheter. It-brottslighet bor rapporteras och det krivs

samarbete ndr en utredning vél har inletts. Darfor forekommer underrapportering av incidenter.

Enligt de svenska myndigheterna maste den svenska polisen fi mer erfarenhet av dessa typer av

brott.
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6.2 Atgiirder mot barnpornografi och sexuella 6vergrepp mot barn pa
internet
6.2.1 Programdatabaser for identifiering av offer och atgirder for att

undvika upprepad viktimisering

Sveriges polis anvinder programdatabaser, sdsom Griffeye, ICSE och NetClean, som &r sirskilt
utformade fOr att identifiera offer. Interpols databas ICSE (The International Child Sexual

Exploitation Database) anviands dagligen.

Endast ett begridnsat antal anstillda har tillgang till bilderna i databasen. Konfiskerat material

forstors alltid.

6.2.2 Atgirder for att ta itu med sexuell exploatering/6vergrepp p4a internet,

sexting och mobbning pa niitet

Sexuell utpressning dr enligt de svenska myndigheterna ett problem som maste uppmirksammas

och som kréver motatgarder.

Samhillets och teknikens utveckling har lett till att mdjligheterna att kommunicera och sprida
information har okat och sédledes dven mdojligheten att begd handlingar som inbegriper hot och

krankningar.
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En utredningskommitté har nyligen genomfort en omfattande dversyn av det straffrattsliga skyddet
av enskilda personers privatliv, sérskilt i friga om hot och andra krédnkningar. Kommittén foreslar
att det straffrittsliga skyddet av den personliga integriteten stirks och moderniseras, till exempel
genom att man infor en ny straffbestimmelse om olaglig krankning av den personliga integriteten.
Den nya bestimmelsen kommer i vissa fall att medfora ett straffréttsligt ansvar for den som kranker
en annan persons personliga integritet genom att sprida bilder eller annan information pa ett sitt
som dr avsett att fororsaka pataglig skada for den person som informationen géller. Forslagen

behandlas for ndrvarande av regeringen.

Den 17 juni 2014 utségs en utredningskommitté for att se dver tillimpningen av bestimmelsen om
kontakt med barn i sexuellt syfte (sexuell gromning) i kapitel 6 paragraf 10a i brottsbalken.
Kommittén lade fram sin rapport for regeringen i oktober 2015. Rapporten behandlas for

nirvarande vid justitiedepartementet.

Dessutom héller en statlig utredningskommitté ("2014 ars sexualbrottskommitté") pa att genomfora
en dversyn av valdtiktsbrottet. I dversynen ingadr ocksd en analys av huruvida straffritten ger ett
tillrackligt starkt skydd mot vissa typer av sexuella Overgrepp som begds pa internet.

Utvirderingsgruppen har underréttats om att kommittén rapporterade om sina resultat den 1 oktober

2016".

Polisen samarbetar med barn- och ungdomsforum, sérskilt populdra webbplatser och sociala forum
for barn 1 Sverige. Nér barn och ungdomar ser eller fir information om sexuella évergrepp eller
sexuell exploatering ger de oss de upplysningar vi behdver for att inleda en utredning. Polisen
arbetar ocksa for att skapa en "stoppknapp" som barn kan trycka pa nir de behover eller vill géra en

anmilan om att de har kontaktats av vuxna i sexuellt syfte.

Det bor ndmnas att utvirderingsgruppen inte tog hinsyn till kommitténs resultat.
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6.2.3 Forebyggande dtgirder mot bland annat sexturism och

barnpornografiska forestillningar

Ar 20009 tillsattes i Sverige en sirskild arbetsgrupp som skulle ha ett landsomfattande ansvar for att
utreda barnsexturism. For att upptidcka och forebygga barnsexturism har man inlett kampanjer for
att 6ka allminhetens medvetenhet. Man har ocksa tillhandahéllit utbildning for tjdnstemin vid de
brottsbekdmpande myndigheterna och for personer verksamma inom resesektorn osv. samt
utvecklat samarbetet med utlindska brottsbekdmpande myndigheter och inhemska och utléndska
icke-statliga organisationer, vilket bland annat inbegriper deltagande i gemensamma insatser och

gemensamma utredningsgrupper.

Den 22 juni antog regeringen en ny handlingsplan till skydd for barn mot ménniskohandel,
exploatering och sexuella 6vergrepp. Handlingsplanen innehaller ett antal atgérder som é&r relevanta
for kampen mot barnsexturism, till exempel atgdrder som ror turism- och reseindustrin och

utrikesforvaltningen och som syftar till att forbéttra upptéckt.

Under de senaste dren har en rad framgangsrika utredningar om direktstromning av sexuell
exploatering genomforts som har lett till fillande domar for anstiftan till grov valdtikt mot barn.
Samarbete har upprittats med Finanskoalitionen och internetbaserade betaltjanstleverantrer for att

uppticka och stoppa penningflodet i sddana fall.

Den svenska polisen samarbetar med ECPAT och fér information fran dess telefonjour. P4 polisens
hemsida kan ett offer eller en person som har information om denna typ av brott anméla brottet till
polisen. P4 samma sida kan man ocksa ldsa om brotten, hur man kan skydda sig och vad man ska
gbra om man sjilv eller nagon man kanner utsétts for ett sadant brott. I samarbete med icke-statliga
organisationer har man utarbetat sérskilt informationsmaterial som é&r riktat bade till barn och till

deras foraldrar.
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Det svenska medieradet &r ett statligt organ med uppgift att stdrka barn och unga som medvetna
medieanvindare och skydda dem mot skadlig mediepdverkan. Dérfor tar medierddet fram
utbildningsmaterial som kan anvindas i klassrummet eller hemma av lédrare, bibliotekarier, fordldrar
och elever. En del av detta utbildningsmaterial har oversatts till engelska, somaliska och arabiska
med tanke pd invandrarbefolkningen i Sverige. En del av materialet har ocksa getts ut sarskilt for

barn med intellektuella och psykiska funktionsnedsattningar.

Mellan 2013 och 2015 genomforde det svenska medieradet Europaraddets kampanj No Hate Speech
Movement i syfte att forebygga rasism, sexism och andra former av hat pd internet. Sedan 2015 har
man fortsatt med kampanjen, men denna gang pa nationell niva, med en ytterligare aspekt som ror
forebyggande av valdsbejakande extremism och propaganda pa internet. Inom ramen for denna
kampanj har medierddet tagit fram utbildningsmaterial, poddsdandningar och onlinematerial dér
bestimmelser och rittsliga frdgor som ror internet forklaras av en réttslig expert. Kampanjen ger
ocksa ungdomar och fordldrar rdd om hur man ska hantera olagligt och/eller skadligt innehall som

har producerats av andra.

I september 2015 gav regeringen dven Skolverket 1 uppdrag att foresla nationella IKT-strategier for
det svenska skolvédsendet. Strategierna ska innehdlla maélséttningar och insatser for att stirka
forutsattningarna for en likviardig tillgdng till IKT inom skolvédsendet, en stiarkt digital kompetens

hos elever och ldrare och en IKT-strategisk kompetens hos skolledare.

Strategierna ska sdkerstélla att digitaliseringens mojligheter tas till vara for skolutveckling och for
utveckling av undervisningen. I forslagen ingér skolornas arbete for att forebygga mobbning pa

nétet och frimja integritet och sdkerhet online och en kritisk informationsbedémning.

Skolverket fick redan 2008 i uppdrag att frimja en séker anvindning av IKT i skolorna, inbegripet
skydd av den personliga integriteten och ett kritiskt forhdllningssétt till digital information och
onlineinformation. Inom ramen for detta uppdrag har Skolverket publicerat undervisningsmaterial
och stdd online for skolor och ldrare 1 dessa fragor. Denna information finns pa:

www.skolverket.se/kollakallan.
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6.2.4 Aktorer och dtgirder mot webbplatser som innehéller eller sprider

barnpornografi

Lagen om ansvar for elektroniska anslagstavlor (1998:112) innehaller regler som syftar till att
forhindra spridning av barnpornografi. Med elektronisk anslagstavla avses en tjanst for elektronisk
formedling av meddelanden i form av text, bild, ljud eller information i G&vrigt. Den som
tillhandahéller en elektronisk anslagstavla dr skyldig att ha uppsikt Over dess innehall.
Tillhandahallaren dr ocksad skyldig att ta bort ett meddelande fran tjdnsten eller pd annat sitt
forhindra vidare spridning av meddelandet, om det dr uppenbart att innehallet &r barnpornografi.
Den som uppsétligen eller av grov oaktsamhet bryter mot denna skyldighet kan domas till boter

eller fangelse 1 hogst sex manader.

Dessutom sker blockering av webbplatser med barnpornografiskt innehall i Sverige genom frivilligt
samarbete mellan polisen och internetleverantérerna. 85-90 % av internetabonnenterna i Sverige

omfattas av detta frivilliga samarbete.

Samarbetet fungerar sd att polisen far information om barnpornografiska webbplatser via olika
kanaler sdsom Europol, Interpol, organisationer for barns rittigheter eller allminheten. Polisen

samlar ocksé in information i sitt dagliga arbete for att bekdmpa barnpornografi pa internet.

Informationen kontrolleras och formedlas sedan till internetleverantorerna, som vidtar de tekniska
arrangemangen for blockering pa slutanvdndarniva. Detta innebér att den som forsoker fa tillgéng
till webbplatsen i fraga i stéllet ser ett meddelande (se bilaga) om att webbplatsen dr blockerad pa

grund av sitt barnpornografiska innehall.
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EU:s formella granser har ingen betydelse for huruvida en internetleverantdr 1 samarbete med den
svenska polisen kommer att blockera en webbplats eller inte. Med andra ord kommer webbplatser
med barnpornografiskt innehdll att blockeras och goras otillgingliga i Sverige oberoende av om

webbplatsen ligger inom eller utanfér EU.

Vid kontrollen om en webbplats innehaller barnpornografiskt material kontrollerar polisen ocksa
var webbplatsen dr lokaliserad. I samband med blockeringen och pa grundval av den skickas
information till den behoriga rattsliga eller brottsbekdmpande myndigheten i det land dér
webbplatsen &dr lokaliserad. Tack vare denna information far myndigheten vetskap om att en
webbplats pd dess territorium innehdller olagligt material. Inga andra dtgérder vidtas emellertid,

eftersom dtgdrderna skulle kunna paverka till exempel en pagaende utredning i det landet.

Sveriges nationella it-brottscentrum har specialiserade tjanstemin som uteslutande arbetar med
material med sexuella Overgrepp mot barn, i syfte att identifiera barn och girningsmin.
Utredningarna genomfors inom polisregionerna och oftast av for dandamalet utbildade tjdnstemén.
Sedan 2006 har omkring 300 tjdnstemdn utbildats 1 att identifiera offer och ca 500 har fitt
utbildning och sérskild skolning i att hantera utredningar som rdr barn (personerna ér inte alltid

desamma och alla arbetar inte lingre med sexuell exploatering av barn.)

Vissa regioner, men dnnu inte alla sju, har specialiserade enheter som enbart hanterar material och
utredningar som r0r sexuella dvergrepp mot barn. Det finns dock ingen centraliserad statistik med

uppgifter om de regionala enheternas sammanséttning och storlek.
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6.3 Betalkortsbedrigerier pi internet

6.3.1 Onlinerapportering

Det finns inget onlineverktyg for rapportering av it-brott till den svenska polisen. I néstan alla fall
far polisen endast information fran polisanmélningar som gjorts. Ménga it-angrepp anmals inte eller
anmaéls bara till andra myndigheter &n polisen. Polisen &r skyldig att gora en anmaélan nér den blir
medveten om ett eventuellt brott. Darfor tvekar ofta offren (t.ex. verkstdllande direktorer eller
foretag) att kontakta polisen 1 hindelse av it-angrepp, av riadsla for att lida ytterligare skada till f6ljd
av oonskad publicitet. For att minska denna underrapportering har det nationella bedragericentret

mojlighet att "spérra" ett drende och sdledes inte informera polisen.

Medborgarna anmiler ofta dessa fall till polisen eftersom svenska banker i allmidnhet kraver att en
polisanmélan har gjorts innan den ersétter forlusterna. Privata foretag tenderar att inte géra anmélan
lika ofta. En mojlig orsak till detta kan vara att de uppskattar att tidsdtgangen och kostnaderna av

anmalan ar storre dn sannolikheten for att brottet reds ut.

Uppgifter om kortlosa bedriagerier (Card not present-bedrigerier (CNP)): under de sex forsta
manaderna av 2016 gjordes totalt 38 700 polisanmdlningar angdende CNP. Under 2015 gjordes

21 100 anmélningar under samma tidsperiod.

Information om personuppgifter och finansiella uppgifter 1 Sverige finns relativt Sppet och
tillgéngligt tillhanda. Polisen informerar regelbundet berdrda parter om att detta &r ett problem och

att det krévs lagstiftningsindringar for att forhindra att brottslingar far tillgang till informationen.
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6.3.2 Den privata sektorns roll

Sveriges polis, banker, betaltjdnstleverantorer, bensinbolag och logistikforetag har i flera ar idkat ett

ndra samarbete. Information om ett nytt tillvigagéngssétt utbyts alltid mellan bada parter.

Den svenska polisen dr engagerad i kortsdkerhet online och magnetremsans sdrbarhet och

samarbetar med svenska banker pa detta omrade.

Genom olika kommittéer, diskussionsgrupper och forum deltar den privata sektorn aktivt i att
samordna insatserna for att bekdmpa it-brottslighet och ©ka medvetenheten. Exempelvis
samarbetade den privata sektorn med MSB for att utveckla utbildningsverktyg for anvindare i bade

offentliga och privata organisationer.
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6.4 Slutsatser

e MSB har utarbetat en nationell hanterandeplan for allvarliga it-incidenter. For ndrvarande har
enheter inom kritisk infrastruktur i den privata sektorn ingen rattslig skyldighet att anméla it-
angrepp till polisen. Detta kommer dock att dndras ndr it-sdkerhetsdirektivet genomfors.
Offentliga myndigheter i Sverige har en skyldighet att anméla it-angrepp, medan privata

enheter inte har det.

e De svenska myndigheterna har vidtagit flera olika atgéarder for att ta itu med sexuella Gvergrepp
och sexuell exploatering av barn, bland annat preventions- och informationskampanjer samt
lagstiftningsatgiarder och blockering av webbplatser med olagligt innehdll. Dessa &tgirder
syftar till att upplysa allménheten, fordldrar och barn om riskerna med skadliga/olagliga

beteenden pa internet.

e Strategierna ska sdkerstilla att digitaliseringens mojligheter tas till vara for skolutveckling och
for utveckling av undervisningen. Nya forslag som &r under behandling syftar till att forebygga
mobbning pé nitet och frimja integritet och sdkerhet online och en kritisk

informationsbeddmning.

e Sveriges nationella it-brottscentrum har specialiserade tjinsteman som uteslutande arbetar med
material med sexuella 6vergrepp mot barn, 1 syfte att identifiera barn och garningsmén, och
vissa regioner har specialiserade enheter som enbart hanterar material och utredningar som ror

sexuella §vergrepp mot barn.

e Under de senaste dren har en rad framgdngsrika utredningar om direktstromning av sexuell
exploatering genomforts som har lett till fallande domar for anstiftan till grov valdtikt mot

barn.
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e Polisen arbetar med ECPAT och ldnsstyrelsen, som har etablerat jourtelefoner till vilka
allmédnheten kan anméla alla internetrelaterade sexuella Gvergrepp mot barn. Informationen
vidareformedlas direkt till polisen. Polisen och ECPAT é&r ocksa aktiva partner i
Finanskoalitionen. Det 6vergripande tillvigagingssittet och de atgédrder som har vidtagits av de
svenska myndigheterna pa detta omridde utgér god praxis som bor spridas till andra

medlemsstater.

e Nir det giller betalkortsbedréigerier pa nitet idkar de svenska brottsbekdmpande myndigheterna
ndra samarbete med banksektorn (t.ex. automatiserade och standardiserade forfragningar). I
allménhet utreds bedrégerier lokalt och ofta saknar utredarna erfarenhet av gransoverskridande

utredningar och samarbete.

e Samarbete har upprittats med Finanskoalitionen och internetbaserade betaltjanstleverantdrer
for att uppticka och stoppa penningflodet i sddana fall. Detta samarbete sker dock pa frivillig
basis och saledes dr det mojligt att de svenska myndigheterna inte r tillrickligt medvetna om

it-bedrégeriernas omfattning.

e Utvirderarna anser att it-brottsutredningar som omfattar vinning méste atfoljas av ekonomiska
utredningar for eftersokning, beslagtagande och forverkande av sddan vinning. P4 motsvarande
satt méste ekonomiska utredningar som omfattar brott mot och med hjélp av datorer atfoljas av
it-brottsutredningar. Rent praktiskt innebdr detta titt samarbete mellan enheter som utreder it-

brott, finansutredningsgrupper och finansunderréttelseenheter

e Information om personuppgifter och finansiella uppgifter 1 Sverige finns relativt 6ppet och
tillgéngligt tillhanda. Polisen informerar regelbundet berorda parter om att detta ar ett problem.
Mgjligen krdvs det lagstiftningsdandringar for att forhindra att brottslingar fér tillgang till

informationen.

e Utvirderarna anser att utredningsresurserna eventuellt inte &r tillrdckliga med tanke pa det stora

antalet drenden.
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7 INTERNATIONELLT SAMARBETE
7.1 Samarbete med EU-byraer

7.1.1 Formella krav for samarbetet med Europol/EC3, Eurojust och Enisa

Aklagarmyndigheten har samarbetat med EU-byrier vid flera tillfillen, bland annat i samband med
foljande:
- Operation Onymous — samarbete med Europol/EC3 och Eurojust. Brott begangna pa darknet
— Silk road.
- Operation Black Shades — samarbete med bland annat EC3 och Eurojust. Sabotageprogram
och bedrégerier.

- Operation Ateljé — samarbete med stod av Eurojust. Produktion av barnpornografi.

Den svenska polisen har deltagit i flera operationer och ett antal projekt med tva eller flera
involverade medlemsstater. I de flesta drenden har Europol tillhandahillit stod och samordning.
Ibland har dven Eurojust varit involverad. Ett bra exempel pad en operation &r Onymous fran
november 2014. Syftet med operationen var att stinga ner flera marknadsplatser pa det dolda Tor-
nétverket. Det EU-finansierade projektet avseende olaglig handel pa marknadsplatser online (Itom,
Illegal Trade on Online Marketplaces) dr kopplat till denna operation. Sverige deltog bade pa

strategisk och operativ niva.

Ett annat fallexempel fran polisen 4r den multinationella operationen Bygbyte/Shrouded Horizon
dir ett av de storsta kriminella hackerforumen stingdes ner medan arresteringar,
husrannsakningsorder och beslagtagningar verkstélldes samtidigt i flera ldnder runtom i vérlden.
Samarbete om banktrojaner genomfordes ocksa under ledning av EC3, till exempel i friga om

Retafe och Dridex.

Inga sédana krav eller forfaranden finns med avseende pd Enisa.
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Nér det giller sexuell exploatering av barn anvidnds databasen ICSE regelbundet och det gors

ménga forfragningar om olika typer av information. Sveriges polis deltar dven i alla expertméten.

Eurojust anvidnds ocksa pa grund av dess forbindelser till 1ander som USA, Norge och Schweiz,
vilket underlittar kontakterna och samarbetet. Dessutom fungerar enligt Aklagarmyndigheten

forfarandet for att bjuda in tredjeldnder till samarbetsmoten i Eurojusts utrymmen bra.

Manga tredjelinder och myndigheter &r foretrdidda vid Europol i Haag, vilket har frimjat
samarbetet. Tredjeldnderna/parterna deltar i olika forum och arbetsgrupper. Sverige har goda
bilaterala forbindelser med méanga av dessa parter, men det faktum att de ar foretrddda vid Europol

underléttar samarbetet.

7.1.2 Utvirdering av samarbetet med Europol/EC3, Eurojust och Enisa

Eurojust har vid flera tillfdllen spelat en viktig roll 1 &renden som ror fler 4n en medlemsstat.
Samarbete forekommer med Enisa och Europol.

Enisa kan bidra med sin tekniska expertis inom nét- och informationssidkerhetsfrdgor och samla in
och sprida expertis fran andra kéllor. Mervdrdet ror snarare forebyggande arbete och
informationsspridning dn begridnsningsatgérder eller utredningar. Enisas nétverk av personer med

kunskap om nit- och informationssidkerhet ar en tillgang. Det har inte samlats nagra erfarenheter av

samarbete med Enisa i frdga om it-brottsfall.
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Europols arbete baserar sig pa medlemsstaternas bidrag nér det géller tillhandahéllna uppgifter men
dven pa riktlinjer 1 friga om prioriteringar. For att uppnd goda resultat av samarbetet med Europol
méste Sverige inte enbart bidra med information fran pagdende och avslutade utredningar och
underrittelsedrenden, utan ocksa sdnda tydliga och specifika forfrdgningar till Europol. Den

svenska polisen skulle kunna anvinda expertisen hos EC3 1 hogre grad édn den gor 1 dag.

Nér det géller Enisa och Europol anser de svenska myndigheterna att en &dndring av forfarandena
eller mandaten formodligen skulle ha begrinsad inverkan. En Okning av resurserna skulle

antagligen ha storre effekt, om det fanns en mojlighet att Gronmérka dessa resurser for detta syfte.

Enligt de svenska myndigheterna dr Sveriges deltagande 1 J-CAT absolut nédvéndigt for att man
ska kunna arbeta pé ett mer strukturerat, effektivt och smidigt sitt i it-brottsfall. Brott kinner inga

granser, och Sverige méaste spela en aktivare roll i det internationella samfundets arbete.

Utover detta konstaterades det att det finns ett behov av att sinda flera anstdllda i allménhet till
EC3, dér de kan ldra sig av den internationella brottsbekdmpningen och samtidigt bidra till en

gemensam, internationell insats samt frimja specifika svenska intressen och den svenska polisen.

7.1.3 De gemensamma utredningsgruppernas och it-dvervakningens operativa resultat

Operation Atelj¢ gillde produktion och anskaffande av barnpornografi. En gemensam
utredningsgrupp med tre medlemsstater inrdttades och det holls flera mdten. Eurojust anordnade
samordningsméten som den gemensamma utredningsgruppens medlemmar och flera andra ldnder
deltog i. Samarbetet mellan den gemensamma utredningsgruppens medlemmar fungerade mycket

bra och den gemensamma utredningsgruppen spelade en viktig roll for operationens framgang.
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Sedan 2014 har Sveriges nationella it-brottscentrum varit engagerat i en verksamhet vid EMPACT
(prioritet G, it-angrepp), vars syfte dr att inrétta internetdvervakning. Denna verksamhet har

utvecklats fran en operativ id¢ till en mer teoretisk sddan med ett kapacitetsuppbyggande dndamal.

Enligt Aklagarmyndigheten 4r en gemensam utredningsgrupp ett utmérkt verktyg for att underlitta
samarbetet mellan medlemsstaterna. Det ar viktigt att det fortsdttningsvis finns en mdjlighet att

ansoka om och fi finansiering for utredningarna.

7.2 Samarbete mellan de svenska myndigheterna och Interpol

De svenska myndigheterna rapporterade att viss operativ information har sénts fran Interpol, men
att det inte rorde sig om sérskilt mycket information och att informationen inte heller ansags vara
sarskilt relevant. Nigra drenden har inletts och samordnats av Interpol och samtliga har till en
borjan sett lovande ut, men de har ocksa varit tidskrdvande och alltfor diffusa. De yrkesverksamma
som intervjuades anser att Sverige, for att undvika missforstind och dubbelarbete, i man av
mojlighet bor strdva efter att arbeta pd det internationella planet via Europol. Férbindelsen till

Interpol kan uppréttas med hjilp av Interpols sambandsman vid Europol.

7.3 Samarbete med tredjelinder

Till exempel nér det géller 6msesidig rattslig hjdlp dr den underliggande principen att de svenska
myndigheterna bistar frimmande stater 1 mdjligaste man och med alla atgirder som finns

tillgéngliga for de svenska myndigheterna i inhemska utredningar eller forfaranden.
Flera framstéllningar har skickats till och mottagits frin USA och Kanada. Den rittsliga grunden &r
bilaterala avtal med USA respektive Kanada. Dessa framstillningar géller flera olika typer av

omsesidig rattslig hjélp och har lett till varierande resultat.

I frdga om bade USA och Kanada tar det vanligtvis en lang tid innan man far ett svar.
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7.4 Samarbete med den privata sektorn

NetClean eller Griffeye har installerats pa datorerna vid manga privata foretag i syfte att uppticka

om de anstillda anvdnder barnpornografi.

Internetbaserade betaltjénstleverantorer anméler misstankt verksamhet till polisen. Polisen har i
vissa fall bett den privata sektorn om hjilp med utbyte av information och vissa andra atgérder, trots
att ingen skyldighet foreligger. Samarbete har uppréttats med de storre bankerna for att de ska
kunna tillhandahalla information och vidta atgirder. Vissa drenden har hanterats i samarbete med

Cert-SE och samarbetet med den privata sektorn (till exempel internetleverantorer) ér gott.

Enligt kapitel 6 paragraferna 16a och 16d i lagen om elektronisk kommunikation (2003:389) ir
internetleverantdrer skyldiga att lagra trafikuppgifter och anvéndarinformation (sdsom namn,
adresser, telefonnummer osv.) i sex ménader. Efter sex ménader maste uppgifterna utplanas. For att
f tillgéng till trafikuppgifter for anvindning i forunders6kningar behdvs vanligtvis ett tillstdnd av
domstol, och vissa krav maste vara uppfyllda. Om det finns misstanke om brott mdiste
internetleverantdren pd begidran ldmna anvédndarinformation till en &klagarmyndighet eller
polismyndighet (kapitel 6, paragraf 222 1 lagen om elektronisk kommunikation).
Internetleverantorer dr ocksa bundna av tystnadsplikt bland annat nér det géller begéranden fran
brottsbekdmpande myndigheter. Om en internetleverantér inte uppfyller sina skyldigheter kan Post-
och telestyrelsen utfirda ett foreliggande. En webbplats som innehéller barnpornografi blockeras
vanligen frivilligt av internetleverantdren efter det att polisen har informerat denne om

webbplatsens innehall.
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Nér informationen dr lagrad 1 ett tredjeland eller nédr dklagaren behover fi4 utredningsatgirder
utforda i ett tredjeland maste aklagaren vanligtvis begira dmsesidig réttslig hjdlp och vénda sig till
de réttsliga myndigheterna i det landet. Det dr inte alltid mdjligt att g via en lokal filial for att fa
denna information. Till exempel har Facebook servrar i Sverige och en lokal filial, men for att fa
information fran dessa servrar maste éklagaren dnda ga via huvudkvarteret 1 USA. Nér det ar

mojligt att ha direkt kontakt sker detta vanligtvis via polisen.

Tvangsatgarder mot privata foretag i tredjeldnder omfattas alltid av dmsesidig rattslig hjélp. Sddana
atgdrder har utforts vid flera tillfallen. Det dr vanligt med tvéngséatgérder mot privata foretag i

Sverige, bade nir nagon som arbetar vid foretaget dr misstinkt och nir informationen &r lagrad dar.

I vissa fall har det emellertid inte ansetts vara mojligt eftersom médngden information &r sa enorm

och det dr omdjligt for en utomstéende att veta var informationen &r lagrad och att hitta den.

SC3 skulle vilja se att mer resurser tilldelades for forbattring av samarbetet med den privata sektorn.
Det ir sist och slutligen inom privatidgda och privatdrivna infrastrukturer som it-brott begas och det

ar dér som de bevis och spdr som behdvs for en utredning finns.

I kampen mot barnpornografi pé internet samarbetar polisen med ECPAT Sverige och inom den
finansiella sektorn och telekommunikationssektorn med Finanskoalitionen i syfte att stoppa och

spéra betalningar for sddant material.
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Nér det géller betalkortsbedrdgerier har det kunnat konstateras att svenska polisen, banker,

betaltjénstleverantorer, bensinbolag och logistikforetag har idkat ett nidra samarbete i flera ar.

Vad giller it-angrepp framhdver man i det nationella programmet for fonden for inre sdkerhet d&ven
ett forbdttrat samarbete och en forbittrad samordning mellan alla aktorer nér det géller att skydda

informations- och kommunikationsinfrastrukturen.

Aklagarmyndigheten har inga direkta kontakter till den privata sektorn, sdsom internetleverantorer,

finansiella institut osv. Dessa kontakter handhas av polisen.

7.5 Verktyg for internationellt samarbete

7.5.1 Omsesidig rittslig hjilp

Den myndighet som ansvarar for mottagande av framstdllningar om Omsesidig réttslig hjalp i
samband med utredningar som rodr it-brottslighet dr Aklagarmyndigheten. Framstillningarna
handldggs vanligtvis av en av de internationella aklagarkamrarna i Stockholm, Goteborg och
Malmé. En aklagare fattar beslut om huruvida framstéllningen ska verkstéllas. Om framstéillningen
inte kan verkstillas, t.ex. pa grund av att brottet 1 friga dr av politisk eller militir karaktdr, eller om
det skulle std 1 strid med grundldggande rittsliga rattigheter 1 Sverige att tillmotesga framstéllnigen,

fattar regeringen beslut om att neka rattslig hjalp.

Framstéllningar fran andra medlemsstater kan skickas direkt till de internationella aklagarkamrarna.

Framstéillningar frén ldnder utanfér EU bor séndas till justisdepartementet.

Den é&klagare som ansvarar for forundersokningen ansvarar dven for att sinda framstillningar om
omsesidig rittslig hjilp. Aklagaren skickar framstillningen direkt till den behdriga rittsliga
myndigheten i de andra medlemsstaterna. Aklagaren anvinder ofta den europeiska rittsliga atlasen
for att faststdlla vilken den korrekta adressen dr. Om framstéllningen ska skickas till ett land utanfor

EU skickas den via justisdepartementet.
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Alla inkommande framstillningar fors in i Aklagarmyndighetens registreringssystem (Céabra). Detta
system gor det mdjligt att folja ett fall fran registreringen till dess att svaret skickas till det
ansokande landet. Dértill har Internationella &klagarkammaren i1 Stockholm (som é&r den
aklagarkammare som handldgger de flesta inkommande framstillningarna om Omsesidig rattslig
hjilp) skapat ett annu béttre och mer detaljerat system dér varje fall av dmsesidig réttslig hjélp foljs

upp separat.

Inkommande framstéllningar som mottas av Internationella &klagarkammaren i1 Stockholm
handlaggs pa ett allt effektivare sétt sa att handldggningstiden for de flesta drenden &r hogst tva
manader. Tillfdlliga forseningar 1 att besvara en framstéllning beror inte pa en brist pa resurser eller
prioritering, utan snarare pd den tid det tar att samla in information (t.ex. bankuppgifter eller
krypterade servrar), oférméga att kontakta den relevanta personen, framstéllningens komplexitet

eller behovet av att komplettera informationen fran det ansdkande landet.

Enligt kapitel 2 paragraf 10 i lagen om internationell rattslig hjalp i brottmal ska inkommande
ansokningar om réttslig hjdlp behandlas skyndsamt. Enligt kapitel 2 paragraf 3 1
Aklagarmyndighetens interna foreskrifter (AFS 2007:12) bér handliggningstiden for ansékningar

om rittslig hjdlp inte dverstiga tvd ménader.

Om den medlemsstat som har sént framstdllningen anger en orsak till att framstédllningen ar sarskilt
bréddskande forsoker man handlidgga den sé snabbt som mojligt. Enligt kapitel 2 paragraf 10 i lagen

om internationell rittslig hjdlp 1 brottmal ska ans6kningar om rittslig hjilp behandlas skyndsamt.
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Statistiska uppgifter samlas in fran registreringssystemet. I detta system finns det inga uppgifter om
det internationella instrument enligt vilket en framstédllning om 6msesidig réttslig hjélp har gjorts,
eftersom internationella instrument inforlivas i nationell ritt. Med andra ord dr den réttsliga grunden
for att géra en framstéllning eller for att svara pa en framstédllning den nationella rétten, inte det
internationella instrumentet. Det &r inte heller mgjligt att fa fram statistiska uppgifter om vilken typ
av it-brott en framstéllning giller. Det totala antalet framstallningar om 6dmsesidig réttslig hjidlp som
avsindes frin Aklagarmyndigheten under 2015 var 491. Under samma period mottogs

836 framstéllningar.

Alla atgéirder som kan vidtas vid andra brott kan ocksa vidtas med avseende pa it-brott. Vissa typer
av hjélp, t.ex. avlyssning, kan emellertid forutsdtta ett visst minimistraff. Den vanligaste orsaken till

att gora framstéllningar om dmsesidig rattslig hjdlp ar sparning av IP-adresser.

Nér myndigheterna mottar en framstdllning om Omsesidig rattslig hjélp som ror information i
molnet, har denna information vanligtvis spéarats till en server i Sverige. I sddana fall har man inte
upptickt nigra allvarliga problem nér det géller att tillhandahalla 6msesidig rattslig hjélp avseende

information 1 molnet.

Ibland har dock informationen pé en server forsvunnit i det skedet nir framstéillningen mottas. Om
informationen &r forsvunnen &r det besvérligt att tillhandahédlla dmsesidig réttslig hjdlp — det finns
nidmligen ingen rittslig grund for att genomfora en formell rannsakan av "molnet". Detta dr ett
problem, sdrskilt eftersom det blir allt vanligare att till exempel redovisningstjinster tillhandahalls
som molntjdnster. For tillfdllet diskuterar Ekobrottsmyndigheten med molntjénstleverantorer

mojligheten att i samband med brottsutredningar fa tillgng till redovisning som lagras i molnet.

Utgaende framstéllningar om Omsesidig rattslig hjalp ar ofta problematiska eftersom det i manga

fall ar svart att avgdra vart en framstillning ska séndas.

Aklagarmyndigheten anvinder sig av framstillningar om 6msesidig rittslig hjilp nir detta dr

mojligt. Processen dr dock ofta alltfor 1dngsam.
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7.5.2 Instrument for omsesidigt erkinnande

Statistiska uppgifter samlas in fran registreringssystemet. Det finns ingen uppgift om vilket
internationellt instrument som har anvints for internationellt samarbete 1 detta system. Det &r inte
heller mojligt att {4 statistiska uppgifter om huruvida ett fall av internationellt samarbete gillde it-
brottslighet. Det kan noteras att erkdinnande av ekonomiska péafoljder i praktiken mer eller mindre

uteslutande tilldimpas pa trafikbrott.

7.5.3 Overlimnade/utlimning

Ett brott behover inte finnas pa forteckningen for den europeiska arresteringsordern for att kunna
leda till 6verlimnande. Andra brott kan ocksé leda till Gverlimnande (eller utlimning) forutsatt att
de betraktas som brott i Sverige. Nar det géller utlimning maste brottet dessutom enligt svensk rétt
kunna bestraffas med ett fangelsestraff eller en frihetsberdvande atgird pd minst 12 ménader eller,
om dom har avkunnats eller en frihetsberdvande atgédrd har domts ut, med en dom pd minst fyra ér.

De flesta it-brott uppfyller detta kriterium, med undantag for t.ex. lindrigare fall av bedrégeri.

Vissa svenska it-brott omfattas av forteckningen for den europeiska arresteringsordern men
uppfyller inte kravet pa att kunna bestraffas med fangelsestraff pad minst tre &r (t.ex. lindrigare eller
normala fall av bedréigeri eller smérre brott 1 samband med barnpornografi). Allvarliga eller grova

fall av bedrégeri eller barnpornografi uppfyller ocksa trearskravet.

Sverige har ett multilateralt avtal med Finland, Norge, Danmark och Island om den nordiska
arresteringsordern som tilldmpas 1 stallet for avtalet mellan EU:s medlemsstater, Island och Norge.

Detta avtal tillimpas ofta.
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Den europeiska arresteringsordern och den nordiska arresteringsordern utfardas - betrdffande alla
typer av brott - av en allmén dklagare om det ror sig om lagforing. Ror det sig om verkstillighet av
en dom utfirdades arresteringsordern av den nationella polismyndigheten pa begiran av
Kriminalvarden.

Till f6ljd av domstolens dom i malet Poltorak, C-452-16 PPU, har Aklagarmyndigheten nyligen
utsetts att utfarda arresteringsorderna i sadana fall.

Framstéllningar om utlimning utfirdas av en allmin aklagare eller av Kriminalvarden och gér via

Justitiedepartementet.

Inkommande europeiska arresteringsorder och nordiska arresteringsorder handlaggs - betrdffande
alla typer av brott - av en allmén dklagare. En domstol beslutar om framstillningarna. Nér det géller
nordiska arresteringsorder kan dklagaren under vissa omsténdigheter fatta beslut. Framstallningar
om utlimning mottas av Justitiedepartementet och Gversidnds sedan till aklagarmyndigheten for

handldggning, men det &r Sveriges regering som fattar beslut om ansokningar om utlimning.

Europeiska och nordiska arresteringsorder kan skickas direkt mellan de behoériga myndigheterna.
SIS anvinds ocksa. Det europeiska riéttsliga ndtverket och Eurojust kan ocksd anvindas for att finna
den rétta mottagande myndigheten.

Framstéllningar om utlamning kan skickas direkt till Justitiedepartementet.

Statistiska uppgifter samlas in fran registreringssystemet. I detta system finns det ingen uppgift om
det internationella instrument enligt vilket en framstéllning om 6verldmnande eller utlimning har
gjorts. Det dr inte heller mdjligt att fa fram statistiska uppgifter om vilken typ av it-brott en

framstéllning géller.

Det totala antalet europeiska arresteringsorder som utfirdades av svenska éklagare under 2015 var
258. Under samma period mottogs 142 europeiska arresteringsorder. Det totala antalet nordiska
arresteringsorder som utfardades av svenska &klagare under 2015 var 33. Under samma period
mottogs 47 nordiska arresteringsorder. Det totala antalet framstdllningar om utlimning som
avsindes fran Sverige under 2015 var 30. Under samma period mottogs 21 framstédllningar om

utldmning.
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Det finns inga sérskilda forfaranden som ska f6ljas eller villkor som ska uppfyllas vad avser
framstéllningar med koppling till it-brottslighet. Framstdllningar om &verldmnande eller utlimning
med koppling till it-brottslighet handldggs, liksom alla framstéllningar om &verldmnande och
utlimning, snabbt. Provisoriska gripanden dr mojliga och 1 de flesta fall genomfGrs sadana
gripanden. Under 2015 var den genomsnittliga tiden for ett fullstindigt overlamandeforfarande
enligt den europeiska arresteringsordern nér personen samtyckte till 6verlamnande 13 dagar. Den

genomsnittliga tiden dr personen inte samtyckte var 35 dagar.

7.6 Slutsatser

. Sverige samarbetar ndra med EU-organ, sérskilt Europol, EC3, J-Cat och Eurojust. De
svenska rittsliga myndigheterna anlitar ofta den sakkunskap och de mojligheter som
tillhandahdlls av Eurojust, vilket ofta dr avgdrande ndr det géller it-brottslighet. Sverige
betraktar samarbetet med EU-organ som bade nddvéandigt och tillfredsstillande vad betraffar
kampen mot it-brottslighet, dven vid samarbete med tredjestater, dir dessa organ kan verka

som mellanhinder.

. Aven om samarbetet med Interpol pa omradet it-brottslighet befanns vara tillfredsstéllande, ir

svenska polisen mycket mer aktiva i samarbetet inom Europol.

. Sverige har ett multilateralt avtal med Finland, Norge, Danmark och Island om den nordiska

arresteringsordern som tillampas 1 stéllet for avtalet mellan EU:s medlemsstater.

. Sverige samarbetar med andra linder pa grundval av internationella eller bilaterala avtal (t.ex.
med USA och Kanada). De rittstillimpare man traffade tog dock upp be3hovet av storre
svensk medverkan 1 samarbetet inom olika internationella forum. Eftersom brott inte vet av
ndgra grinser anser utvdrderarna att Sverige bor spela en mer aktiv roll 1 arbetet i det
internationella samfundet bade for att ldra sig av andra ldnder och for att utbyta erfarenheter

med dem.
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. Vad betriffar samarbetet med internetleverantdrer och andra ldnder har Sverige uppréttat
mycket goda kontakter med de viktigaste intressenterna i den offentliga och den privata
sektorn, sdrskilt genom att ha en enda kontaktpunkt for framstéllningar. Systemet med en
enda kontaktpunkt har hittills visat sig mycket fruktbart, sérskilt vad betraffar att bygga upp
fortroende, vinna erfarenheter och stindigt forsoka forbéttra informationsutbytet eller
verkstilligheten av framstillningar. Detta system innebdr ocksa merviarde vad avser
sakkunskap och sammankoppling. Ett svar fran Facebook tar for nirvarande — i genomsnitt —

tva veckor.

. Nar det géller omsesidig réttslig hjidlp ar den underliggande principen att de svenska
myndigheterna bistar frimmande stater 1 mojligaste man och med alla atgérder som finns

tillgéngliga for dem 1 inhemska utredningar eller forfaranden.

. Aven om polisen har starka informella kontakter med USA-baserade internationella
tjdnsteleverantdrer inom den privata sektorn madste vissa rattsliga framstéllningar gé via

officiella kanaler for dmsesidig rittslig hjilp. Detta tar ofta lang tid.

. Sverige har en enda databas for registrering och uppfoljning av inkommande framstallningar
om Omsesidig réttslig hjdlp (SPA), vilket avsevért minskar den tid som gar till att handldgga
dem. I detta system &r det mojligt att folja ett fall fran registreringen till dess att svaret skickas
till det ansdkande landet. Dirtill har Internationella dklagarkammaren i Stockholm (som ar
den &klagarkammare som handlédgger de flesta inkommande framstillningar om Omsesidig
rittslig hjdlp) skapat ett annu mer forbattrat och detaljerat system dér varje fall av dmsesidig
rattslig hjdlp foljs upp separat. Detta praktiska verktyg kunde rekommenderas som ett

exempel pa bista praxis.
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8 UTBILDNING, SKAPANDE AV OKAD MEDVETENHET OCH
FOREBYGGANDE
8.1 Sirskild utbildning

Domare

Domarakademin i Sverige tillhandahaller vidareutbildning for domare. Det finns inte ndgon sérskild
utbildning i fragor som ror it-brottslighet. Ddremot anordnar Domarakademin arliga seminarier i

straffratt rorande aktuella teman.

Fran 2010 erbjod Domarakademin en serie utbildningssessioner om it-brottslighet. Den bestod av
tre olika utbildningssessioner pé tva dagar var. Tretton domare deltog i den forsta delen 2010 och
elva domare deltog i den andra delen som holls 2011. 2012 erbjods dter den forsta och den andra
delen, men tyvirr var antalet domare som ansokte for litet och utbildningssessionerna annullerades.
Den tredje delen av serien med utbildningssessioner annullerades av samma orsak. Dartill

anordnades 2015 ett tvddagarsseminarium for domare om it-brottslighet och it.

Akademin har ocksa arliga utbildningsprogram om teknisk bevisning och it-forensik. I genomsnitt
deltar 50-60 domare i dessa straffrittsliga seminarier och utbildningsprogram varje ar. 2016
planerade Domarakademin att skicka domare till det europeiska rdttsliga nitverkets seminarium

Linguistics seminar on the Vocabulary of Cybercrime i Madrid.
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Dessutom inbegriper utbildningsprogrammen for domare under utbildning en utbildningssession om
teknisk bevisning som &dger rum 1 Nationellt forensiskt centrum 1 Linkdping. Denna
utbildningssession dr av samma typ som den som erbjuds ordinarie domare och beskrivs i vart forra
svar. Under denna utbildningssession har deltagarna mdjlighet att delta i foreldsningar och
forevisningar som holls av experter vid Nationellt forensiskt centrum, bland dessa en expert pa it-
forensik. Utdver denna utbildningssession ingar ingen sérskild utbildning om it-brottslighet 1

programmen for domare under utbildning.

Aklagarmyndigheten

Svenska aklagarmyndighetens utbildningsenhet tillhandahaller en kurs med anknytning till it-

brottslighet inom den obligatoriska grundutbildningen och inom vidareutbildningen for &klagare.

Under grundutbildningen halls totalt 8 + 6 lektioner som omfattar sirskild utbildning med
anknytning till it-brottslighet. Exempel pa teman som ingar: internets grundstruktur, tvangsatgérder

1 it-miljo, IP-sparning, sexualbrott pa internet och barnpornografi.

Inom vidareutbildningen bestéir den it-relaterade straffréttsliga kursen av en enveckasutbildning for
25 A&klagare som hills tvA ginger om 4&ret. Amnena #r: internets struktur och olika
sparningstekniker, tvangsatgirder och digital bevisning, réttsliga instrument inom ramen for
rattegangsbalken, barnpornografi pé internet, nya metoder for betalning pa internet och ett

studiebesdk hos polisen.
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Under hosten 2016 holls en ny enveckaskurs for erfarna éklagare 1 samarbete med den svenska
polisen och detta kommer i framtiden att fortsdtta en gang om &ret. Den fokuserade pa mer
komplexa fall och pd hur man ska planera och genomfora utredningar och pa anvéndning av olika

tvangsatgérder 1 it-miljo.

Den interna webbaserade handledningen om it-brottslighet lanserades 2015. Handledningen ar
tillgéinglig for all personal vid Aklagarmyndigheten. Med anledning av de stéindiga forindringarna
pa detta omrdde kommer handledningen att &ndras och uppdateras kontinuerligt - s& som redan

skett.

Polisen

Polisen tillhandahdller utbildning for dklagare, domare och brottsbekdmpande tjdnstemidn som
arbetar med barnpornografi och stir dessutom vird for en arlig konferens om it-brottslighet for
brottsbekdmpande tjdnstemidn som arbetar pd omradet it-brottslighet och identifiering av offer.
Antalet deltagare 6kade fran 200 till 300 mellan 2015 och 2016, ett tecken pa att de manskliga

resurserna vaxer.

Svenska polisen haller pé att inrétta en ny plattform for utbildning som ocksé inbegriper utredare av

it-brottslighet.

Nationellt forensiskt centrum och SC3 arbetar pa att ytterligare utveckla utbildningsmdjligheterna. 1

framtiden kommer dven externa aktorer sdsom universitet att involveras.

Svenska polisen har inte nagra lattillgdngliga siffror som specifikt ror utbildning med anknytning

till it-brottslighet.
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Det har hallits nagra kurser om gemensamma utredningsgrupper dér personal frdn SC3 har deltagit.
Cepol tillhandaholl olika typer utbildning, t.ex. webinarseminarier (ca 60-90 minuter) och vanliga

utbildningskurser (fem dagar).

SC3 genomfor intern utbildning for sju polisregioner. Den utbildningsplattform som nu héller pa att
utvecklas av SC3 och Nationellt forensiskt centrum &r avsedda att i framtiden involvera externa

aktorer, t.ex. fran akademier.

Det finns sérskilt utformade treariga hogskolekurser 1 it-forensik och informationssikerhet, t.ex. vid
Hogskolan 1 Halmstad och Hogskolan 1 Skovde i viéster, Blekinge Tekniska Hogskola 1 sdder och

Luled Tekniska Universitet i norr.

8.2 Skapande av 6kad medvetenhet

Statens medierdd har fitt 1 uppgift av regeringen att analysera den offentliga sektorns, privata
aktorers och det civila samhillets roll ndr det géller att skydda barn fran rasism, sexism och
extremism pa nétet. Syftet med analysen ar att se vad som ytterligare kunde goras av dessa aktorer
for att 6ka skyddet for barn mot sddana skadliga inflytelser. Arbetet med denna uppgift pagér under
2016-2017.

Statens medierdd framstéller utbildningsmaterial for ldrare och skolbibliotekarier som de kan
diskutera med eleverna i eller utanfor klassrummet. Forskning som genomforts av medieradet visar
att barn i Sverige borjar anvénda internet vid tva ars alder. Darfor har medierddet inlett ett
partnerskap med modravardscentraler i Stockholm for att informera fordldrar till barn pa 0-2 &r om

barns beteende online och om hur man kan 6vervaka/skydda dem.
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8.3 Forebyggande
8.3.1 Nationell lagstiftning/politik och andra atgirder

Den 22 juni 2016 antog regeringen en ny handlingsplan for skydd av barn mot ménniskohandel,
exploatering och sexuella Gvergrepp. Handlingsplanen omfattar 23 atgirder, inbegripet en rad

viktiga atgérder for att skydda barn mot brott med anknytning till internet.

Polisen
Gemensamma atgirder pagdr med ECPAT och lansstyrelsen: informationsbroschyrer har
framstéllts, brottsbekdmpande tjinstemén féar utbildning, samarbete med icke-statliga organisationer

utvecklas, och riktade atgirder anvénds inom resesektorn.

Informationskampanjer (for att oka medvetenheten) som riktar sig till allminheten planeras.
Nyligen fick kampanjen RESEKURAGE mot barnsexturism, ett kooperativt initiativ fran

lansstyrelsen, en utmérkelse.

En ny metod for forebyggande har inletts och inférlivats med det arbete som utfors av
utredningsgruppen for it-brott. Som en del av en forebyggande strategi forutsdtts den taktiska
interventionen "proaktiva samtal" anvidndas mot enskilda personer (ungdomar) som riskerar att 1
framtiden bega it-brott (det bor finnas specifika indikatorer, men inte sa allvarliga eller s& ménga att

personen utreds eller rentav atalas).

8188/1/17 REV 1 adj/SA/np 77
BILAGA DGD2B RESTREINT UE/EU RESTRICTED SV



RESTREINT UE/EU RESTRICTED

Skolverket

Skolverket i Sverige fick sommaren 2015 i uppdrag att forse lérare, rektorer och tillhandahallare av
utbildning inom den obligatoriska utbildningen och gymnasieutbildningen med omfattande
kontinuerlig vidareutbildning inom yrket, s.k. nationella utvecklingsprogram, pa olika omraden. Ett
av de utvalda omradena &r digitala fardigheter - for att stirka den digitala kompetensen inom
undervisningen. Uppgiften innefattar ocksé tillhandahallande av stod for skolor i arbetet med de
grundldggande vérdena i skollagen och i skolornas kursplaner, t.ex. jamstilldhet och ett

normkritiskt perspektiv i skolorna, liksom forebyggande av mobbning och trakasserier.

De maénskliga rittigheterna, 1 form av grundlaggande demokratiska vdrden, utgér grunden for det
svenska skolsystemet. I enlighet med skollagen (2010:800) och de nationella laroplanerna bor alla
som arbetar i skolor utan undantag frimja respekt for varje enskild persons inneboende vérde och

den miljo som dr gemensam for oss alla.

Kapitel 6 1 skollagen (2010:800) innehaller ocksa bestimmelser om aktiva &tgérder for att
forebygga mobbning i1 skolorna och aldgger skolorna ansvaret for utredning av och ldmpliga
atgdrder mot fornedrande behandling. Detta kan inbegripa mobbning pd ndtet i anslutning till

skolutbildningen.

Statens skolinspektion granskar skolorna. Barn- och elevombudet utgor en del av Skolinspektionen

och overvakar den del av skollagen som ror fornedrande behandling.
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8.3.2 Offentlig- privata partnerskap (PPP)

Sverige anvéinder offentlig-privata partnerskap vid forebyggande och bekdmpning av it-brottslighet.
I kampen mot barnpornografi pé internet t.ex. samarbetar polisen med ECPAT Sverige och med den
finansiella sektorn och telekommunikationssektorn genom Finanskoalitionen i syfte att stoppa och
spara betalningar for sddant material. Polisen arbetar tillsammans med internetleverantérer inom
ramen for en samarbetsdverenskommelse som syftar till frivillig blockering enligt vad som beskrivs

ovan.

Sveriges polis, banker, betaltjanstleverantorer, bensinbolag och logistikforetag har i flera ar idkat ett

néra samarbete jfr avsnitt 6.3.1.).

Nér det géller it-angrepp bor den nationella hanteringsplanen omnamnas (jfr. avsnitt 6.1.2). 1 det
nationella programmet for fonden for inre sdkerhet framhdvs dven ett forbattrat samarbete och en
forbattrad samordning mellan alla aktorer ndr det giller att skydda informations- och

kommunikationsinfrastrukturen.
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Slutsatser

Sverige har ett utforligt utbildningsprogram for &klagare och poliser pa omradet it-
brottslighet, med obligatorisk grundldggande utbildning for vanliga &klagare och mer
avancerade kurser for dem som arbetar pé specialistavdelningar. Domarna forefaller dock inte
att ha nagon sddan utbildning eftersom det bara forekommer sessioner for enskilda

specialandamal och korta "losryckta" sessioner.

Det sitt pa vilket utbildningen for aklagare dr organiserad - inklusive det specialiserade
nitverket for aklagare - bor sirskilt noteras som bista praxis. Diskussionerna avsldjade att
domare ofta inte har de nddvéndiga fardigheterna for att doma denna typ av brott. Dessutom
visade det sig att andra enheter inom polisen saknar kunskaper om it-brottslighet och
elektronisk bevisning trots att it-brottslighet ingick i den grundliggande utbilningen.
Dessutom kunde domares och dklagares kunskaper forbéttras om man i storre utstrickning

anlitade it-experter i pdgdende mél rorande it-brott.

Enligt utvdrderarnas uppfattning behdvs utbildning om it-brottslighet och elektronisk
bevisning inom hela domstolsvdsendet for att sidkerstilla den nodvindiga straffrittsliga
kapaciteten for att samla in, analysera och anvénda elektronisk bevisning inte bara i friga om
brott med anknytning till datorer utan 1 frdga om alla brott. Eftersom elektronisk bevisning
kan forekomma rorande vilket brott som helst behdvs det utbildning for ndstan alla

brottsbekdmpande tjinstemén, inte bara for nagra fa.

Sverige har en nationell plan for att 6ka medvetenheten och fokuserar sirskilt pd barn, redan
fran tva ars alder. Programmet 4r vilintegrerat och bygger pa samarbete mellan ett stort antal

statliga institutioner med involvering av byrder och privata aktorer.
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. Ytterligare samarbete mellan Socialdepartementet, Kulturdepartementet och kommunerna
inrédttades for att forbattra arbetet i skolorna. Sverige har for ndrvarande inte nagot program
som syftar till att 6ka dldre personers medvetenhet. Pa detta omréade forlitar sig Sverige pa den

privata sektorn och dess initiativ.

. Nar det géller forebyggande har Sveriges kulturdepartement ett program som &r inriktat pa att
oka barns medvetenhet, t.ex. med poddsdandningar, med Facebook-projekt for att bekdmpa och
forebygga rasism och hatsprak. 1 detta syfte inrdttades ett ndra samarbete med
internetleverantorer. Ndra samarbete med de baltiska linderna inrdttades ocksd for att
analysera och forebygga det inflytande som utdvas av nittroll som forsoker paverka den

allménna opinionen genom falsk information.

. I Sverige finns allmént sett ett mycket langtgdende samarbete mellan den offentliga och den

privata sektorn i kampen mot och forebyggandet av it-brottslighet.
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9 AVSLUTANDE ANMARKNINGAR OCH REKOMMENDATIONER

9.1 Forslag fran Sverige

Sveriges dklagarmyndighet har framgéngsrikt utrett och lagfort ett stort antal olika it-brott.
Exempelvis har ett antal seriesexforbrytare lagforts och domts. I manga fall fanns det Gver
50 mélsdgande. I dag har aklagarmyndigheten flera experter pa it-brottslighet med omfattande
kunskaper och erfarenhet pa omradet. Emellertid dkar it-brotten och fragorna med anknytning till
detta omrdde. Darfor arbetar dklagarna pa att forbéttra utbildningen, sakkunskapen och erfarenheten

hos ett stort antal dklagare fOr att ytterligare forstarka kapaciteten pa detta omrade.

Sverige bedomer att polisen har lag till mattlig kapacitet. Det beror pa bristen pa resurser, kapacitet,
prioriteringar och vissa frdgor rérande den rittsliga ramen. Oftillrdckliga utredningsresurser i
forhéllande till det stora antalet fall nimndes ocksd som ett av hindren for gransdverskridande

samarbete sirskilt betrdffande kortbedrigerier pa nétet.

Dessutom ir forbéttrat externt samarbete for Sveriges it-brottscentrum mycket viktigt nér det géller
att forebygga och utreda it-brott. Detta behover forbéttras och inte bara genomfGras pa lidgre niva

(mellan enskilda tjdnstemaén).

Sverige anser dock att vissa av landets politiska riktlinjer &r att betrakta som bésta praxis.
Sérskilt specialiseringen for aklagare och poliser tillsammans med verksamt samarbete och utbyte
av know-how mellan dem och mellan de berorda medlemsstaterna &r nyckeln till en effektiv

process.
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For att bygga vidare pa de framgéngsfaktorer som brottsbekdmpningen har att tillga kan man inte
starkt nog betona vikten av begreppet grupparbete. Sannolikheten for framgang okar redan genom
att man har en samordnad insats for underréttelsetjanstemén, utredare, aklagare, en insatsstyrka och

experter pa it-forensik.

Vad betriffar att forstdrka forebyggandet och bekdmpningen av it-brottslighet dr samarbete det
viktigaste och mest verksamma verktyget for de brottsbekdmpande organen, sdrskilt for polisen, nér
det giller att verkligen bekédmpa it-brottsligheten. Forst och fridmst handlar det om att mer aktivt

medverka i arbetet inom det internationella samfundet.

Sverige anser att landet bor ansluta sig till J-CAT och hédrigenom och via andra kanaler verkligen
kunna pédverka och lira av EU:s bekdmpning av it-brott. Detta skulle ocksé bidra till och forenkla
utrednings- och underrittelseverksamhet i Sverige. Andra relevanta forum, sésom NCFTA i USA
dér polistjinsteméan fran flera ldnder (4ven i Europa) arbetar tillsammans med och i samma byggnad

som fOretag inom den privata sektorn och andra organ dr ocksa viktiga.

Det nationella it-brottscentrumet forvéntas vara framst 1 ledet vad betriaffar samarbetet i kampen
mot it-brottslighet samt inleda och std vird for olika aktiviteter som relevanta partner kan delta i.
Det bor finnas ett strukturerat sétt att arbeta med privata enheter och andra former av samarbete.
Det nationella it-brottscentrumet bor ocksa vara dppet for medverkan av privatféretag och andra

organ nir gemensamma fall pigar.
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9.2 Rekommendationer

Vad betriffar det praktiska genomforandet och forverkligande av rambeslutet och direktivet kunde
den expertgrupp som medverkade i utvirderingen av Sverige pa ett tillfredsstidllande sitt granska

systemet 1 Sverige.

Sverige bor folja upp rekommendationerna i denna rapport inom 18 manader efter utvirderingen

och rapportera om framstegen till arbetsgruppen for allménna frgor, inklusive utvirdering.

Utvérderingsgruppen ansdg det ldmpligt att gora ett antal forslag riktade till de svenska
myndigheterna. Dértill framfors dven pd grundval av olika former av bidsta praxis

rekommendationer till EU, dess institutioner och organ, sérskilt Europol.

9.2.1 Rekommendationer till Sverige

1. Sverige bor slutfora och anta sin nationella strategi for it-sdkerhet och ta med den 1 ett kapitel om

it-brottslighet. (Jfr 3.1 och 3.5.)

2. Sverige bor pa strategisk nivd sdkerstéilla en konsekvent politik och adekvata atgérder mot it-
brottslighet, sdsom genomfOra ett online-rapporteringssystem for it-brottslighet, forbattra den
institutionella strukturen (t.ex. genom att forstirka enheten mot hogtekniska brott och andra
specialiserade enheter pa lokal niva), tillhandahélla brottsbekdmpningsutbildning samt utbildning
for domare och é&klagare rorande it-brottslighet och elektronisk bevisning, frimja det offentlig-
privata samarbetet, vidta atgdrder for att skydda barn pé nitet, sdrskilt mot sexuell exploatering
pa nitet, genomfora finansiella utredningar samt ha goda ramar och mekanismer for effektivt

internationellt samarbete vid utredningar av it-brott. (Jfr 3.2, 3.5 och 6.4.)
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. Sverige bor forbidttra insamlingen av statistik om it-brott och géra den mer detaljerad,

standardiserad och Overgripande samt fOrbdttra hanteringen av statistiska data, bade pa
utrednings- och lagforingsnivd & ena sidan och betrdffande fdllande domar for it-brott & den
andra. Sédana data skulle ge en fullstdndig bild for strategiska d&ndamal, t.ex. nationell strategi
och utbildningsstrategi. De statistiska uppgifter som samlas in bor omfatta data rorande
atminstone vart och ett av de brott som begérs kriminaliserade enligt direktiv 2013/40/EU.
(Jfr3.3,3.5 och 5.1.2.)"

. Sverige bor Overvdga att forstirka den svenska polisens kapacitet och formaga, t.ex. Den

overgripande strukturen, riktlinjer, resurser och kompetens pa omradet it-brottslighet och it-
relaterade brott, med tillrackliga ménskliga resurser for att hantera det stora antalet fall. (Jfr 4.3

och 4.5.)

. Sverige bor pa central niva forstirka samordningen mellan de olika aktdrer som medverkar i

kampen mot och forebyggandet av it-brottslighet. (Jfr 4.4 och 4.5.)

Sverige bor sd snart som mdjligt ratificera konventionen om it-brottslighet och sarskilt
genomfora artiklarna 16 och 29 (skyndsamt bevarande) samt artiklarna 17 och 30 om skyndsamt

bevarande respektive delvis utlimnande. (Jfr 5.1 och 5.5.)

. Sverige bor sdkerstdlla att processritten dr anpassad till modern teknik, bl.a. vad betréffar

tillgang till bevisning som finns lagrad i molnet och skyndsamt erhéllande av information om

abonnenter. (Jfr 5.2.1, 5.2.3,5.4.3 och 5.5.)

. Sverige bor dverviga att spela en mer aktiv roll inom det internationella samfundets arbete, bade

for att ldra av och utbyta erfarenheter med andra linder och for att forbattra kapaciteten for

gransoverskridande utredningar och samarbete. (Jfr 7.6 och 9.1.)

14

Efter besoket underrittades utviarderingsgruppen om att Brottsforebyggande réadet haller pa att
analysera l0sningen pd behovet att samla in fullstindiga och heltdckande statistiska uppgifter
om it-relaterad brottslighet. Bra har foreslagit att det rikstdckande uppfoljningssystemet ska
inrdttas for it-forensisk verksamhet inom polisen.
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9. Sverige bor tillhandahalla utbildning om utredning av bedrdgeri och elektronisk bevisning
genom att ge det straffrittsliga systemet den nddvéndiga kapaciteten for att samla in, analysera
och anvénda elektronisk bevisning, inte bara 1 frdga om brott med anknytning till datorer utan 1

frdga om alla brott. (Jfr 8.1 och 8.4.)

10. Sverige bor ocksé inritta ett dvergripande och strukturellt utbildningssystem for domare och
aklagare och utvidga utbildningsmdgjligheterna for polistjdnstemén. Man bor ocksa dverviga att
gora det mdjligt att 1 storre utstrackning anlita it-experter for att forbéttra domarkarens kunskaper

nir det géller it-relaterade mal. (Jfr 8.1 och 8.4.)

9.2.2 Rekommendationer till Europeiska unionen och dess institutioner samt

till andra medlemsstater

1. Medlemsstaterna bor overviga att inrdtta ett overgripande och strukturellt utbildningssystem
rorande it-brottslighet for aklagare, av samma typ som det svenska systemet for utbildning av

aklagare och den webbaserade handledningen for aklagare. (Jfr 4.1.2 och 4.5.)

2. Medlemsstaterna rekommenderas att utveckla eller forstiarka det faktiska samarbetet mellan
polisen och dklagarna i kampen mot it-brottslighet, i linje med vad som ar fallet i Sverige. (Jfr 4.1.2

och 4.5.)

3. Medlemsstaterna rekommenderas att anvénda offentlig-privata partnerskap for att bek&mpa
overgrepp mot barn och barnpornografi pa nitet genom att utveckla verktyg for att blockera olagligt

innehall pa natet, sdsom éar fallet i Sverige. (Jfr 6.2.4 och 6.4.)

4. Medlemsstaterna rekommenderas att stirka kommunikationsprocessens effektivitet med andra
medlemsstater och tredjeldnder genom att inrétta ett registreringssystem for dmsesidig réttslig hjilp
och ett hanteringssystem for omsesidig réttslig hjdlp som gor det mojligt att folja fall frén
registrering till dess att svaret skickas till det ansdkande landet, som hos Aklagarmyndigheten i

Sverige. (Jfr 7.5.1 och 7.6.)
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5. Medlemsstaterna rekommenderas att intensifiera samarbete med grannldnderna for att forstarka
sin politik for bekdmpning av it-brottslighet, 1 enlighet med modellen f6r Sveriges samarbete med

de 6vriga nordiska landerna samt med Lettland, Litauen och Estland. (Jfr 7.5.3 och 7.6.)

6. Medlemsstaterna rekommenderas att utveckla kampanjer i syfte att 6ka medvetenheten hos
foréldrar och barn vad betraffar tryggt anviandande av internet, som Statens medierad i Sverige har

gjort. (Jfr 8.2 och 8.4.)

7. EU-institutionerna bor snarast mgjligt ta itu med fragan om datalagring. (Jfr 5.5.)

8. EU bor dvervdga en gemensam europeisk strategi for gransoverskridande tillgéng till elektronisk
bevisning, inklusive dverenskommelser med stora privata foretag om att underldtta samarbetet 1
straffrittsliga fragor (t.ex. Facebook och Google). (Jfr 7.5.1 och 7.6.)

9.2.3 Rekommendationer till Eurojust/Europol/Enisa

1. Europol, Eurojust och Enisa bor 1 relevanta fall sdkerstilla och 6ka medvetenheten om deras

kapacitet att stodja utredningar av it-brott pa nationell nivd och i synnerhet i anslutning till det

gransoverskridande samarbetet. (Jfr 7.1.1 och 7.1.2.)
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ANNEX A: PROGRAMME FOR THE ON-SITE VISIT AND PERSONS

INTERVIEWED/MET

Tuesday 27 September

09:30-12:00

Location:

12:30-13:30

Location:

13:45-16:30

Location:

18:30

Location:

Ministry of Justice

Government Offices, Jakobsgatan 24, Kajutan, floor 7

Lunch at the Government Offices

Government Offices, Rosenbad

The Swedish Prosecution Authority and the Swedish Economic Crime
Authority
Government Olffices, Jakobsgatan 24, Cittran, ground floor

Dinner at Brasserie Godot

Grev Turegatan 36

Wednesday 28 September

10:00-16:00

Location:

12:00-13:00

Swedish Police Authority
Polhemsgatan 30

Lunch at the Swedish Police
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Thursday 29 September

10.00-12:00 Swedish Civil Contingencies Agency
Location: Fleminggatan 14

12:00-13:00 Lunch at the Swedish Civil Contingencies Agency

Friday 30 September

10.00-12:15 Round-up and further questions
Location: Government Offices, Jakobsgatan 24, Kajutan, floor

Including participation in part by Secretary-General of ECPAT Sweden, Mr Anders Pettersson

12:30- Lunch at the Government Offices

Location: Government Olffices, Rosenbad

7

8188/1/17 REV 1
BILAGA DGD2B RESTREINT UE/EU RESTRICTED

adj/SA/np

89
SV



RESTREINT UE/EU RESTRICTED

ANNEX B: PERSONS INTERVIEWED/MET

Meetings 27 September 2016
Venue: The Ministry of Justice

Person interviewed/met

Organisation represented

Mr Nils Hanninger Director, Ministry of Justice
Mr Henrik Sjolinder Deputy Director, Ministry of Justice
Mr Mikael Kullberg Deputy Director, Ministry of Justice

Mr Jonas Brunberg

Legal Adviser, Ministry of Justice

Mr Emil Karlsson Legal Adviser, Ministry of Justice
Ms Jenny Engvall Legal Adviser, Ministry of Justice
Ms Homa Abdolrasouli Administrator, Ministry of Culture
Ms Julia Berglund Administrator, the Swedish Police

Authority

Venue: The Swedish Prosecution Authority

Person interviewed/met

Organisation represented

Mr Jan Tibbling Vice Chief Prosecutor, Economic
Crimes Authority

Mr Christer Dahlstrom Prosecutor, Economic Crimes Authority

Mr Per Hedvall Head of Bureau, The Prosecution
Authority

Mr Niklas Lagrell Head of Training, The Prosecution
Authority

Mr Henrik Olin Vice Chief Prosecutor

Ms Ingmarie Olsson

Specialist Prosecutor

Ms Cathrine Rudstrom

Specialist Prosecutor
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Meetings 28 September 2016
Venue: The Swedish Police Authority

Person interviewed/met

Organisation represented

Mr Richard Ahlgren

Head, Cyber Crime Intelligence Unit

Mr Tommy Nordstrom

Head, High-Tech Unit

Mr Lena Larsson

Head, Cyber Crime Investigation Unit

Mr Per-Ake Wecksell Desk officer Child Sex Exploitation
online

Ms Bo Norgren Desk officer, Desk Unit

Mr Jorgen Hérberg Head, Desk Unit

Ms Julia Berglund Administrator

Meetings 29 September 2016

Venue: Swedish Civil Contingencies Agency

Person interviewed/met

Organisation represented

Ms Linda Ericson

Head of Strategic Support and Analysis

Section

Ms Anne-Marie Alveras

Head of Section (cert.se).

Mr Christoffer Karsberg

Head of Section

Meetings 30 September 2016
Venue: The Ministry of Justice

Person interviewed/met

Organisation represented

Mr Henrik Sj6linder

Deputy Director, Ministry of Justice

Mr Anders Pettersson

Secretary General of ECPAT Sweden

Mr Mikael Kullberg

Deputy Director, Ministry of Justice

Mr Jonas Brunberg

Legal Adviser, Ministry of Justice

Mr Emil Karlsson

Legal Adviser, Ministry of Justice
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ANNEX C: LIST OF ABBREVIATIONS/GLOSSARY OF TERMS

LIST OF SWEDISH
SWEDISH
ACRONYMS, OR ACRONYM IN
OR ACRONYM IN ORIGINAL ENGLISH
ABBREVIATIONS ORIGINAL
LANGUAGE
AND TERMS LANGUAGE

Bra Bra The Swedish National
Council for Crime
Prevention

ECPAT ECPAT End Child Prostitution in
Asian Tourism

10C’s 10C’s Indicators of Compromise

MSB MSB The Civil Contingencies
Agency of Sweden

NAE SV The National Agency for
Education

NFC NBC The National Fraud Centre

SC3 SC3 The Swedish Cybercrime
Centre

SPA AM The Swedish Prosecution
Authority
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