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1. TIVISTELMA

Suomen viranomaiset olivat organisoineet arviointivierailun hyvin ja sen aikana tavattiin
asiaankuuluvia toimijoita, jotka vastaavat kyberrikosten ehkdisemisesti ja torjumisesta sekd
eurooppalaisten politiikkojen taytantoonpanosta ja toiminnasta: esimerkiksi Suomen
kyberturvallisuuskeskus, sisdministerio, oikeusministerid, valtakunnansyyttijin virasto,

keskusrikospoliisi, poliisihallitus seka liikenne- ja viestintdministerid.

Suomen viranomaiset antoivat arviointiryhmélle taydelliset tiedot ja selvitykset
kyberrikostorjunnan, rajat ylittdvin yhteistyon ja EU:n virastojen kanssa tehtdvin yhteistyon ja

kyberstrategian oikeudellisista ja operatiivisista yksityiskohdista.

Suomen kyberturvallisuusstrategia hyviksyttiin vuonna 2013 ja siind miéritelldén keskeiset
tavoitteet ja toimintalinjat, joiden avulla vastataan kybertoimintaymparistoon kohdistuviin uhkiin ja
varmistetaan sen toimivuus. Siind keskitytddn pddasiassa poliisin rooliin, eikd oikeuslaitoksen
rooliin. Strategiaa ei ole tarkastelu uudelleen sen hyvéksymisen jédlkeen, eikd viranomaisilla

my0Oskdin vaikuta olevan suunnitelmia tehdé niin ldhitulevaisuudessa.

Suomessa on yksi keskitetty tietokanta poliisiraporteille, jossa noudatetaan omanlaistaan
luokittelua. Tallettaessaan raportteja jarjestelméaidn monet poliisit eivét kuitenkaan kéyta
jérjestelmdi oikein ja luokitteluun tulee virheitd. Néin ollen arviointiryhma katsoi, ettd
kyberrikollisuuden laajuudesta Suomessa on vaikea saada kokonaiskuvaa yksin poliisin tilastojen
pohjalta. CERT-FI -tilastoja, Viestintdviraston vélittdmien tapausten lukuméaarad tai poliisin taikka
oikeuslaitoksen luotettavia tilastoja ei ollut saatavilla. TAima johtop#étos vastaa
kyberturvallisuuskeskuksen ilmaisemia yleisid ndkemyksid. Ndin ollen arviointiryhmai katsookin,
ettd kyberrikokset ovat aliraportoituja, minkd vuoksi jirjestelmén kestokyvyn arvioiminen on

vaikeaa.
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Suomi on pannut taytdntoon kyberrikollisuutta koskevat eurooppalaiset vélineet ja nithin perustuvat

toimenpiteet.

Lainsdadanto siséltda yleisid sddnnoksié, jotka koskevat tutkintaan, pakkokeinoihin ja poliisityohon
liittyvid menettelyja. Erityisid kyberrikollisuutta koskevia sdédnnoksii ei ole. Kyberrikollisuuden
erityispiirteiden vuoksi arviointiryhma totesi, ettd lainsddadantdd on yhdenmukaistettava

kyberrikostutkintaan soveltuvan toimivallan takaamiseksi poliisille.

Poliisi on toimivaltainen viranomainen kyberrikollisuuden ennaltaehkdisyn ja siithen liittyvén
tutkinnan osalta seké toimittamaan tapaukset syyttdjille. Poliisi tekee yhteisty6td muiden
lainvalvontaviranomaisten kanssa. Poliisihallitus on siséministerion alaisuudessa toimiva poliisin
keskushallintoviranomainen. Poliisihallitus suunnittelee, hallinnoi, kehittda ja valvoo poliisin tyotéd
ja siihen liittyvid toimintoja. Maininnan arvoista on poliisihallituksen hallinnoima erillinen budjetti,
joka on omistettu poliisiyksikoille tarjottavaan kyberrikollisuuden alan koulutukseen ja
laitteistohankintoihin. Arviointiryhma katsoo timén osoittavan, ettd poliisihallitus tunnustaa

kyberrikostorjunnan merkityksen sekd kansallisella etté aluetasolla.

Suomen keskusrikospoliisi vaikuttaa olevan hyvin valmistautunut kyberrikollisuuden torjuntaan
Suomessa, mutta tietoja ja osaamista on parannettava alue- ja paikallistasolla. Arviointiryhma totesi
keskusrikospoliisin luoneen jérjestelmén, jossa se avustaa lievempien kyberrikosten tukinnassa sen
sijaan, ettd se ottaisi tutkinnan kokonaan omalle vastuulleen. Arviointiryhma kuitenkin suositteli,
ettd kaikkien poliisilaitosten yleiselld, ei-tekniselld henkilostolla olisi oltava mahdollisuus osallistua
koulutukseen yhtendisen ja johdonmukaisen ndkdkannan varmistamiseksi kyberrikollisuuteen

kautta koko maan.

Oikeuslaitoksen puitteissa erikoistuminen on puutteellista. Arviointiryhma katsoo, etti
kyberrikollisuuteen erikoistuneiden syyttdjien lukumééri ei ole riittdva timéanhetkisen tyomaéran
kasittelemiseksi. Syyttdjaviranomaisilla ei myoskddn ole minkéénlaista erillistd rakennetta
kyberrikostorjuntaa varteen. Koska ilmi tulleiden kyberrikostapausten lukuméiré kasvaa, on

perusteltua nimeté erikoistunut ryhma syyttdjid kisittelemidn nditd tapauksia.
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Viestintdvirasto ylldpitdd sdhkoisten viestintdverkkojen toimivuuden ja tietoturvan tilannekuvaa ja
tiedottaa mahdollisista tietoturvauhkista. Viestintéviraston ja poliisin véliset yhteydet vaikuttavat
saannollisiltd ja epdmuodollisilta. Yhteisymmarryspoytikirjan tekeminen ja allekirjoittaminen
niiden vililld olisi ndhtdva ensimmaiisend askeleena kohti ndiden kahden sidosryhmén tulevan
yhteistyon virallistamista. Koska kyberrikokset ovat aliraportoituja, arviointiryhma suosittelee
vakavasti harkitsemaan pakottavamman ilmoitusjérjestelmin kayttoonottoa erityisesti vakavien

rikosten osalta (esim. kriittisiin infrastruktuureihin tai pankkeihin kohdistuvat hyokkiykset).

Erityisesti on mainittava poliisin perustama yksi yhteyspiste kansainvélisten palveluntarjoajien
kanssa kdytidvaad viestintdd varten. Néin on helpompi ylldpitdd viranomaisten ja yksityisten yritysten

vilisid luottamukseen ja keskindiseen kunnioitukseen perustuvia suhteita.

Alan toimijat tuntevat Europolin/EC3:n ja Eurojustin, ja niiltd pyydetédén apua. Suomi on kayttinyt
yhteisid tutkintaryhmia suhteellisen usein. Arviointiryhma totesi, ettd Suomen viranomaisten
kokemukset ovat hyvin myonteisid ja ne kannustavat yhteisten tutkintaryhmien kayttoa rajat

ylittdvidssa tutkinnassa johtuen niistd mahdollisuuksista, joita ndmé puitteet tarjoavat.

Arviointiryhma pitdd Pohjoismaiden vilistd alueellista yhteistyotd tehokkaana parhaana kéytantona.
Esimerkkeja tésti yhteistydstd ovat muun muassa pohjoismainen pidatysmaérays,
yhteyshenkil6iden jakaminen ja pohjoismainen koulutusfoorumi. Yhteistyd on erinomaista myods

Baltian maiden kanssa.
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Kyberrikollisuuteen liittyvé asiantuntemus on rajallista oikeuslaitoksen puitteissa. On olemassa
suunnitelmia lisatd syyttdjille tarjottavaa alan peruskoulutusta, mutta tuomareille ei ole nyt tarjolla
jarjestelmallisti koulutusta. Syyttdjien mielestd on selvii, ettd syyttdjét ja tuomarit tarvitsevat lisdd
koulutusta kyberrikollisuuteen liittyvissd kysymyksissd. Alueellisten ja paikallisten poliisivoimien
osalta asiantuntemus ja tyokalujen saatavuus riippuu péédasiassa yksittdisistd poliisilaitoksista.
Suomen viranomaiset voisivat myos harkita jarjestelmaillisen koulutuksen tarjoamista
erikoistuneille poliiseille hyddyntdmalla ulkoisten ldahteiden, kuten Euroopan kyberrikollisuuden

tutkinnan koulutusryhmén (ECTEG) ja CEPOLIin, kautta saatavilla olevia koulutusmahdollisuuksia.

Vaikuttaa silté, ettd suurelle yleisélle on suunnattu hyvin rajallisia ja satunnaisia
ehkdisykampanjoita ja muita toimia lasten hyvaksikdytostd ja yleisemmin internetin
turvallisuudesta. Arviointiryhma katsoo, ettd Kyberrikoskeskuksella, Kyberturvallisuuskeskuksella,
kyberturvallisuusyrityksillé ja kansalaisjirjestoilld olisi mahdollisuus tiyttaa tima aukko
yhdistdmailla resurssejaan ja toteuttaa ndkyvid ja kestdvid kampanjoita, joilla pyrittdisiin lisidméiin

suuren yleison tietoisuutta tdsti ilmiosta.

Ottaen huomioon kyberrikostorjunnan alan kunnianhimoisen 1dhestymistavan ja sithen osoitetut

resurssit, arviointiryhmin ndkemyksen mukaan Suomen tilanne on mydnteinen ja lupaava.
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2.  JOHDANTO

Yhteinen toiminta 97/827/YOS" hyviksyttiin 5. joulukuuta 1997 ja sen nojalla perustettiin
jarjestdytyneen rikollisuuden torjuntaan liittyvien kansainvilisten sitoumusten kansallisen tason
soveltamista ja tdytantdonpanoa koskeva arviointijarjestelmi. Yhteisen toiminnan 2 artiklan nojalla
yleisten kysymysten tyoryhméd (GENVAL) péitti 3. lokakuuta 2013, ettd seitsemédnnelld
keskindiselld arviointikierroksella olisi késiteltdva kyberrikollisuuden ehkdisemisti ja torjumista

koskevien eurooppalaisten politiikkojen kdytdnnon tdytdntdonpanoa ja toimivuutta.

Jasenvaltiot olivat tyytyviisid kyberrikollisuuden valitsemiseen seitseménnen keskindisen
arviointikierroksen aiheeksi. Sovittiin kuitenkin, ettd koska termi "kyberrikollisuus" kattaa niin
monenlaisia rikoksia, arvioinnissa keskityttéisiin niihin rikoksiin, jotka vaativat jasenvaltioiden
mielestd erityistd huomiota. Téstd syystéd arvioinnissa keskitytddn padasiassa kolmeen
erityisalueeseen, jotka ovat kyberhyokkaykset, lasten seksuaalinen hyvéksikdytto / lapsipornografia
verkossa ja korttipetokset verkossa. Siind olisi tarkasteltava kattavasti oikeudellisia ja operatiivisia
ndkokohtia, jotka liittyvét kyberrikollisuuden torjuntaan, rajatylittavdén yhteistyohon ja
yhteistyohon asiaankuuluvien EU-virastojen kanssa. Erityisen relevantteja ovat lasten seksuaalisen
hyviksikédyton ja seksuaalisen riiston sekd lapsipornografian torjumisesta annettu direktiivi
2011/93/EU? (mériaika saattamiselle osaksi kansallista lainsdadantod 18. joulukuuta 2013) ja
tietojirjestelmiin kohdistuvista hyokkiyksistd annettu direktiivi 2013/40/EU? (méairiaika

saattamiselle osaksi kansallista lainsddadéntod 4. syyskuuta 2015).

1 Yhteinen toiminta 5 paivilti joulukuuta 1997 (97/827/YOS), EYVL L 344, 15.12.1997,
s. 7-9.

2 EUVLL335,17.12.2011, s. 1.

3 EUVL L 218, 14.8.2013, s. 8.
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Lisiksi kesdkuussa 2013 hyviksytyissd neuvoston paitelmissi EU:n kyberturvallisuusstrategiasta*
toistetaan tavoite tietoverkkorikollisuudesta 23. marraskuuta 2001 tehdyn Euroopan neuvoston
yleissopimuksen (Budapestin yleissopimus)® pikaisesta ratifioimisesta. Péitelmien johdanto-osassa
painotetaan, ettd "EU ei kannata uusien kansainvilisten sddddsten luomista kyberkysymyksissa".
Yleissopimusta tdydentdd poytikirja, joka koskee muukalaisvihaan ja rasismiin syyllistymisti

tietokonejirjestelmien vilityksella.®

Aikaisemmista arvioinneista saadut kokemukset osoittavat, ettd asianomaisten sdddosten
taytdntoonpanossa ollaan eri jdsenvaltiossa eri vaiheissa, ja tima arviointi voisi olla hyodyksi myds
niille jasenvaltioille, jotka eivit ehké vield ole panneet tdytantoon eri sdddosten kaikkia osia.
Arvioinnin on kuitenkin tarkoitus olla laaja ja monialainen, eiki siiné ole tarkoitus keskittya
ainoastaan kyberrikollisuuden torjuntaan liittyvien eri vilineiden tdytdntdonpanoon, vaan

pikemminkin operatiivisiin ndkokohtiin jdsenvaltioissa.

Niéin ollen arvioinnissa kisitelldéin syyttdjiviranomaisten kanssa tehtévin yhteistyon lisdksi
poliisiviranomaisten yhteisty6td Eurojustin, Euroopan unionin verkko- ja tietoturvaviraston
(ENISA) sekéd Europolin / Euroopan kyberrikostorjuntakeskuksen (EC3) kanssa seké sitd, miten
nédiden toimijoiden antama palaute kanavoidaan asianmukaisille poliisi- ja sosiaaliviranomaisille.
Arvioinnissa painotetaan niiden kansallisten politiikkojen tdytdntdonpanoa, jotka liittyvét
kyberhyokkaysten ja petosten estdmiseen seké lapsipornografiaan. Arvioinnissa késitellddn myds
jdsenvaltioiden operatiivisia kdytintdjd kansainvélisessd yhteistyossd sekd kyberrikollisuuden

uhreille tarjottavaa tukea.

4 12109/13 POLGEN 138 JAI 612 TELECOM 194 PROCIV 88 CSC 69 CIS 14 RELEX 633
JAIEX 55 RECH 338 COMPET 554 IND 204 COTER 85 ENFOPOL 232 DROIPEN 87
CYBER 15 COPS 276 POLMIL 39 COSI 93 DATAPROTECT 94.

CETS nro 185; avattiin allekirjoittamista varten 23. marraskuuta 2001, tuli voimaan

1. heindkuuta 2004.

CETS nro 189; avattiin allekirjoittamista varten 28. tammikuuta 2003, tuli voimaan

1. maaliskuuta 2006.
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GENVAL-tyoryhma hyvéksyi 1. huhtikuuta 2014 jarjestyksen, jossa jdsenvaltioissa vieraillaan.
Suomi oli 27. jdsenvaltio, jota arvioitiin tdlld arviointikierroksella. Puheenjohtajavaltio on yhteisen
toiminnan 3 artiklan mukaisesti laatinut luettelon arvioinneissa kaytettivissi olevista
asiantuntijoista. GENVAL-ty6ryhmin puheenjohtajan 28. tammikuuta 2014 toimittaman kirjallisen
pyynndn perusteella jisenvaltiot ovat ilmoittaneet asiantuntijoita, joilla on perusteellinen kdytadnnon

kokemus arvioinnin kohteena olevalla alalla.

Arviointiryhmét koostuvat kolmesta kansallisesta asiantuntijasta, joita avustaa kaksi neuvoston
padsihteeriston tyontekijaa seka tarkkailijoita. GENVAL-tyoryhmé sopi puheenjohtajavaltion
ehdotuksen pohjalta, ettd Euroopan komissio, Eurojust, ENISA ja Europol / EC3 olisi kutsuttava

tarkkailijoiksi seitsemdnnelld keskindiselld arviointikierroksella.

Suomea koskevan arvioinnin toteuttaneet asiantuntijat olivat Timothy Zammit (Malta), Aneta
Trojanowska (Puola) ja Henrik Olin (Ruotsi). Ldsni oli my0s kaksi tarkkailijaa: Michael Schmid

(Eurojust) ja Stawomir Buczma neuvoston paisihteeristosta.

Asiantuntijaryhma laati timéin kertomuksen neuvoston padsihteeriston avustuksella niiden tulosten
perusteella, joita saatiin Suomeen 6.—9. syyskuuta 2016 jérjestetyn arviointivierailun aikana, seka
Suomen yksityiskohtaisten vastausten pohjalta, joita se toimitti arviointikyselyyn sekd ndiden

vastausten perusteella esitettyihin jatkokysymyksiin.
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3.  YLEISET KYSYMYKSET JA RAKENTEET

3.1. Kansallinen kyberturvallisuusstrategia

Suomen kyberturvallisuusstrategia hyvéksyttiin valtioneuvoston periaatepadtokselld 24. tammikuuta
2013. Strategiassa madritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla vastataan
kybertoimintaympéristoon kohdistuviin uhkiin ja varmistetaan sen toimivuus. Yksi
kyberturvallisuusstrategian kymmenesté strategisesta linjauksesta on huolehtia, ettd poliisilla on
riittdvat valmiudet ennaltachkdistd, paljastaa ja selvittdd kyberrikoksia. Liséksi huolehditaan, etté
poliisilla on riittdvét toimivaltuudet, resurssit sekd motivoitunut henkilosto kyberrikollisuuden
ennaltachkdisyyn, taktiseen esitukintaan seki sdahkdisen todistusaineiston késittelyyn ja

analysointiin.

Kyberturvallisuusstrategiassa painotetaan kansainvilisen operatiivisen yhteistyon merkitystd seki
tiedonvaihdon jatkamista ja syventdmistd EU:n ja muiden maiden vastaavien

lainvalvontaviranomaisten kanssa, esimerkiksi Europolin kanssa.

Kyberturvallisuusstrategian kansallinen toimeenpano-ohjelma julkistettiin 11. maaliskuuta 2014.
Kyberturvallisuuden parantamiseksi toimeenpano-ohjelmassa esitettiin kaikkiaan 74

hallinnonalojen ja Huoltovarmuuskeskuksen ehdottamaa toimenpidetté.

Liikenne- ja viestintdministeri hyviksyi Suomen tietoturvastrategian maaliskuussa 2016.
Strategiassa esitetddn, miten taloudellista hyvinvointia voidaan tukea rakentamalla luotetumpi ja

kestokykyisempi digitaalinen ymparisto.
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3.2. Kyberrikollisuuden torjunnan kansalliset painopisteet

Kun Suomen kyberturvallisuusstrategia laadittiin vuonna 2013, poliisin valmiudet todettiin yhdeksi

kehittdmistd vaativaksi alaksi. Yksi strategisista linjauksista kuuluu seuraavasti: "huolehditaan, etti

poliisilla on tehokkaat edellytykset ennalta ehkdisté, paljastaa seka selvittda

kybertoimintaympéristoon kohdistuvia ja sitd hyodyntédvid rikoksia". Tamén strategian pohjalta on

laadittu toimeenpano-ohjelma. Ohjelma sisiltdé kaikkiaan 74 eri hallinnonaloja koskevaa

toimenpidettd. Useilla ohjelman sisdltamilld toimenpiteilld pyritdén parantamaan poliisin

valmiuksia kyberrikollisuuden torjunnassa.

18 Poliisiammattikorkeakoulu kehittdd koulutustarjontaansa kyberrikollisuuteen
liittyvien aiheiden osalta.

45 Laaditaan selvitys poliisin oikeudellisista toimivaltuuksista ennaltaehkiista,
paljastaa ja selvittdd kyberrikoksia.

46 Varmistetaan, ettd keskusrikospoliisin kansallisella 24/7-yhteyspisteelld on
kyberrikollisuuteen liittyvit valmiudet, jotta se pystyy vastaamaan kansallisiin
ja kansainvilisiin tarpeisiin.

47 Varmistetaan Suomen kyberrikostilannekuvan laatiminen sekd internetiin
liittyvén tiedustelutiedon hankkimisen ja hallinnoinnin parantaminen.

48 Kyberrikollisuuden torjunnan jérjestiminen ja resurssointi.
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Edelld mainittujen toimenpiteiden osalta on jo ryhdytty useisiin toimiin.

18 Poliisiammattikorkeakoulu rekrytoi toukokuussa 2015 henkilon kehittdméadan
kyberrikollisuuteen liittyvdd koulutustarjontaa. Tuloksista lisdtietoja

jaljempénd.

45 On laadittu selvitys poliisin toimivaltuuksista ennaltachkiistd, paljastaa ja

selvittdd kyberrikoksia ja siitd on julkaistu raportti.

46 Keskusrikospoliisin kansallisen 24/7-yhteyspisteen resursseihin on lisdtty

kyberalan péivystévid virkamiehid.

47 On laadittu selvitys poliisin l&hestymistavasta Suomen kyberrikosilmion
tilannekuvaan. Se sisiltdd ehdotuksia tavoista luoda kattava tilannekuva
yhteistydssé valtionhallinnon toimijoiden ja yksityissektorin kanssa. Internetiin

liittyvad tiedustelutiedon hankkimista ja hallinnointia on tehostettu.

48 Poliisihallitus vahvisti kyberrikosten torjuntaa koskevat ohjeet.

Keskusrikospoliisiin perustettiin kyberkeskus 15.4.2015.

Vuonna 2015 otettiin kdyttoon poliisin uusi strategia. Yksi strategian padmaaristd on resurssien

suuntaaminen tietoverkkorikostorjuntaan ja kyberosaamisen kehittiminen. Toimenpiteet pddmadrin

saavuttamiseksi:
. Lisatdan osaamista kyberrikollisuuden torjunnasta.
. Kohdistetaan enemmaén resursseja kyberrikostorjuntaan mutta myds poliisin omien

jérjestelmien kyberturvallisuuden varmistamiseen.

. Selvitetddin, miten eri tietoverkoissa tapahtuvan tiedonhankinnan toimivaltuuksia olisi
lisattava.
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Kyberrikollisuuden torjumiseksi vakavan rikollisuuden toimintaedellytyksié olisi heikennettiva
kiinnittden erityistd huomiota kansainvélisiin painopisteisiin. Toimenpiteet padmairin
saavuttamiseksi:

. Seurataan seké rikosilmididen kehittymisti ettd kansainvéliselle kyberrikostorjunnalle
asetettuja tavoitteita osana EU-ohjausjaksoa ja hyddynnetddn ne etukiteisesti ja
tarkoituksenmukaisesti kansallisessa toiminnassa.

. Torjutaan Suomeen suuntautuvaa kansainvilistd kyberrikollisuutta tavoitteena kyberrikosten

paljastaminen ja estdminen ennalta seki rikosvastuun toteutuminen jo l&htdmaassa.

Suomen kyberturvallisuusstrategian ansiosta, mutta myos lainvalvontaviranomaisten operatiivisten
tarpeiden vuoksi kyberkysymykset on tunnustettu kaikilla poliisitoiminnan tasoilla. Poliisin

strategiassa todetaan, ettd ennaltachkiisy on ddrimmadisen tarkedd vakavan rikollisuuden kohdalla.

Keskusrikospoliisin uusi kyberrikostorjunnan keskus aloitti toimintansa 1. huhtikuuta 2015.
Keskuksen pyrkimyksend on parantaa poliisin valmiuksia torjua ja tutkia vakavia rikoksia.
Kyberrikollisuuden torjumisen liséksi uusi keskus osallistuu tiedustelutiedon hankintaan internetista

ja uhka-arvioiden laatimiseen.

Suomen kyberturvallisuusstrategiassa asetettujen tavoitteiden saavuttamiseksi poliisihallitus perusti
25. maaliskuuta 2015 tydoryhmén laatimaan poliisille kattavan kyberstrategian; toimeksianto pééttyi
vuoden 2016 lopulla. Tyéryhmi kokoaa yhteen kyberrikollisuuden ja kyberturvakysymysten

asiantuntijoita poliisivoimien eri yksikoista.
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Taman lisdksi poliisihallitus on antanut kirjallisia madrdyksia ja ohjeita poliisin tietojérjestelmien
kaytostd ja ylldpidosta, tietoturvasta, tietoturvahdirididen hallinnoinnista ja luottamuksellisen tiedon

késittelystd. Néitd ohjeita ei ole kddnnetty englanniksi.

Poliisihallitus toteuttaa kattavaa kyberrikosten torjuntaohjelmaa ldheisessé yhteistyOssé paikallisten
poliisiyksikdiden, keskusrikospoliisin ja sisdministerion kanssa. Ohjelma sisdltda useita

toteutettavia toimia tavoitteiden saavuttamiseksi.

Poliisi osallistuu my6s Nordic Computer Forensic Investigators -koulutuksiin, mitka siséltéavit
tietokoneforensiikan kursseja. Poliisi on kiynnistinyt erityisen laatuohjelman, jolla pyritdén
parantamaan sdhkdisen todistusaineiston analysointia oikeusvarmalla tavalla. Kyberrikostutkintaan
osallistuvien viranomaisten, syyttdjien ja tuomareiden osaamista on my0s parannettu jirjestamalla

asiaankuuluvaa koulutusta.

Suomessa tarkistetaan parhaillaan tiedon kerdédmiseen ja kasittelyyn liittyvéa lainsdddéntoa, jotta
varmistetaan riittdvét resurssit ja toimivaltuudet kyberrikosten ennaltachkdisemiseksi,

paljastamiseksi ja selvittimiseksi.

Suomen kansalliset painopisteet vastaavat EU:n kyberrikollisuuden alan painopisteitd. Suomi
osallistuu toimijana Euroopan monialaisen rikosuhkien torjuntafoorumin (EMPACT) kyberrikoksia
késittelevin osioin kaikkiin kolmeen painopistealueeseen (kyberiskut, maksukorttipetokset ja lasten

seksuaalinen hyviksikaytto).

Suomi on osallistunut aktiivisesti kyberrikollisuudesta kdytavaan keskusteluun sekd Euroopan
neuvostossa ettd EUssa. Oikeusministerio on my0ds perustanut horisontaalisen tydryhmaén, joka
késittelee rikosasioissa tehtdvan kansainvilisen yhteistyon kdytdnnon kysymyksid. Tyoryhméan
osallistuu oikeus- ja sisdministerididen edustajien liséksi syyttdjien ja lainvalvontaviranomaisten
sekd tuomareiden ja Rikosseuraamusviraston edustajia. Tyoryhmé on vuosien kuluessa
osoittautunut hyddylliseksi foorumiksi vaihtaa ndkemyksid ja kdytdntdja ja tiedottaa lainsaitijille ja

alan toimijoille uudesta lainsdddanndstd ja muusta kehityksesta tdllé alalla.
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3.3. Kyberrikollisuutta koskevat tilastot

3.3.1. Kyberrikollisuuden alan tirkeimmdit kehityssuuntaukset

Suomen viranomaiset ovat ilmoittaneet, ettd verkkopankkipetosten (haittaohjelmien avulla tehtavit
petokset sdhkdisissd pankkipalveluissa) miéra on laskenut ja viimeisten kahden vuoden aikana esiin
on tullut joitakin irrallisia tapauksia tapausta. Verkossa tapahtuvien maksukorttipetosten méérian on
taas todettu kasvaneen merkittavasti viime vuodesta ldhtien (vuoden 2016 ensimmaisella

vuosineljannekselld 174,6 prosentin kasvu vuoden 2015 vastaavaan neljinnekseen).

Verkkourkintakampanjoita esiintyy jatkuvasti ja ne ovat lisdksi entistd huolellisemmin suunniteltuja
ja toteutettuja. Kéayttdjan manipulointi eri tavoin on nykydan yleisempéé kuin muutamia vuosia
sitten. Viime aikoina on uutena ilmioni todettu useita CEO fraud -tapauksia (tekeytyminen

yrityksen johtohenkildksi).

Haittaohjelmista, erityisesti kiristysohjelmista, on tullut aikaisempaa vakavampi ongelma, kun

tarkastellaan niiden kykya aiheuttaa vahinkoa.

3.3.2. Rekisteroityjen kyberrikollisuustapausten mddrd

Suomen tilastokeskus toimitti vuoden 2013 ja 2014 tilastot. Datavahingontekoa (rikoslain 35 luvun
3 a,3 bja3c ) jaidentiteettivarkauksia (rikoslain 38 luvun 9 a §) koskevat madrdykset tulivat
voimaan 4. syyskuuta 2015 ja néin ollen ndiden médrdysten kattamia rikoksia ei ole tassé késitelty.
Monet tdssd yhteydessa relevantit rikokset eivit ole ainoastaan kyberrikoksia, vaan voivat olla myos
muita rikoksia (esimerkiksi vddrennds- tai petosrikoksia). Niitd rikoksia koskevilla tilastotiedoilla

ei ole merkitysta tdssd yhteydessd. Seuraavat luvut koskevat kérédjdoikeuksissa annettuja tuomioita:
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Vaaran aiheuttaminen
tietojenkasittelylle (34:9 a)
Viestintdsalaisuuden loukkaus
(38:3)

Torked viestintdsalaisuuden
loukkaus (38:4)
Tietoliikenteen héirintd (38:5)
Torked tietoliikenteen hiirinté
(38:6)

Lievdé tietolitkenteen hiirinté
(38:7)

Tietojarjestelmin hairinté
(38:7 a)

Torked tietojarjestelmén
héirinta (38:7 b)

Tietomurto (38:8)

Torked tietomurto (38:8 a)
Suojauksen

purkujirjestelmérikos (38:8 b)
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3.4. Kyberrikollisuuden ehkiisemiseen ja torjumiseen osoitetut kansalliset mairarahat

ja EU-rahoitteinen tuki

Naitd rikollisuuden aloja varten ei ole erityisesti osoitettu méérarahoja. Poliisihallituksella on
kuitenkin erillinen budjetti (420 000 euroa vuonna 2016) poliisiyksikdiden tukemiseksi
tietokoneforensiikan alan koulutusta ja laitteiston hankkimista varten. Poliisiyksikot vastaavat

pddasiassa itse omista operaatioistaan, koulutuksestaan ja laitteiston hankkimisesta.

Kyberkeskuksen organisatorisesta rakenteesta johtuen keskusrikospoliisilla ei ole keskukselle
erityistd operatiivista budjettia. Operatiivinen budjetti on osoitettu niille kolmelle

keskusrikospoliisin osastolle, joilla kyberkeskuksen henkilosto tydskentelee.

Kyberkeskus on matriisiorganisaatio. Vaikka kyberrikollisuuden torjuntaan ei ole osoitettu erillisia

médrirahoja, keskusrikospoliisin osaston hyddyntévit aktiivisesti resurssejaan télléd alalla.

Kyberrikollisuuden torjuminen ja poliisin tietotaidon varmistaminen kyberrikostutkinnan ja
kyberforensiikan aloilla on siséllytetty sisdisen turvallisuuden rahaston kansalliseen ohjelmaan ja
sen taytdntdonpanosuunnitelmaan. Keskusrikospoliisin kyberkeskus on hakenut (poliisihallituksen
kautta) ja sille on myonnetty varoja EU:n sisdisen turvallisuuden rahastosta keskuksen perustamista

ja teknisten valmiuksien kehittdmistd varten (1 288 913 euroa vuosina 2015 - 2016).
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3.5. Paatelmit

¢  Suomella on ollut kyberturvallisuusstrategia vuodesta 2013 l&htien. Siind kuvataan Suomen
kyberturvallisuuden visio, toimintamalli ja strategiset linjaukset. Siind mainitaan tietyt
julkishallinnon yksikdt ja kuvataan niiden tehtdvét. Liséksi siind painotetaan ennakoivan
toiminnan merkitystd, jolla pyritddn parantamaan yhteiskunnan tietoisuutta virtuaalimaailman

uhkista.

e  Suomen kyberturvallisuusstrategian on tarkoitus kattaa kaikki kyberturvallisuuden
nikokohdat. Siind keskitytddn kuitenkin padasiassa poliisin rooliin, eikd oikeuslaitoksen
rooliin. Tésté johtuu osittain se, ettd padpaino on kyberrikollisuuden torjumisella ja
kyberrikoksista seuraavaa rikosoikeudellista vastuuta tuskin mainitaan. Arviointiryhma

katsoo, ettd tdtd valintaa olisi harkittava uudelleen.

e  Strategiaa varten on laadittu myds toimeenpano-ohjelma. Toimeenpano-ohjelmaa
tarkastellaan sdaannollisesti uudelleen, mutta itse strategiaa ei. Arviointiryhmai katsoo, ettd
kyberturvallisuusstrategiaa olisi tarkasteltava uudelleen, jotta se vastaisi timénhetkisia

tarpeita, mukaan lukien muun muassa oikeuslaitoksen tarpeet.

e  Suomessa on yksi keskitetty tietokanta poliisiraporteille. Tietokannassa noudatetaan
omanlaistaan luokittelua. Tallettaessaan raportteja jirjestelméadn monet poliisit eivit
kuitenkaan kaytd jarjestelmdd oikein ja luokitteluun tulee virheitd. Arviointiryhmi katsoo, ettd

tilastojen kerdédmiseen sovellettavaa laadunvalvontaa olisi parannettava.
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Liséksi CERT-tilastoja, Viestintidviraston valittdmien tapausten lukuméaaraa tai poliisin taikka
oikeuslaitoksen luotettavia tilastoja ei ole saatavilla. Tilastotietojen avulla esitetty
kokonaiskuva médrittelee kyberrikollisuuden ongelman laajuuden Suomessa. Ongelman
laajuutta on vaikea madritelld ilman tdydellisié tietoja / tilastoja. Tdma padtelméa vastaa
suoraan Suomen kyberturvallisuusstrategiassa esitettyjd yleisid ndkemyksid. Ndin ollen
arviointiryhmai katsookin, etti kyberrikokset ovat aliraportoituja, minké vuoksi yleiskuvan

saaminen ilmion laajuudesta on vaikeaa.

Paikan paille tehdyn vierailun aikana kerédtyn tiedon mukaan poliisi ei saanut minkaénlaista
lisdbudjettia kyberturvallisuusstrategian julkistamisen jilkeen; strategiassa annetaan poliisille
tehtévid, mutta ei resursseja. Yleisvaikutelma on, ettd oikeuslaitokselta ja poliisilta puuttuu
resursseja, jotka ne katsovat tarvitsevansa torjuakseen kyberrikollisuutta tehokkaasti. On
laadittava tarveanalyysi sen varmistamiseksi, ettd resurssit ovat saatavilla. Kaytdnnon
toimijoiden (poliisi) tasolla tunnutaan ymmartdvén erittdin hyvin rajoitteet ja mahdolliset
ratkaisut, jotka liittyvit kyberrikollisuuden késittelyyn. Arviointiryhma sai kuitenkin sen
késityksen, ettd kdytdnnon toimijoiden mielestd aiheen "arvostus" ei ole sama strategisella

tasolla.

Arviointiryhma oli tyytyvéinen poliisihallituksen hallinnoimaan erilliseen budjettiin, joka on
omistettu poliisiyksikoille tarjottavaan kyberrikollisuuden alan koulutukseen ja
laitteistohankintoihin. Se toteaa, ettd poliisihallitus tunnustaa tdmén rikosilmion torjunnan

merkityksen sekd kansallisella ettd alueellisella tasolla.
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4. KANSALLISET RAKENTEET
4.1. Oikeuslaitos (syyttidjiviranomaiset ja tuomioistuimet)

4.1.1. Sisdinen rakenne

Yksikddn syyttdjaviranomainen tai tuomioistuin ei kidsittele ainoastaan kyberrikollisuutta.
Paikallisten syyttdjaviranomaisten sisilld useimmat kyberrikostapaukset késittelee tietty ryhma

syyttdjid, mutta heilld on myds muita tehtivid. Heille ei ole osoitettu erityisiad toimivaltuuksia.

Valtakunnansyyttdja on nimennyt nelja syyttdjaa, jotka erikoistuvat kyberrikollisuuteen liittyviin
ongelmiin. Nam4 eivét kuitenkaan ole heidén ainoita tehtévidén. Heidén odotetaan tulevaisuudessa
tarjoavan apua ja koulutusta muille syyttéjille. Valtakunnansyyttijinvirasto on myos jarjestanyt
joitakin seminaareja aiheista kuten kybervaluutta, lasten hyviksikdyttoon liittyva materiaali jne.

Syyttéjille on my0s tarjottu mahdollisuus osallistua poliisin jirjestdmille kursseille.

Suomessa rikosten esitutkinnasta vastaa poliisi. Tutkinta tapahtuu ldheisessd yhteistydssa tapausta
késittelemdin maardtyn syyttdjan kanssa aivan tutkinnan alusta saakka, koska kaikki paatokset
vaikuttavat syyttdjan tuleviin mahdollisuuksiin esittdd todisteita ja varmistaa onnistunut

oikeuskdsittely.

4.1.2. Onnistuneeseen syytteeseenpanoon liittyvit valmiudet ja esteet

Suomen viranomaisten mainitsemat vaikeudet johtuvat siité, ettd maassa ei ole virallisia syyttijia,
jotka kasittelisivdt ainoastaan kyberrikoksia. Valtakunnansyyttdjinvirastossa ei ole valtionsyyttdjis,
joka vastaisi kyberrikoksista. Koska kyberrikollisuuden odotetaan lisdéntyvin ja monimutkaisiin
kyberrikostapauksiin yleensa liittyy kansainvélistd yhteistyotd ja epéselvid oikeuskysymyksid,
virallisten syyttdjien tydmaérd on valtava. Ndin ollen nykyiset syyttdjaresurssit eivit
todenndkdisesti ole riittdvat kdsittelemiin kyberrikostapauksia tulevaisuudessa. Poliisin tasolla
investoituja resursseja ei myodskddn voida hyodyntda tdysimadrdisesti, jos resurssit eivét ole riittdvat

tapausten syytteenpanemiseksi.
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Suomen viranomaiset totesivat, ettd kyberrikollisuuden mééritteleminen on vaikeaa. Tdma voi
johtaa ongelmiin, koska kyberrikoksiin erikoistuneet poliisit tai syyttéjét eivit suorita tutkintaa ja
syytteeseenpanoa tapauksissa, joihin liittyy kyberrikollisuuden elementtejd. Esimerkiksi Tor-
verkossa tapahtunutta huumeiden salakuljetusta kasittelisi normaalisti huumausainerikoksiin
erikoistunut syyttdjd; Tor-verkossa tapahtunutta lapsipornografian levittdmista késittelisi lapsiin
kohdistuviin rikoksiin erikoistunut syyttijé; verkossa olevan tekijdnoikeussuojatun aineiston /
litkesalaisuuksien luvatonta jakamista tai kdyttod kisittelisi talousrikoksiin erikoistunut syyttéja;
identiteettivarkautta tai lievdd kyberpetosta kisittelisi nuorempi syyttdja. Ongelmia voi syntya siiti,
ettd kaikki edelld mainitut tapaukset edellyttavit erityistietimysti kyberrikoksista. Onnistuneen
syytteeseenpanon esteend on siis se, ettd tapauksia eivit vilttamattd kisittele sellaiset henkildt, joilla

on riittdvét tiedot kyberrikollisuudesta.

Esteend mainittiin my6s kédrdjdoikeuden tuomareiden riittimattomat yleistiedot kyberrikoksista.
Tama on johtanut tuomioihin, joissa vaikuttaa silté, ettd todistusaineistoa ei ole tdysin ymmarretty.
Jotkut tuomarit vaikuttavat my0s haluttomilta késittelemadn kyberrikostapauksia, koska eivét tunne
teknisid aspekteja. Niin syyttdjien kuin tuomareidenkin erikoistuminen olisi suotavaa. Joitakin
vaikeuksia aiheuttaa myds se, ettd tuomioistuimilta puuttuu kiytinnon kokemusta monista

kyberrikoksista.

Lisdksi Suomen rikosprosessissa otettiin tammikuussa 2015 kdyttoon syytetingintd, mutta vaikuttaa
siltd, ettei sitd voida kovin hyvin soveltaa kyberrikollisuuteen. Tdma voi johtua siitd, ettd kun uhreja
on tuhansia ja usein uhrien kotipaikka on ulkomailla, on mahdotonta saada kaikkien uhrien

suostumusta.

Kyberrikosten onnistuneen tutkinnan suurin este ovat pitkékestoiset menettelyt, etenkin jos

todisteita on hankittavat keskindisen oikeusavun kautta.
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4.2. Lainvalvontaviranomaiset

Suomessa on yksi poliisiorganisaatio, joka toimii sisdministerion alaisuudessa. Suojelupoliisi on
sisdministerion alainen valtakunnallinen poliisiyksikkd. Poliisihallitus suunnittelee, johtaa ja ohjaa
poliisitoimintaa. Suomen 11 poliisilaitosta vastaavat yleisen jarjestyksen ja turvallisuuden
ylldpitamisesti ja rikosten ennalta ehkdisemisestd omilla alueillaan. Keskusrikospoliisi ja
Poliisiammattikorkeakoulu ovat Suomen poliisin valtakunnalliset yksikot, joita johtaa ja ohjaa

Poliisihallitus.

Valtioneuvosto ohjaa poliisitoimintaa hallitusohjelmaan sisiltyvien tavoitteiden ja valtioneuvoston

periaatepditosten avulla.

Poliisi on tulosohjattu organisaatio. Sisdministeri0 vastaa ohjauksesta ja valvonnasta. Poliisin
organisaatio on kaksiportainen: sisdiministerion alainen Poliisihallitus johtaa ja ohjaa operatiivista

poliisitoimintaa sisdministerion alaisuudessa toimivaa Suojelupoliisia lukuun ottamatta.

Poliisin keskeiset tehtdvét, toiminnan yleiset periaatteet ja toimivaltuudet on sdddetty laissa. Lakien
ja valtioneuvoston asetusten liséksi poliisiin sovelletaan sisdéministerion asetuksia, madrayksid ja
ohjeita. Suomen poliisin tehtdvidni on oikeus- ja yhteiskuntajirjestyksen turvaaminen, yleisen
jérjestyksen ja turvallisuuden ylldpitdminen seki rikosten ennaltachkdiseminen ja selvittiminen.
Poliisi toimittaa esitutkinnan ja tekee tiivistd yhteistyota rajavartio- ja tulliviranomaisten kanssa,

jotka ovat oman toiminta-alansa esitutkintaviranomaisia.
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Kyberrikostutkintaan erikoistunut elin Kyberrikostorjuntakeskus perustettiin vuonna 2015, mutta
kaikki poliisilaitokset ovat myds vastuussa kyberrikostutkinnasta. Keskus vastaa kansainvilisisti,
jarjestiytyneistd, teknisesti haastavista ja laajemmista kyberrikoksista. Poliisilaitokset ovat
vastuussa kaikista niiden alueilla tapahtuneista tapauksista. Kyberkeskus (keskusrikospoliisi) ja
poliisilaitokset pystyvit yleensd helposti sopimaan, mikd yksikko hoitaa minkékin tapauksen. Jos ne

eivit padse sopimukseen, asian padttié poliisihallitus.

Kaikilla poliisilaitoksilla on omat tietokoneforensiikan ryhménsa. Kyberrikosten esitutkinnan
organisoinnissa on suuria eroja poliisilaitosten vélilld. Monilla poliisilaitoksilla ei ole erikoistuneita
tutkijoita. Kyberkeskus myos tukee kaikkia poliisi yksikoitd kyberrikostutkinnassa,

tietokoneforensiikan alan tutkimuksissa, internettiedusteluissa ja kansainvilisessd yhteistyossa.

Suojelupoliisi vastaa kyberrikoksista omalla toiminta-alueellaan, mutta niiden tutkinnasta vastaa

poliisi.

Budapestin yleissopimuksen mukaisten sitoumusten osalta keskusrikospoliisin viestintdkeskus on
kansainvilisten pyyntdjen 24/7-yhteyspiste. Suurin osa 24/7-toiminnoista on Suomessa keskitetty
yhteen yksikkoon. Viestintdkeskus sijaitsee samassa paikassa kuin Interpol Helsinki, Suomen
Sirene-toimisto ja Europolin kansallinen yksikko. Rikostiedustelu- ja internettiedusteluyksikdiden
edustajat ovat my0s paikalla viestintdkeskuksessa 1dhes kellon ympéri. Tdman lisdksi johtava
poliisiviranomainen pédivystii aina ja voi tarvittaessa hyodyntdd kaikkia viestintakeskuksen
resursseja. Pdivystdjdlld on oikeudellinen toimivalta pééttdad esimerkiksi tietojen turvaamisesta,

etsinndstd ja takavarikosta sekd pidatyksista.
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Poliisi totesi, ettd todisteiden hankkiminen hitaan keskindisen oikeusapumenettelyn avulla on

tarkein kyberrikostutkinnan este. Tietojen nopea takavarikoiminen on kriittisen tdrked seikka

rikostutkinnassa yleensé, mutta erityisesti kyberrikostutkinnassa. On hyvin yleistd, ettd keskindisen

oikeusapupyynnon toteutuminen kestdd véhintdan 2-3 kuukautta. Ei ole harvinaista, etté
toteutumisessa kestdd vuoden ja joskus jopa pidempadn. Ongelmasta tulee erittdin vaikea, jos
keskindisen oikeusavun kautta saadut tulokset antavat aiheen uuteen keskindiseen
oikeusapupyynt6on. Toinen este on se, ettd ldheskéén kaikilla mailla (edes Budapestin
yleissopimuksen sopimuspuolilla) ei ole laillista mahdollisuutta toteuttaa tietojen

turvaamismaaraysta.

4.3. Muut viranomaiset / laitokset / julkisen ja yksityisen sektorin kumppanuus

Suomen viestintivirasto toimii litkkenne- ja viestintiministerion alaisuudessa. Viestintdvirasto
ylldpitad sdhkoisten viestintdverkkojen toimivuuden ja tietoturvan tilannekuvaa ja tiedottaa
mahdollisista tietoturvauhkista. Tavoitteena on myds lisdtd kansalaisten ja yritysten
tietoturvaosaamista muun muassa ohjeistuksen avulla. Viestintavirasto varmistaa myds

viestintdverkkojen ja -palveluiden yhteentoimivuuden.

Kansallinen kyberturvallisuuskeskus on viestintdviraston ulkoinen toimiala.

Kyberturvallisuuskeskuksen kasittelemat atheet:

ja poikkeusoloissa
- yksityisyyden suoja sdhkdisessi viestinndssa
- sidhkdinen tunnistaminen ja allekirjoitukset
- viranomaisvaatimukset hétéliikenteessd, telekuuntelussa ja -valvonnassa
- kansallisen tietoturvallisuusviranomaisen (NCSA-FI) tehtdvit

- fi-verkkotunnuksen hallinnointi.

teleyritysten varautuminen seki viestintdverkkojen ja -palveluiden toimivuushiiridtilanteissa
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Viestintdviraston CERT-FI ja NCSA-FI -toiminnot on yhdistetty osaksi kansallista

kyberturvallisuuskeskusta.

Kyberturvallisuuskeskus on kansallinen tietoturvaviranomainen. Se kehittia ja valvoo

viestintdverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta. Sen CERT-toimintoihin

kuuluu tietoturvaloukkausten ennaltachkiisy, havainnointi, ratkaisu seké tietoturvauhkista

tiedottaminen. Kyberturvallisuuskeskuksen NCSA-toiminto vastaa turvaluokitellun aineiston

sahkoiseen tiedonsiirtoon ja -késittelyyn liittyvistd turvallisuusasioista.

NCSA-FI -toiminnon kansainvalisiin tietoturvavelvoitteisiin kuuluvat tehtavét:

kansalliseen turvallisuustoimintaan liittyvé ohjeistus- ja sopimusvalmistelu;
kansainvélisen turvaluokitellun tietoaineiston késittelemiseen liittyva ohjeistus;
salausteknisen aineiston jakeluverkon hallinnointi, kirjanpito seké ohjeistus aineiston
turvalliseen késittelyyn (CDA);

salaustuotteiden hyviksyntd kansainvilisen turvaluokitellut tiedon suojaamiseksi Suomessa
(CAA);

kansainvilistd turvaluokiteltua tietoa kisittelevien tietojirjestelmien hyvaksyntd (SAA)
(Menettelyn piiriin kuuluvat valtionhallinnon jérjestelmét niiltd osin, kun ne liittyvit
kansainvilisten tietoturvallisuusvelvoitteiden tdyttdmiseen, seka sellaiset kansainvélisiin
tarjouskilpailuihin osallistuvien yritysten jarjestelmait, joilta edellytetian kansallisen
tietoturvaviranomaisen hyvéaksyntdi.);

Kansallisen TEMPEST-toiminnan koordinointi ja ohjeistus (NTA).

8178/1/17 REV 1 team/OS/jk
DGD2B RESTREINT UE/EU RESTRICTED FI

27



RESTREINT UE/EU RESTRICTED

Keskuksen toiminta tdhtdd yleisten viestintdverkkojen ja viestintdpalveluiden turvallisen ja
héiri6ttdmén toiminnan varmistamiseen sekd yhteiskunnan elintdrkeiden toimintojen turvaamiseen.
Huoltovarmuuskeskuksen kanssa solmitun sopimuksen mukaisesti Kyberturvallisuuskeskus vastaa
osaltaan huoltovarmuuden kannalta elintdrkeiden teknisten jérjestelmien toimivuuden
turvaamisesta. Kyberturvallisuuskeskus haluaa kehittdd ja monipuolistaa tietoturvapalvelujaan

muun muassa kehitystyon ja laajojen yhteistyoverkostojen avulla.

Lisédksi Viestintdvirasto vastaa useista kansallisiin tietoturvavelvoitteisiin liittyvistd tehtévista:

teleyritysten tietoturvallisuuden hallinnan ohjaus- ja valvontatehtdvat, muun muassa

tietoturvallisuusméérayksen (M47) valvonta;

- vahvan sdhkdisen tunnistamisen ja laatuvarmennetoiminnan ohjaus- ja valvontatehtavit,
muun muassa viestintiviraston antamien mairdysten M7 ja M8 valvonta sekd
laatuvarmennetoiminnan vuotuiset auditoinnit;

- viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen arviointi,

- tietoturvallisuuden arviointilaitoksien hyvdksyminen;

- yhteisty0 kansainvilisten ja kansallisten turvallisuustoimijoiden kanssa.
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4.4. Yhteistyo ja koordinointi kansallisella tasolla

4.4.1. Lakisddteiset tai toimintapoliittiset velvoitteet

Keskusrikospoliisin uusi kyberrikoskeskus keskittyy poliisin valmiuksien parantamiseen ehkéistd ja

tutkia vakavia rikoksia. Kyberrikollisuuden torjumisen, tutkinnan ja digitaalisen forensiikan lisdksi

keskus osallistuu tiedustelutiedon hankintaan internetisté ja uhka-arvioiden laatimiseen.
Kyberrikoskeskus tuottaa ja ylldpitdd kyberturvallisuuden analysoitua tilannekuvaa ja vélittda sen
muille toimijoille osana Suomen yhdistettyd kyberturvallisuuden tilannekuvaa. Suomen

suojelupoliisi ylldpitd4 oman toiminta-alansa tilannekuvaa.

Yksi poliisin strategiaan sisdltyvistd toimenpiteistd on syventii yhteistyotd muiden
turvallisuusviranomaisten kanssa sekd hyddyntdi tietojohtoisuutta parantamalla poliisin
analyysiosaamista ja -tydkaluja. Kyberturvallisuusjérjestelyissa noudatetaan viranomaisten,
yritysten ja organisaatioiden vilistd sdddosten ja sovittujen yhteistydmallien mukaista

tehtdvénjakoa.

Kaikkien rikosten, kyberrikokset mukaan lukien, tutkinta tapahtuu liheisessé yhteisty0ssa
tutkintaviranomaisten ja sen syyttijin vélilld, jonka késiteltdvéksi tapaus on osoitettu.
Tutkintaviranomaisten on ilmoitettava syyttdjdviranomaiselle kaikista rikoksista, joihin liittyy
ulkomaalaisia yhteyksié tai muita yhteistyoperusteita. Syyttdjdlld on oikeus méérata toteutettavia
tutkintatoimenpiteitd. Syyttdjdlle on myds annettava tiedoksi kaikki toisen valtion esittimat

keskindistd oikeusapua koskevat pyynnot.
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Poliisin tirkein yhteistyokumppani kyberrikosten ehkdisemis- ja torjuntatydssd on kansallisen
kyberturvallisuuskeskus (NCSC-FI). Keskuksen CERT-toimintoihin kuuluu tietoturvaloukkausten
ennaltachkiisy, havainnointi, ratkaisu seké tietoturvauhkista tiedottaminen.

Kyberturvallisuuskeskus myos ylldpitdd kansallista kyberturvallisuuden tilannekuvaa.

Kyberturvallisuuskeskuksen tehtdvissda on monia paillekkéisid alueita poliisin kanssa, mutta
osapuolten roolit ovat selkeét. Lyhyt kuvaus niisté rooleista: poliisin tirkeimmat tehtévit ovat
rikollisten paljastaminen ja kyberrikoksia koskeva esitutkinta ja kyberturvallisuuskeskuksen
tarkeimmaét tehtdvét ovat tilannetietoisuus, ennaltachkiisy seké yritysten ja valtion virastojen,
etenkin elintdrkeiden infrastruktuurien tukeminen turvallisuushdirididen (ei ainoastaan rikosten)
ratkaisemisessa. Kyberturvallisuuskeskus ja poliisi neuvottelevat parhaillaan yhteistyotd koskevasta
yhteisymmaérryspoytékirjasta. Yhteistyotd pidetdéin avoimena ja sujuvana, etenkin operatiivisella
tasolla. Tulevan yhteisymmarryspoytéakirjan avulla tullaan syventiméén yhteistyotd muillakin

aloilla (viestinti, tutkimus ja kehitys, osaamisen kehittiminen jne.).

4.4.2. Yhteistyon parantamiseen osoitetut resurssit

Keskusrikospoliisissa kaikki poliisit ovat yhdessé vastuussa tistd omilla aloillaan. Yhteistyon
parantamista pidetdin hyvin tirkeénd ja etenkin johtotason henkil6t ovat investoineet paljon vaivaa

ja aikaa hyvien yhteistyosuhteiden luomiseen yksityisen sektorin toimijoiden kanssa.

Suomen viranomaisten mukaan tarvitaan lisdd tyokaluja erilaisten rikollisten toimintatapojen
testaukseen, jotta voidaan tarvittaessa suorittaa niitd koskeva tutkinta ja jotta voidaan parantaa
tietdmysta talla alalla. Rikolliset kehittavit menetelmidén nopeasti ja lainvalvontaviranomaiset ovat
aina niitd jiljessa poliisiorganisaatioiden reaktiivisesta luonteesta johtuen. Suomen viranomaisten
mukaan esimerkiksi NFC-1dhimaksutekniikan heikkoudet tulevat todennikdisesti joutumaan

rikollisten hampaisiin tulevaisuudessa.
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4.5. Paatelmit

e Suomessa ei télld hetkelld ole syyttdjaviranomaisia tai tuomioistuimia, jotka késittelisivét

ainoastaan kyberrikollisuutta.

e Valtakunnansyyttijinvirastossa tehddin rakenneuudistus vuoden 2018 alussa. Erikoistuneet
syyttdjdt jaetaan kolmeen alueeseen: henkilot (mukaan lukien lasten seksuaalinen
hyvéksikédytto ja ihmiskauppa), talous (mukaan lukien veropetokset) ja turvallisuus (mukaan
lukien terrorismi ja kyberrikokset). Syyttdjien lukuméiré on ollut jo vuosia laskussa.
Pullonkaulojen vélttdmiseksi valtakunnansyyttéjén viraston resursseja on lisittivd samaan

tahtiin kuin poliisin resursseja.

e Arviointiryhmi pani merkille suunnitelman parantaa syyttdjdviranomaisten tarjoamaa palvelua
organisaation rakenneuudistuksella ja lisddmalla kyberrikostapauksia kisittelevien
erikoistuneiden syyttdjien lukumairaa. Ottaen huomioon, ettd myds poliisi ilmoitti aikeistaan
osoittaa lisdresursseja timén ilmidn késittelyyn sekd nykyisen tydmaéirén, arviointiryhma
pelkad, ettd suunniteltu lisdys ei edelleenkdén riitd vélttdméan syyttijédviranomaisen tasolla

syntyvéd pullonkaulaa.

e Ainoastaan erikoistuneiden syyttdjien maédrin lisddminen ei kuitenkaan ratkaise Suomen
viranomaisten mainitsemia kyberrikoksen méaaritelmaén liittyvid ongelmia. Arviointiryhma
katsoo, ettd asia voidaan ratkaista kaksiosaisella 1dhestymistavalla: (1) lisddmalld yleista
osaamistasoa kautta linjan my0s niiden syyttdjien keskuudessa, jotka késittelevit perinteisia
tapauksia, joihin liittyy kyberrikollisuuden elementtejé ja (2) ottamalla kdyttoon jérjestelma,
jonka ansiosta téllaisia tapauksia kisittelevit syyttdjat voivat pyytdd erikoistuneiden

kyberrikossyyttdjien apua.
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e  Suomen keskusrikospoliisi vaikuttaa olevan hyvin valmistautunut kyberrikollisuuden
torjuntaan, mutta on selvii, ettd tietoa ja osaamista on parannettava alue- ja paikallistasolla.
Vaikuttaa silté, ettd vain kaikkiaan yhdestétoista poliisilaitoksesta vain neljin tutkijoilla on
"riittdvéat" tiedot kyberrikollisuudesta. Muissa poliisilaitoksissa tietokoneforensiikan alan
henkil6sto voi olla hyvin perilld teknisistd kysymyksistd, mutta tutkijat eivit ole. Néin ollen
arviointiryhmi katsoo, etté tutkijoille olisi kautta maan tarjottava koulutusta

kyberrikollisuuteen liittyvistd yleisistd kysymyksisté.

e Kyberrikostorjunnan rakenteet ovat kehittyneet. Kaikissa poliisilaitoksissa on
tietokoneforensiikkaan erikoistunut yksikkd. On kuitenkin hankittava asianmukaiset laitteet ja
tarjottava erikoistunutta koulutusta rikosteknisen tutkinnan alalla, erityisesti lapsipornografian

ja maksukorttipetosten alalla.

e Keskusrikospoliisin kyberkeskuksen tapa olla ottamatta hoitaakseen kokonaisia tapauksia, vaan
paikallisten poliisiviranomaisten avustaminen ongelman ratkaisemiseksi on maininnan arvoista.

Néin toimivaltaisille paikallisille rikostutkijoille tarjotaan oppimiskokemus.

e Samaa tavoitetta tuetaan my0s poliisihallituksen méaérdrahoilla, jotka on erikseen osoitettu
kyberrikollisuuden alan koulutukseen ja laitteisiin: Arviointiryhmé panee timédn myonteisesti

merkille.

e Kyberrikostorjunnasta ja kyberturvallisuudesta vastaavat sekd lainvalvontaviranomaiset etti
tietotekniikka-ala. Vaikka yhteistyon laajuudesta ja luonteesta ei olekaan paljon virallisia

asiakirjoja, vaikuttaa siltd, ettd toiminta on ammattimaista.
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e  Olisi kuitenkin suotavaa valmistella tiettyjd standardeja uhkien laajuutta ja luonnetta koskevan
tiedon kerddmisté ja jakamista varten. Téllaisen tiedon perusteella voitaisiin esimerkiksi
perustaa ehkdisevid ohjelmia tai yhteiskunnallisia kampanjoita internetin kiyttdjien
tietoisuuden parantamiseksi kyber- ja muita uhkia koskevista perustavanlaatuisista

turvallisuussaannoista.

e Viestintdviraston ja poliisin véliset yhteydet vaikuttavat sddnndllisiltd ja epamuodollisilta.
Niiden vélisen yhteisymmarryspoytikirjan tekeminen ja allekirjoittaminen olisi ndhtéva
ensimmaéisend askeleena kohti ndiden kahden erittdin tirkedn sidosryhmén yhteistyon

vahvistamista edelleen.
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5.  OIKEUDELLISET NAKOKOHDAT
5.1. Kyberrikoksiin liittyvi aineellinen rikosoikeus

5.1.1. Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus

Suomi on ollut tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen sopimuspuoli

vuodesta 2007.

5.1.2. Kansallisen lainsddddnnon kuvaus

A/ Neuvoston puitepditos 2005/222/YO0S tietojdrjestelmiin kohdistuvista hyékkdyksistd ja direktiivi
2013/40/EU tietojdrjestelmiin kohdistuvista hyokkdyksistd

Neuvoston puitepditds 2005/222/YOS tietojarjestelmiin kohdistuvista hyokkayksistd on saatettu
osaksi Suomen lainsddddntdd. Suomi on saattanut myds tietojdrjestelmiin kohdistuvista
hyokkayksistd annetun direktiivin 2013/40/EU osaksi kansallista lainsdddantod. Tassd yhteydessd
rikoslakia ja erityisesti tieto- ja viestintdrikoksia koskevaa 38 lukua muutettiin (laki 368/2015).

Muutokset tulivat voimaan 4. syyskuuta 2015.

Suomella on siis kattava kyberrikoksia koskeva sadnndst’. Seuraavat teot on kriminalisoitu:
tietomurto ja torked tietomurto (38 luvun 8 - 8 a §); torked tietoliikenteen hiirintd, lieva
tietoliikenteen héirintd, tietojérjestelmén héirintd ja torked tietojérjestelmén héirintd (38 luvun

5 -7b §); datavahingonteko, torked datavahingonteko ja lievd datavahingonteko (35 luvun

3 a- 3 c§); viestintdsalaisuuden loukkaus ja torked viestintidsalaisuuden loukkaus (38 luvun 3 ja
4 §); vaaran aiheuttaminen tietojenkésittelylle ja suojauksen purkujérjestelméarikos (34 luvun 9 a §

ja38luvun 8 b §).

Suuren sivumééran vuoksi raportissa ei esitetd yksityiskohtaista kuvausta. Lisdtietoja on
liitteessd D.
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Rikoslaissa eritellddn lieventdmis- ja koventamisperusteet. Suomen lainsdddanndn nojalla seké
tekijit ettd avunantajat voidaan asettaa rikosoikeudelliseen vastuuseen. Oikeushenkil6t voidaan
asettaa rikosoikeudelliseen vastuuseen rikoksista, jotka on tehty oikeushenkilon toiminnan

yhteydessd, sen edun mukaisesti tai sen puolesta. Rikoslain 9 luku sisadltdd maardyksid

oikeushenkilon rangaistusvastuusta. Sen 1 §:n mukaan yhteiso, sdétio tai muu oikeushenkild, jonka

toiminnassa on tehty rikos, on syyttdjdan vaatimuksesta tuomittava rikoksen johdosta
yhteisosakkoon, jos se on téssi laissa sdéddetty rikoksen seuraamukseksi. Rikoslain 9 luvun 5 §:n
mukaan yhteisdsakko tuomitaan madrdeuroin. Alin yhteisésakon rahamééri on 850 ja ylin

850 000 euroa.

B/ Direktiivi 2011/93/EU lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston sekd

lapsipornografian torjumisesta

Suomen viranomaiset ilmoittivat, ettd lasten seksuaalisen hyvaksikdyton ja seksuaalisen riiston sekd

lapsipornografian torjumisesta annetun direktiivin 2011/93/EU tédyténtoonpano ei ole edellyttinyt

lainsdddéntotoimia, koska asiaankuuluva lainsdédénté on jo direktiivin mukaista. Rikoslakia
(laki 540/2011) ja tiettyjd muita lakeja muutettiin jo 1. kesékuuta 2011 lasten suojelemisesta
seksuaalista riistoa ja seksuaalista hyvéksikdyttod vastaan annetusta Euroopan neuvoston
yleissopimuksesta johtuvien velvoitteiden suhteen. Suomi on ollut timén yleissopimuksen

sopimuspuoli vuodesta 2011.

Lapsipornografiaan liittyvit kyberrikokset

Naita rikoksia ovat sukupuolisiveellisyytti loukkaavan kuvan levittdminen, torked
sukupuolisiveellisyyttd loukkaavan lasta esittivin kuvan levittdminen ja sukupuolisiveellisyyttd
loukkaavan lasta esittdvin kuvan hallussapito (rikoslain 17 luvun 18, 18 aja 19 §). Nama

sadnnokset ovat luonteeltaan yleisid ja kattavat kaikki ndiden rikosten tekotavat.
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Lasten houkuttelemiseen liittyviit kyberrikokset
Kyseinen rikos on lapsen houkutteleminen seksuaalisiin tarkoituksiin (rikoslain 20 luvun 8 b §).

Sdidnnokset ovat luonteeltaan yleisid ja kattavat kaikki niiden rikosten tekotavat.

C/ Korttipetokset verkossa

Verkossa toteutetut vilpilliset rahoitustoimet ovat Suomen lain vastaisia. Kyberpetokset ja

kybervédrennykset on rikoslaissa maératty rangaistaviksi.

Kyberpetokset
Niité rikoksia ovat petos, torked petos, lievd petos, maksuvilinepetos, torked maksuvdlinepetos ja

lievd maksuvilinepetos (rikoslain 36 luvun 1 - 3 § ja rikoslain 37 luvun 8§ - 10 §).

Kyberviirennykset
Niité rikoksia ovat vddrennys, torked vddrennys ja lievd vidrennys (rikoslain 33 luvun 1 - 3 §).

Nimi sddnndkset ovat luonteeltaan yleisii ja kattavat kaikki ndiden rikosten tekotavat®.

Niiden rikosten kuvaukset ovat liitteessd D.
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D/ Muut kyberrikollisuuden ilmiét

Identiteettivarkaus on kriminalisoitu rikoslaissa (38 luvun 9 a §).

38 luku, 9 a § - Identiteettivarkaus
Joka erehdyttiddkseen kolmatta osapuolta oikeudettomasti kayttda toisen henkilotietoja,
tunnistamistietoja tai muuta vastaavaa yksiloivaa tietoa ja siten aiheuttaa taloudellista vahinkoa tai

vihdistd suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon.

Vaikka Suomen viranomaiset painottivat, ettd ei ole tiysin selvdi, mitd roskapostilla tarkoitetaan,
roskaséhkdpostien ja ei-toivottujen massasihkopostien katsotaan kuuluvan tdmin késitteen piiriin.
Roskapostiin liittyvit teot vastaavat rikoksia, joihin viitataan kasitteelld 'viestintdrauhan

rikkominen' (rikoslain 24 luvun 1 a §).

24 luku, 1 a § — Viestintdrauhan rikkominen
Joka héirintéatarkoituksessa toistuvasti ldhettdd viestejd tai soittaa toiselle siten, ettd teko on omiaan
aiheuttamaan tille huomattavaa hiirioté tai haittaa, on tuomittava viestintdrauhan rikkomisesta

sakkoon tai vankeuteen enintdin kuudeksi kuukaudeksi.
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5.2. Menettelykysymykset
5.2.1. Tutkintatekniikat

. tietojirjestelmin / datan etsinti ja takavarikointi
Laitteessa olevaa tietosisiltod koskevat sddnnokset on esitetty pakkokeinolain 8 luvun 20 - 29 §:ssi.

Tallaisen etsinndn miiritelmat ja edellytykset ovat 20 ja 21 §:ssé:

8 luku, 20 § - Laite-etsinndn mddritelmd
(1)  Laite-etsinndlld tarkoitetaan tictokoneessa, telepddtelaitteessa tai muussa vastaavassa
teknisessé laitteessa tai tietojarjestelmissa etsinnin toimittamishetkelld olevaa
tietosisaltoon kohdistettavaa etsintda.
(2) Laite-etsintda ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta

telekuuntelusta, televalvonnasta ja teknisesté tarkkailusta sdadetidén 10 luvussa.

8 luku, 21 § - Laite-etsinndn edellytykset
(1) Laite-etsintd saadaan toimittaa, jos:

(1) on syyti epiilld, ettd on tehty rikos, josta sdddetty ankarin rangaistus on véhintdén
kuusi kuukautta vankeutta, tai selvitettdviané ovat yhteisésakon tuomitsemiseen
liittyvét seikat; ja

(2) etsinnissé voidaan olettaa 18ytyvan tukittavana olevaan rikokseen liittyvd 7 luvun
1 §:n 1 tai 2 momentissa tarkoitettu takavarikoitava asiakirja tai tieto taikka

7 luvun 2 §:n nojalla jiljennettava asiakirja.
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(2) Laite-etsinti voidaan toimittaa myos laitteen palauttamiseksi siihen oikeutetulle, jos on
syytd olettaa, ettd se on rikoksella joltakulta viety.

(3) Paitos paikkaan kohdistuvan etsinndn toimittamisesta saadaan ulottaa koskemaan myos
etsinndn toimittamispaikassa olevaa teknisti laitetta tai tietojarjestelmaa, jos kyseessé ei

ole paikkaan kohdistuva etsintd henkilon 16ytamiseksi.

Laite-etsinti ei ole salainen pakkokeino. Todisteiden hankkiminen kohteelta salassa on

kuitenkin mahdollista pakkokeinolain 10 luvun 23 §:n nojalla:

10 luku, 23 § - Tekninen laitetarkkailu ja sen edellytykset

(1)  Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen
laitteen taikka sen ohjelmiston toiminnan, sisiltdmien tietojen tai yksildintitietojen
muuta kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta kasittelya
rikoksen selvittaimiselle merkityksellisen seikan tutkimiseksi.

(2) Tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisdllostd eikd 6 §:n
1 momentissa tarkoitetuista tunnistamistiedoista.

(3) Esitutkintaviranomainen saa kohdistaa teknista laitetarkkailua rikoksesta epéillyn
todenndkoisesti kdyttdmadn 1 momentissa tarkoitettuun tietokoneeseen tai muuhun
vastaavan tekniseen laitteeseen taikka sen ohjelmistoon, kun tété on syytd epdilld 16 §:n

3 momentissa tarkoitetusta rikoksesta.

16 §:n 3 momentti kattaa rikokset, joista sdddetty ankarin rangaistus on vihintién nelja vuotta

vankeutta, sekd tietyt lievemmat rikokset.

Pakkokeinolain 7 luvussa sdddetiddn takavarikoimisesta. Kun takavarikoinnin kohde on asiakirja

(joka voi olla my6s datan muodossa), padrikos on kopioiminen.
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7 luku, 1 § - Takavarikoimisen edellytykset

(1

2)

Esine, omaisuus tai asiakirja voidaan takavarikoida, jos on syyté olettaa, etta:

(1) sitd voidaan kayttda todisteena rikosasiassa;

(2) se onrikoksella joltakulta viety; tai

(3) se tuomitaan menetetyksi.

Mitd 1 momentissa sdddetddn, koskee my0s tietoa, joka on teknisesséd laitteessa tai muussa
vastaavassa tietojarjestelmassé taikka sen tallennusalustalla (data). Tdssd luvussa asiakirjasta

sdddettyd sovelletaan myos datan muodossa olevaa asiakirjaan.

7 luku, 2 § - Asiakirjan jdljentdminen

(1)

)

©)

Asiakirjan takavarikoiminen 1 §:n 1 momentin 1 kohdan mukaisesti todisteena kaytettaviksi
on korvattava sen jéljentdmiselld, jos jdljennds on riittéva todistelun luotettavuuden kannalta.
Asiakirja on jéljennettdva ilman aiheetonta viivytystd sen haltuunottamisen jilkeen.
Jaljentdmisen jélkeen asiakirja on viipymdtta palautettava sille, jolta se on otettu haltuun.

Jos asiakirjaa ei voida viivytyksettd jdljentdd asiakirjan tai asiakirja-aineiston laadun tai

laajuuden vuoksi, asiakirja on takavarikoitava.

liikennetietojen / viestin sisdllon reaaliaikainen sieppaus/keridiminen

Telekuuntelun ja televalvonnan mééritelmat ja edellytykset on esitetty pakkokeinolain 10 luvun 3 ja

6 §:ssi:
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10 luku, 3 § - Telekuuntelu ja sen edellytykset

(1) Telekuuntelulla tarkoitetaan viestintimarkkinalaissa tarkoitetun yleisen viestintdverkon tai

sithen liitetyn viestintdverkon kautta teleosoitteeseen tai telepéételaitteeseen vastaanotettavan

taikka siitd 1dhetetyn viestin kuuntelua, tallentamista ja muuta késittelya viestin sisdllon ja

sithen liittyvien 6 §:ssé tarkoitettujen tunnistamistietojen selvittdmiseksi. Telekuuntelua

saadaan kohdistaa vain rikoksesta epdillylta 1dht6isin olevaan tai hénelle tarkoitettuun viestiin.

(2) Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa telekuuntelua rikoksesta epéillyn

hallussa olevaan tai hinen oletettavasti muuten kéyttiméénsa teleosoitteeseen tai

telepddtelaitteeseen, jos epdiltyd on syyté epdilla:

(1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttéd vastaan,
torkedstd rikoksesta ihmisyyttd vastaan, sotarikoksesta, torkeéstd sotarikoksesta,
kidutuksesta, kemiallisen aseen kiellon rikkomisesta, biologisen aseen kiellon
rikkomisesta, jalkavdkimiinakiellon rikkomisesta;

(2) Suomen itsemédradmisoikeuden vaarantamisesta, sotaan yllyttdmisesta,
maanpetoksesta, torkedstd maanpetoksesta, vakoilusta, torkedstd vakoilusta,
turvallisuussalaisuuden paljastamisesta, luvattomasta tiedustelutoiminnasta;

(3) valtiopetoksesta, torkedstéd valtiopetoksesta, valtiopetoksen valmistelusta;

(4) torkedstd sukupuolisiveellisyyttd loukkaavan lasta esittdvén kuvan levittdmisesti,

(5) lapsen seksuaalisesta hyviksikaytostd, torkedsti lapsen seksuaalisesta hyviksikaytosta,

(6) taposta, murhasta, surmasta, rikoslain 21 luvun 6 a §:ssé tarkoitetusta kyseisen luvun 1,
2 tai 3 §:n mukaisesta torkedn henkeen tai terveyteen kohdistuvan rikoksen
valmistelusta;
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torkedstd laittoman maahantulon jirjestimisestd, torkedstd vapaudenriistosta,
ihmiskaupasta, torkedstd ihmiskaupasta, panttivangin ottamisesta, panttivangin
ottamisen valmistelusta;

torkedstd ry0stostd, torkedn rydston valmistelusta, torkeédstd kiristyksesta,

torkedstd kitkemisrikoksesta, ammattimaisesta kdtkemisrikoksesta, torkedsta
rahanpesusta;

tuhotyosti, litkkennetuhotyosti, torkeédstd tuhotyosti, torkeédsté terveyden
vaarantamisesta, ydinrdjahderikoksesta, kaappauksesta;

rikoslain 34 a luvun 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetusta
terroristisessa tarkoituksessa tehdysté rikoksesta, terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelusta, terroristiryhmén johtamisesta, terroristiryhmén toiminnan
edistamisestd, koulutuksen antamisesta terrorismirikoksen tekemisté varten,
varviyksesté terrorismirikoksen tekemiseen, terrorismin rahoittamisesta;

torkedstd vahingonteosta tai torkedstd datavahingonteosta;

torkedsta petoksesta, torkedstd kiskonnasta;

torkedstd rahanvédrennyksesti;

torkedstd ympdériston turmelemisesta; tai

torkedstda huumausainerikoksesta.

(3) Lupa telekuunteluun voidaan antaa myos, kun jotakuta on syyti epdilla liike- tai

ammattitoimintaan liittyvasta:

(1) torkedstd lahjuksen antamisesta;
(2) torkedstd kavalluksesta;
(3) torkedstd veropetoksesta, torkeédstd avustuspetoksesta;
(4) torkedstd vadrennyksesta;
(5) torkeidstd velallisen eparehellisyydestd, torkedstd velallisen petoksesta;
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(6) torkedstd lahjuksen ottamisesta, torkedstd virka-aseman vadrinkdyttdmisestd;
(7) torkedstd sddannostelyrikoksesta;
(8) torkedstd sisdpiirintiedon vadrinkdytostd, torkedstd markkinoiden véaristimisesti; tai
(9) torkedstd tulliselvitysrikoksesta.

(4) Edelld 3 momentissa tarkoitetun luvan antamisen edellytyksend on liséksi, ettd rikoksella on
tavoiteltu erityisen suurta hyotya ja rikos on tehty erityisen suunnitelmallisesti.

(5) Lupa telekuunteluun voidaan antaa myos, kun on syyta epdillé jotakuta torkeésta parituksesta,
jossa on tavoiteltu erityisen suurta hyotya ja rikos on tehty erityisen suunnitelmallisesti tai

jota tarkoitetaan rikoslain 20 luvun 9 a §:n 1 momentin 3 kohdassa. (1180/2014)

10 luku, 6 § - Televalvonta ja sen edellytykset

(1) Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on ldahetetty
3 §:ssé tarkoitettuun viestintdverkkoon kytketysta teleosoitteesta tai telepditelaitteesta taikka
vastaanotettu tillaiseen osoitteeseen tai laitteeseen seka teleosoitteen tai telepditelaitteen
sijaintitiedon hankkimista taikka teleosoitteen tai telepaitelaitteen kiyton tilapdistd estdmista.
Tunnistamistiedolla tarkoitetaan sdhkoisen viestinnén tietosuojalain 2 §:n 8 kohdassa
tarkoitettua tilaajaan tai kdyttdjddn yhdistettdvissd olevaa viestid koskevaa tietoa, jota

viestintdverkoissa késitellddn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi.
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Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epéillyn
hallussa olevaan tai hinen oletettavasti muuten kéyttiméénsa teleosoitteeseen tai

telepddtelaitteeseen, jos epdiltyd on syyté epdilla:

(1) rikoksesta, josta sdddetty ankarin rangaistus on vihintéén nelja vuotta vankeutta;

(2) teleosoitetta tai telepdételaitetta kiyttden tehdysta rikoksesta, josta sdddetty ankarin
rangaistus on vahintiéin kaksi vuotta vankeutta;

(3) teleosoitetta tai telepddtelaitetta kdyttden tehdystéd, automaattiseen
tietojenkadsittelyjirjestelmiin kohdistuneesta luvattomasta kaytosta;

(4) seksikaupan kohteena olevan henkilén hyviksikdytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

(5) huumausainerikoksesta;

(6) terroristisessa tarkoituksessa tehtdvin rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemisti varten, terroristiryhmén rahoittamisesta tai
matkustamisesta terrorismirikoksen tekemisté varten;

(7) torkedstd tulliselvitysrikoksesta;

(8) torkedstd laittoman saaliin kdtkemisesta;

(9) panttivangin ottamisen valmistelusta; taikka

(10) torkedn ryOston valmistelusta. (369/2015)

Verkkoviestin tunnistamistietojen luovuttamisesta sdédetddn sananvapauden kdyttdmisesta

joukkoviestinndssd annetun lain (460/2003) 17 §:ssé.

datan tallentaminen
Datan siilyttimismaardyksestéd ja madrayksen kestosta on sdddetty pakkokeinolain 8 luvun 24

ja 25 §:ssi:
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8 luku, 24 § — Datan sdilyttimismddrdys

(1) Jos ennen laite-etsinnin toimittamista on syyti olettaa, etti data, jolla voi olla merkitysté
tutkittavana olevan rikoksen selvittimiselle, hdvida tai sitd muutetaan, piddttimiseen
oikeutettu virkamies voi antaa datan sdilyttimismaardyksen. Silld maardtdan dataa hallussaan
tai madrdysvallassaan pitdva, ei kuitenkaan rikoksesta epéiltyd, sdilyttimadn se
muuttumattomana. Méérdys voi koskea my0s dataa, jonka voidaan olettaa tulevan laitteeseen
tai tietojdrjestelmadn madrdyksen antamista seuraavan kuukauden aikana. Miédrayksestd on

pyynndstd annettava kirjallinen todistus, jossa yksiléiddin maardyksen kohteena oleva data.

(2) Mitd 1 momentissa sdddetddn, koskee myos tietojirjestelmén vélitykselld siirrettyyn viestiin
liittyvia tietoa viestin alkuperdstd, midranpadsta, reitistd ja koosta sekd viestinnédn

ajankohdasta, kestosta, laadusta ja muista vastaavista seikoista (litkennetieto). (1146/2013)

(3) Esitutkintaviranomaisella ei ole 1 momentissa tarkoitetun sdilyttamismaardyksen nojalla
oikeutta saada tietoonsa viestin, litkkennetiedon tai muun tallennetun tiedon siséltod. Jos
2 momentissa tarkoitetun viestin vélittimiseen on osallistunut useampi palveluntarjoaja,
esitutkintaviranomaisella on oikeus saada tietoonsa palveluntarjoajien tunnistamiseksi

tarvittavat litkennetiedot. (1146/2013).

8 luku, 25 § — Datan sdilyttimismdcdrdyksen kesto
Datan siilyttimismaérdys annetaan kolmeksi kuukaudeksi kerrallaan. Méérdys voidaan uudistaa

rikoksen tutkinnan sitd edellyttdessd. Madrdys on kumottava niin pian kuin se ei endé ole tarpeen.
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. tallennettuja liikennetietoja / viestin sisiltod koskeva miiriys

Tallennettuja litkennetietoja koskeva méaardys voi koskea myds luvan antamista edeltéinytté aikaa

(pakkokeinolain 10 luvun 9 §:n 3 momentti) - Televalvonnasta ja sijaintitietojen hankkimisesta

pddttdminen

(3) Lupa voidaan antaa ja padtos tehda enintddn kuukaudeksi kerrallaan ja lupa tai paatods voi
koskea myo0s luvan antamista tai paitoksen tekemistd edeltinytté aikaa, joka voi olla

kuukautta pidempi.

Tallennetuista viestisisdlloistd sdddetdén pakkokeinolain 10 luvun 4 §:ssd - Tietojen hankkiminen

telekuuntelun sijasta

(1) Jos on todennékoistd, ettd 3 §:ssé tarkoitettua viestid ja sithen liittyvid tunnistamistietoja ei ole
endi saatavissa telekuuntelulla, esitutkintaviranomaiselle voidaan antaa 7 luvun 4 §:ssd
sdddetysta kiellosta huolimatta lupa takavarikoida tai jdljentdi ne timén luvun 3 §:ssé
sdddetyilld edellytyksilld teleyrityksen tai yhteisotilaajan hallusta.

(2) Jos tietojen hankkiminen kohdistetaan viestin sisdllon selvittdmiseksi telepéatelaitteeseen
vilittdmadsti yhteydessd olevaan viestin ldhettdmiseen ja vastaanottamiseen soveltuvaan
henkilokohtaiseen tekniseen laitteeseen tai tillaisen laitteen ja telepditelaitteen viliseen
yhteyteen, esitutkintaviranomaiselle voidaan antaa lupa tietojen hankkimiseen telekuuntelun

sijasta, jos 3 §:ssd sdddetyt edellytykset tayttyvit.
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Syyttdjilaitoksesta annetun lain 25 §:n mukaisesti:

(1

2)

Syyttdjélld on salassapitosddnndsten estdmaittd oikeus maksutta saada viranomaiselta ja
julkista tehtévdd hoitamaan asetetulta yhteisoltd virkatehtdvien suorittamista varten
tarpeelliset tiedot ja asiakirjat, jollei sellaisen tiedon tai asiakirjan antamista syyttéjille tai
tietojen kayttdmista todisteena ole laissa kielletty tai rajoitettu.

Syyttdjilla on oikeus saada virketehtidvien suorittamista varten tarpeelliset tiedot yhteison
jasentd, tilintarkastajaa, hallituksen jdsentd tai tyontekijda velvoittavan yritys-, pankki- tai

vakuutussalaisuuden estdmatta.

kiayttijatietoja koskeva méarays

Asianomaiset sddnndkset sisdltyvit poliisilain (872/2011) 4 luvun 3 §:4én - Tietojen saanti

vksityiseltd yhteisoltd tai henkiloltd

(1

)

Poliisilla on paillystoon kuuluvan poliisimiehen pyynndsté oikeus saada rikoksen estdmiseksi
tai selvittdmiseksi tarvittavia tietoja yhteison jisentd, tilintarkastajaa, toimitusjohtajaa,
hallituksen jdsenti tai tyontekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estamittd. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia
tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii.

Poliisilla on yksittdistapauksessa oikeus pyynnostd saada teleyritykseltd ja yhteisotilaajalta
yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, taikka
teleosoitteen tai telepédtelaitteen yksildivat tiedot, jos tiedot ovat tarpeen poliisille kuuluvan
tehtévin suorittamiseksi. Poliisilla on vastaava oikeus saada postitoimintaa harjoittavalta

yhteisoltd jakeluosoitetietoja.
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Seuraavat seikat ovat tarkeitd erityisesti tietokoneforensiikan kannalta:

Laitteiden (kuten matkapuhelinten) haltuun ottaminen, kun niiden turvakoodi on auki
Lisétietojen hankkiminen kohteesta internetin avulla selvittdmalld mahdollinen sosiaalisen
median tai pilvipalveluiden kéyttd, salasanat jne. (julkisiin ldhteisiin perustuva tiedustelu)
Datan laillinen sieppaaminen ennen pidétysté, jos mahdollista

Datan laillisen sieppaamisen liséksi saattaisi olla hyodyllistd kiyttdd muita keinoja, jotka
mainitaan teknisté laitetarkkailua koskevissa pakkokeinolain pykalissi

Viranomaisten tehokas yhteistyo (poliisi, tulli, rajavartiosto, viestintédviraston
kyberturvallisuuskeskus, puolustusvoimat)

Poliisin ja yksityisen sektorin tehokas yhteistyo (esimerkiksi rahoitusala)

kansainvilinen yhteistyo (esimerkiksi yhteiset tutkintaryhmat).

5.2.2. Rikostekninen tutkinta ja salaus

Rikosten esitutkinnan puitteissa hankitaan sdhkdisté todistusaineistoa ja analysoidaan toistettua

dataa. Séhkoisti todistusaineistoa kéytetéédn kaikkien rikosten tutkinnassa, kyberrikokset mukaan

lukien. Etdetsintd, esim. datan kopioiminen pilviasemalta, on mahdollista Suomessa. Rajat ylittavai

etdetsintdd ei ole vield suoritettu ja pyrkimyksend on lainsdadintojen yhdenmukaistaminen.

Viranomaiset mainitsivat seuraavat salaukseen liittyvét ongelmat:

salauksen lisddntynyt kdytto, esim. matkapuhelimen muistin salaus;
vahva salaus ja vahvat salasanat;
haittaohjelmiin liittya salaus;

verkkoliikenteen salaus.
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Néamai ongelmat pyritddn kyberrikostutkinnassa ja tietokoneforensiikassa ratkaisemaan seuraavasti:

. Laitteiden (kuten matkapuhelinten) haltuun ottaminen, kun niiden turvakoodi on auki

. Hankitaan lisdd laskentatehoa ja parempia salasanahakemistoja

. Tutkitaan salausmenetelmien haavoittuvaisuuksia

. Dataliikenteen sieppaamisen liséksi olisi tutkittava tapoja valvoa aktiivisessa tilassa olevien

tietokoneiden tai mobiililaitteiden kayttoa.

Keskusrikospoliisin kyberrikoskeskus on aloittanut salauksen alalla yhteistyon Suomen
puolustusvoimien tutkimuslaitoksen kanssa, joka on asiantuntijakeskus.
Lisdksi kyberrikoskeskus on vaihtanut salaukseen liittyvaa tietoa viestintdviraston kansallisen

kyberturvallisuuskeskuksen kanssa.

Haittaohjelmiin liittyvien kokoonpanotiedostojen salauksia on purettu yhteistydssd yksityisten

yritysten kanssa vain muutamia kertoja.

5.2.3.Sdhkoiset todisteet

Sahkoisid todisteita ei sindlldén ole madritelty Suomen lainsdédddnndssd. Oikeudenkdymiskaaressa
saddetddn yleiselld tasolla periaatteesta, jonka mukaan tuomioistuin arvioi todisteet vapaalla
todistusharkinnalla. 77 luvun 1 §:n (732/2015) mukaan tuomioistuimen on arvioitava esitettyjen
todisteiden ndyttdarvo. Téhén liittyen lainvalvontaviranomaisten tai yksityisen sektorin yritysten on
dataa kerdtessdin, tallentaessaan ja siirtdessdan dokumentoitava toiminta asianmukaisesti.
Todisteiden kerdédminen on tarkein vaihe. Useimmissa tapauksissa lainvalvontaviranomaisten
yleisimmin kdyttdmait ohjelmistot ja tyokalut luovat aikaleimoja, lokeja ja protokollia, joilla datan
eheys varmistetaan. Kun yksityisen sektorin toimijat kerddvét dataa, datan todentaminen saattaa
edellyttdd toisessa maassa olevien todistajien kuulemista, ja lisdksi on olemassa riski, ettd

todisteiden kerdédmisen yhteydessd ei noudateta poliisin tai jopa lainsdéiddnndn standardeja.
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Tallad hetkelld sdhkoinen todistusaineisto toimitetaan syyttdjille eri keinoin: muistitikuilla, DVD-
levyilld jne. Kehitteilld oleva uusi asianhallintajirjestelmi (AIPA) tulee mahdollistamaan datan
siirtdmisen sidhkoisesti. Tosiasiassa esimerkiksi tavallinen valokuva tai ruutukaappaus paperilla tai
pdf-tiedostona johtaa merkittdvéén datan menetykseen. Joissakin tapauksissa poliisi on kopioinut
verkkosivuja siséltdineen ja linkkeineen ja toimittanut kaiken syyttdjalle DVD-levylld. Suomen
viranomaisten mukaan titd kiaytintod voitaisiin hyodyntdd useammin. Nykyisessa
asianhallintajdrjestelmissd (SAKARI) ei ole mahdollista toimittaa séhkoistd todistusaineistoa
poliisilta syyttdjélle tai syyttédjéltd tuomioistuimelle. Syyttdja tai poliisi huolehtii séhkoisen
todistusaineiston jakamisesta muille oikeudenkéyntiin osallistuville osapuolille ottamalla aineistosta
tarvittavia kopioita. Monissa tapauksissa tima laaja aineisto ei ole hyvin organisoitua. Sdhkoisen
todistusaineiston analysointiin ei ole riittdvisti tydvoimaa ja poliisin syyttdjélle toimittamat
poytékirjat sisdltdvit usein epéselvid asiakirjoja ilman todellista todisteluaihetta.

Analyytikkoresurssien puute on suuri ongelma.

Lisdksi puolustus voi haastaa syyttéjén, jos todisteiden keradmisti ei ole dokumentoitu
asianmukaisesti. Verkkotutkinnan vélineet (esim. poliisin haittaohjelmat) pidetdédn usein salassa
mahdollisimman pitkdén, ja joskus néité tekniikoita ei selitetd selkedsti pakkotoimista paittavélle

tuomarille.

Suomen viranomaiset katsovat, etti kybertiedustelutiedon vaihtaminen rahat ylittavéssa
oikeudellisessa yhteistydsséd on hyvin vaikeaa luottamuspulan vuoksi. Joskus néilld
tutkintatekniikoilla on suuri kaupallinen arvo (kuten nollapdivihaavoittuvuus). Jos yksityiset
yritykset kerddvit todistusaineistoa, niiden tutkintatekniikoista tiedetdin hyvin vdhédn. Ratkaisevan
todistusaineiston osalta heikko dokumentointi voi merkittdvésti huonontaa aineiston arvoa ja johtaa

vapauttavaan tuomioon.

Sdhkdiseen todistusaineistoon ei sovelleta mitddn erityisid hyvéksyttdvyyssaantoja.
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5.3. Thmisoikeuksien/perusvapauksien suojeleminen

Kyberrikoksia koskevat lainsddadiantdtoimet, kansainvilisten kriminalisointivelvoitteiden
taytantoonpano mukaan lukien, on toteutettu ihmisoikeuksia ja perusvapauksia seké
oikeusvaltioperiaatetta suojelevalla tavalla. Suhteellisuusperiaate ja tarpeellisuus demokraattisessa
yhteiskunnassa on otettu huomioon. Laillisuusperiaatteen mukaisesti sddnnokset ovat tasmaéllisia,

tarkkoja ja ennakoitavia.

Tutkintatoimien osalta on loydettéva tasapaino ihmisoikeuksien ja perusvapauksien suojelemisen
sekd rikostutkinnan tehokkuuden vililld. Tutkinnassa kéytettivilld toimenpiteilld, joista sdddetdan
pakkokeinolaissa (806/2011), puututaan ihmisoikeuksien ja perusvapauksien kayttdmiseen. Sellaiset
pakkokeinot, joilla puututaan merkittdvasti ndihin oikeuksiin, ovat yleensé sallittuja vain vakavien

rikosten tutkinnassa.

Vastaajalla on kédytdssdédn oikeussuojakeinoja. Pakkokeinojen kdytostd paittia kardjaoikeus
(esimerkiksi monet salaiset pakkokeinot). Jos pakkokeinon mééraa poliisi tai joissakin harvoissa
tapauksissa syyttdjd, tuomioistuimen on asianomaisen pyynnosta péitettiava, sdilyyko pakkokeino
voimassa (esimerkiksi matkustuskielto ja takavarikointi). Lisdksi tuomioistuimen on asianomaisen
pyynndstd harkittava uudelleen, sdilyyko pakkokeino voimassa (esimerkiksi tutkintavankeus ja
takavarikointi). Kaikkiin tuomioistuimen tekemiin pakkokeinoja koskeviin paétoksiin voidaan
hakea muutosta varsinaisin tai ylimdardisin muutoksenhakukeinoin (ei aikarajaa ja kiireellinen

késittely).
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Rikostutkinnassa kdytettavilla pakkokeinoilla puututaan ihmisoikeuksiin ja perusvapauksiin eri
tavoin, riippuen asianomaisen pakkokeinon luonteesta. Pakkokeinolaki siséltdd sddnnoksia
esimerkiksi kiinniottamisesta, piddttimisestd ja vangitsemisesta (2 ja 3 luku), yhteydenpidon
rajoittamisesta (4 luku; kattaa kiinniotetut, pidéitetyt ja vangitut henkilot), matkustuskiellosta

(5 luku), vakuustakavarikosta sakon, vahingonkorvauksen tai hyvityksen taikka valtiolle
menetettdviksi tuomittavan rahamaardn maksamisen turvaamiseksi (6 luku), takavarikoimisesta ja
asiakirjan jdljentdmisestd (7 luku), etsinnistd (8 luku) ja salaisista pakkokeinoista (telekuuntelu,

tukiasematietojen hankkiminen, asuntokuuntelu, tekninen tarkkailu jne.).

Sellaiset pakkokeinot, joilla puututaan merkittavésti ihmisoikeuksiin ja perusvapauksiin, ovat
yleensi sallittuja vain vakavien rikosten tutkinnassa ja niiden kdytostd paattad kirdjdoikeus. Salaisia
pakkokeinoja koskevat sddnnokset siséltavit joitakin pakkokeinokohtaisia lisdedellytyksid, kuten
"erittdin tdrked merkitys rikoksen selvittimiselle" tai "valttdmatonta rikoksen selvittamiseksi".
Tietyt periaatteet on otettava huomioon kaikkien pakkokeinojen kaytosté tehtdvien paitosten
yhteydessd. Pakkokeinolain 1 luvun 2 §:ssd vahvistetun suhteellisuusperiaatteen mukaisesti
pakkokeinoja saadaan kéyttdd vain, jos pakkokeinon kéyttod voidaan pitdéd puolustettavana ottaen
huomioon tutkittavana olevan rikoksen torkeys, rikoksen selvittimisen tirkeys seké rikoksesta
epdillylle tai muille pakkokeinon kdytostd aiheutuva oikeuksien loukkaaminen ja muut asiaan
vaikuttavat seikat. Pakkokeinolain 1 luvun 3 §:n 1 momentin (vihimman haitan periaate) mukaisesti
pakkokeinon kdytolla ei kenenkddn oikeuksiin saa puuttua enempii kuin on valttiméatonta kayton

tarkoituksen saavuttamiseksi.
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5.4. Lainkiyttovalta

5.4.1. Kyberrikostutkintaan sovellettavat periaatteet

Kyberrikoksiin ei sovelleta mitdén erityisid toimivaltasdintdjd. Rikoslain 1 lukua sovelletaan
kaikkiin rikoksiin. Lahtdkohtana on, ettd Suomessa tehtyyn rikokseen sovelletaan Suomen lakia

(1 luvun 1 §). Rikos katsotaan tehdyksi seki sielld, missd rikollinen teko suoritettiin, etté sielld,
missd rikoksen tunnusmerkiston mukainen seuraus ilmeni (10 §:n 1 momentti). Suomen rikoslakia
sovelletaan my0s joihinkin alueen ulkopuolella tehtyihin rikoksiin. Néitd ovat esimerkiksi
suomalaiseen alukseen liittyvit rikokset, Suomeen kohdistuneet rikokset, suomalaiseen
kohdistuneet rikokset sekd suomalaisen tekemit rikokset (2, 3, 5 ja 6 §). Kun rikos on tehty Suomen

ulkopuolella, monissa tapauksissa edellytetdan kaksoisrangaistavuuden vaatimuksen tiyttymista.

5.4.2. Toimivaltaristiriitoja koskevat sddnnot ja tapauksen antaminen Eurojustin

kasiteltaviksi

Rikosoikeudenkdyntejé koskevien toimivaltaristiriitojen ehkéisemisestd ja ratkaisemisesta
30. marraskuuta 2009 annettu neuvoston puitepadtos 2009/948/YOS on saatettu osaksi kansallista

lainsdiddantod. Toimivaltaristiriidoista ei kuitenkaan ole kokemusta.

Jos rikos on tehty Suomen ulkopuolella, tutkintaan sovellettavista jérjestelyistd neuvotellaan
asianomaisen maan kanssa. Téhdn mennessd toimivaltaristiriidat on ratkaistu tutkimalla tapaukset
tekijan asuinvaltiossa. Eurojustin vélitykselld kdyddén keskusteluja myos asianomaisten valtioiden

oikeusviranomaisten véilisistd suorista neuvotteluista.
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5.4.3. Lainkdyttévalta pilvipalveluissa tehtyjen kyberrikosten osalta

Suomen rikoslain toimivaltaa koskevat sddanndkset (1 luku) ovat vuodelta 1996. Kyberrikosten

osalta toimivaltakysymykset saattavat olla vaikeita ratkaista tavallisiin rikosasioihin verrattuna.

Suomi on vahvistanut toimivaltansa tilanteissa, joissa rikoksen tekijd tai uhri on suomalainen, mutta
niissé tapauksissa syyttdjan on selvitettivi, kisitteleeko toinen valtio (tai toiset valtiot) tapausta, ja
saatava sen valtion viranomaisilta, missa rikos tehtiin, kyseisen valtion asiaankuuluvat sdannokset
siséltdvi asiakirja. Rikoksen tekopaikan maantieteellinen sijainti saattaa olla vaikea médritella.
Niihin tilanteisiin olisi varauduttava ja harkittava tapoja parantaa kdytdnt6ja siten, ettd varmistetaan

tehokas syytteeseenpano, mutta viltytdédn positiivisilta toimivaltaristiriidoilta.

Todisteiden kerddmiseen liittyy seuraavanlaisia ongelmia: jos todistusaineisto vaihtaa paikkaa
nopeasti, tutkivien viranomaisten pitdd hyvin nopeasti pystyd ldhettdiméain pyyntdjd moniin eri
maihin. Kybertoimintaympiriston rajaton luonne synnyttéé erityisid haasteita lainvalvonta- ja
oikeusviranomaisille. S&hkoisti todistusaineistoa, joka on nykyéén ratkaisevan tarkedd tutkinnan ja
oikeusviranomaisten kannalta, voidaan tallentaa, muuttaa ja tuhota sekunneissa misti tahansa
maailman kolkasta. Sdhkoistd todistusaineistoa voidaan my0s sekunneissa siirtdd, tuhota ja

kontrolloida taikka pirstaloida useille lainkéyttdalueille kaikkialla maailmassa.
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Keskindisen oikeusavun nykyisid menettelyjd on lisdksi nopeutettava ja tehostettava. Jos data
siirretddn paikkoihin, jotka ovat lainvalvonta- tai oikeusviranomaisten ulottumattomissa, tima
haittaa keskindisen oikeusavun yhteistydmekanismeja, koska nima mekanismit perustuvat
alueperiaatteeseen, eli datan sijaintiin. On todettu, ettd keskindisen oikeusavun menettelyt ovat
tietyissd tapauksissa liian hitaita ja raskaita toimiakseen tehokkaasti kyberrikostutkinnassa. Joskus
ei tiedetd, mistd maasta oikeusapua tulisi pyytda (keskindinen oikeusapu on mahdotonta esimerkiksi

tilanteissa, joissa datan sijainti on tdysin tuntematon).

Niin ollen on tirkedd 16ytda ratkaisuja kysymyksiin siitd, missé olosuhteissa tietty valtio voi tutkia
kyberrikosta ja toteuttaa tutkintatoimia ja minkdlainen yhteys pitda olla tapauksen ja rikosta
tutkivan valtion valilld. Tasséd yhteydessi olisi otettava erityisesti huomioon muut yhdistavét tekijét
kuin datan sijainti (esim. epdillyn kansalaisuus tai vakinainen asuinpaikka taikka rikoksen uhrin

sijainti.

Datan fyysinen sijainti on nykydin vihemmén olennaista. Kysymys ei ole ainoastaan datan
saatavuudesta yli rajojen, vaan kysymys liittyy myds puhtaasti kansallisiin toimenpiteisiin.
Tehokkaiden ratkaisujen saavuttamiseksi on kehitettdvé yhteisid ndkemyksid. Tatd tyoté aloitellaan

EU-tasolla.

Pilvipalvelujen osalta Suomessa keskustellaan siitd, onko poliisilla laillinen oikeus kirjautua tilille
tai profiiliin suoraan ilman vieraan valtion ja haltijan suostumusta tilanteessa, jossa tutkijalla on
kéyttdjatunnus ja salasana, ja laite-etsinndn toimittamisen etdetsintdnd ja asiakirjan jdljentdmisen

(takavarikoiminen) kansalliset edellytykset tayttyvit.
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5.4.4. Suomen néikemys kyberrikostorjunnan oikeuskehyksestd

Datan sijainti on perinteisesti ollut ratkaiseva tekija lainkdyttovallan kannalta kyberrikoksissa.
Sijainnin merkitys on vihentynyt vaiheittain, erityisesti esim. sen johdosta, ettd
internetpalveluntarjoajat pystyvét méarittiméén, missd dataa hallinnoidaan ja missé se on saatavilla.
Toinen tdhin vaikuttanut seikka on se, etti datan sijaintia saattaa olla vaikeaa tai jopa mahdotonta
selvittdd. Tama kaikki on johtanut tilanteeseen, jossa keskindistd oikeusapua pyydetddn usein siltd
maalta, missd dataa hallinnoidaan, sen maan sijasta, missd data todellisuudessa sijaitsee.
Internetpalveluntarjoajien lisdksi vastaava ldhestymistapa timén kysymyksen kasittelemiseksi olisi
ulotettava koskemaan myds luonnollisia henkilditd ja oikeushenkil6itd. Datan sijainti ei endé voi
olla ainoa tekijé, joka miadrittdd valtion lainkdyttovallan datan suhteen, jota voidaan
sattumanvaraisesti tallentaa eri paikkoihin tai peilata taikka siirtdd ympari maailman

kybertoimintaymparistossa.

Riippumattomuus sijainnista on pilvipalveluiden avainominaisuus. Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen komitean laatiman pilvipalveluiden mééritelméan
mukaan erityispiirteen on, ettd dataa ei yleensé sdilyteta tietylla laitteella tai suljetuissa verkoissa,
vaan se jaetaan eri palveluihin, eri palveluntarjoajille, eri sijainteihin ja usein eri
lainkédyttdalueillekin. Kybertoimintaympéristossi sijaitsevan todistusaineiston saatavuuden
turvaamiseksi on kehitettdva yhteinen kasitys rajattomasta internetistd, missd ratkaiseva tekiji on se,
kuka dataa hallinnoi ja misti sitd hallinnoidaan (rekisterdidyn (epiilty/syytetty)
sijainti/kansalaisuus), eikd se, missa data tosiasiassa sijaitsee. On kehitettdva yhteiset puitteet,
erityisesti seuraavia kahta tilannetta varten: 1) kun palveluntarjoaja hallinnoi dataa jostakin muualta
kuin sieltd, missd data tosiasiassa sijaitsee, ja tarvitaan keskindistd oikeusapua datan saamiseksi
ulkomaiselta lainkédyttoalueelta seké 2) kun keskinéisti oikeusapua ei voida kayttdd (datan sijainti
on tuntematon tai epdselvi, kuten pilvipalveluiden kohdalla yleensé on) tai kun se ei ole jirkeva

tapa edetd asiassa (data voidaan saada muulla tavalla).

8178/1/17 REV 1 team/OS/jk 56
DGD2B RESTREINT UE/EU RESTRICTED FI



RESTREINT UE/EU RESTRICTED

Téassd asiassa on avainkysymyksend se, ettd jos valtiolla on kiistaton toimivalta tutkia tietty rikos,
voiko sen toimivalta saada sdhkoisté todistusaineistoa muuttua tai jopa lakata riippuen siitd, missi
data milloinkin sijaitsee tai miten se on tallennettu. Vastaus on usein kielteinen, koska datan
sijaintia koskevaa kysymykseen ei ole rationaalista vastausta tai vastaus on epdoleellinen, silld

keskindistd oikeusapupyyntdd ei voida onnistuneesti osoittaa maalle, missd data sijaitsee.

Parhaiden mahdollisten tulosten saavuttamiseksi valtioiden on varmistettava, ettd keskindisen
oikeusavun vilineitd ja vastavuoroiseen tunnustamiseen perustuvia vélineitd kdytetdén
taysimadraisesti ja tehokkaasti ja erityisesti mahdollisimman nopeasti. Yhteistyotd voidaan parantaa
monin tavoin, esim. vahvistamalla 24/7-verkostojen vilistd yhteistyotd oikeusviranomaisten vélinen
yhteistyd mukaan lukien, kehittimailld tiedoksiantomenettelyjé tai muita valvontamenettelyja

kiireellisid tilanteita varten sekd kehittdmilld yhdenmukaisia sdhkoisesti toimitettavia pyyntdja.

Kysymys suorasta rajat ylittdviastd yhteistyostd palveluntarjoajien kanssa on arkaluonteinen.
Kummankin valtion viranomaisten valvonta-aspekti on tirkeda perusoikeuksien, tietosuojan ja
suvereniteettikysymysten vuoksi. Sekéd pyynnon esittdva ettd pyynnon vastaanottava valtio voivat
hyviksya suorat yhteydet, ja yhteiset sddnnot voitaisiin laatia téltd pohjalta. Tallaiset menettelyt
voivat olla paikallaan tiettyjen tilanteiden tai tietyn datan, kuten tilaajatietojen osalta. On kuitenkin
jarkevaa kehittdd kevyempié jarjestelyja tilaajatietoja varten, koska se on rikosoikeudellisissa
menettelyissd eniten pyydetty datan laji, eika se liity luottamukselliseen viestintddn kuten sisdlto- ja

litkennetiedot.
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Datan rajat ylittdvd saatavuus on olennaista vain niissé tapauksissa, joissa rikostutkinnasta
vastaavalla viranomaisella on syytd uskoa, ettd datan hankkimiseen liittyy rajan ylittdminen. Tdma
lahtokohta olisi otettava huomioon. Kun késitelldan rajat ylittdvid tapauksia, tarvitaan yhteinen
oikeudellinen kehys niiti tilanteita varten, joissa keskindinen oikeusapu ei ole mahdollista.
Viranomaisten olisi tdismennettdva, milloin tdllaiseen tilanteeseen joudutaan. Olisi katettava ainakin
tilanteet, joihin liittyy "sijainnin menettdminen", eli joissa sdhkdinen todistusaineisto on tallennettu
pilvipalveluun tai on jopa jatkuvassa liikkeessa pilvipalvelussa. Néissi tilanteissa voitaisiin sallia
datan rajat ylittdva saatavuus, jos se on teknisesti mahdollista. Asianomaisen viranomaisen olisi

noudatettava samoja menettelyji kuin kansallisissakin tapauksissa.

Tehokkaiden ratkaisujen 16ytdmiseksi on tirkedd kehittdéd yhteisid ndkemyksid. Koska tétd tyotd on
tehty EU:n tasolla, on jarkevaa valttad padllekkaisyyksid. Kun on keskusteltu mahdollisista tulevista
EU-toimista on monissa tapauksissa voitu hyodyntdd Euroopan neuvoston puitteissa jo tehtya tyota.
Budapestin yleissopimukseen liittyvd Euroopan neuvoston ad hoc -tyoryhmai (Cloud Evidence
Group) tutkii parhaillaan ratkaisuja sdhkoisen todistusaineiston saatavuuden parantamiseksi

laatimalla esimerkiksi ohjeita tai jopa lisdpoytikirja.
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5.5. Paitelmat

o Suomi ratifioi Euroopan neuvoston yleissopimuksen tietoverkkorikollisuudesta vuonna 2007.
Neuvoston puitepddtos 2005/222/YOS tietojirjestelmiin kohdistuvista hyokkayksisté ja
direktiivi 2013/40/EU tietojarjestelmiin kohdistuvista hyokkayksisti on saatettu osaksi

Suomen lainsdddantoa.

o Suomi on ollut lasten suojelemisesta seksuaalista riistoa ja seksuaalista hyviksikdyttod
vastaan annetun Euroopan neuvoston yleissopimuksen sopimuspuoli vuodesta 2011 Idhtien.
Suomen viranomaisten mukaan lasten seksuaalisen hyviksikdyton ja seksuaalisen riiston seké
lapsipornografian torjumisesta annetun direktiivin 2011/93/EU tdytantoonpano ei ole ndin
ollen edellyttinyt lainsdddéntdtoimia, koska asiaankuuluva lainsddadéntd on jo direktiivin

mukaista.

. Kyberpetokset ja kybervdarennykset on rikoslaissa maéréatty rangaistaviksi.

o Salauskysymyksii pidetidin haasteellisina. Viranomaiset mainitsivat verkkoliikenteen
salauksen ja koko kovalevyn salauksen sellaisina alueina, joilla salaukseen liittyvid ongelmia

el vield ole kyetty ratkaisemaan tehokkaasti.

° Sdhkoisti todistusaineistoa ei méaaritelld kansallisessa lainsdddanndssi, eikd sithen sovelleta
mitéén erityisid hyvéksyttavyyssaantdjd. Sdhkoiseen todistusaineistoon sovelletaan samoja
todisteita koskevia sdantdjd kuin paperiasiakirjoihinkin, ja sihkoiset todisteet hyviksytdan

oikeudenkdymiskaaressa.
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o Lainsdadanto siséltida yleisid sddnnoksid, jotka koskevat tutkintaan, pakkokeinoihin ja
poliisityohon liittyvid menettelyjd. Kyberrikostutkintaa varten ei kuitenkaan ole mitééan
erityisid sddnndksid. Nykyisten tutkintatoimien riittiméattomyys syytteeseenpanon
varmistamiseksi kyberrikosten osalta vaikuttaa olevan Suomessa merkittivin ongelma talla
alalla. Tiettyjen pakkokeinojen, kuten telekuuntelun kdytto on rajattu koskemaan joukkoa
erikseen lueteltuja rikoksia. Téssé luettelossa ei ole torkedn verkkopetoksen liséksi yhtédn
rikosta, joka kuuluu kyberrikoksiin. Ottaen huomioon kyberrikosten erityisluonteen ja niiden
tutkijoille asettamat vaatimukset, arviointiryhméan mielesté olisi hyodyllista tarkastella,
voitaisiinko titd luetteloa laajentaa erityisesti kyberrikoksiin tai voitaisiinko 16ytdd muita
tapoja mahdollistaa ndiden pakkokeinojen kaytto tillaisessa tutkinnassa. Liséksi voitaisiin
harkita tiettyjen tutkintatoimien lisddmistd, joita voimassa oleva tutkintatoimien luettelo ei

talla hetkelld sisalla.

J Kyberrikoksiin ei sovelleta mitéén erityisid toimivaltasdéntoja ja rikoslain 1 lukua sovelletaan
kaikkiin rikoksiin. Pilvipalveluihin liittyvén lainkdyttovallan osalta Suomessa keskustellaan
siitd, onko poliisilla laillinen oikeus kirjautua tilille tai profiiliin suoraan ilman vieraan valtion
ja haltijan suostumusta tilanteessa, jossa tutkijalla on kéyttdjatunnus ja salasana, ja laite-
etsinndn toimittamisen etdetsintdnd ja asiakirjan jdiljentdmisen (takavarikoiminen) kansalliset
edellytykset tayttyvit. Rajat ylittdvaa etdetsintdd ei ole vield suoritettu ja pyrkimyksend on

lainsdddantdjen yhdenmukaistaminen.

o Arviointiryhma katsoo, ettd Suomen viranomaisten mainitsemat ongelmat, jotka liittyvét
lainkdyttovaltaan ja sdhkodisen todistusaineiston kerddmiseen pilvipalveluista, ovat
samankaltaisia kuin useimpien muiden jdsenvaltioiden ongelmat. Néin ollen tarvitaan
yhteinen EU-tason ratkaisu. EU:n toimielimié olisi kannustettava etsimién ratkaisuja
oikeudellisiin ongelmiin, jotka liittyvét lainkdyttovaltaan ja sdhkdisen todistusaineiston

kerdamiseen pilvipalveluista.
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OPERATIIVISET NAKOKOHDAT
6.1. Kyberhyokkaykset
6.1.1. Kyberhyokkdysten luonne

Suomessa on tutkittu seuraavia kyberhyokkayksia:

hajautetut palvelunestohyokkaykset valtion virastoihin ja pankkeihin;

haittaohjelmat kuten Jsocket ja Dridex, joiden kohteena olivat yksityiset yritykset ja
yksityishenkil6t. Useimmissa tapauksissa hyokkdys kohdistui mobiililaitteisiin tai
yksityishenkildihin;

kiristysohjelmat: Cryptolocker, Cryptowall, Locky ja mobiililaitteisiin kohdistetut
haittaohjelmat;

yksityisiin yrityksiin kohdistuvat tietokoneisiin tunkeutumiset, joihin liittyy myds kiristys;
"kortittomiin" maksutapahtumiin liittyvét petokset (Card Not Present): yksityishenkildiden ja
yksityisten yritysten varastettujen luottokorttitietojen kayttdminen;

kyberpetokset, kuten datan peukaloiminen tietojenkdsittelyn tuloksen véaristamiseksi tai
verkkosivujen haavoittuvuuksien hyodyntdminen taloudellisen hy6dyn toivossa;
verkkourkintakampanjat: kohteena ovat yksityishenkilot ja tavoitteena on kerata
henkil6tietoja, verkkopankkitunnuksia tai luottokorttitietoja;

yksityisiin yrityksiin kohdistuvat CEO fraud -tapaukset (tekeytyminen yrityksen

johtohenkiloksi), joissa kédytetdadn joskus sdhkopostitilejd, joihin on murtauduttu.

Hyokkéyksid ovat tehneet sekd ulkomaiset ettd kotimaiset yksityishenkil6t ja jarjestiytyneet

rikollisryhmit. Useimmissa tapauksissa tutkintaan liittyi yhteistyd Europolin ja/tai FBI:n kanssa.
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6.1.2. Mekanismi kyberhydkkdyksiin vastaamiseksi

Suomessa ei ole vahvistettua monialaista mekanismia, johon kuuluisi useita valtion virastoja ja/tai
yksityisid toimijoita. Kaikki asiaankuuluvat toimijat ovat kuitenkin osallistuneet moniin
kyberharjoituksiin ja ndistd kysymyksistd keskustellaan useissa tyoryhmissi. Vakavien
kyberhyokkaysten (rikosten) kisittelystd vastaavat padasiassa kaksi toimijaa: poliisi ja
kyberturvallisuuskeskus. Suomen viranomaisten mukaan niiden vélinen yhteistyd toimii erittdin

hyvin.

Tietoyhteiskuntakaaren (275 §) mukaan teleyrityksen on ilmoitettava Viestintdvirastolle, jos sen
palveluun kohdistuu tai sitd uhkaa merkittéva tietoturvaloukkaus. Teleyrityksen on ilmoitettava
Viestintdvirastolle myds hdirion tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet sekd

ne toimenpiteet, joilla hdirion toistuminen pyritdén estimain.

Henkil6tietojen tietoturvaloukkausten ilmoittamiseen sovellettavista toimenpiteistd sdddetdan

24. kesdkuuta 2013 annetussa Euroopan komission asetuksessa 611/2013 henkildtietojen
késittelystd ja yksityisyyden suojasta sdhkdisen viestinnén alalla annetun Euroopan parlamentin ja
neuvoston direktiivin 2002/58/EY mukaisten henkilotietojen tietoturvaloukkausten ilmoittamiseen
sovellettavista toimenpiteistd. Asetuksella on yhdenmukaistettu menettelyjé, joilla ilmoitetaan
Viestintdvirastolle ja kdyttdjille henkilotietojen tietoturvaloukkauksista, ja ndiden ilmoitusten
siséltod. Asetus on suoraan sovellettavaa lainsdddédntdd, joten se koskee kaikkia teleyrityksié
sellaisenaan. Muista tietoturvaloukkauksista ilmoittamisesta on sdddetty Viestintdviraston

médrdyksessd 66 teletoiminnan héiriétilanteista.
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Kaytannossi kaikki ilmoitukset turvallisuushéiridistd tehdddan méaérayksen 66 liitteessa 2
(teleyrityksen ilmoitus tietoturvahiiriosti) olevaa lomaketta kdyttden. [Imoitus voidaan tehdid myds
sdahkdpostitse. Teksti voi olla vapaamuotoinen, kunhan siind esitetdén samat tiedot kuin
ilmoituslomakkeessa. Jos on syyti epdilld, ettd ilmoituksen toimittamiseen kdytetyn
viestintdpalvelun tietoturvallisuutta on loukattu, tai jos tilanne edellyttdd Viestintivirastolta
vélittdmié toimia, ensi-ilmoitus on tehtdva vilittomasti puhelimitse sithen mennessa saatujen
tietojen pohjalta. Pitkdkestoisissa tapauksissa teleyrityksen on pidettdva Viestintdvirasto ajan tasalla
tilanteen kehittymisestd. Sahkoisesti toimitettu ilmoitus, joka voidaan tulostaa kirjallisessa ja

luettavassa muodossa, katsotaan kirjalliseksi ilmoitukseksi.

Tunnistuspalvelun tarjoajien ja yleisolle laatuvarmenteita tarjoavien varmentajien
ilmoitusvelvollisuudesta Viestintivirastolle annetussa méadrayksessi 7 velvoitetaan ndma toimijat
tekemaén ilmoituksia. Madrayksen mukaan toimijoiden on ennen toimintansa aloittamista tehtiva
Viestintdvirastolle ilmoitus ja toimitettava tiedot, joiden perusteella virasto arvioi toiminnan

luotettavuuden ja tietoturvallisuuden.

Toimijoiden on ilmoitettava Viestintivirastolle myds toiminnan merkittdvistd muutoksista ja
toimintansa lopettamisesta. Lisdksi toimijoiden on toimitettava Viestintivirastolle vuosittain

selvitys toimintansa laajuudesta ja palvelun tietoturvaan kohdistuvista uhkista.
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Tunnistuspalvelun tarjoajien ja laatuvarmenteita tarjoavien varmentajien on ilmoitettava
Viestintdvirastolle palveluidensa tietoturvaan kohdistuvista merkittavistd uhkista tai héirioistd seka
ndiden korjaamiseksi tehdyistd toimenpiteistd. Viestintdvirasto voi tarvittaessa pyytdi
palveluntarjoajalta lisdtietoja muutoksista ja héiridistd. Viestintdvirasto voi myos maarati

palveluntarjoajan korjaamaan todetut puutteet.

Viestintdvirasto on antanut maardykselld ja siithen liittyvélld selitysmuistiolla lisdohjeita toiminnan
muutoksia koskevien ilmoitusten, vuosittaisten selvitysten ja hairidilmoitusten siséllosta ja
toimittamisesta. Viestintivirasto tuottaa huoltovarmuuden kannalta kriittisille toimijoille

tietoturvallisuuden tilannekuvatietoa ja tarjoaa toimijoille yhteisen tietojenvaihtokanavan.

Viestintivirasto pitdd ylld huoltovarmuuskriittisten palvelujen tarjoajille suunnattuja kaksisuuntaisia
postituslistoja. Postituslistoilla toimijat voivat keskustella luottamuksellisesti tietoturvallisuuteen
liittyvistd asioista. My0s Viestintdviraston Kyberturvallisuuskeskus ldhettéé listoille turvatiedotteita
ajankohtaisista aiheista. Tiedotteet kiinnostavat seki kaikkia huoltovarmuuskriittisid yrityksié etta

erityisesti kyseiselld listalla olevaa yritysjoukkoa.

Suomessa kéytetdédn laajalti mobiililaajakaistapalveluja ja tietojen séilyttdmistd koskevat tiedot
sdilytetddn vain muutaman kuukauden ajan. Epiiltya ei pystytd tavoittamaan ilman
mobiililaajakaistaan kirjautumisessa kdytetyn portin numeroa, koska sadoilla kayttdjilld voi olla

sama [P-osoite.
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6.2. Verkossa esiintyvin lapsipornografian ja seksuaalisen hyviksikiyton vastaiset
toimenpiteet
6.2.1. Ohjelmistot uhrien tunnistamiseksi ja toimenpiteet uudelleen uhriksi joutumisen

estamiseksi

Suomessa aloitettiin vuonna 2015 hanke kansallisen tietokannan perustamiseksi lasten

hyvéksikayttoon liittyvélle aineistolle. Tété tietokantaa kdytetddan myos uhrien tunnistamisessa.

Suomen viranomaiset ilmoittivat, etteivit ne ole ottaneet kdyttoon minkéénlaisia
erityistoimenpiteitd sen valttdmiseksi, ettd lapsi joutuu uudelleen uhriksi, jos kuvia/videoita ei

tuhota.

6.2.2. Toimenpiteet verkossa tapahtuvan seksuaalisen hyviksikdyton/riiston, nk. sekstareiden

ja verkkokiusaamisen torjumiseksi

Kyberrikoskeskus ylldpitdd ja paivittdd sddnnollisesti lapsipornografiasivustojen estolistaa. Estolista
toimitetaan internetpalveluntarjoajille, jotta ne voivat estdd asiakkailtaan padsyn néille sivustoille.

Viranomaiset ilmoittivat, ettd yksikdén internetpalveluntarjoaja ei kiyta listaa.

6.2.3. Toimenpiteet lapsiseksiturismin, lasta hyviksikdyttivien pornografisten esitysten jne.

torjumiseksi

Suomen matkatoimistoalan liitto (SMAL) on ollut aktiivinen tilld alalla 1990-luvulta saakka. Se on
laatinut esitteen "Matkailun pimed puoli" ja péivittdnyt esitettd. SMAL:iin kuuluvat suurimmat
matkanjdrjestdjit ovat omaksuneet ECPATin, kansainvilisten matkajirjestédjien ja Unicefin luoman
kayttdytymisohjeistuksen. Tdmén kiyttdytymisohjeistuksen omaksunut matkanjérjestija kouluttaa
henkilostonsa ja tiedottaa asiasta asiakkaitaan timénkaltaisen matkailun estimiseksi.
Kayttaytymisohjeistuksen omaksuneet matkanjdrjestéjét vastaavat ldhes 85 prosentista ulkomaille

suuntautuvista lentomatkapaketeista.

Poliisilla on Nettivinkki-jarjestelma.
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Suomi on osallistunut kansainvilisiin (Euroopan komission osittain rahoittamiin)

Safer Internet -ohjelmiin jo yli kymmenen vuoden ajan. Kansallisen audiovisuaalisen instituutin
mediakasvatus- ja kuvaohjelmayksikko on vuodesta 2012 saakka koordinoinut Suomen Safer
Internet Centren (FISIC) toimintaa ldheisessd yhteistydssd Mannerheimin lastensuojeluliiton ja
Pelastakaa lapset ry:n kanssa. Suomen Safer Internet Centre kuuluu kansainviliseen Insafe-

verkostoon.

FISICin tarkoituksena on edistdd internetin ja mobiiliteknologioiden turvallisempaa ja parempaa
kdyttdd lasten ja nuorten parissa. FISIC koostuu tietoisuutta lisddvistd toiminnoista, auttavista
puhelin- ja nettipalveluista seké vihjepalvelutydsté. Tietoisuutta lisdévilld toiminnoilla pyritddn
lisddmadn kansalaisten tietoisuutta ja taitoja paremman ja turvallisemman internetin ja muun
digitaalisen toimintaympériston luomiseksi. Tdssd yhteydessa jarjestetddn tiedotuskampanjoita ja
kehitetddn levitykseen tarkoitettua aineistoa ja vilineistod. Tarkein levityskanava lasten ja nuorten

kanssa tyoskenteleville ammattilaisille on Mediataitokoulu-sivusto (www.mediataitokoulu.fi), joka

siséltdd tietoa, harjoituksia sekd medialukutaitoon, mediakasvatukseen ja internetin turvallisuuteen
liittyvén viitetietokannan. Vuosittain jirjestettdvd Mediataitoviikko on osa FISICin tietoisuutta

lisddvaa tyotd medialukutaidon ja mediakasvatuksen kansallisten tavoitteiden edistdmiseksi.

Auttavan puhelimen ja nettipalvelujen tarkoituksena on vastata lasten verkkoteknologioiden
kayttoon liittyviin lasten ja vanhempien kysymyksiin verkossa ja puhelimessa. Vanhemmat ja lapset
saavat neuvoja, miten kisitelld vahingollisia yhteydenottoja (ns. grooming), vahingollista toimintaa
(verkkokiusaaminen) ja vahingollista sisédltod sekd epdmiellyttdvii tai pelottavia kokemuksia

verkkoteknologian kaytossa.

Pelastakaa lapset ry ylldpitdad Nettivihje-vihjepalvelua, johon yleiso voi ilmoittaa mahdollisesti
laittomasta, erityisesti lasten seksuaaliseen hyviksikayttoon liittyvéstd sisdllostd Suomessa.

Nettivihje on osa INHOPE-verkostoa (International Association of Internet Hotlines).

Pelastakaa lapset ry tyoskentelee myos seksuaalirikollisten auttamiseksi. Sen kampanjassa

seksuaalirikollisia kehotetaan ottamaan vastuu teoistaan.
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6.2.4. Lapsipornografiaa sisdltdvien tai levittivien sivustojen vastaiset toimijat ja toimenpiteet

Kyberrikoskeskuksen lapsipornografiaan erikoitunut ryhma tyoskentelee kansallisesti ja
kansainvélisesti. Ryhmassd on kolme poliisia. Heiddn roolinsa on toimia kansallisen ja
kansainvélisen tason yhteyspisteend. He tekevit yhteistyotd kansainvilisten kumppaneiden kanssa
sekd analysoivat tapauksia ja ehdotettuja kansainvilisid hankkeita. He suorittavat alustavaa
tutkintaa lisdtietojen saamiseksi mahdollisista suomalaisista rikollisista seké sen selvittimiseksi,

mika poliisilaitos sopisi parhaiten kéasitteleméén tapausta.

Kaikkien poliisilaitosten vékivalta- ja seksuaalirikosyksikot kisittelevit lasten seksuaaliseen
hyviéksikédyttoon liittyvid tapauksia. Lasten kanssa tyoskenteleville tutkijoille annetaan

erityiskoulutusta.

Lapsipornografian levittimisen estotoimista annetun Suomen lain mukaan teleyritykselld on oikeus
tarjota palvelujaan niin, ettd niiden avulla ei ole padsya lapsipornosivustoihin. Poliisi ylldpitdd
luetteloa lapsipornosivustoista. Luettelo toimitetaan internetpalveluntarjoajille, jotta ne voivat estdd
kéyttdjiensd padsyn ndille sivustoille. Yksityinen sektori saa valita mahdollisen suodatuksen /
padsyn estdmisen menetelmaét. Internetpalveluntarjoajat ovat velvollisia poistamaan kaiken niiden
yllapitamilté sivustoilta 16ytyvén lapsipornografisen aineiston (tietoyhteiskunnan palvelujen

tarjoamisesta annetun lain (458/2002) 15 §).
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Tietoyhteiskuntakaaren (917/2014) mukaan:

185§

Tiedon saannin estoa koskeva mddrdys

Kérdjaoikeus voi syyttdjdn tai tutkinnanjohtajan hakemuksesta taikka sen hakemuksesta, jonka
oikeutta asia koskee, mééritd 184 §:ssi tarkoitetun tietoyhteiskunnan palvelun tarjoajan sakon
uhalla estimédén tallentamansa tiedon saannin, jos tieto on ilmeisesti sellainen, ettd sen sisillon
pitiminen yleisOn saatavilla tai sen vélittdminen on siédetty rangaistavaksi tai korvausvastuun
perusteeksi. Hakemus on kisiteltdva kiireellisesti. Hakemusta ei voida hyvéksyd varaamatta
palvelun tarjoajalle ja sisdllon tuottajalle tilaisuutta tulla kuulluksi, paitsi jos kuulemista ei voida
toimittaa niin nopeasti kuin asian kiireellisyys valttdmatti vaatii. Kérdjdoikeuden méérdys on
annettava tiedoksi myds siséllon tuottajalle. Jos sisdllontuottaja on tuntematon, kardjdoikeus voi
médritd tietoyhteiskunnan palvelun tarjoajan huolehtimaan tiedoksiannosta. Mairdys raukeaa, jollei
sen kohteena olevan tiedon siséltdon tai valittimiseen perustuvasta rikoksesta nosteta syytetta tai,
milloin kysymys on korvausvastuusta, panna vireille kannetta kolmen kuukauden kuluessa
mairdyksen antamisesta. Kérdjdoikeus voi syyttdjén, asianomistajan tai asianosaisen edelld
tarkoitettuna médrdaikana esittimastd vaatimuksesta pidentdd tatd madrdaikaa enintdén kolmella

kuukaudella.

Tietoyhteiskunnan palvelun tarjoajalla ja sisdllon tuottajalla on oikeus hakea maardyksen
kumoamista siind kérdjdoikeudessa, jossa mddrdys on annettu. Madrdyksen kumoamista koskevan
asian késittelyssd noudatetaan oikeudenkdymiskaaren 8 luvun sdénnoksid. Tuomioistuin huolehtii
kuitenkin tarpeellisista toimenpiteistd syyttdjan kuulemiseksi. Kumoamista on haettava 14 péivin
kuluessa siitd, kun hakija on saanut tiedon maardyksesti. Tietoa ei saa saattaa uudelleen saataville
kumoamista koskevan asian késittelyn ollessa vireilld, ellei asiaa kisitteleva tuomioistuin toisin

madrdd. Myos syyttdjélld on oikeus hakea muutosta padtokseen, jolla madrays on kumottu.

Jos palvelin sijaitsee Suomen ulkopuolella, tieto toimitetaan toimivaltaiselle viranomaiselle

kansainvalisid kanavia pitkin, yleensd SIENA-viestilla.
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6.3. Korttipetokset verkossa

6.3.1. Raportointi verkossa

Jos kansalainen huomaa luottokorttilaskussaan vadrinkéytoksen, hdn ottaa ensimmaiseksi yhteytta
kortin mydntineeseen pankkiin. Pankki saattaa tapauksesta riippuen vaatia kortinhaltijaa
ilmoittamaan tapauksesta poliisille. Jos pankki toteaa, ettd kortinhaltijalla ei selvastikdén ollut
mink&énlaista yhteyttd maksutapahtumaan, se palauttaa rahat kortinhaltijalle ja kattaa tappiot. Jos
tapaus on episelvd, useimmat pankit vaativat yleensa asiakasta ilmoittamaan tapauksesta poliisille
kahdesta syysti: ensinnékin siksi, ettd poliisi voi tutkia asiaa, ja toiseksi siksi, ettd monet pankit
eivdt tiedd, puhuuko asiakas totta, ja varmistuakseen asiasta ne haluavat poliisin olevan osallisena

tapauksen kisittelyssa.

Suomen poliisi ilmoitti, ettd sen yhteisty0 suomalaisten pankkien kanssa toimii hyvin.
Sadnnollisissd kokouksissa keskustellaan siitd, millaisista tapauksista pankkien olisi ilmoitettava
poliisille. Vallitseva késitys on, ettd "kortittomiin" maksutapahtumiin liittyvit tapaukset (Card Not
Present) ja verkossa tapahtuvat vadrinkdytokset ovat niin tavallisia ja yleisid, ettd jos ne kaikki
ilmoitettaisiin poliisille tutkintaa varten, poliisin tutkintayksikon resurssit eivét riittdisi alkuunkaan.
Nailla tapauksilla ei yleensé ole kortinhaltijan lisdksi mitidén yhteyksid Suomeen ja vadrinkdytoksiin
liittyvit rahaméaédrat ovat niin pienid, ettd useimmat maat eivit vastaisi keskindista oikeusapua
koskevaan pyyntdon, jos sellainen ldhetettéisiin. Néin ollen taktiikkana on kerdtd merkittdvampia
tapauksia ja ehkaistd rikollisia ilmiditd tiedonvaihdon avulla, jotta laajempialaiset rikosyritykset
voidaan pyséyttdd alkuvaiheessa. Tamén vuoksi kaikkia tapauksia ei ilmoiteta poliisille. Pankit
ilmoittaisivat kuitenkin pyydettiessd mielelldén kaikki petostapaukset poliisille, mutta asiasta

keskustellaan jatkuvasti vastavuoroisen yhteistyon ja rajallisten resurssien hengessa.

Kansalaiset itse ilmoittavat kuitenkin usein tapauksista poliisille. Témén voi tehda helposti verkossa
olevalla lomakkeella. Valitettavasti useimmista ilmoituksista puuttuu tietoa, jolloin tapauksia on

mahdotonta tutkia.
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6.3.2. Yksityisen sektorin rooli

Suomen poliisi ja kaikki suomalaiset kortteja myontévit pankit ovat muodostaneet korttimaksujen
riskienhallintaa késittelevdn ryhmén, joka kokoontuu kuusi kertaa vuodessa ja jonka puitteissa
jaetaan asiaankuuluvaa tietoa. Kiireellisissd tapauksissa tdimén luottamuksellisen verkoston

puitteissa voidaan aloittaa sdhkdpostikeskustelu tai soittaa toiselle.

Suositukset kehittyneiden geoblokkaus- tai varoitusjérjestelmien kayttdmiseksi ovat tavallisia.
Poliisi ja pankkisektori vaihtavat keskenddn tietoja rikosten tekotavoista mukauttaakseen

maksuinfrastruktuuria ja tehdikseen siitéd turvallisemman.

Verkkomaksujen todentaminen edellyttdd myos véhittdiskauppasektorin yhteistyotd. Jotkut myyjéat
edellyttavit kolmiovaiheista todentamista (pankkitunnuksilla), kun tehdidin ostoksia luottokortilla.
Tédmai on kuitenkin aina véhittdismyyntiyrityksen pdatds. Pankit suosittelevat omia tuotteitaan
Verified By Visa ja MasterCard Secure Code, mutta vahittdismyyntiyritys paattad, kayttaako se

niitd. Poliisi ei erityisesti mainosta niiti palveluita.

Keskusrikospoliisissa ei ole tdhdn vastuualueeseen erikoistunutta henkilostod. Kaikkien poliisien on
katsottu olevan yhdessi vastuussa néistd kysymyksisti omilla aloillaan. Niitd kysymyksié pidetddn
hyvin tirkeini ja etenkin johtotason henkilSt ovat investoineet paljon vaivaa ja aikaa hyvien

yhteistydsuhteiden luomiseen yksityisen sektorin toimijoiden kanssa.
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6.4. Paitelmit

o Suomessa ei ole monialaista kyberrikostorjunnan mekanismia, johon kuuluisi valtion virastoja
ja yksityisid toimijoita. Viranomaiset kuitenkin ilmoittivat, etti kaikki asiaankuuluvat toimijat
ovat osallistuneet moniin kyberharjoituksiin ja ndistd kysymyksistd keskustellaan useissa
tyoryhmisséd. Vakavien kyberhyokkéysten (rikosten) késittelystd vastaavat padasiassa poliisi ja

kyberturvallisuuskeskus/Viestintévirasto.

o Arviointiryhma katsoo, ettd kyberrikoksiin liittyvé raportointimekanismi on rajallinen, eikd se
ole pakollinen. Niin ollen poliisi ei saa tietoa kyberhyokkayksistd, ellei se totea niitd itse. Kun
kyberturvallisuuskeskuksen tietoon tulee tapauksia, jotka saattavat olla rikos, se kehottaa
kansalaista tekemién ilmoituksen poliisille. Niin ollen suositellaan, ettd harkittaisiin
aktiivisesti pakottavamman ilmoitusjdrjestelmdn kéyttoonottoa erityisesti vakavien rikosten

osalta (esim. kriittiset infrastruktuurit, pankkeihin kohdistuvat hyokkaykset).

o Kyberturvallisuuskeskus/Viestintivirasto ldhettdd varoituksia asiaankuuluville sidosryhmille.
Kun arviointivierailu tehtiin, poliisin kanssa tehtivi yhteisymmarrysmuistio oli
viimeistelyvaiheessa. Vierailun jilkeen arviointiryhmélle on ilmoitettu, ettd Viestintdviraston

ja poliisin yhteistyoti koskeva yhteisymmarrysmuistio on allekirjoitettu lokakuussa 2016.°

J Suomen viranomaiset ilmoittivat, ettd Suomi on menestynyt hyvin Microsoftin
verkkoluottamusarvioinneissa, minki katsotaan johtuvan kahdesta syysta: (1) Viestintdvirasto
kéyttdd onnistuneesti automatisoituja ilmoitustydkaluja ja (2) maan koko, minka vuoksi
keskeisten toimijoiden vilinen yhteydenpito on helppoa. Arviointiryhma katsoo, etti

laatimalla viralliset puitteet varmistetaan nykyisten hyvien suhteiden kestdvyys.

Arviointiryhma ei tutustunut muistion sisaltoon.
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Lapsipornografian vastaisen tyon osalta poliisi ilmoitti, etté silld on vaikeuksia pysya ajan
tasalla ulkomailta vastaanotettujen, lasten seksuaaliseen hyviksikadyttoon liittyvien tapausten
kanssa. Néin ollen se aloittaa harvoin omia tutkintoja. Lapsipornografiatietokannan
perustaminen on vield kesken. Suomen keskusrikospoliisi on yhteydessd Tanskaan

tietokannan perustamiseksi.

Arviointiryhma pani merkille, ettid kyberrikoskeskus ylldpitda ja pdivittdd listaa
lapsipornografiaa sisdltdvistd sivustoista. Lista toimitetaan internetpalveluntarjoajille niiden
asiakkaiden estdmiseksi pddsemadsti téllaisille sivustoille. Lapsipornografian levittdmisen
estotoimista annetun Suomen lain mukaan teleyritykselld on oikeus tarjota palvelujaan niin,
ettd niiden avulla ei ole padsya lapsipornosivustoihin. Viranomaiset kuitenkin ilmoittivat, ettd
yksikdin internetpalveluntarjoaja ei kdyté listaa. Arviointiryhmé katsookin, ettd Suomen
viranomaisten olisi neuvoteltava internetpalveluntarjoajien kanssa ja kannustettava niita

hyodyntdmadn tétd listaa.

Arviointiryhma on tyytyvdinen suunnitelmiin perustaa tunnistetietokanta
lapsipornografiamateriaalia varten. Ryhma suosittelee, ettd timén aloitteen pitkadn tdhtdimen
kestdvyyden varmistamiseksi tarvittavat resurssit médritelldén ja niiden saatavuus taataan.
Tadma on tarpeen etenkin siksi, ettd asianomaisia valokuvia tulevat usein tutkimaan sellaiset
poliisin tutkijat, jotka eivit ole saaneet erityistd koulutusta. Yksityisen sektorin kanssa
tehtdvastd yhteistyostéd todettakoon, ettd maan koko ja keskeisten sidosryhmien viliset suhteet
ovat edesauttaneet hyvén yhteistyopohjan luomista myds paikallistasolla. eCIP-verkoston
perustaminen on vain yksi esimerkki, jonka arviointiryhmé pani merkille paikan péélle tehdyn

vierailun aikana.
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o Arviointiryhmé pani merkille, ettd verkkopetosten torjuminen tuntuu olevan jakautunut
pieniin yksittdisiin tapauksiin. Tdméantyyppisten tapausten yleiskuvasta ei tunnu olevan
selkedd kasitystd. Joidenkin rikosten kohdalla tutkinnan avaaminen riippuu uhrin paatoksesta

tehdi valitus. Téllainen toiminta saattaa antaa varsin tehottoman kuvan.

o Kyberrikollisuuden lisdksi mahdollinen erikoistumisen lisiiminen saattaisi johtaa myos
petoksiin keskittyvin yksikon perustamiseen syyttédjadviranomaisten puitteissa. Arviointiin

osallistuneet oikeuslaitoksen edustajat toivat esille tdllaisen toiveen.
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7.  KANSAINVALINEN YHTEISTYO
7.1. Yhteistyon EU:n virastojen kanssa
7.1.1. Muodolliset vaatimukset yhteistyon tekemiseksi Europolin/EC3:n, Eurojustin, ENISAn

kanssa

Kansallisten viranomaisten ja Eurojustin viliselle yhteistyolle ei ole asetettu muodollisia

vaatimuksia.

7.1.2. Europolin/EC3:n, Eurojustin, ENISAn kanssa tehdyn yhteistyon arviointi

Suomi pitdd Europolin/EC3:n ja Eurojustin tyoté erittdin arvokkaana kyberrikollisuuden torjunnan
kannalta rikosten rajattoman luonteen vuoksi. Eurooppalaisilla virastoilla on tirkeé rooli tuoda
jasenvaltioita ja my0s kolmansia maita yhteen helpottamalla strategisia ja operatiivisia tapaamisia ja

tarjoamalla muita arvokkaita palvelujaan kyberrikollisuuden torjunnassa.

Europol on analysoinut valtavan mééran [P-osoitteita, chattipalstoja ja lokitiedostoja. EC3 on
16ytényt yhteyksid tekijoiden sekd tunnettujen rikollisryhmien ja -verkostojen vélilld. Eurojust on
koordinoinut yhteisten tutkintaryhmien tydskentelyé, koordinoinut ja toiminut tukena
toimintapdivien jdrjestimisessd sekd myontdnyt rahoitusta sihkdisen todistusaineiston
hyviksyttdvyyden takaamiseksi kautta koko rikosprosessin. Europolin ja Eurojustin kokoukset
lisddvét tutkinta- ja syyttdjaviranomaisten vélistd keskindistd luottamusta yli rajojen. Keskindinen
luottamus on térkedi tiedustelutiedon vaihtamisen kannalta ja vilttamétontd tehokkaan
oikeudellisen yhteistyon kannalta. Eurojustin tuella kasvokkain jérjestetyt koordinointikokoukset

ovat osoittautuneet luottamuksen rakentamisen kannalta tarkeiksi.

Rinnakkaiset tutkinnat ovat usein eri vaiheissa: esim. yhteisen tutkintaryhmén "Mozart" yhteydessi
Suomen ja Alankomaiden oli odotettava syytteiden nostamisen kanssa ja véltettdva
lehdistotiedotteiden antamista, ettei héirittéisi tutkintaa muissa jasenvaltioissa. Toimien
lykkdaminen oli vaikea paétds, koska rikos jatkui ja uusia uhreja ilmaantui joka pdivé, mutta

lykkdaaminen onnistui Eurojustin koordinointikokousten ansiosta.
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Kyberrikoskeskus toimii ldheisessd yhteistydssd Europolin/EC3:n ja Eurojustin kanssa. ENISAn
kanssa yhteisty6ta on vain viahdn. Myds poliisilaitokset tekevit jonkin verran yhteisty6td EC3:n
kanssa. Suomessa uskotaan, etti yhteistyotd voitaisiin parantaa 1dhettdmailla kaikista
kyberrikostapauksista automaattisesti enemmaén tietoa EC3:lle. Néin parannettaisiin EC3:n
tietopohjaa ja vastineeksi Suomeen saataisiin tietoa kotimaisista tapauksista, joilla on yhteyksia

muihin tapauksiin Euroopassa.

On perustettu kyberrikollisuuden alan pohjoismainen yhteisty6foorumi, jonka puitteissa
kyberrikoskeskusten johtajat tapaavat kaksi kertaa vuodessa ja keskustelevat yhteisistd paamaérista
ja EMPACT-toimista, laativat yhteisid kantoja, jakavat parhaita kiytédntoja seka vaihtavat

asiantuntemusta.

Suomen viranomaiset katsovat, ettd EC3:n olisi lisittdva analyysivoimavaroihin panostamista tai
ainakin ylldpidettdva nykyinen taso. Sekd Suomen lainvalvontaviranomaiset etti Suomen
syyttdjaviranomaiset hyotyisivét siitd, jos Suomen poliisilla olisi oma yhteyshenkild
verkkorikollisuutta torjuvan yhteisen toiminnan tyéryhmissa (J-CAT). USA:n ja Yhdistyneen
kuningaskunnan viranomaiset hyodyntévit EC3:a omien tapaustensa tutkinnassa. J-CATin
johtokunta, jossa EU:n jisenvaltiot eivit ole hyvin edustettuina, asettaa USA:n ja Yhdistyneen
kuningaskunnan tapausten tutkinnan etusijalle. Vaarana on, ettd pienempien jasenvaltioiden
tutkimat tapaukset saavat tukea epétasaisesti. Suomalainen J-CAT -yhteyshenkil6 parantaisi
tiedonvaihtoa EC3:n suuntaan ja Suomen viranomaisiin pdin sekd EC3:n ja Eurojustin kansallisen

toimiston valilla.

Suomen oikeuslaitos hyotyisi "kybersihteeristostd", joka yllapitdisi kyberrikollisuudelle omistettua
verkostoa. Sihteeristd toimisi laaja-alaisesti monien erilaisten rikostyyppien parissa ja syyttdjien
tukena vilittdmélld ajantasaista tietoa ja asiantuntemusta. Kybersihteeristd/yksikko merkitsisi sitd,
ettd Eurojustilla olisi pysyvé talon sisdinen kyberasiantuntemus. Tilld hetkelld asiantuntemus
riippuu litaksi kansallisissa toimistoissa tyoskentelevistd henkildistd, jotka ovat kiinnostuneita

kyberkysymyksisti, ja heitd on my0s liian véhén.
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Yhteisen tutkintaryhmén rahoituksen hakumenettelyjen yksinkertaistaminen edelleen seka
lisdresurssien osoittaminen Eurojustin koordinointiroolia varten on ensisijaisen tirkedd
kybertutkinnan/syytteeseenpanon kannalta, koska tdma tutkinta/syytteeseenpano on luonteeltaan
usein monenvélisté ja jopa mannertenvalistd, johon osallistuu toimijoita julkiselta ja yksityiseltd

sektorilta.

Suomi on osallistunut kolmeen kyberrikollisuuteen liittyvdan yhteiseen tutkintaryhméan. Yhteisen
tutkintaryhmén "Mozart" (Itdvallan vetdma pankkien haittaohjelmiin liittyva tutkinta) ja yhteisen
tutkintaryhmén "Eurymus" (Suomen vetdma hakkerointiin, "swatting"-ilmidon jne. liittyva tutkinta)
koordinointikokoukset jérjestettiin Eurojustin tuella. Yksi yhteinen tukintaryhmaé ei pyytinyt
Eurojustilta tukea. Niissd kahdessa monenvilisessé tutkinnassa yhdeksi parhaaksi kdytdnnoksi
osoittautui kaksipdivéisten kokousten pitdiminen Haagissa: aluksi operatiivisen tiedon vaihtaminen

ja analysointi Europolissa ja sitten oikeudellisen tason koordinointi Eurojustissa.

Operaatio Blackshades oli monikansallinen Eurojustin koordinoima operaatio, johon osallistui yli
10 maata ja myos EU:n ulkopuolisia maita. Operaatiossa lainvalvontaviranomaiset ottivat
tahtdimeen Blackshades- ohjelmiston ostajat. Yhteisten toimintapdivien aikana tehtiin satoja

kotietsintdjd ja tusinoittain pidatyksid kyseisen haittaohjelman ostajien tiloissa.

Maksukorttipetosten alalla Suomi on ollut osallisena monissa onnistuneesti ratkaistuissa
Europolin/Eurojustin koordinoimissa tapauksissa. Esimerkkind mainittakoon Suomessa vuonna
2011 pidétetty skimmaukseen syyllistynyt ryhmd, jolloin Saksa ja Romania aloittivat Suomessa
kerdtyn ja Europolille toimitetun tiedon pohjalta operaation Pandora-Storm koko jirjestdytyneen
rikollisryhmén hajottamiseksi. Prosessi kesti kaksi vuotta ja edellytti monien EU:n jdsenvaltioiden

yhteistyotd, mutta tuloksena myos jarjeston ylempid johtajia saatiin pidatettya.
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7.1.3. Yhteisten tutkintaryhmien ja kyberpartioiden operatiivinen toiminta

Suomen viranomaisten mielestd yhteiset tutkintaryhmit ovat tehokas ja hyodyllinen yhteistyon
viline, kun osallistuvilla mailla on yhteisié etuja ja yhteistyon tavoite on riittdvin selked. On
kuitenkin hyvin valitettavaa, ettd USA:n viranomaiset eivit voi toimia yhteisen tutkintaryhmén
jasenend, koska USA:n viranomaiset ovat hyvin tirkednd vastapuolena lidhes jokaisessa

merkittdvassi tutkinnassa.

Viranomaiset antoivat joitakin esimerkkejé yhteisiin tutkintaryhmiin perustuvasta hyvista
yhteistydstd. Suomi oli kaikkiaan kuuden maan edustajista koostuneen yhteisen tutkintaryhmén
"Mozart" jdsen. Yhteinen tutkintaryhmé "Mozart" perustettiin vuonna 2013 tutkimaan
verkkopankkipetoksia. Yhteisen tutkintaryhmén kolmivuotisen tutkinnan tuloksena useita
petoksentekijoitd, muulien houkuttelijoita ja rahamuuleja pidétettiin useissa maissa - sekd EU-
maissa ettd EU:n ulkopuolisissa maissa. Téssd nimenomaisessa tutkinnassa EC3 osoittautui
erinomaiseksi organisaatioksi analysoinnin ja koordinoinnin kannalta. EC3:n ansiosta kansallinen
tutkintaryhma saattoi keskittyd kansalliseen tutkintaan, samalla kun EC3 kerisi tietoa
kokonaiskuvan muodostamiseksi, tunnisti kohteita ja paljasti tiedustelutiedon aukkoja. Yhteisen
tutkintaryhmén perustamisen ansiosta tehtdvid voitiin jakaa ja resursseja pystyttiin kdyttimaan
tehokkaammin. Suomen viranomaiset pystyivat hyodyntdvéaan olemassa olevia yhteyksié erittdin
tehokkaasti koko yhteisen tutkintaryhmén eduksi. Tietoa ja todistusaineistoa kerdttiin massiiviset
médrit, mutta yhteisen tutkintaryhmén ansiosta niiden jakaminen oli helppoa. Yhteisen
tutkintaryhmén "Mozart" toiminta pdattyi maaliskuussa 2016, kun pidasialliset kohteet saatiin

kiinni ja tutkintaryhmai ei enéé ollut tarpeen.

Yhteinen tutkintaryhma "Eurymus", jonka kohteena oli Euroopasta késin toimiva hakkeriryhma, oli
arviointivierailun aikana edelleen toiminnassa, mutta sen toiminta pééttyi syyskuussa 2016. EC3 on
osallistunut my6s tdmén yhteisen tutkintaryhmin ty6hon ja avustanut analysointi- ja

koordinointitydssa.
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Eurojust myonsi yhteisen tutkintaryhmén "Mozart" yhteistyolle erityistd rahoitusta. Yhteinen

tutkintaryhmé "Eurymus" ei ole tarvinnut erityistd rahoitusta.

Monet poliisilaitokset ovat visuaalisesti ldsnd kybertoimintaymparistdssa. Helsingin poliisilaitos on
erityisen taitava tissé. Silld on ryhma poliiseja, joka vastaa kokopdivéisesti ndistd tehtdvista.
Nettipoliisitoiminta on osaltaan poliisin ennalta estivéa toimintaa. Nettipoliisit osallistuvat myos
rikosten selvittelyyn ja tiedottavat tarkeistd ja ajankohtaisista asioista. Nettipoliisit voivat tuoda
tarkeitd asioita esiin huumorilla hdystettyna. Nettipoliisitoiminnalla halutaan myds madaltaa
kynnysté ottaa yhteytté poliisiin. Nettipoliisit eivét voi kuitenkaan késitelld luottamuksellisia tai

yksityisyyden suojan piiriin kuuluvia tietoja.

7.2. Suomen viranomaisten ja Interpolin vilinen yhteistyo

Interpolin kanavia kdytettiin yhteyshenkilon 16ytdmiseen sellaisista EU:n ulkopuolisista maista,
joihin Suomella ei ole yhteyksid. Tdmaén jdlkeen Interpolilta pyydettiin apua operatiivisen

kokouksen jarjestimisessd EU:n ulkopuolista maiden kanssa.

7.3. Yhteistyo kolmansien valtioiden kanssa

Suomella ei ole mitdén erityistd kolmansiin maihin liittyvdé toimintapolitiikkaa. Suomi on
aktiivisesti pyrkinyt yhteistyohon erityisesti naapurimaiden sekd Kiinan ja USA:n kanssa.
Kolmansien maiden yhteystoimistot Europolissa ovat olleet hyddyllisid yhteyksien luomisessa
tiettyihin kolmansiin maihin, joihin Suomella ei ole vakiintuneita yhteyksié, kuten Kolumbia ja
Australia. Joissakin tapauksissa, kuten Blackshades-operaation yhteydessa kaksi vuotta sitten,
Eurojustilla oli merkittéva rooli oikeudellisessa yhteistydssd USA:n ja Kanadan kaltaisten
kolmansien maiden viélisessd oikeudellisessa yhteistydssd. Suomen nidkokulmasta

Europolin/Eurojustin tirkein lisdarvo on niiden kyky 10ytdd yhteyshenkilditd ja luoda yhteyksia.

Monenvilisissé tapauksissa yksi jdsenvaltio on voinut toimittaa keskindistd oikeusapua koskevan
pyynnon kolmannelle valtiolle ja jakaa sitten saamansa tiedot yhteisen tutkintaryhmén muiden

jdsenten kanssa.
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7.4. Yhteistyo yksityisen sektorin kanssa

Keskeiset taktiikat rajat ylittdvin yhteistyon esteiden kiertdmiseksi erityisesti verkossa tehtidvien
korttipetosten kohdalla ovat seuraavat:

1. Aktiivinen osallistuminen Europolin EMPACT-hankkeisiin ja -kokouksiin;

2. Rajat ylittdvin tutkinnan aloittaminen mahdollisuuksien mukaan;

3. Kisiteltdvanad olevia tapauksia koskevien tietojen 1dhettiminen Europolille, jotta

eurooppalaisten jarjestdytyneiden rikollisryhmien toimintaa voidaan analysoida tehokkaasti.

Suomen viranomaiset totesivat, ettd rajat ylittdvad yhteistyotd on tehostettava. Syyttdjien kdytossi
olevia tyokaluja ovat keskindisen oikeusavun vélineet, Euroopan oikeudellinen verkosto ja Eurojust.
Epévirallisten kanavien, kuten sahkoposti tai puhelin, kautta tehtdva nopea yhteistyo on
osoittautunut toimivaksi joidenkin todettujen haasteiden selvittimiseksi ja sen avulla on voitu

valmistella virallisia pyyntoja.

Yksityisten yritysten rekistereiden toimittaminen suoraan lainvalvontayhteisélle tapahtuu
vapaaehtoispohjalta ja ottaen suvereniteetin asianmukaisesti huomioon. Osa tarjoaa palvelunsa
suoraan paitoimipaikastaan ja osa alueellisten edustajiensa kautta. Tama yhteistyo aloitettiin
vuonna 2006 ja Suomen viranomaiset eivét ole térmanneet mihinkdin merkittaviin esteisiin. Jos

yksityinen yritys ei tarjoa nditéd palveluja, sovelletaan keskindistd oikeusapumenettelya.

8178/1/17 REV 1 team/OS/jk 79
DGD2B RESTREINT UE/EU RESTRICTED FI



RESTREINT UE/EU RESTRICTED

7.5. Kansainvilisen yhteistyon vélineet

7.5.1. Keskindinen oikeusapu

Kyberrikollisuuden alalla keskindistd oikeusapua annetaan Budapestin yleissopimuksen perusteella.
Oikeusapua koskevia sdédnnoksid on myds kansainvilisestd oikeusavusta rikosasioissa annetussa
laissa, joka muodostaa yleiset oikeuspuitteet, joiden nojalla Suomi voi toimeenpanna ja tehda
oikeusapupyynt6jd esimerkiksi ilman vastavuoroisuusvaatimusta. Lisdksi Suomi on allekirjoittanut
tarkeimmaét keskindistd oikeusapua koskevat yleissopimukset, kuten keskinéistd oikeusapua

rikosasioissa koskevan eurooppalaisen yleissopimuksen ja sen kaksi pdytékirjaa.

Keskindisen oikeusapupyynnon toimeenpano Suomessa ei edellytd kaksoisrangaistavuutta, paitsi
jos on tarkoitus kéyttdd pakkokeinoja. Kaksoisrangaistavuuden periaate ei mydskddn koske
tapauksia, joissa pyydetidin soveltamaan datan sédilyttdmismaardystéd (kansainvélisestd oikeusavusta
rikosasioissa annetun lain 15 §). Jos kaksoisrangaistavuutta kuitenkin edellytetddn, sitd sovelletaan

in abstracto.

Suomi on parhaillaan panemassa tiytdntoon 3. huhtikuuta 2014 annettua direktiivid 2014/41/EU
rikosasioita koskevasta eurooppalaisesta tutkintamdardyksestd, jolla muutetaan EU:n
Jjasenvaltioiden vilistd keskindisen oikeusavun jarjestelmdd. Kun tdytdntdonpaneva lainsdddanto
tulee voimaan, poliisiviranomaiset eivét endd voi antaa eurooppalaista tutkintaméérdystéd ilman
oikeusviranomaisen vahvistusta. Syyttéjét on tarkoitus nimetéd vahvistaviksi viranomaisiksi.
Toimittamisen osalta on tarkoitus noudattaa joustavaa jirjestelméa, jotta on mahdollista ottaa

yhteyttd sekd maédrdyksen antaviin ettd miirdyksen vahvistaviin viranomaisiin.
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Muiden EU:n jdsenvaltioiden Suomelle esittimien esitutkintavaiheen keskindistd oikeusapua
koskevien pyyntojen keskitettyné yhteyspisteend toimii Keskusrikospoliisi (ks. Euroopan
oikeudellinen kartasto). Keskusrikospoliisin kansainvilisten asioiden yksikko paéttda pyynnon
tadytantoonpanosta ja valittdd pyynnon tutkivalle yksikolle, ellei kansainvélisten asioiden yksikko

voi hoitaa asiaa itse.

EU:n ulkopuolisten maiden Suomelle esittimat keskindistd oikeusapua koskevat pyynnot ldhetetidn
keskusviranomaisena toimivalle oikeusministeridlle (kansainvilisen oikeudenhoidon yksikkd).
Interpolin vélitykselld toimitettavat kiireelliset pyynndt hyvaksytdaan keskindisti oikeusapua

rikosasioissa koskevan eurooppalaisen yleissopimuksen mukaisesti (15 artiklan 5 kohta).

Lainvalvontaviranomaiset ja syyttédjét ovat velvollisia toimimaan ldheisessd yhteistyossi ja
lainvalvontaviranomaisten on noudatettava syyttdjin méérayksia ja ohjeita esitutkintalain 5 luvussa

sdddetyn mukaisesti.

Suomen muille EU:n jdsenvaltioille esittimit keskindistd oikeusapua koskevat pyynnoét 1dhetetédn
suoraan. Keskusrikospoliisi on tutkintaviranomaisten keskitetty kansallinen yhteyspiste.
Keskusrikospoliisin kansainvélisten asioiden yksikkd tarkistaa pyynndt ennen kuin ne kdinnetdén ja
lahetetddn asianomaiselle maalle. Vaikka Euroopan oikeudellisessa kartastossa onkin ilmoitettu
sdhkopostiosoitteet ja faksinumerot, ongelmana on se, ettd Suomen kansalliset tietosuojasddnnokset
ovat tiukemmat kuin kéytettivissé olevat tekniset mahdollisuudet nopeaa viestintd varten (lukuun

ottamatta Interpolin I 24/7 -jérjestelmaa ja Europolin SIENA-sovellusta).

Syyttdjdviranomaiset ottavat suoraan yhteyttd muiden EU:n jdsenvaltioiden oikeusviranomaisiin.
Euroopan oikeudelliseen verkostoon ja Eurojustiin ollaan yhteydessi vain silloin, kun tarvitaan
niiden apua. Teknisesti ottaen my0s tuomioistuimet ovat toimivaltaisia viranomaisia, mutta ne

kéyttdvat hyvin harvoin oikeutta pyytda apua.
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Pyynnoét koskevat usein Facebookin, Microsoftin, Googlen ja Skypen sekd Kikin palveluita.
Muiden yritysten palveluja esiintyy vain harvoin. Niin ollen suurin osa keskindistd oikeusapua
koskevista pyynndistd osoitetaan Yhdysvalloille ja Kanadalle. Suomen pyynndt ldhetetdén siis
keskusviranomaisen eli oikeusministerion kautta. Sitd vastoin Suomessa on vain muutamia tdssi
yhteydessd kansainvilisesti merkittdvid yrityksid, joiden palveluista muut valtiot esittdvét

keskindistd oikeusapua koskevia pyyntdja. Pyyntdjen lukumaird on vield vaatimaton.

Kyberrikoksiin liittyvistd keskindistd oikeusapua koskevista pyynnoistd ei ole tilastoja.
Kumpaankin suuntaan oikeusministerion kautta toimitettavia pyyntdja ei luetteloida rikostyypin

mukaan, joten tdsti ei voida antaa tietoa.

Keskindistd oikeusapua koskevan pyynnon ldhettdmiseen ei sovelleta mitdén erityisid oikeudellisia
ehtoja. Koska kyberrikollisuus on hyvin teknisté, yksikon on kuitenkin oltava selkeésti
tunnistettavissa ja jéljitettdvissd. Tietyissd tilanteissa tima saattaa edellyttda teknisten
yksityiskohtien toimittamista kokonaiskontekstista. Pyynnon esittdvind maana Suomi voi

periaatteessa pyytdd samoja tutkintatoimia kuin kotimaisissa tilanteissa.

Kun Suomi on pyynnon esittdvd maa, se noudattaa oikeusapua koskevia EU:n/kansainvilisid
vilineiti ja pyynnon tdytdntoonpanevan valtion asettamia edellytyksid. Suomi esimerkiksi
noudattaa USA:n oikeusministerion kaytantdja ja suosituksia, jolloin USA:ssa sijaitsevaan
palveluntarjoajaan voidaan ottaa yhteyttdd suoraan, jos tarvitaan vain tilaajatietoja. Kun Suomi on
taytdntdonpaneva valtio, pyynnoét olisi ldhetettdva vain toimivaltaisten viranomaisten kautta (kun
pyydetddn muita kuin julkisesti saatavilla olevia sdhkoisessd muodossa olevia tietoja). Kun pyynto
tarkoittaa pakkokeinojen kéyttdmistéd (kuten liikenne- tai siséltotietojen osalta), sovelletaan
periaatteessa samaa menettelyd kuin kotimaisissa tapauksissa. On siis saatava tuomioistuimen
padtos, mikéli sitd edellytetddn vastaavassa kotimaisessa asiassa. Yleisesti ottaen Suomi kannattaa
ajatusta siitd, ettd tutkitaan mahdollisuuksia soveltaa yksinkertaisempia menettelyjé, kun pyynto

koskee vain tilaajatietoja.
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Koska Yhdysvallat on maa, jolle Suomi esittéé eniten oikeusapupyyntdjd, FBI:n oikeusasiamiehen
toimisto on hyvin tidrked neuvonnasta vastaava yhteyspiste. Joskus otetaan suoraan yhteyttd USA:n
oikeusministerion virkailijaan, esimerkiksi sen selvittimiseksi, onko saatavilla olevaa tietoa

riittavasti tarvittavan tiedon toimittamiseksi.

Syyttdjat hyodyntivét jo ennen keskindistd oikeusapua koskevan pyynnon toimittamista
suoritettavaa kuulemista. Jotkin maat kuten USA ovat pyytdneet saada keskindistd oikeusapua
koskevan pyynnon luonnoksen voidakseen ilmoittaa, onko pyyntdon tehtdva muutoksia/lisdyksid,
ennen kuin se toimitetaan virallisesti. Syyttdjien useimmiten kéyttdma kanava on Eurojustin

kansallinen toimisto. Euroopan oikeudellisen verkoston yhteyspisteverkko on myds kaytettdvissa.

Suomella on useiden maiden kanssa kahdenvilisid sopimuksia rikosten torjunnasta.

Eniten kéytetty sopimus on Suomen tasavallan hallituksen ja Viron tasavallan sopimus yhteistyosti
rikosten torjunnassa. Saatavilla ei ole tilastoja siitd, kuinka usein sopimusta on sovellettu
kyberrikollisuuteen. Myds Liettuan, Latvian ja Ruotsin kanssa tehtdvé yhteistyd toimii

mutkattomasti.

Keskindistd oikeusapua koskeva pyynto on ainoa véline, jota kiytetddn todistusaineiston
kerdamisessi tapauksissa, joihin liittyy EU:n ulkopuolisia maita. Jos kyseiseen maahan ei ole
ennestddn yhteyksid, Suomi pyrkii nopeuttamaan menettelyé ldhettdméalld keskindistd oikeusapua

koskevan pyynnon tai ennakkovaroituksen etukéteen.

7.5.2. Vastavuoroisen tunnustamisen vilineet

Ei ole olemassa tilastoja siitd, missd maérin vastavuoroisen tunnustamisenvélineitd on kéytetty

kyberrikollisuuden alalla.

Keskusrikospoliisi on viimeisten seitsemén vuoden aikana kayttinyt eurooppalaista
pidiatysmidraystd kahdessa eri tapauksessa. Kaikkiaan kolme henkil6d on pidétetty ja luovutettu
rikoksen johdosta Suomeen tutkintaa, syytteeseenpanoa ja oikeudenkdyntid varten.
Vastavuoroista oikeusapua koskevia pyyntdja kiytetddn kyberrikostutkinnassa usein, ja

Keskusrikospoliisi on osallistunut moniin kyberrikostutkinnan yhteisiin tutkintaryhmiin.
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7.5.3. Luovuttaminen / Rikoksen johdosta tapahtuva luovuttaminen

Kaikkiin rikoksiin, joista maaréttdva enimmaisrangaistus on vahintdén vuosi vankeutta, voidaan

Suomessa soveltaa rikoksen johdosta tapahtuvaa luovuttamista ja luovuttamista.

Oikeusministerié on toimivaltainen viranomainen, joka lahettda kolmansille maille osoitettavat
rikoksen johdosta tapahtuvaa luovuttamista koskevat pyynndt ja vastaanottaa niiden ldhettimét
pyynnét. Rikoksen johdosta tapahtuvaa luovuttamista koskeva pyyntd 1dhetetdén ainoastaan asiaa
kisittelevédn syyttdjdn aloitteesta. Rikoksen johdosta tapahtuvaa luovuttamista pyytéa ja siitd paattaa
aina oikeusministerio. Kaikki ldhetysmuodot sallitaan: pyynndt voidaan toimittaa suoraan,

diplomaattikanavien kautta tai Interpolin kautta.

Toimivaltainen viranomainen, joka antaa eurooppalaisen piddtysmadridyksen, on asiaa késitteleva
syyttdjd. Eurooppalaista pidatysmadrdystd koskevat pyynnot olisi ldhetettdva Helsingin
syyttdjanviraston syyttdjille. Eurooppalaisen ja pohjoismaisen piditysmédrdyksen menettely on
kyberrikosten kohdalla tarkalleen sama eli sama kuin kaikkien muidenkin luovutuskelpoisten
rikosten. Sama koskee rikoksen johdosta tapahtuvaa luovuttamista. Viliaikainen siiloonotto on

mahdollista.

Suomessa rikoksen johdosta tapahtuvan luovuttamisen ja luovuttamisen menettelyt vaihtelevat
pyynnon esittdvistd maasta riippuen. Rikoksen johdosta tapahtuvan luovuttamisen / luovuttamisen
oikeuskehys riippuu siitd, onko pyynnon esittivd maa joku EU:n jdsenvaltioista tai assosioituneista
maista, jotka ovat panneet tdytdntoon eurooppalaisesta pididtysméédrayksestd tehdyn puitepdédtdksen,
tai toinen Pohjoismaa. Niissa tapauksissa toimivaltainen viranomainen on Helsingin kirdjioikeus ja
kaikissa muissa rikoksen johdosta tapahtuvan luovuttamisen tapauksissa oikeusministerio. Tamén
jaottelun vuoksi tapauksiin sovelletaan eri menettelyjd, miké vaikuttaa sovellettavaan
lainséddéntdon ja voi my0s vaikuttaa rikoksenjohdosta tapahtuvan luovuttamisen / luovuttamisen

kestoon ja lopputulokseen.
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Rikoksen johdosta tapahtuvaa luovuttamista tai luovuttamista koskevan pyynnon kiireellisyys ei
vaikuta menettelyyn mitenkdén, silld Suomen lainséddénndssa ei ole erityistd "kiireellistd
luovuttamismenettelyd". Pyynnon kohteena olevan henkildn etsinté ja kiinniottaminen hoidetaan
kuitenkin tapauskohtaisesti ja sithen voidaan osoittaa sellaiset resurssit ja hoitaa asia siten, etti

menettely sujuu mahdollisimman nopeasti.

Saatavilla ei ole tilastoja keskimaérdisistd vastausajoista rikoksen johdosta tapahtuvaa luovuttamista
koskevaan pyyntoon.

Eurooppalaiseen tai pohjoismaiseen piditysméirdykseen perustuva luovuttaminen tapahtuu
suhteellisen nopeasti. Menettely kestééd keskimaarin noin 20 péivaa, kun luovutettava henkild

hyviksyy luovuttamisen, ja noin 30 péivdd, kun hén ei hyvéksy sité.

Mitd vastausaikaan tulee, poliisi voi ryhtyé toimiin vélittdmasti, kun pyynto toimitetaan Schengenin
tietojarjestelmissa tehtdvan kuulutuksen tai Interpolin tietokannassa julkaistavan kansainvilisen
etsintdkuulutuksen muodossa. Jos rikoksen johdosta tapahtuvaa luovuttamista koskeva pyynto
toimitetaan oikeusministerioon tai soveltuvissa tapauksissa syyttéjélle, ne pyytavit poliisia
ryhtyméddn asianmukaisiin toimenpiteisiin ilman merkittdvai viivetta.

Téssd yhteydessd sovelletaan samoja sdéntdjd kuin kaikkiin muihinkin rikoksen johdosta
tapahtuviin luovuttamisiin, ja ndin ollen keskiméérdinen vastausaika on sama eli enintéén kaksi

kuukautta.

Vain kolmessa tapauksessa henkild on luovutettu kyberrikoksen johdosta: kaikki kolme luovutettiin
Yhdysvaltoihin rikoksen johdosta tapahtuvaa luovuttamista koskevan kahdenvilisen sopimuksen
perusteella. Kahdessa tapauksessa oli kyse internetissé harjoitetusta salakuljetettujen savukkeiden
laittomasta kaupasta ja yhdessa oli kyse salahankkeesta tietokonepetoksia ja - vadrinkdytoksid

koskevan Yhdysvaltojen lain rikkomiseksi (identiteettivarkaus).

Pohjoismaiden osalta on pohjoismainen piditysméardysjérjestely, jota kdytetddn my0ds

luovuttamistarkoituksiin.
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7.6. Padtelmit

o Suomen syyttéjéilaitoksen koon, valtakunnansyyttdjan viraston operatiivisen roolin ja
epamuodollisen sisdisen yhteistydmenetelmin ansiosta vaikuttaa siltd, ettd Eurojustin
kdyttiminen ja yhteistyd Eurojustin kanssa toimii tyydyttavalla tavalla apua tarvitsevien

syyttdjien kannalta.

o Kyberrikostorjuntakeskus tekee 1dheistd yhteistyotd Europolin/EC3:n kanssa, mutta ENISAn

kanssa yhteistyo oli hyvin vdhdist.

o Suomi pitdd Europolin/EC3:n ja Eurojustin tyoté erittdin arvokkaana kyberrikollisuuden
torjunnan kannalta rikosten rajattoman luonteen vuoksi. Eurooppalaisilla virastoilla on tirkea
rooli tuoda jésenvaltioita ja my0s kolmansia maita yhteen helpottamalla strategisia ja
operatiivisia tapaamisia ja tarjoamalla muita arvokkaita palvelujaan kyberrikollisuuden

torjunnassa.

o Suomen viranomaiset hyodyntévit usein yhteisié tutkintaryhmid. Suomen kokemukset
yhteisten tutkintaryhmien puitteissa tehtdvéastd yhteistyostd vaikuttavat hyvin myonteisiltd ja
sen avulla on saatu hyvié operatiivisia tuloksia monissa tutkinnoissa. Tdmén vélineen
nauttima luottamus perustuu yhteisisté tutkintaryhmistd aikaisemmin saatuihin myonteisiin
kokemuksiin ja siihen, ettd ryhmén perustaminen on hallinnollisesti kohtalaisen
yksinkertaista. Arviointiryhma katsoo, ettd tima kéytintd voi toimia hyvina esimerkkina

muille jdsenvaltioille.

o Keskusrikospoliisin jatkuva tydskentely suhteiden parantamiseksi ja hyvien suhteiden
ylldpitdmiseksi kolmansiin maihin nihden on vaikuttavaa. Hyvin epdmuodollinen tapa tehda
yhteisty6ta on todennikdisesti erittdin tehokas perusta onnistuneelle kansainvéliselle

yhteistydlle.
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Liséksi arviointiryhmd antaa kiitosta Suomen tavalle késitelld ulkomaisia ja erityisesti
yhdysvaltalaisia internetpalveluntarjoajia. Viestinndstd palveluntarjoajien edustajien kanssa
vastaa yksi tietty yhteyspiste. Yhteyspistettd hoitava pateva henkilo on myds ylldpitdnyt hyvia
suhteita palveluntarjoajien asiaankuuluvaan henkilostoon, miké auttaa luomaan

vastavuoroisen luottamuksen henked ja mahdollistaa vapaaehtoisen yhteistyon.

Palveluntarjoajia voidaan téilld hetkelld pyytédd sdilyttimidn dataa 90 pdivin ajan keskindistd
oikeusapua koskevaa pyyntdd odotettaessa, mutta Suomen viranomaisten mukaan ajanjaksoa
olisi pidennettdvi 180 péivadn. Lisdksi voitaisiin luoda jéarjestelma, jonka avulla datan
saatavuus todettaisiin ennen keskindistd oikeusapua koskevan pyynnon laatimista. Néin
viltettdisiin tilanne, jossa keskindistd oikeusapua koskevan pyynnon kohteena olevia tietoja ei

ole olemassakaan. Vakiolomakkeet pyyntdjd varten helpottaisivat myds tyota.

Arviointiryhma totesi, ettd Pohjoismaiden vélinen kansainvélinen yhteisty0 rikosasioissa on
erittdin hyva esimerkki muille. Esimerkkejd yhteistyostd ovat pohjoismainen pidatysmaérays,

yhteyshenkildiden jakaminen ja pohjoismainen koulutusfoorumi.

My®s yhteistyd Itdimeren alueen maiden, kuten Viron, Latvian, Liettuan ja Ruotsin kanssa on
esimerkillistd. Tdmédn ryhmén edustajien ensimméinen kokous pidettiin syyskuussa 2016.
Arviointiryhmén mielestd naapurimaiden kanssa tehtdva yhteistyo on esimerkki parhaista

kaytannoista.
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8. KOULUTUS, TIETOISUUDEN LISAAMINEN JA ENNALTAEHKAISY

8.1. Erikoistunut koulutus

Tuomarit

Oikeusministerio tarjoaa tuomareille kyberrikollisuutta kisittelevdd koulutusta. Muutaman viime
vuoden aikana noin 150 tuomaria on saanut koulutusta tistd aiheesta. Tuomareiden ja
oikeuslaitoksen henkilokunnan kouluttamisesta on tarkoitus tehdd systemaattisempaa. Koulutusta
suunnittelemaan perustetaan uusi riippumaton elin, tuomarinkoulutuslautakunta. Koulutus
jérjestetddn vaiheittain. Ensin on yksivuotinen peruskoulutusohjelma ja sitd seuraa tyossdoppimisen
avulla toteutettava koulutusohjelma. Ohjelman osallistujat valitaan koko maasta. Lakimiehet, joilla
on vihintddn kolmivuotinen tydkokemus soveltuvista tehtdvistéd, voivat tulevaisuudessa hakea
kolmivuotista asessorin virkaa. Asessori nimitetddn mééraajaksi, ja tyo siséltdd merkittdvin maarén

koulutusta.

Syyttdjdt
Syyttdjien koulutus perustuu Suomessa uusille syyttéjille jarjestettiviin startti-koulutusohjelmiin.
Ohjelma kestdd kuusi kuukautta ja koostuu padosin verkkokursseista ja kahdesta koulutuspdivasta

Syyttdjadakatemiassa. Tavoitteena on tarjota perustiedot syyttdjan tyosta.

Syyttdjille, joilla on 1-3 vuotta tyokokemusta, jarjestetddn kursseja, jotka koostuvat osittain
verkkokursseista ja kaikkiaan 15 koulutuspéivésta (5 x 3 pdivdd) Syyttdjdakatemiassa. Kurssien
tavoitteena on vahvistaa ja syventda syyttdjien yleistd ammattitaitoa, eivitka ne sisdlld yksittdisiin

rikoksiin liittyvda koulutusta.

Kansainvilinen syyttijdyhdistys (IAP) tarjoaa jésenilleen kyberrikoksiin liittyvid verkkokursseja.
Valtakunnansyyttdjin virasto, Suomen syyttijiyhdistys ja jotkut yksittdiset syyttdjat ovat IAP:n
jasenid. IAP:n puitteissa toimii kyberrikosverkosto GPEN, joka muun toimintansa liséksi jérjestaa
kyberrikoksia késittelevid kursseja, esitelmid ja verkkoseminaareja. Jotkut suomalaiset syyttdjit

ovat osallistuneet ndihin verkkoseminaareihin.
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Vuosina 2010-2016 jarjestettiin seuraavat kyberrikollisuuteen liittyvat kurssit:

Tieto- ja viestintdtekniikan ABC - perustiedot, kolme kaksipdivéistd kurssia (2010,

2011, 2012)

o Kouluttajina keskusrikospoliisi ja valtakunnansyyttdjédnvirasto

o Rikostekninen tutkinta, todisteiden kerdédminen, lapsipornografiaan liittyvat
perusongelmat, verkkopetokset, luottokorttipetokset

Sananvapauteen liittyvit rikokset verkossa - kaksipdivéinen kurssi (2011)

o  Kouluttajina keskusrikospoliisi, valtakunnansyyttijanvirasto ja
kihlakunnansyyttd;jét

o) Kunnianloukkaus, 1dhdesuoja, uhkaukset verkossa, virtuaalipoliisi, pakkokeinot

Tekijanoikeusrikokset - yksipdivédinen kurssi (2013)

o  Kouluttajina keskusrikospoliisi, kihlakunnansyyttéja, kardjaoikeuden tuomari,
tekijdnoikeuden tiedotus- ja valvontakeskus ja puolustusasianajaja

o) Rikostekninen tutkinta, uhrien vaatimukset, Pirate Bay, vertaisverkot

Luottokorttipetokset, puolipdivdinen kurssi (2014)

o  Kouluttajina keskusrikospoliisi, asiantuntijoita Nets Oy:sti

Lapsipornografinen materiaali, kaksi kolmipéiviista kurssia (2014, 2015)

o Kouluttajina keskusrikospoliisi, paikallispoliisi, kihlakunnansyyttdja ja
poliisiammattikorkeakoulu

o Rikokset, kuvien luokittelu, lapsipornografinen materiaali, verkostojen
ominaispiirteet, esitutkintavaiheen yhteistyo, valtakunnansyyttijan yksinomaiseen
toimivaltaan kuuluvat tapaukset, siséllon levitysmenetelmait, sisdllon tutkinta,
tunnistenumerot, yhteyskéytdnnon teknisen osan laatu, poliisi todistajana,

rikoksentekovilineen menetetyksi tuomitseminen
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- Viestorekisterilain rikkomukset - kaksipdivdinen kurssi (2015)
o  Kouluttajina syyttéjélaitos, poliisi, tietosuojavaltuutetun toimisto, Tampereen
kaupunki
o Rikosten sisdltd, rekisterinpitdjén toiminta ja vastuu, tietosuojavaltuutetun rooli
- Saannollinen koulutus kihlakunnansyyttdjien toimipaikoissa (haluttaessa) -
kolmituntinen peruskoulutus
Vuonna 2017 on tarkoitus jirjestdd kaikille syyttdjille kyberalan peruskurssi ja tapauspohjainen

edistyneempi kurssi.

Poliisi

Suomen poliisiammattikorkeakoulun opetussuunnitelmaan on kuulunut kyberrikollisuuden liittyvia
kursseja 2000-luvun alusta saakka. Niilld kursseilla on kisitelty monia kyberrikostorjuntaan
liittyvid aiheita, kuten digitaaliforensiikkaa (eli tietokone-, verkko- ja mobiiliforensiikkaa),
internetin kiyttdmistd rikostorjunnan ja kyberrikosten tutkinnan tukena seké lasten seksuaaliseen
hyviksikédyttoon liittyvit rikokset (mukaan lukien néité rikoksia kuvaava materiaali). Kouluttajina
on ollut pddasiassa keskusrikospoliisin ja muiden yksikéiden asiantuntijoita. Tamén liséksi on
jarjestetty useita koulutustapahtumia erityisesti edistyneen digitaaliforensiikan alalla, joista ovat
vastanneet kyberrikosyksikdiden asiantuntijat. Namé koulutustapahtumat ovat useimmiten olleet
digitaaliforensiikan alan yritysten tarjoamia kaupallisia kursseja. Kurssit ovat yleensé kisittdneet
joko koulutusta kouluttavan yrityksen valmistamien yksittdisten vélineiden kdytossa tai néitéd
vélineitd hyodyntavaa yleisempad koulutusta. Koulutus on suurelta osin ollut kertaluontoista, ilman
systemaattisia pitkédn tdhtdimen suuntaviivoja tai tavoitteita, ja koostunut erillisistd kursseista

kokonaisen koulutusohjelman sijasta.
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Poliisiammattikorkeakoulu tekee parhaillaan merkittévid uudistuksia tarjoamaansa
kyberrikostorjunnan alan koulutukseen. Muun muassa koulutusohjelmaa ollaan laatimassa,
ulkoistettuja koulutuspalveluita harkitaan uudelleen, esimerkiksi ottamalla eri
lainvalvontaviranomaisten vaihtelevat tarpeet huolellisemmin huomioon, kansainvalistd yhteistyota
kyberrikollisuuden alan koulutuksessa on lisétty ja kyberrikollisuuden alan koulutukseen ja

tutkimukseen on osoitettu lisdd henkildstoresursseja.

Poliisiammattikoulussa on kerran vuosina 2009 - 2011 jérjestetty rikostutkijoille tieto- ja
viestintdtekniikan erikoistumiskoulutus. Vastaavia opintoja ollaan kehittiméssa ja ne on tarkoitus
toteuttaa my6hemmin uudistetun opinto-ohjelman puitteissa. Suomesta tulee myos Nordic
Computer Forensic Investigators -ohjelman jésen; ohjelma koostuu koulutuskokonaisuuksista eri

tasoilla.

Suomen poliisiammattikorkeakoulu vastaa poliisin tutkinto- ja jatkokoulutuksesta,
koulutuskeskuksessa annettavasta tdydennyskoulutuksesta sekd poliisialan tutkimus- ja
kehittdmistoiminnasta, kyberrikoksiin liittyva koulutus ja tutkimus mukaan lukien. Kansallisten
poliisilaitosten asiantuntijat tukevat poliisiammattikorkeakoulua seuraamalla kurssien

vaatimuserittelyd ja laadunvarmistusta seka osallistumalla opetukseen.

Poliisiammattikorkeakoulun koulutuskustannukset olivat vuonna 2015 noin 270 000 euroa.
Poliisilaitosten itsensd kattamat koulutuskustannukset ovat oletettavasti ylittaneet 50 000 euroa

maanlaajuisesti.

Kyberrikollisuuden alan peruskurssit kiinnostavat piadasiassa lainvalvontaviranomaisia ja kursseja
tarjoavat ndin ollen ensi sijassa niiden omat koulutusorganisaatiot, vaikka tdméankaltaisen

koulutuksen kysyntd on viime aikoina lisddntynyt myos lainvalvontasektorin ulkopuolella.

8178/1/17 REV 1 team/OS/jk 91
DGD2B RESTREINT UE/EU RESTRICTED FI



RESTREINT UE/EU RESTRICTED

Poliisiammattikorkeakoulu on viime aikoina lisdnnyt korkea-asteen koulutuslaitosten
koulutusyhteistyon painotusta kyberrikollisuuden alan koulutuksessa. Tavoitteena on hyodyntda
kunkin osapuolen vahvuuksia ja keskeista tietotaitoa ja yhdistdd ne toisiinsa sellaisten uusien

kurssien kehittdmiseksi, joista olisi hyotyé kaikille yhteistyon osapuolille.

Akateeminen maailma

Suomen poliisiammattikorkeakoulu tekee yhteisty6téd yliopistojen ja korkeakoulujen kanssa seka
koulutuksessa ettd tutkimuksessa. Korkea-asteen koulutuksessa on tarjolla paljon
kyberturvallisuuteen liittyvid kursseja, mutta niissd ei yleensd keskitytd padasiassa
kyberrikollisuuteen, vaikka aiheet voivatkin usein liittyd sithen. Kyberturvallisuus on myos

tutkimuskohteena joissakin yliopistoissa.

EU:n virastot

CEPOL ja EC3 varaavat omilla kursseillaan paikkoja suomalaisille opiskelijoille kdytdntdjensa
mukaisesti. Suomalaisten opiskelijoiden lukumiird on vuositasolla suhteellisen pieni. Suomen
poliisilla on oma edustajansa Euroopan kyberrikollisuuden tutkinnan koulutusryhmissi (ECTEG).
ECTEG:n kehittdmid kursseja ei ole vield toteutettu Suomessa, mutta ne ovat keskeisessd asemassa

Poliisiammattikorkeakoulun opetussuunnitelman uudistussuunnitelmassa.

Suomen viranomaisten néikemys

Olisi yksinkertaistettava oikeuslaitoksen mahdollisuuksia hyddyntdd ENISAn ja CEPOLin
koulutusta ja koulutusmateriaalia. Kaikkea kyberalan koulutusta ja EU:n rahoittamia akateemisia
hankkeita olisi koordinoitava paremmin. Europolin, ENISAn, Eurojustin tai komission olisi

ryhdyttava johtamaan tétd tyotd. On ilmeistd, ettd kyberalan koulutus on hajanaista ja tehotonta.

Ei ole olemassa minkéénlaista koulutuskokonaisuutta tai koulutusvastuuta. Oikeusministerié on
vastuussa tuomareista, valtakunnansyyttdjén virasto syyttdjistd ja lainvalvontaviranomaiset omasta

henkilostostdan. Yhteinen koulutus olisi toivottavaa erillisen koulutuksen lisdksi.
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8.2. Tiedotustoimet

Viestintdvirasto yllapitdd kansallista kyberturvallisuuden tilannekuvaa. Yksi viestintdviraston
tavoitteista on lisitd kansalaisten ja yritysten tietoturvaosaamista muun muassa ohjeistuksen avulla.
Viestintaviraston Kyberturvallisuuskeskus julkaisee myds varoituksia, "Tietoturva nyt!"-artikkeleja

ja ilmoituksia haavoittuvuuksista.

Témin liséksi kyberturvallisuus ja kyberrikollisuuteen liittyvét uhat on huomioitu suomalaisessa
perusasteen koulutuksessa. Perusasteen koulutuksen opetussuunnitelmassa kyberturvallisuus ja
tietoturva on mainittu oppilaiden tietotekniikan taitojen parantamisen yhteydessa. Tavoitteena on
laaja tietoisuus kyberrikollisuuteen liittyvistd uhkista. Tietotekniikan opetus alkaa ensimmaiselld
luokalla. Oppilaita opetetaan toimimaan vastuullisesti ja turvallisesti. Heitd opetetaan ymmartiméan
tieto- ja viestintdteknologioiden periaatteita ja alan tarkeimpia késitteitd. Oppilaita opastetaan
kayttamain tietotekniikkaa vastuullisella, turvallisella ja ergonomisella tavalla. Oppilaat saavat
perusasteen koulutuksen aikana kokemusta tietotekniikan kdytostd myos globaalissa
kanssakdymisessd. He oppivat tietoisiksi sen merkityksestd, mahdollisuuksista ja riskeisté
globaalissa toiminnassa. Kouluissa opetetaan myds, miten suojata itseddn kyberrikollisuuden

riskeilti.

8.3. Ennaltachkiiisy

8.3.1. Kansallinen lainsddddnto/toimintapolitiikka ja muut toimenpiteet

Poliisilain mukaisesti poliisin tehtavina on rikosten ennalta estiminen, paljastaminen ja
selvittiminen. Poliisin ennalta estivin toiminnan strategia hyvaksyttiin vuonna 2014. Strategiassa
korostetaan viranomaisten ja muiden sidosryhmien vilisen yhteistydon merkitystd. Rikosten
ennaltaehkdisy perustuu tietojohtoiseen poliisitoimintaan. Strategian kaksi avainseikkaa ovat

parempi tilannetietoisuus ja painopisteiden valinta.
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Sosiaalisen median levidminen on vaikuttanut Suomen poliisin tyohon. Poliisit toimivat
sosiaalisessa mediassa. Viestinndlldéin he pyrkivét palvelemaan kansalaisia joka pdivd, jopa virka-
ajan jélkeen, lisddmain poliisin ndkyvyyttd, tarjoamaan kanssakdymisen mahdollisuuksia ja ndin
ehkdisemain rikoksia seké tietenkin jakamaan yleisluontoista tietoa ja neuvontaa seké edistiméén

kansalaisten yhteiskunnallista osallistumista.

Huhtikuussa 2016 hyvéksyttiin uusi ja ajantasainen kansallinen vékivaltaisen radikalisoitumisen ja

ekstremismin ennaltachkéisyn toimenpideohjelma.

Keskusrikospoliisi on viestinyt suurelle yleisolle tiedostusvilineiden ja Kyberrikoskeskuksen seka
keskuksen pééllikon Twitter-tilien kautta parantaakseen yleison tietoisuutta ja varoittaakseen
ajankohtaisista ilmioistd. Useille intressiryhmille (yksityisen sektorin yritykset, rahoitussektori ja

yliopisto-opiskelijat) on lisdksi pidetty monia esityksia.

Tahan saakka ennaltachkéiseva toiminta on ollut tapauskohtaista, eiké siti ole suunniteltu
etukiteen. Télld alueella on tunnustettua parantamisen tarvetta ja tulevaisuudessa ennaltachkdisevaa
tyOtd painotetaan enemmaén ja sitd tehdddn suunnitellusti yhteistydssd Kyberturvallisuuskeskuksen

kanssa.

Kyberturvallisuuskeskus on julkaissut varoituksia, "Tietoturva nyt!"-artikkeleja ja ilmoituksia
haavoittuvuuksista. Lisdksi se tydskentelee useiden sidosryhmien kanssa tietoturvaloukkausten

ehkéisemiseksi ja ratkaisemiseksi.

8.3.2. Julkisen ja yksityisen sektorin kumppanuus

Sisdministeriolld on yksityisen sektorin kanssa toimiva tydryhmi, jonka tavoitteena on ehkaisté

yrityksiin kohdistuvia rikoksia kyberrikollisuus mukaan lukien.

Suomessa katsotaan, ettd yhteisty0 yksityisen sektorin kanssa on tirkedé kyberrikollisuuden
ehkiisyssd. Yksityisen sektorin kanssa ei kuitenkaan ole minkéénlaisia kiinteitd rakenteita,
yhteisymmaérrysmuistioita tai muita sopimuksia, paitsi jos kdytetddn yksityisen sektorin palveluja
ja/tai tuotteita. Operatiivinen yhteistyd perustuu keskindiseen luottamukseen ja toteutetaan

tapauskohtaisesti.
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8.4. Paitelmat

Oikeusministerio vastaa tuomareiden koulutuksesta. Vaikka Suomen viranomaiset ilmoittivat,
ettd 150 tuomaria on saanut koulutusta tistd aiheesta, kyseiset aloitteet vaikuttavat
sattumanvaraisilta ja vain perustiedot antavilta. Maassa ei ole jdsenneltyé ja tulevaisuuteen
suuntautuvaa koulutusohjelmaa, jolla pyrittiisiin parantamaan tuomareiden tietoja ja taitoja
kyberrikollisuuden alalla. Arviointiryhmé katsoo, ettd tarvittaisiin enemmén erikoistumista

sen varmistamiseksi, ettd kaikilla tuomareilla olisi tietyt tiedot kyberrikollisuudesta.

Syyttdjien osalta arviointiryhma totesi, ettd erikoistuminen oli rajallista. Liséksi on tehty
suunnitelmia syyttdjien kouluttamiseksi perustietojen osalta. Arviointiryhmén tapaamien
syyttdjien mielestd on selvéd, ettd kaikki syyttéjét ja tuomarit tarvitsevat lisdd koulutusta

kyberrikollisuuteen liittyvissi kysymyksissa.

Poliisin osalta erikoistuneiden tutkijoiden tiedot ovat erinomaisella tasolla. Ei kuitenkaan
pitdisi aliarvioida alueellisten poliisilaitosten kykyé ratkaista kyberrikoksia. Suurin haaste on
ollut, ettd tdhdn mennessi tarjottu koulutus on osoitettu ainoastaan asiantuntijoille, ja
arviointiryhmén mielestd koulutusmahdollisuuksien tulisi kattaa myds alueelliset

poliisilaitokset.

Poliisin koulutus on jirjestetty tapauskohtaisesti. Poliisiammattikorkeakoululla ei ole viela
jarjestelmaillistd 1dhestymistapaa poliisin tutkijoiden kouluttamiseen.
Poliisiammattikorkeakoulussa jérjestettivilld kursseilla opettavat luennoitsijat tulevat
padasiassa Keskusrikospoliisista. Sisdisen turvallisuuden rahaston rahoittamaan hankkeeseen
kuului koulutustarpeita ja koulutuksen taytantdonpanoa koskenut kyselytutkimus.
Asiantuntijatiedot ja tydkalujen saatavuus riippuvat padasiassa yksittdisten poliisilaitosten
aloitteellisuudesta. Niin ollen Poliisiammattikorkeakoulu voisi harkita jarjestelméllisen
koulutuksen tarjoamista erikoistuneille poliiseille hyodyntdmalld ulkoisten l&hteiden, kuten

ECTEG ja CEPOL, kautta jo olemassa olevia koulutusmahdollisuuksia.
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Merkittdiva Suomessa todettu ongelma on puuttuva pitkin tdhtdimen suunnitelma, jolla
varmistettaisiin poliisille, syyttdjille ja tuomareille annettavan kyberalan koulutuksen
jatkuvuus. Keskusrikospoliisissa tapahtuvan erikoistumisen liséksi on parannettava yleista
tietotasoa kyberrikollisuudesta oikeuslaitoksessa ja poliisien keskuudessa. Arviointiryhma
pani merkille yritykset sisdllyttdd syyttdjien koulutukseen kyberrikollisuutta kisittelevia
kursseja, mutta kaikkien edelld mainittujen ammattiryhmien osalta suositellaan kuitenkin

jarjestelmallisempéd ldhestymistapaa.

Ennaltachkdisyn osalta Viestintdvirastolla ei ole omia, suurelle yleisolle suunnattuja
ehkédisykampanjoita. Itse asiassa vaikuttaa siltd, ettd suurelle yleisolle suunnattujen
ehkdisykampanjoiden osalta puuttuu keskitetty ldhestymistapa tai yksi koordinoiva elin.
Vaikuttaa siltd, ettd suurelle yleis6lle on suunnattu hyvin rajallisia ja satunnaisia
ehkdisykampanjoita ja muita toimia lasten hyviksikédytosta ja yleisemmin internetin
turvallisuudesta. Arviointiryhmé katsoo, ettd Kyberrikoskeskuksella,
Kyberturvallisuuskeskuksella, kyberturvallisuusyrityksillé ja kansalaisjéirjestoilld olisi
mahdollisuus tayttdd timéa aukko yhdistimalld resurssejaan ja toteuttaa nikyvid ja kestivid

kampanjoita, joilla pyrittdisiin lisddméadn suuren yleison tietoisuutta téstd ilmidst.

Yleison vihdinen tietoisuus ja puutteelliset tiedot kyberuhkista seké alan oikeudelliset
sadnnokset ovat tairkeimmaét syyt harkita vastuun siirtdmistd uudelleen niille tietotekniikka-
alan yhteisoille, jotka tekevit yhteistyotd suoraan poliisin kanssa. Liséksi olisi harkittava
nuorille suunnattujen erityisesti lapsipornografiaan liittyvien ehkédisykampanjoiden

jarjestamistd, jotta voidaan estii heitd joutumasta kyberrikosten uhreiksi.
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9. LOPPUSANAT JA SUOSITUKSET

9.1. Suomen viranomaisten ehdotukset

Suomen viranomaiset katsovat, ettd niiden resurssien olisi oltava oikeasuhteisia riskeihin ja
haasteisiin ndhden. Vaikka Suomi ei olekaan kyberrikollisuuden keskeisid kohdemaita, sillé on

samat haasteet kuin suuremman riskin mailla, iskujen tiheys ja lukuméérd vain on pienempi.

Kyberrikoskeskus arvioi, ettd mitd valmiuksiin tulee (ennaltachkiisy, tilannetietoisuus),
kyberrikollisuuden torjuntaan on osoitettu enemmaén asiantuntemusta ja ammattitaitoisia resursseja

kaikkialla Suomessa.

Kansallisessa kyberturvallisuusstrategiassa, aivan kuin EU:n strategiassakin painotetaan vain
lyhyesti syyttdjien ja tuomareiden kouluttamisen tirkeyttd. Suomen toimeenpano-ohjelma ei sisilla
toimia, jotka liittyisivét koulutukseen oikeuslaitoksen sisdlld taikka valmiuksien kehittimiseen.
Rikosoikeudellisen vastuun pitéisi olla yksi kyberturvallisuusstrategian perusteista. Nykyinen
strategia kisittelee tiedustelutiedon kerddmisti ja rikosten ennaltachkdisyé seké julkisen ja
yksityisen sektorin yhteistyoté ja poliisin resursseja. Nama eivét yksin riitd saattamaan rikollisia

oikeuden eteen.

Toisaalta poliisin ldsndolo sosiaalisessa mediassa on uusi ja kehittyvé ilmid. Se on osa kaikkea
poliisitoimintaa, ennaltachkéisevi toiminta mukaan lukien. Viestinnélldan he pyrkivét palvelemaan
kansalaisia joka pdivi, jopa virka-ajan jalkeen, lisidméaén poliisin ndkyvyytta, tarjoamaan
kanssakdymisen mahdollisuuksia ja ndin ehkdiseméén rikoksia seka tietenkin jakamaan

yleisluontoista tietoa ja neuvontaa seka edistiméén kansalaisten yhteiskunnallista osallistumista.
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9.2. Suositukset

Suomen arviointiin osallistunut asiantuntijaryhma pystyi onnistuneesti arvioimaan Suomen

jarjestelmin puitepadtoksen ja direktiivien kdytdnnon tdytantddnpanon ja toiminnan osalta.

Suomen viranomaisten olisi ryhdyttéva jatkotoimiin tdssd raportissa annettujen suositusten pohjalta
18 kuukauden kuluessa arvioinnista ja raportoitava edistymisesti yleisten kysymysten, ml.

arvioinnin tydoryhmaélle (GENVAL).

Arviointiryhma katsoi tarpeelliseksi esittdd joitakin ehdotuksia Suomen viranomaisille. Erilaisten
hyvien kdytdntdjen pohjalta esitetddn myds niihin liittyvid suosituksia EU:lle, sen toimielimille ja

virastoille, erityisesti Europolille.

9.2.1. Suositukset Suomen viranomaisille

1. Suomen kyberturvallisuusstrategiaa olisi tarpeen tarkastella uudelleen, jotta se vastaisi nykyisid
tarpeita; strategiaan olisi esimerkiksi sisillytettdva oikeuslaitoksen tarpeet ja puututtava alan
toimijoiden ilmi tuomaan vaikutelmaan arvostuksen puuttumisesta strategisella tasolla. (vrt. 3.1, 3.2

ja 3.5)

2. Olisi saatava luotettavia ja kattavia tilastotietoja kyberrikostorjuntaan osallistuvilta eri
sidosryhmiltéd (kuten CERT-FI, Viestintivirasto, poliisi ja oikeuslaitos) kyberrikollisuuden
keskeisten suuntausten madrittelemiseksi ja selkeammén kuvan muodostamiseksi

kyberrikollisuuden kehityksestd Suomessa. (vrt. 3.3 ja 3.5)
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3. Suomen viranomaisia olisi kannustettava lisidmain kyberrikostorjuntaan erikoistuneiden

syyttdjien lukumaaraa. (vrt. 4.1.1 ja 4.5)

4. Suomen viranomaisia olisi kannustettava lisidmaén tietoa ja parantamaan osaamista alue- ja
paikallistasolla, erityisesti maardédmalld kaikkien poliisilaitosten yleisen, ei-teknisen henkildston
kouluttamisesta yhtendisen ja johdonmukaisen nédkokannan varmistamiseksi kyberrikollisuuteen

liittyvissd kysymyksissa. (vrt. 4.2 ja 4.5)

5. Suomen viranomaisia kannustetaan tarkastelemaan uudelleen pakkokeinojen voimassa olevaa
valikoimaa, jota voidaan soveltaa kyberrikostapauksissa; valikoimaa olisi pyrittdvé laajentamaan

kyberrikostutkinnan erityisluonteen huomioon ottaen. (vrt. 5.2.1 ja 5.5)

6. Olisi harkittava poliisi-ilmoitusta koskevan velvollisuuden tehostamista, esimerkiksi ottamalla
kayttoon pakottavampi ilmoitusjirjestelmai erityisesti keskeisiin infrastruktuureihin tai pankkeihin

kohdistuviin hyokkéyksiin liittyvien vakavien rikosten osalta. (vrt. 6.1.2, 6.3.1 ja 6.4)

7. Suomen viranomaisia olisi kannustettava saattamaan paitokseen lapsipornografiamateriaalin

tiivistetyn tietokannan perustaminen. (vrt. 6.2.1 ja 6.4)

8. Olisi keskusteltava internetpalveluntarjoajien kanssa ja kannustettava niitd hyodyntdmaén

luetteloa lapsipornografiaa sisiltdvistd sivustoista. (vrt. 6.2.2 ja 6.4)

9. Oikeuslaitoksen yleistietoja kyberrikoksista olisi parannettava lisddmalld tuomareiden ja
syyttdjien koulutusmahdollisuuksia ja jirjestamélld enemmin kyberrikollisuutta késittelevia

tapahtumia tai koulutuskokonaisuuksia. (vrt. 8.1 ja 8.4)

10. Olisi tehostettava ehkiisy- ja tiedotuskampanjoita sekd muita yleisolle suunnattuja toimia

verkossa tapahtuvan lasten hyviksikdyton ja internetin turvallisuuden aloilla. (vrt. 8.2, 8.3.1 ja 8.4)
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9.2.2. Suositukset Euroopan unionille, sen toimielimille tai virastoille ja muille jisenvaltioille

1. Jasenvaltioiden olisi harkittava Suomen keskusrikospoliisin hallinnoimaa budjettia vastaavan
erillisen budjetin perustamista kyberrikollisuuden alan koulutusta ja poliisilaitosten laitteistoja

varten seké kansallisella ettd aluetasolla. (vrt. 3.4 ja 3.5)

2. Jasenvaltioiden olisi harkittava jarjestelméad, jossa paikallisia poliisilaitoksia avustetaan
lievempien kyberrikosten tukinnassa sen sijaan, ettd tutkinta siirretddn kokonaan keskustasolle,
tiedon jakamisen ja valmiuksien kehittdmisen helpottamiseksi paikallistasolla Suomen

keskusrikospoliisin kdytint0ja vastaavasti. (vrt. 4.2 ja 4.5)

3. Jasenvaltioille suositellaan hyvien yhteisty6foorumien perustamista yksityisen sektorin kanssa

Suomen eCIP-verkoston tapaan. (vrt. 6.2.4 ja 6.4)

4. Jasenvaltioille suositellaan yhteisten tutkintaryhmien kayttdmista kyberrikosten rajatylittdvissa
tutkinnassa, koska Suomen esimerkki osoittaa timan kehyksen tarjoavan monia mahdollisuuksia.

(vrt. 7.1.2 ja 7.6)

5. Jasenvaltioille suositellaan yhden yhteyspisteen perustamista poliisille kansainvélisiad
palveluntarjoajia varten, jotta voidaan varmistaa kansallisten viranomaisten ja yksityisten yritysten
viélinen luottamukseen ja keskindiseen kunnioitukseen perustuva sujuva viestintd Suomen poliisin

esimerkin mukaisesti. (vrt. 7.5.1 ja 7.6)
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6. Jasenvaltioille suositellaan yhteistyon tehostamista naapurimaiden kanssa kyberrikostorjunnan
toimintapolitiikan vahvistamiseksi samaan tapaan kuin Suomi toimii Pohjoismaiden ja Baltian

maiden kanssa. (vrt. 7.5.3 ja 7.6)

7. EU:n toimielimid olisi kannustettava etsimién ratkaisuja oikeudellisiin ongelmiin, jotka liittyvat

lainkdyttdvaltaan ja sdhkdisen todistusaineiston kerddmiseen pilvipalveluista. (vrt. 5.5)

8. EU:n toimielinten ja virastojen olisi tutkittava tapoja ottaa kolmansia maita mukaan yhteisissd

tutkintaryhmissé tehtdvaan yhteistyohon. (vrt. 7.3)
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ANNEX A: PROGRAMME FOR THE ON-SITE VISIT AND PERSONS INTERVIEWED/MET

6 - 9 September 2016

Monday, 5 September 2016

Arrival of GENVAL experts, Helsinki - Vantaa airport

Tuesday, 6 September 2016

National Bureau of Investigation, Jokiniemenkuja 4, Vantaa.

Participants:

Ministry of the Interior, National Police Board, National Bureau of Investigation Ministry of Justice

and Office of the Prosecutor General.

9.30.

9.45.

11.00.

11.15.

12.30.

13.30.

14.30.

16.30.

Welcoming of the Evaluation Team
National structures. General matters
Coffee break

Cyber attacks

Lunch

Online card fraud

Prevention of cybercrime

End of the meeting
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Transfer to hotel

Wednesday, 7 September 2016

Office of the Prosecutor General, Albertinkatu 25 A, Helsinki

Participants:

Office of the Prosecutor General, Ministry of Justice, Ministry of the Interior, National Bureau of

Investigation.

Representative of the Save the Children takes part in session "Offences related to child sexual abuse

online Child pornography".

9.00. Finnish prosecution service

9.30.

10.15.

10.30.

11.30.

12.30.

Mutual recognition

Coffee break

Offences related to child sexual abuse online and child pornography

Training and awareness raising activities

Investigation and prosecution

Lunch

Ministry of Justice, Eteldesplanadi 10, Helsinki
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Participants:
Ministry of Justice, Office of the Prosecutor General, Ministry of the Interior

13.30. Criminalisation. Procedural issues
14.30. Coffee break
14.45. Jurisdiction

Mutual legal assistance. Surrender / Extradition

16.30. End of the meeting

Thursday, 8 September 2016

Ministry of Transport and Communications, Eteldesplanadi 16, Helsinki

Participants:

Ministry of Transport and Communications, Finnish Communications Regulatory Authority
(National Cyber Security Centre Finland (NCSC-FI)), Ministry of the Interior, Ministry of Justice,

National Bureau of Investigation.

9.30. - 10.00. Prevention of cybercrime in the field of the Ministry of Transport and

Communications

10.00. - 10.45. National Cyber Security Centre Finland, tasks and role

10.45.-11.00. Coffee break

11.00.-11.30. Cooperation with private sector

11.30. - 12.30. Discussion

12.30. - 14.00. Lunch
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Ministry of the Interior, Erottajankatu 2, Helsinki
Room: 238

14.00. - 15.00. Cyber Security in Finland
End of the meeting

Friday. 9 September 2016

Ministry of the Interior, Erottajankatu 2, Helsinki
Room: 238

Participants:
Ministry of the Interior, National Police Board, National Bureau of Investigation Ministry of Justice
and Office of the Prosecutor General.

9.00. Wrap-up-session

12.00. Close of the meeting
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ANNEX B: PERSONS INTERVIEWED/MET

Meetings on 6 September 2016

Venue: National Bureau of Investigation,

Person interviewed/met

Organisation represented

Mika Junninen

Senior planning officer

Ministry of Justice

Tuuli Eerolainen

Legal Counsellor

Office of the Prosecutor General

Hannele Taavila

Counsellor for Legislative Affairs

Ministry of the Interior

Tiina Ferm

Counsellor for Legislative Affairs

Ministry of the Interior

Jenni Juslen

Senior Adviser

National Police Board

Timo Laine

Chief Superintendent

National Police Board

Timo Piiroinen

Head of Cybercrime Center, National

Bureau of Investigation

Tero Muurman

Detective Chief Inspector ,National

Bureau of Investigation

Ville Elenius,

Senior Detective Constable, National

Bureau of Investigation

Lars Henriksson

Detective Superintendent

National Bureau of Investigation
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Meetings on 7 September 2016
Venue: Office of the Prosecutor General

Person interviewed/met Organisation represented

Tuuli Eerolainen Legal Counsellor

Office of the Prosecutor General

Harri Tiesmaa Legal Counsellor

Office of the Prosecutor General

Pia Méenpaa District prosecutor , Prosecutor’s Office

of Eastern Finland

Juho Lehtimaki District prosecutor, Prosecutor's office

of Itd-Uusimaa

Tero Toiviainen Senior Specialist Police University
College
Sari Sarani Detective Chief Inspector, National

Bureau of Investigation

Veera Uusoksa Manager, Children and Digital Media
Save the Children Finland

Venue: Ministry of Justice

Person interviewed/met Organisation represented

Mika Junninen Senior planning officer, Ministry of
Justice

Merja Norros Ministerial Counsellor, Ministry of
Justice

Janne Kanerva Counsellor of Legislation, Ministry of
Justice

Anu Juho Judge, Helsinki District Court

Tuuli Eerolainen Legal Counsellor
Office of the Prosecutor General
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Person interviewed/met

Organisation represented

Lars Henriksson

Detective Superintendent

National Bureau of Investigation

Meetings on 8 September 2016

Venue: Ministry of Transport and Communication

Person interviewed/met

Organisation represented

Timo Kievari

Director of Safety and Security unit,
Ministry of Transport and

Communication

Jarna Hartikainen

Head of Cooperation and Situation
Awareness, National Cyber Security

Centre Finland

Jyrki Pennanen

Private Sector - Fingrid Plc

Tomi Pitkdnen

Private Sector - Neste Plc

Tiina Ferm

Counsellor for Legislative Affairs

Ministry of the Interior

Venue: Ministry of Interior

Person interviewed/met

Organisation represented

Yr1j6 Benson

Special Adviser, Ministry of Finance

Tuuli Eerolainen

Legal Counsellor

Office of the Prosecutor General

Hannele Taavila

Counsellor for Legislative Affairs

Ministry of the Interior
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Meetings on 9 September 2016

Venue: Ministry of Interior

Person interviewed/met Organisation represented

Hannele Taavila Counsellor for Legislative Affairs

Ministry of the Interior

Juhani Korhonen Ministerial Counsellor , Ministry of
Justice

Mika Junninen Senior planning officer
Ministry of Justice

Timo Piiroinen Head of Cybercrime Center, National

Bureau of Investigation

Tuuli Eerolainen Legal Counsellor

Office of the Prosecutor General
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ANNEX C: LIST OF ABBREVIATIONS/GLOSSARY OF TERMS

LIST OF FINNISH
FINNISH
ACRONYMS, OR ACRONYM IN
OR ACRONYM IN ORIGINAL ENGLISH
ABBREVIATIONS ORIGINAL
LANGUAGE
AND TERMS LANGUAGE

AFTA AFTA Association of Finnish
Travel Agents

CAM CAM child abuse material

CRM CRM Card Risk Management

CcC ccC the Finnish Criminal Code

FICORA FICORA The Finnish
Communications
Regulatory Authority

FISIC FISIC the Finnish Safer Internet
Centre

MoU MoU Memorandum of
Understanding

NBI NBI The National Bureau of
Investigations

NCSA-FI NCSA-FI The National
Communications Security
Authority

NCSC-FI NCSC-FI The National Cyber
Security Centre Finland

0CG ocG organised crime groups

SAKARI SAKARI Case management system

SMAL SMAL The Association of Finnish
Travel Agents
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Annex D: Finnish Legislation

Illegal access to information system
Offences in question are computer break-in and aggravated computer break-in (Chapter 38, Section
8 and Section 8(a) of the Criminal Code). Regardless of the English language names of these
offences it’s not necessary that the offence is committed by using a computer or is directed to a

computer (see definitions below).

Chapter 38, Section 8 - Computer break-in
(1) A person who by using an access code that does not belong to him or her or by otherwise
breaking a protection unlawfully hacks into an information system where information or data is
processed, stored or transmitted electronically or in a corresponding technical manner, or into a
separately protected part of such a system, shall be sentenced for a computer break-in to a fine or to
imprisonment for at most two years.
(2) Also a person who, without hacking into the information system or a part thereof,

(1) by using a special technical device or

(2) otherwise by by-passing the system of protection in a technical manner, by using a

vulnerability in the information system or otherwise by evidently fraudulent means
unlawfully obtains information or data contained in an information system referred to in subsection

1, shall be sentenced for a computer break-in.

Chapter 38, Section 8(a) - Aggravated computer break-in
(1) If the computer break-in is committed
(1) as part of an organised criminal group referred to in Chapter 6, section 5, paragraph
2 or
(2) in a particularly methodical manner
and the computer break-in is aggravated also when assessed as a whole, the offender shall be
sentenced for an aggravated computer break-in to a fine or to imprisonment for at most three

years.
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Chapter 6, Section 5 - Grounds increasing the punishment
(1) The following are grounds for increasing the punishment:
(1) the methodical nature of the criminal activity,
(2) commission of the offence as part of the activity of an organised criminal group,
(3) commission of the offence for remuneration,
(4) commission of the offence for a motive based on race, skin colour, birth status, national or
ethnic origin, religion or belief, sexual orientation or disability or another corresponding
grounds, and
(5) the criminal history of the offender, if the relation between it and the new offence, due to
the similarity between the offences or otherwise, shows that the offender is apparently
heedless of the prohibitions and commands of the law.
(2) “Organized criminal group” refers to a structured association of three or more persons, existing
for a period of time and acting in concert with the aim of committing offences that are punishable
by a maximum sentence of imprisonment for at least four years, or offences referred to in Chapter

11, section 10 or Chapter 15, section 9.

Chapter 6, Section 6 — Grounds reducing the punishment

The following are grounds for reducing the punishment:

(1) significant pressure, threat or a similar influence that has affected the commission of the
offence,

(2) strong empathy or an exceptional and sudden temptation that has led to the offence, the
exceptionally great contribution of the injured party or a corresponding circumstance that
has been conducive to decreasing the capability of the offender to conform to the law,

(3) reconciliation between the offender and the injured person, other attempts of the offender
to prevent or remove the effects of the offence or his or her attempt to further the clearing
up of the offence, and

(4) the grounds mentioned in section 8(1) and (3).
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Chapter 6, Section 7 — Grounds mitigating the punishment
In addition to what is provided above in section 6, grounds mitigating the punishment that are also
to be taken into consideration are
(1) another consequence to the offender of the offence or of the sentence,
(2) the advanced age, poor health or other personal circumstances of the offender, and
(3) a considerably long period that has passed since the commission of the offence, if the
punishment that accords with established practice would for these reason lead to an

unreasonable or exceptionally detrimental result.

Chapter 6, Section 8 — Mitigation of the penal latitude

(1) The sentence is determined in accordance with a mitigated penal latitude if

(1) the offender has committed the offence below the age of 18 years,

(2) the offence has remained an attempt,

(3) the offender is convicted as an abettor in an offence, through application of the
provisions of Chapter 5, section 6, or his or her complicity in the offence is
otherwise clearly less than that of other accomplices,

(4) the offence has been committed in circumstances that closely resemble those that
lead to the application of grounds for exemption from liability, or

(5) there are special reasons for this pursuant to section 6 or 7 or on other exceptional
grounds, mentioned in the sentence.

(2) In determining the punishment pursuant to subsection 1, at most three fourths of the
maximum sentence of imprisonment or fine and at least the minimum sentence provided
for the offence may be imposed on the offender. If the offence is punishable by life
imprisonment, the maximum punishment is instead twelve years of imprisonment and the
minimum punishment is two years of imprisonment.

(3) What is provided in subsection 2 also applies in determining the sentence for a person
who committed an offence in a state of diminished responsibility. However, diminished
responsibility does not affect the applicable maximum punishment.

(4) If the maximum punishment for the offence is imprisonment for a fixed period, the court
may in cases referred to in this section impose a fine as the punishment instead of

imprisonment, if there are especially weighty reasons for this.
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Chapter 6, Section 8(a) — Mitigation of the penal latitude on the basis of confession

(1) The sentence is determined in accordance with a mitigated penal latitude if the offender
has contributed to the clarification of his or her offence as provided in Chapter 1, sections
10 and 10(a) and Chapter 5(b) of the Criminal Procedure Act (689/1997) and in Chapter 3,
section 10(a) of the Criminal Investigation Act (805/2011).

(2) In determining the punishment on the basis of subsection 1, at the most two thirds of the
maximum length of imprisonment or of the maximum amount of the fine may be
imposed, and at the least the minimum amount that is provided for the type of
punishment. If the maximum punishment that is provided for the offence is imprisonment
for a determinate period, the court may impose a fine instead of imprisonment, if there are
special reasons for this.

(3) The judgment shall note not only the punishment imposed but also what punishment the

court would have imposed without the benefit of what is provided above.

The penalty scale of computer break-in runs from a fine to imprisonment for at most two years and
the penalty scale of aggravated computer break-in runs from a fine to imprisonment for at most
three years. The minimum and maximum level of fine is defined in Chapter 2(a), Section 1(1) of the
Criminal Code. A fine shall be passed as day fines, the minimum number of which is one and the
maximum number is 120. The minimum level of imprisonment is defined in Chapter 2(c), Section
2(2) of the Criminal Code. A sentence of fixed-term imprisonment is imposed for at least fourteen
days.

Chapter 6, Section 9 of the Criminal Code contains provisions on the choice between

conditional and unconditional imprisonment:
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Illegal system interference
Chapter 38, Section 5 — Interference with communications
(1) A person who by tampering with the operation of a device used in postal,
telecommunications or radio traffic, by maliciously transmitting interfering messages over
radio or telecommunications channels or in another comparable manner unlawfully prevents
or interferes with postal, telecommunications or radio traffic, shall be sentenced for

interference with communications to a fine or to imprisonment for at most two years.

Chapter 38, Section 6 - Aggravated interference with communications
(1) If in the interference with communications

(1) the offender commits the offence by making use of his or her position in the service
of an institution referred to in the Telecommunications Act, a cable operator referred
to in the Cable Transmission Act (307/1987) or a public broadcasting institution, or
his or her other special position of trust,

(2) the offence prevents or interferes with the radio transmission of distress signals or
such other telecommunications or radio transmissions that are made in order to
protect human life,

(3) the offence is committed as part of activity that has to a significant degree affected
information systems through the use of a device, computer program or set of
programming instructions referred to in Chapter 34, section 9(a), paragraph 1,
subparagraph (a) or a password, access code or other corresponding information
referred to in subparagraph (b),

(4) the offence is committed as part of an organised criminal group referred to in
Chapter 6, section 5, paragraph 2,

(5) the offence causes particularly serious impediment or economic loss, or

(6) the offence is directed at a device, information system or communications, the
damaging of which could endanger the energy supply, general health care, national
defence, the administration of justice or another function that is important to society
and that is comparable to these,

and the interference with communications is aggravated also when assessed as a
whole, the offender shall be sentenced for aggravated interference with

communications to imprisonment for at least four months and at most five years.
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Chapter 38, Section 7 - Petty interference with communications
(1) If the interference with communications, in view of its nature or extent or the other
circumstances of the offence, is of minor significance when assessed as a whole, the

offender shall be sentenced for petty interference with communications to a fine.

Chapter 38, Section 7(a) — Interference in an information system

(1) A person who in order to cause detriment or economic loss to another, by entering,
transferring, damaging, altering or deleting data or in another comparable manner
unlawfully prevents the operation of an information system or causes serious interference
in it shall be sentenced for interference in an information system to a fine or to

imprisonment for at most two years.

Chapter 38, Section 7(b) — Aggravated interference in an information system
(1) If in the interference in an information system

(1) particularly significant detriment or economic loss is caused,

(2) the offence is committed in a particularly methodical manner,

(3) the offence is committed as part of activity that has to a significant degree affected
information systems through the use of a device, computer program or set of
programming instructions referred to in Chapter 34, section 9(a), paragraph 1,
subparagraph (a) or a password, access code or other corresponding information
referred to in subparagraph (b),

(4) the offence is committed as part of an organised criminal group referred to in
Chapter 6, section 5, paragraph 2,

(5) the offence is directed at an information system, the damaging of which could
endanger the energy supply, general health care, national defence, the
administration of justice or another function that is important to society and that is
comparable to these,

and the interference in an information system is aggravated also when assessed as
a whole, the offender shall be sentenced for aggravated interference in an
information system to imprisonment for at least four months and at most five

years.
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Illegal data interference
Offences in question are Damage to data, aggravated damage to data and petty damage to data
(Chapter 35, Sections 3(a) to 3(c) of the Criminal Code).
Chapter 35, Section 3(a) — Damage to data
(1) A person who, in order to cause damage to another, unlawfully destroys, demolishes, hides,
damages, alters, renders unusable or conceals data recorded on an information device or
another recording or data in an information system, shall be sentenced for damage to data to

a fine or to imprisonment for at most two years.

Chapter 35, Section 3(b) — Aggravated damage to data
(1) If the damage to data

(1) causes particularly serious harm or economic loss,

(2) is committed as part of the activity of an organised criminal group referred to in
Chapter 6, section 5, subsection 2,

(3) is committed as part of activity that has affected a significant amount of information
systems through the use of a device, computer program or set of programming
instructions referred to in Chapter 34, section 9(a), paragraph 1, subparagraph (a) or
a password, access code or other corresponding information referred to in
subparagraph (b), or

(4) 1s directed at an information system, the damaging of which could endanger the
energy supply, general health care, national defence, the administration of justice or
another function that is important to society and that is comparable to these,

and the damage to data is aggravated also when assessed as a whole, the offender
shall be sentenced for aggravated damage to data to imprisonment for at least

four months and at most five years.

Chapter 35, Section 3(c) - Petty damage to data
If the damage to data, when assessed as a whole, with due consideration to the minor significance of
the damage or the other circumstances connected with the offence, is to be deemed petty, the

offender shall be sentenced for petty damage to data to a fine.
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Illegal interception of computer data

Offences in question are message interception and aggravated message interception (Chapter 38,
Sections 3 and 4 of the Criminal Code).

Relevant are also Chapter 38, Section 8(2) of the Criminal Code concerning computer break-in and
Section 8(a) concerning aggravated computer break-in related to offences defined in Section 8(2).
These offences are already covered by answers connected with illegal access to information system,

see above.

Chapter 38, Section 3 - Message interception
(1) A person who unlawfully
(1) opens a letter or another closed communication addressed to another or by hacking
obtains information on the contents of an electronic or other technically recorded
message which is protected from outsiders, or
(2) obtains information on the contents of a telephone call, telegram, transmission of
text, images or data, or another comparable telemessage transmitted by
telecommunications or an information system or on the transmission or reception of
such a message
shall be sentenced for message interception to a fine or to imprisonment for at

most two years.

Chapter 38, Section 4 - Aggravated message interception
(1) If in the message interception

(1) the offender commits the offence by making use of his or her position in the service
of a telecommunications company, as referred in the Act on the Protection of
Electronic Messages (516/2004) or his or her other special position of trust,

(2) the offender commits the offence by making use of a computer program or special
technical device designed or altered for such purpose, or otherwise especially
methodically, or

(3) the message that is the object of the offence has an especially confidential content or
the act constitutes a grave violation of the protection of privacy and the message
interception is aggravated also when assessed as a whole, the offender shall be
sentenced for aggravated message interception to imprisonment for at most three

years.
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Misuse of devices
The offences in question are endangerment of data processing and an offence involving a system for
accessing protected services (Chapter 34, Section 9(a) and Chapter 38, Section 8 (b) of the Criminal
Code.
Chapter 34, Section 9(a) — Endangerment of data processing
A person who, in order to impede or damage data processing or the functioning or security of an
information system or telecommunications system,
(1) imports, obtains for use, manufactures, sells or otherwise disseminates or makes available
(a) a device or computer program or set of programming instructions designed or altered to
endanger or damage data processing or the functioning of an information system or
telecommunications system or to break or disable the technical security of electronic
communications or the security of an information system, or
(b) an information system password, access code or other corresponding information
belonging to another, or
(2) disseminates or makes available instructions for the production of a computer program or set
of programming instructions referred to in paragraph (1), shall be sentenced, unless an
equally severe or more severe penalty for the act is provided elsewhere in the law, for

endangerment of data processing to a fine or to imprisonment for at most two years.

Chapter 38, Section 8(b) — Offence involving a system for accessing protected services
A person who, in violation of the prohibition laid down in section 269, subsection 2 of the
Information Society Code (917/2014), for commercial purposes or so that the act is conducive to
causing considerable detriment or loss to a provider of protected services, produces, imports, offers
for sale, rents out or distributes a system for accessing protected services, or advertises, installs or
maintains the same, shall, unless a more severe or equally severe penalty is provided elsewhere in
law for the act, be sentenced for an offence involving a system for accessing protected services to a

fine or to imprisonment for at most one year.
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Computer-related child pornography offences
Offences in question are distribution of a sexually offensive picture, aggravated distribution of a
sexually offensive picture depicting a child and possession of a sexually offensive picture depicting
a child (Chapter 17, Sections 18, 18(a) and 19 of the Criminal Code). These provisions are general,
covering all kind of ways to commit these offences.
Chapter 17, Section 18 - Distribution of a sexually offensive picture
(1) A person who manufactures, offers for sale or for rent or otherwise offers or makes
available, keeps available, exports, imports to or transports through Finland to another
country, or otherwise distributes pictures or visual recordings that factually or realistically
depict
(1) a child,
(2) violence or
(3) bestiality
shall be sentenced for distribution of a sexually offensive picture to a fine or imprisonment for at

most two years.

(4) A child is defined as a person below the age of eighteen years and a person whose
age cannot be determined but whom there is justifiable reason to assume is below the
age of eighteen years. The picture or visual recording is deemed factual in the
manner referred to in subsection 1, paragraph 1, if it has been produced in a situation
in which a child has actually been the object of sexually offensive conduct and
realistic, if it resembles in a misleading manner a picture or a visual recording
produced through photography or in another corresponding manner of a situation in
which a child is the object of sexually offensive conduct.

The definitions of the terms factual and realistic apply correspondingly in the cases referred to

in subsection 1, paragraphs 2 and 3.
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Chapter 17, Section 18(a) - Aggravated distribution of a sexually offensive picture depicting a
child
(1) If, in the distribution of a sexually offensive picture depicting a child
(1) the child is particularly young,
(2) the picture also depicts severe violence or particularly humiliating treatment of the
child,
(3) the offence is committed in a particularly methodical manner or
(4) the offence has been committed within the framework of an organized criminal
group referred to in Chapter 6, section 5, subsection 2 and the offence is aggravated
also when assessed as whole, the offender shall be sentenced for aggravated
distribution of a sexually offensive picture depicting a child to imprisonment for at

least four months and at most six years.

Chapter 17, Section 19 - Possession of a sexually offensive picture depicting a child

(1) A person who unlawfully has in his or her possession a picture or visual recording which
depicts a child in the sexually offensive manner referred to in section 18, shall be sentenced
for possession of a sexually offensive picture depicting a child to a fine or to imprisonment
for at most one year.

(2) A person who in return for payment or otherwise by agreement has obtained access to a
picture or visual recording referred to in subsection 1 so that it is available to him or her on a
computer or another technical device without being recorded on the device shall also be

sentenced for possession of a sexually offensive picture depicting a child.

Computer-related solicitation of children
The offence in question is Solicitation of a child for sexual purposes (Chapter 20, Section 8(b) of

the Criminal Code). Provisions are general, covering all kind of ways to commit these offences.
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Chapter 20, Section 8(b) — Solicitation of a child for sexual purposes

(1) A person who suggests a meeting or other contact with a child so that it is apparent from the
contents of the suggestion or otherwise from the circumstances that the intent of the person
is to prepare sexually offensive pictures or visual recordings of the child in the manner
referred to in Chapter 17, section 18, subsection 1, or to subject the child to the offence
referred to in section 6 or 7 of this Chapter, shall be sentenced for solicitation of a child for
sexual purposes to a fine or to imprisonment for at most one year.

(2) Unless a more severe sentence is provided in law for the act, also a person who solicits a
person below the age of eighteen years to engage in sexual intercourse or in another sexual
act in the manner referred to in section 8(a) or to perform in a sexually offensive organized

performance shall be sentenced for solicitation of a child for sexual purposes.

Computer-related fraud

Offences in question are fraud, aggravated fraud, petty fraud, means of payment fraud, aggravated
means of payment fraud and petty means of payment fraud (Chapter 36, Sections 1 to 3 of the
Criminal Code and Chapter 37, Sections 8 to 10 of the Criminal Code).

Chapter 36, Section I - Fraud

(1) A person who, in order to obtain unlawful financial benefit for himself or herself or another
or in order to harm another, deceives another or takes advantage of an error of another so as
to have this person do something or refrain from doing something and in this way causes
economic loss to the deceived person or to the person over whose benefits this person is able
to dispose, shall be sentenced for fraud to a fine or to imprisonment for at most two years.

(2) Also a person who, with the intention referred to in subsection 1, by entering, altering,
destroying or deleting data or by otherwise interfering with the operation of a data system,
falsifies the end result of data processing and in this way causes another person economic

loss, shall be sentenced for fraud.
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Chapter 36, Section 2 - Aggravated fraud
(1) If the fraud
(1) involves the seeking of considerable benefit,
(2) causes considerable or particularly significant loss,
(3) is committed by taking advantage of special confidence based on a position of trust
or
(4) is committed by taking advantage of a special weakness or other insecure position of
another and the fraud is aggravated also when assessed as a whole, the offender shall
be sentenced for aggravated fraud to imprisonment for at least four months and at

most four years.

Chapter 36, Section 3 - Petty fraud
If the fraud, when assessed as a whole, with due consideration to the benefit sought or the amount
of loss caused or to the other circumstances connected with the offence, is to be deemed petty, the

offender shall be sentenced for petty fraud to a fine.

Chapter 37, Section 8 - Means of payment fraud
(1) A person who, in order to obtain unlawful economic benefit for himself or herself or
another
(1) uses a means of payment without the permission of the lawful holder, in excess of
his or her right based on such permission, or otherwise without lawful right, or
(2) transfers a means of payment or means of payment form to another in order to
have it used without lawful right shall be sentenced for means of payment fraud to
a fine or to imprisonment for at most two years.
(2) Also a person who, by overdrawing his or her account or exceeding the agreed maximum
credit limit, misuses a means of payment referred to in subsection 1 and in this way causes
economic loss to another shall be sentenced for means of payment fraud, unless when

using the means of payment he or she intended to compensate the loss without delay.
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Chapter 37, Section 9 - Aggravated means of payment fraud
If in the means of payment fraud
(1) considerable or particularly significant loss is caused or
(2) the offender has, for the commission of the offence, made or had made means of
payment forms from which the means of payment used in the offence was prepared,
or if the offence is otherwise committed in a particularly methodical manner and the
means of payment fraud is aggravated also when assessed as a whole, the offender
shall be sentenced for aggravated means of payment fraud to imprisonment for at

least four months and at most four years.

Chapter 37, Section 10 - Petty means of payment fraud
If the means of payment fraud, when assessed as a whole, with due consideration to the amount of
benefit sought or the amount of loss caused or to the other circumstances connected with the

offence, is to be deemed petty, the offender shall be sentenced for petty means of payment fraud to a

fine.

Computer-related forgery

Offences in question are forgery, aggravated forgery and petty forgery (Chapter 33, Sections 1 to 3
of the Criminal Code). These provisions are general, covering all kind of ways to commit these

offences.

Chapter 33, Section 1 - Forgery
(1) A person who prepares a false document or other item or falsifies such a document or item
in order for it to be used as misleading evidence or uses a false or falsified item as

misleading evidence shall be sentenced for forgery to a fine or imprisonment for at most two

years.

8178/1/17 REV 1 team/OS/jk 124
DGD2B RESTREINT UE/EU RESTRICTED FI



RESTREINT UE/EU RESTRICTED

Chapter 33, Section 2 - Aggravated forgery
If in the forgery
(1) the item that is the object of the offence is an archival document stored by an
authority or a general register kept by an authority and such a document or register
is important from a general point of view, or the item otherwise has a particularly
significant probative value, or
(2) the offender uses technical equipment procured for the commission of forgery
offences or otherwise acts in a particularly methodical manner and the forgery is
aggravated also when assessed as a whole, the offender shall be sentenced for

aggravated forgery to imprisonment for at least four months and at most four

years.

Chapter 33, Section 3 - Petty forgery

If the forgery, when assessed as a whole, with due consideration to the nature of the item or to the
other circumstances connected with the offence, is to be deemed petty, the offender shall be

sentenced for petty forgery to a fine.
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