* * x

5 Euroopan unionin

* * 4
*

=t neuvosto
Bryssel, 23. huhtikuuta 2021
(OR. en)
8115/21
Toimielinten valinen asia:
2021/0106(COD)

TELECOM 156
JAI 429
COPEN 191
CYBER 108
DATAPROTECT 103
EJUSTICE 41
COSI 69
IXIM 74
ENFOPOL 148
FREMP 103
RELEX 347
MI 271
COMPET 275
1A 60
CODEC 573

SAATE

Lahettaja: Euroopan komission paasihteeri, allekirjoittajana johtaja Martine

DEPREZ
Saapunut: 22. huhtikuuta 2021
Vastaanottaja: Jeppe TRANHOLM-MIKKELSEN, Euroopan unionin neuvoston
paasihteeri
Kom:n asiak. nro: COM(2021) 206 final
Asia: Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON

ASETUKSEKSI TEKOALYA KOSKEVISTA YHDENMUKAISTETUISTA
SAANNOISTA (TEKOALYSAADOS) JA TIETTYJEN UNIONIN
SAADOSTEN MUUTTAMISESTA

Valtuuskunnille toimitetaan oheisena asiakirja COM(2021) 206 final.

Liite: COM(2021) 206 final

8115/21 jk
TREE.2.B FI



* X

* % %
*

s EUROOPAN
il KOMISSIO

Bryssel 21.4.2021
COM(2021) 206 final

2021/0106 (COD)

Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

T}gKoA;yA_KOSKEVISTA YHDENMUKAISTETUISTA SAANNOISTA
(TEKOALYSAADOS) JA TIETTYJEN UNIONIN SAADOSTEN MUUTTAMISESTA

{SEC(2021) 167 final} - {SWD(2021) 84 final} - {SWD(2021) 85 final}

Fl Fl



Fl

PERUSTELUT

1. EHDOTUKSEN TAUSTA
1.1. Ehdotuksen perustelut ja tavoitteet

Néamaé perustelut liittyvit ehdotukseen asetukseksi tekodlyd koskevista yhdenmukaistetuista
sddnnoistd (tekodlysdddds). Tekodly on nopeasti kehittyva teknologiakokonaisuus, joka voi
tuottaa monenlaisia taloudellisia ja yhteiskunnallisia hyotyjd kaikilla teollisuudenaloilla ja
kaikessa sosiaalisessa toiminnassa. Tekodlyn kayttd voi tukea yhteiskunnallisesti ja
ympdriston kannalta suotuisia tuloksia ja tarjota yrityksille ja Euroopan taloudelle keskeisia
kilpailuetuja parantamalla ennakointia, optimoimalla toimintoja ja resurssien kohdentamista ja
radtdloimalld palvelujen tarjoamista. Tillaisia toimia tarvitaan erityisesti vaikutuksiltaan
merkittdvilld aloilla, joita ovat muun muassa ilmastonmuutos, ympéristo ja terveys, julkinen
sektori, rahoitusala, liikkuvuus, sisdasiat ja maatalous. Samat tekijat ja tekniikat, jotka
tuottavat tekoédlyn sosioekonomisia hyotyjd, voivat kuitenkin aiheuttaa my0s uusia riskejé tai
kielteisid seurauksia yksiloille tai yhteiskunnalle. Teknologisen muutoksen nopeuden ja
mahdollisten haasteiden vuoksi EU on sitoutunut pyrkiméén tasapainoiseen lahestymistapaan.
On unionin edun mukaista sdilyttdd EU:n teknologinen johtoasema ja varmistaa, ettd
eurooppalaiset voivat hyotyd unionin arvojen, perusoikeuksien ja periaatteiden mukaisesti
kehitetyistd ja toimivista uusista teknologioista.

Taméa ehdotus vastaa poliittiseen sitoumukseen, josta puheenjohtaja Ursula von der Leyenin
ilmoitti komission vuosien 2019-2024 poliittisissa suuntaviivoissaan “Kunnianhimoisempi
unioni”! ja jonka mukaan komissio aikoo esittdi lainsddidintdd koordinoidusta
eurooppalaisesta ldhestymistavasta tekodlyn inhimillisiin ja eettisiin vaikutuksiin. Tdmén
ilmoituksen jéilkeen komissio julkaisi 19. helmikuuta 2020 valkoisen kirjan tekoélysta
”Eurooppalainen ldhestymistapa huippuosaamiseen ja luottamukseen™. Valkoisessa kirjassa
esitetddn toimintapoliittisia vaihtoehtoja siitd, miten voidaan saavuttaa kahtalainen tavoite eli
edistdd tekodlyn kayttoonottoa ja puuttua tdmin teknologian tiettyihin kayttotarkoituksiin
liittyviin riskeihin. Télld ehdotuksella pyritddn toteuttamaan jidlkimméinen tavoite
ehdottamalla oikeudellista kehystd luotettavaa tekodlyd varten luottamuksen ekosysteemi
kehittaimiseksi. Ehdotus perustuu EU:n arvoihin ja perusoikeuksiin, ja sen tavoitteena on lisitad
thmisen ja muiden kiyttdjien luottamusta tekoédlypohjaisten ratkaisujen kédyttoon ja kannustaa
samalla yrityksid kehittdméaan niitd. Tekoélyn olisi oltava tyovéline ihmisille ja hyvaa tuottava
voima yhteiskunnassa, jonka perimmaisend tavoitteena on ihmisten hyvinvoinnin lisd&dminen.
Unionin markkinoilla saatavilla olevaa tai muutoin unionissa oleviin ihmisiin vaikuttavaa
tekodlyd koskevien sddntdjen olisi sen vuoksi oltava ihmiskeskeisid, jotta ihmiset voivat
luottaa sithen, ettd teknologiaa kaytetddn turvallisesti ja lainsddddnnon mukaisesti, myds
perusoikeuksia kunnioittaen. Komissio kdynnisti valkoisen kirjan julkaisemisen jdlkeen laajan
sidosryhmien kuulemisen. Sithen osallistui suuri joukko sidosryhmid, jotka kannattivat laajalti
sddntelytoimia tekodlyn lisdéntyvin kéyton aiheuttamien haasteiden ja huolenaiheiden
ratkaisemiseksi.

Ehdotuksella vastataan myo6s Euroopan parlamentin ja Eurooppa-neuvoston nimenomaisiin
pyyntoihin. Ne ovat toistuvasti esittineet lainsdddintStoimia, joilla varmistetaan
tekodlyjdrjestelmille hyvin toimivat sisdmarkkinat, joilla seké tekodlyn hyotyja ettd sen riskeja

https://ec.curopa.cu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf
Euroopan komission, Valkoinen kirja tekodlystd — Eurooppalainen ldhestymistapa huippuosaamiseen ja

luottamukseen, COM(2020) 65 final, 2020.
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kisitelldsin asianmukaisesti unionin tasolla. Ehdotuksella tuetaan Eurooppa-neuvoston’
asettamaa tavoitetta, jonka mukaan unionin olisi oltava globaali edelldkdvija turvallisen,
luotettavan ja eettisen tekodlyn kehittdmisessd, ja varmistetaan eettisten periaatteiden suojelu,
kuten Euroopan parlamentti on erityisesti pyytinyt®.

Eurooppa-neuvosto totesi lokakuussa 2017, ettd EU:n on kiireellisesti kisiteltdva tekodlyn
kaltaisia uusia suuntauksia, ’samalla kun varmistetaan tietosuojan, digitaalisten oikeuksien ja
eettisten normien korkea taso™. Vuonna 2019 antamissaan piitelmissi koordinoidusta
suunnitelmasta Euroopassa tuotetun tekodlyn kehittimisestd ja hyddyntimisestd® neuvosto
korosti liséksi, ettd on tirkedd varmistaa, ettd Euroopan kansalaisten oikeuksia kunnioitetaan
tdysiméadrdisesti, ja kehotti arvioimaan uudelleen asiaa koskevaa voimassa olevaa
lainsdddéanto4d, jotta se vastaisi tekodlyn mukanaan tuomia uusia mahdollisuuksia ja haasteita.
Eurooppa-neuvosto on myds kehottanut méérittiméén selkedsti, mitd tekodlysovelluksia olisi
pidettivé suuririskisind’.

Neuvosto kehotti 21. lokakuuta 2020 antamissaan viimeisimmisséd padtelmissddn puuttumaan
tiettyjen tekodlyjirjestelmien vaikeaselkoisuuteen, monimutkaisuuteen, puolueellisuuteen,
tietynasteiseen  ennakoimattomuuteen ja  osittain  autonomiseen kayttdytymiseen,
varmistamaan niiden yhteensopivuus perusoikeuksien kanssa ja helpottamaan oikeudellisten

sddntdjen taytantdonpanoa®.

Myo6s Euroopan parlamentti on tehnyt paljon tyotad tekodlyn alalla. Se antoi lokakuussa 2020
useita tekoilyi koskevia piitdslauselmia, joissa kisitelliin muun muassa etiikkaa’, vastuuta'®
ja tekijianoikeuksia'l. Niitd seurasivat vuonna 2021 paitoslauselmat tekodlysti rikosasioissa'?
seki  koulutuksessa, kulttuurissa ja audiovisuaalialalla’®>. Euroopan parlamentin
paitoslauselmassa tekodlyid, robotiikkaa ja nithin liittyvdd teknologiaa koskevien eettisten
nikokohtien kehyksestd suositetaan erityisesti, ettd komissio ehdottaa lainsdddéntotoimia
tekodlyn tarjoamien mahdollisuuksien hyodyntdmiseksi mutta my0s eettisten periaatteiden
suojelun varmistamiseksi. Paitoslauselmaan sisdltyy ehdotus asetukseksi tekodlyn, robotiikan

3 Eurooppa-neuvosto, Eurooppa-neuvoston yliméérdinen kokous (1.-2.10.2020) — Pédtelmdt, EUCO

13/20, 2020, s. 6.

Euroopan parlamentin paitdslauselma, annettu 20 pédivanid lokakuuta 2020, suosituksista komissiolle
tekodlyd, robotiikkaa ja niihin liittyvdd teknologiaa koskevien eettisten ndkokohtien kehyksestd,
2020/2012(INL).

3 Eurooppa-neuvosto, Eurooppa-neuvoston kokous (19.10.2017) — Pddtelmdt, EUCO 14/17, 2017, s. 8.
Euroopan unionin neuvosto, Tekodly b) neuvoston pddtelmdt koordinoidusta tekodlysuunnitelmasta —
Hyvéksyminen 6177/19, 2019.

Eurooppa-neuvosto, Eurooppa-neuvoston ylimddrdinen kokous (1.—2.10.2020) — Pdidtelmdt, EUCO
13/20, 2020.

Euroopan unionin neuvosto, Puheenjohtajan pdcdtelmdt — Perusoikeuskirja tekodlyn ja digitaalisen
muutoksen vhteydessd, 11481/20, 2020.

Euroopan parlamentin paétdslauselma, annettu 20 péivini lokakuuta 2020, suosituksista komissiolle
tekodlyd, robotiikkaa ja niihin liittyvdd teknologiaa koskevien eettisten nékdkohtien kehyksestd,
2020/2012(INL).

Euroopan parlamentin péitoslauselma, annettu 20 péivdnd lokakuuta 2020, suosituksista komissiolle
tekodlyd koskevasta siviilioikeudellisen vastuun jérjestelméastéd, 2020/2014(INL).

Euroopan parlamentin péitoslauselma, annettu 20 pidivand lokakuuta 2020, tekodlyteknologian
kehittdmiseen liittyvisti teollis- ja tekijanoikeuksista, 2020/2015(INI).

Euroopan parlamentin mietintdluonnos tekoélystd rikosoikeudessa ja sen kdytdstd poliisi- ja
oikeusviranomaisten suorittamassa rikosasioiden késittelyssé, 2020/2016(INI).

Euroopan parlamentin  mietintdluonnos tekodlyn kaytostd koulutuksessa, kulttuurissa ja
audiovisuaalialalla, 2020/2017(INI). Komissio on hyviksynyt tdhdn liittyen digitaalisen koulutuksen
toimintasuunnitelman 2021-2027: koulutuksen mukauttaminen digitaaliaikaan. Siind ennakoidaan
tekodlyé ja datan kdytt6d koulutuksessa koskevien eettisten ohjeiden laatimista — komission tiedonanto
COM(2020) 624 final.
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ja niihin liittyvdn teknologian kehittdmistd, kadyttoonottoa ja kéyttod koskevista eettisistd
periaatteista. Puheenjohtaja von der Leyenin poliittisissa suuntaviivoissaan antaman
poliittisen sitoumuksen, joka koskee Euroopan parlamentin SEUT-sopimuksen 225 artiklan
nojalla hyviksymié padtoslauselmia, mukaisesti tdssd ehdotuksessa otetaan huomioon edelld
mainittu Euroopan parlamentin paitdslauselma noudattaen tdysimédriisesti suhteellisuus- ja
toissijaisuusperiaatetta ja paremman lainsdddannon periaatetta.

Tatd poliittista taustaa vasten komissio ehdottaa tekodlyd koskevaa sdéntelykehystd, jolla on
seuraavat erityistavoitteet:

e varmistetaan, ettd wunionin markkinoille saatetut ja sielld kiytetyt
tekodlyjarjestelmat ovat turvallisia ja noudattavat perusoikeuksia ja unionin arvoja
koskevaa voimassa olevaa lainsdadant64;

e taataan oikeusvarmuus tekodlyyn tehtdvien investointien ja innovoinnin
helpottamiseksi;

e techostetaan tekodlyjarjestelmiin sovellettavia perusoikeuksia ja
turvallisuusvaatimuksia koskevan voimassa olevan lainsdddannon hallinnointia ja
tehokasta tdytdntoonpanoa;

e helpotetaan sisdmarkkinoiden kehittdmistd laillisille, turvallisille ja luotettaville
tekodlysovelluksille ja estetdin markkinoiden pirstaloituminen.

Néiden tavoitteiden saavuttamiseksi tdssd ehdotuksessa esitetddn tekodlyyn sovellettava
tasapainoinen ja oikeasuhteinen monialainen séddntelytapa, joka rajoittuu niihin
vihimmadisvaatimuksiin, jotka ovat tarpeen tekodlyyn liittyvien riskien ja ongelmien
kasittelemiseksi, mutta ei tarpeettomasti rajoita tai estd teknologian kehittdmistd tai muutoin
korota  kohtuuttomasti  tekodlyratkaisujen markkinoille saattamisen kustannuksia.
Ehdotuksella luodaan vankka ja joustava oikeudellinen kehys. Se on yhtééltd kattava ja
tulevaisuuden vaatimukset huomioon ottava perustavanlaatuisissa sdéntelyvalinnoissaan,
mukaan lukien periaatepohjaiset vaatimukset, jotka tekodlyjdrjestelmien olisi tdytettiva.
Toisaalta siind otetaan kdyttoon oikeasuhteinen sdéntelyjérjestelmd, joka perustuu tarkasti
madriteltyyn riskiperusteiseen sdéntelymalliin, joka ei luo tarpeettomia kaupan rajoituksia ja
jossa oikeudelliset toimenpiteet radtdloiddén niiden konkreettisten tilanteiden mukaan, jotka
atheuttavat perusteltua huolta tai joiden voidaan kohtuudella ennakoida aiheuttavan téllaista
huolta ldhitulevaisuudessa. Samaan aikaan oikeudelliseen kehykseen siséltyy joustavia
mekanismeja, joiden avulla sitd voidaan mukauttaa dynaamisesti teknologian kehityksen ja
uusien huolta aiheuttavien tilanteiden mukaan.

Ehdotuksessa esitetddn tekodlyjarjestelmien kehittdmistd, markkinoille saattamista ja kayttod
unionissa koskevat yhdenmukaistetut sddnnot oikeasuhteisen riskiperusteisen ldhestymistavan
mukaisesti. Siind ehdotetaan yhtendista tulevaisuuden vaatimukset huomioon ottavaa tekodlyn
médritelmad. Tietyt erityisen haitalliset tekodlyyn liittyvét kédytdnnot kielletdin unionin
arvojen vastaisina, ja tiettyjen biometristen etdtunnistusjirjestelmien kdytolle lainvalvonnassa
ehdotetaan  erityisid rajoituksia ja  suojatoimia. Ehdotuksessa esitetddn vakaa
riskinarviointimenetelma sellaisten suuririskisten tekodlyjirjestelmien madrittelemiseksi,
jotka aiheuttavat merkittdvid riskejd ihmisten terveydelle ja turvallisuudelle tai
perusoikeuksille. Niiden tekodlyjirjestelmien on tdytettivd luotettavaa tekodlyd koskevat
monialaiset ~ pakolliset ~ vaatimukset ja  noudatettava  vaatimustenmukaisuuden
arviointimenettelyjd ennen kuin ne voidaan saattaa unionin markkinoille. Néiden jérjestelmien
tarjoajille ja kéyttdjille asetetaan myds ennakoitavia, oikeasuhteisia ja selkeitd velvoitteita,
jotta varmistetaan turvallisuus ja perusoikeuksia suojaavan voimassa olevan lainsddaddnnon
noudattaminen  tekodlyjdrjestelmien  koko elinkaaren ajan. Joillekin erityisille
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tekodlyjdrjestelmille ehdotetaan vain ldpindkyvyyttd koskevia vdhimmdiisvaatimuksia,
erityisesti kun kdytetddn chattibotteja tai ’syvavadrennoksia”.

Ehdotetut sdidnndt pannaan tdytdntoon jésenvaltioiden hallintojdrjestelmilld jo olemassa
olevien rakenteiden pohjalta ja unionin tason yhteistydmekanismilla perustamalla Euroopan
tekodlyneuvosto. Liséksi ehdotetaan lisdtoimenpiteitd innovoinnin tukemiseksi, erityisesti
tekodlyn sédédntelyn testiympdristdjen ja muiden toimenpiteiden avulla, joilla vdhennetddn
sadntelytaakkaa ja tuetaan pienid ja keskisuuria yrityksid (pk-yrityksid) ja startup-yrityksié.

1.2. Yhdenmukaisuus muiden alaa koskevien politiikkojen sidnnosten kanssa

Ehdotuksen monialainen luonne edellyttdd tayttd yhdenmukaisuutta sellaisilla aloilla
sovellettavan unionin voimassa olevan lainsddddnnon kanssa, joilla jo kéaytetddn tai
todennékoisesti kiytetadn ldhitulevaisuudessa suuririskisid tekodlyjérjestelmié.

Lisédksi varmistetaan yhdenmukaisuus EU:n perusoikeuskirjan ja voimassa olevan tietosuojaa,
kuluttajansuojaa, syrjiméttomyyttd ja sukupuolten tasa-arvoa koskevan unionin johdetun
oikeuden kanssa. Ehdotuksella ei rajoiteta yleisen tietosuoja-asetuksen (asetus (EU)
2016/679) eikd lainvalvontatarkoituksessa késiteltyjen henkilGtietojen suojasta annetun
direktiivin  (direktiivi  (EU) 2016/680) soveltamista vaan tdydennetddn niitd
yhdenmukaistetuilla sddnno6illd, joita sovelletaan tiettyjen suuririskisten tekodlyjarjestelmien
suunnitteluun, kehittdmiseen ja kdyttoon, sekd biometristen etdtunnistusjérjestelmien tiettyja
kayttotarkoituksia koskevilla rajoituksilla. Ehdotuksella tdydennetddn myds syrjiméttomyytta
koskevaa voimassa olevaa unionin lainsdddidntdd asettamalla erityisvaatimuksia, joilla
pyritdin minimoimaan algoritmisen syrjinndn riski, erityisesti tekodlyjdrjestelmien
kehittdmiseen kéytettdvien datajoukkojen suunnmittelun ja laadun osalta. Niitd vaatimuksia
tdydennetddn testausta, riskinhallintaa, dokumentointia ja ihmisen suorittamaa valvontaa
koskevilla velvoitteilla tekoélyjdrjestelmien koko elinkaaren aikana. Ehdotus ei rajoita
unionin kilpailuoikeuden soveltamista.

Sellaisten suuririskisten tekoélyjéirjestelmien osalta, jotka ovat tuotteiden turvakomponentteja,
taimd  ehdotus  sisdllytetddn  nykyiseen  alakohtaiseen  turvallisuuslainsdddantoon
johdonmukaisuuden varmistamiseksi, padllekkédisyyksien vélttdmiseksi ja lisdrasitteiden
minimoimiseksi. Erityisesti uuden lainsdddidntokehyksen soveltamisalaan kuuluviin tuotteisiin
(esim. koneet, lddkinnélliset laitteet, lelut) liittyvien suuririskisten tekoélyjirjestelmien osalta
tissd ehdotuksessa esitettyjen tekodlyjarjestelmid koskevien vaatimusten noudattaminen
tarkistetaan osana nykyisid vaatimustenmukaisuuden arviointimenettelyjd, joista sdddetddn
asiaa koskevassa uuden lainsdddintokehyksen mukaisessa lainsddddnndssid. Vaatimusten
vuorovaikutuksen osalta voidaan todeta, ettd vaikka tekodlyjdrjestelmille ominaiset
turvallisuusriskit on tarkoitus Kkattaa tdmidn ehdotuksen vaatimuksilla, uuden
lainsdddéntokehyksen mukaisella lainsddddnnélld pyritddn varmistamaan lopputuotteen
yleinen turvallisuus, minkd vuoksi sithen voi siséltyd erityisid vaatimuksia, jotka koskevat
tekodlyjdrjestelmén turvallista liittdmistd lopputuotteeseen. Ehdotus koneita koskevaksi
asetukseksi, joka hyviksytddn samana pdivand kuin tidmid ehdotus, vastaa tdysin tétd
ldhestymistapaa. Tétd ehdotusta ei sovelleta suoraan suuririskisiin tekoilyjarjestelmiin, jotka
liittyvdt vanhan ldhestymistavan mukaisen lainsdddédnnon soveltamisalaan kuuluviin
tuotteisiin (esim. ilmailu, autot). Tdssd ehdotuksessa esitetyt suuririskisid tekodlyjérjestelmié
koskevat olennaiset ennakkovaatimukset on kuitenkin otettava huomioon, kun hyviksytdén
asiaankuuluvaa tdytantdonpano- tai delegoitua lainsdddiantod kyseisten sdéddosten nojalla.

Jotta voidaan varmistaa tdssd ehdotuksessa esitettyjen velvoitteiden ja rahoituspalveluja
koskevan unionin lainsdddénndén mukaisten velvoitteiden johdonmukainen tiytdntodnpano,
rahoituspalvelulainsddddannén  valvonnasta  vastaavat viranomaiset olisi nimettdva
toimivaltaisiksi viranomaisiksi valvomaan tissd ehdotuksessa esitettyjen vaatimusten
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noudattamista sddnneltyjen luottolaitosten tarjoamien tai kéyttdmien tekodlyjdrjestelmien
osalta, kun tekodlyjirjestelmid sdédnnellddn jossain méérin epédsuorasti luottolaitosten sisdisen
hallinnointi- ja ohjausjdrjestelmén yhteydessd. Johdonmukaisuuden lisdédmiseksi edelleen
vaatimustenmukaisuuden arviointimenettely ja jotkin timén ehdotuksen mukaiset tarjoajien
menettelylliset velvoitteet siséllytetdin oikeudesta harjoittaa luottolaitostoimintaa ja
vakavaraisuusvalvonnasta annetun direktiivin 2013/36/EU'* mukaisiin menettelyihin.

Taméd ehdotus on johdonmukainen my0s palveluja koskevan sovellettavan unionin
lainsddddnnon kanssa, mukaan lukien sdhkoistd kaupankdyntid koskevalla direktiivilld
2000/31/EY" sdsnnellyt vilityspalvelut ja komission #skettdin antama ehdotus digitaalisia

palveluja koskevaksi siidokseksi'®.

Sellaisten tekodlyjérjestelmien osalta, jotka ovat vapauden, turvallisuuden ja oikeuden alueen
laaja-alaisten  tietojirjestelmien  komponentteja ja  joita  hallinnoi laaja-alaisten
tietojérjestelmien operatiivisesta hallinnoinnista vastaava Euroopan unionin virasto (eu-
LISA), ehdotusta ei sovelleta niihin tekoélyjdrjestelmiin, jotka on saatettu markkinoille tai
otettu kiytt6on ennen kuin yksi vuosi on kulunut timén asetuksen soveltamispdivéstd, paitsi
jos laaja-alaisia tietojdrjestelmid koskevien sdddosten korvaaminen tai muuttaminen aiheuttaa
merkittivin muutoksen kyseisen tekodlyjérjestelmén tai kyseisten tekodlyjdrjestelmien
rakenteessa tai kdyttotarkoituksessa.

1.3. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Ehdotus on osa laajempaa kattavaa toimenpidepakettia, jolla puututaan tekodlyn kehittdmisen
ja kéyton aiheuttamiin ongelmiin, kuten tekoélyd koskevassa valkoisessa kirjassa on esitetty.
Sen vuoksi varmistetaan johdonmukaisuus ja tdydentdvyys komission muiden kédynnissd
olevien tai suunniteltujen aloitteiden kanssa, joilla pyritddn my0s puuttumaan ndihin
ongelmiin, mukaan lukien alakohtaisen tuotelainsdddédnnon (esim. konedirektiivin ja yleistd
tuoteturvallisuutta koskevan direktiivin) tarkistaminen seké aloitteet, joissa kisitelldén uusiin
teknologioihin, my0s tekoédlyjdrjestelmiin, liittyvid vastuukysymyksid. N&mé aloitteet
perustuvat tdhdn ehdotukseen ja tdydentdvit sitd oikeudellisen selkeyden lisddmiseksi ja
tekodlyyn kohdistuvan luottamuksen ekosysteemin kehittdmiseksi Euroopassa.

Ehdotus on myds komission yleisen digitaalistrategian mukainen, koska silld edistetdin
thmisen hyviksi toimivaa teknologiaa, joka on yksi tiedonannossa “Euroopan digitaalista
tulevaisuutta rakentamassa”!’ esitettyjen poliittisten suuntaviivojen ja tavoitteiden kolmesta
padpilarista. Siind vahvistetaan johdonmukaiset, tehokkaat ja oikeasuhteiset puitteet sen
varmistamiseksi, ettd tekodlyd kehitetddn tavalla, jolla kunnioitetaan ihmisten oikeuksia ja
ansaitaan heidin luottamuksensa. Niin kehitetdédn Euroopan digitaalista valmiutta ja tehddin

seuraavasta vuosikymmenesti digitaalinen vuosikymmenen'®,

Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 pidivdand kesdkuuta 2013,
oikeudesta  harjoittaa  luottolaitostoimintaa  ja  luottolaitosten ja  sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta sekd direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).

Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 péivind kesdkuuta 2000,
tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankéyntid, sisimarkkinoilla koskevista tietyistd
oikeudellisista ndkokohdista (Direktiivi sdhkoisestd kaupankaynnistd”) (EUVL L 178, 17.7.2000, s. 1).
16 Ks. ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS digitaalisten palvelujen
sisdmarkkinoista (digipalvelusdddos) ja direktiivin 2000/31/EY muuttamisesta, COM(2020) 825 final.
Komission tiedonanto ”Euroopan digitaalista tulevaisuutta rakentamassa”, COM(2020) 67 final.

2030 digitaalinen kompassi: eurooppalainen ldhestymistapa digitaalista vuosikymmenté varten.
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Tekoilyvetoisen innovoinnin edistiminen liittyy myds liheisesti datahallintosifidokseen'®,
avointa dataa koskevaan direktiiviin®® ja muihin EU:n datastrategiaan®' liittyviin
aloitteisiin, joilla luodaan datan uudelleenkdyttdd, jakamista ja yhdistimistd varten luotettuja
mekanismeja ja palveluja, jotka ovat olennaisen tirkeitd korkealaatuisten datavetoisten
tekodlymallien kehittdmiseksi.

Ehdotuksella vahvistetaan my6s merkittdvésti unionin roolia maailmanlaajuisten normien ja
standardien muotoilussa ja unionin arvojen ja etujen mukaisen luotettavan tekoédlyn
edistdmisessd. Se luo unionille vahvan perustan lisdtd yhteistyotd ulkoisten kumppaneidensa,
my0s kolmansien maiden, kanssa ja kansainvélisilld foorumeilla tekodlyyn liittyvissé
kysymyksissa.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

2.1. Oikeusperusta

Ehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT)
114 artikla, jossa madrdtdén toimenpiteistd sisdmarkkinoiden toteuttamisen ja toiminnan
varmistamiseksi.

Ehdotus on yksi EU:n digitaalisia sisdmarkkinoita koskevan strategian keskeinen osa.
Ehdotuksen ensisijaisena tavoitteena on varmistaa sisdmarkkinoiden moitteeton toiminta
vahvistamalla yhdenmukaistetut sdidnnot, jotka koskevat erityisesti tekoélyteknologiaa
hyodyntdvien tai erillisind tekodlyjédrjestelmind tarjottavien tuotteiden ja palvelujen
kehittdmistd, unionin markkinoille saattamista ja kdyttéd. Erdét jasenvaltiot harkitsevat jo
kansallisia sddnt6jd sen varmistamiseksi, ettd tekodly on turvallista ja ettd sitd kehitetddn ja
kéytetddn perusoikeuksia koskevien velvoitteiden mukaisesti. Tdméa johtaa todenndkdisesti
kahteen pédasialliseen ongelmaan: 1) sisdmarkkinoiden pirstaloituminen olennaisissa
kysymyksissd, jotka koskevat erityisesti tekodlytuotteisiin ja -palveluihin sovellettavia
vaatimuksia, niiden markkinoille saattamista, kiytt6d, vastuuta ja viranomaisten harjoittamaa
valvontaa, ja 1ii) tekodlyjirjestelmien tarjoajien ja kayttdjien oikeusvarmuuden merkittdva
heikkeneminen sen suhteen, miten nykyisid ja uusia sddntdja sovelletaan kyseisiin
jarjestelmiin unionissa. Kun otetaan huomioon tuotteiden ja palvelujen laaja litkkuvuus yli
rajojen, nama kaksi ongelmaa voidaan parhaiten ratkaista EUn
yhdenmukaistamislainsdddannolla.

Ehdotuksessa mairitellddn yhteiset pakolliset vaatimukset, joita sovelletaan tiettyjen
tekodlyjdrjestelmien suunnitteluun ja kehittimiseen ennen niiden saattamista markkinoille ja
jotka otetaan konkreettisesti kdyttoon yhdenmukaistettujen teknisten standardien avulla.
Ehdotuksessa kasitellddn my0s tilannetta sen jidlkeen, kun tekodlyjdrjestelmét on saatettu
markkinoille, yhdenmukaistamalla jélkiseurannan toteuttamistapa.

Koska ehdotus siséltdd joitain yksildiden suojelua henkilotietojen kasittelyssd koskevia
erityissddntdjd, joilla rajoitetaan tekodlyjérjestelmien kayttod reaaliaikaista biometristd
etdtunnistusta varten julkisissa tiloissa lainvalvontatarkoituksessa, timé asetus on aiheellista
perustaa kyseisten erityissddntdjen osalta SEUT-sopimuksen 16 artiklaan.

19 Ehdotusta asetukseksi eurooppalaisesta datahallinnosta (datahallintosdidos) COM(2020) 767.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024, annettu 20 pdivénd kesdkuuta 2019,
avoimesta datasta ja julkisen sektorin hallussa olevien tietojen uudelleenkédytosta (EUVL L 172,
26.6.2019, s. 56).

21 Komission tiedonanto — Euroopan datastrategia, COM(2020) 66 final.
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2.2, Toissijaisuusperiaate (jaetun toimivallan osalta)

Tekodlyn luonteeseen kuuluu, ettd se perustuu usein suuriin ja vaihteleviin datajoukkoihin ja
voi olla sulautettu mihin tahansa sisdmarkkinoilla vapaasti liikkuvaan tuotteeseen tai
palveluun, minkd vuoksi jésenvaltiot eivit voi yksin tehokkaasti saavuttaa timéan ehdotuksen
tavoitteita. Lisdksi mahdollisesti toisistaan eroavien kansallisten sdéintojen tilkkutdkki haittaa
tekodlyjarjestelmiin liittyvien tuotteiden ja palvelujen saumatonta liitkkuvuutta EU:ssa eikd
varmista tehokkaasti turvallisuutta ja unionin perusoikeuksien ja arvojen suojelua eri
jasenvaltioissa. Kansalliset ldhestymistavat ongelmien ratkaisemiseksi luovat vain lisda
oikeudellista epdvarmuutta ja esteitd ja hidastavat tekoédlyn kayttdonottoa markkinoilla.

Tamian ehdotuksen tavoitteet voidaan saavuttaa paremmin unionin tasolla, jotta viltetddn
sisdmarkkinoiden pirstaloituminen mahdollisesti ristiriitaisiin kansallisiin osiin, jotka estivit
tekodlyd hyoddyntdvien tavaroiden ja palvelujen vapaan liikkuvuuden. Luotettavaa tekodlya
koskeva  vankka  eurooppalainen  sdintelykehys  varmistaa my0s  tasapuoliset
toimintaedellytykset ja suojelee kaikkia ithmisié ja vahvistaa samalla Euroopan kilpailukykya
ja teollista perustaa tekoélyn alalla. Ainoastaan unionin tason yhteisilld toimilla voidaan my0s
suojella unionin digitaalista suvereniteettia ja hyddyntdd sen vilineitd ja sdintelyvaltuuksia
maailmanlaajuisten sédéntdjen ja standardien muotoilussa.

2.3. Suhteellisuusperiaate

Ehdotus perustuu nykyisiin oikeudellisiin kehyksiin ja on oikeasuhteinen ja tarpeellinen sen
tavoitteiden saavuttamiseksi, koska siind noudatetaan riskiperusteista ldhestymistapaa ja
asetetaan sdéntelyrasitteita vain silloin, kun tekoélyjdrjestelmi todenndkoisesti aiheuttaa
suuria riskeji  perusoikeuksille ja turvallisuudelle. Muille kuin suuririskisille
tekodlyjarjestelmille asetetaan vain hyvin rajoitetut lapindkyvyysvelvoitteet, jotka koskevat
esimerkiksi ilmoittamista tekoélyjdrjestelméin kaytostd silloin, kun se on vuorovaikutuksessa
ihmisten kanssa. Suuririskisten tekodlyjirjestelmien osalta vaatimukset, jotka koskevat
korkealaatuista dataa, dokumentointia ja jaljitettdvyyttd, 1dpindkyvyyttd, ihmisen suorittamaa
valvontaa sekd tarkkuutta ja varmuutta, ovat ehdottoman vélttiméttomid niiden riskien
lieventdmiseksi, joita tekodlystd aiheutuu perusoikeuksille ja turvallisuudelle ja joita muut
voimassa olevat oikeudelliset kehykset eivit kata. Yhdenmukaistetut standardit ja niitd
tukevat ohjeet ja vaatimustenmukaisuuden valvontavidlineet auttavat tarjoajia ja kayttdjid
noudattamaan ehdotuksessa asetettuja vaatimuksia ja minimoivat niiden kustannukset.
Toimijoille aiheutuvat kustannukset ovat oikeassa suhteessa asetettuihin tavoitteisiin ja niithin
taloudellisiin ja mainehy6tyihin, joita toimijat voivat odottaa tdstd ehdotuksesta.

2.4. Toimintatavan valinta

Asetuksen valinta oikeudelliseksi vilineeksi on perusteltua, koska uusia sddnt6jd, kuten
tekodlyn mairitelmas, tiettyjen haitallisten tekodlyd hyddyntdvien kdyténtojen kieltdmisti ja
tiettyjen tekodlyjdrjestelmien luokittelua, on sovellettava yhdenmukaisesti. Asetuksen suora
sovellettavuus SEUT 288 artiklan mukaisesti vihentdd oikeudellista hajanaisuutta ja helpottaa
laillisten, turvallisten ja luotettavien tekodlyjirjestelmien sisdmarkkinoiden kehittdmista.
Tédmai tapahtuu erityisesti ottamalla kdytt6on yhdenmukaistetut keskeiset vaatimukset, jotka
koskevat suuririskisiksi luokiteltuja tekodlyjarjestelmid, ja kyseisten jarjestelmien tarjoajia ja
kéyttdjia koskevat velvoitteet, parantamalla perusoikeuksien suojelua ja tarjoamalla
oikeusvarmuutta sekd toimijoille ettd kuluttajille.

Asetuksen sddnnokset eivdat kuitenkaan ole lilan ohjailevia, ja niissd jdtetddn tilaa
jasenvaltioiden eri tasoilla toteutettaville toimille sellaisten seikkojen osalta, jotka eivit
vaaranna aloitteen tavoitteiden saavuttamista. Tama koskee erityisesti

Fl



Fl

markkinavalvontajirjestelmin sisdistd organisointia ja innovointia edistdvien toimenpiteiden
kayttoonottoa.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
3.1. Sidosryhmien kuuleminen

Ehdotus on tulosta kaikkien tidrkeimpien sidosryhmien laajasta kuulemisesta, jossa on
noudatettu  komission  konsultointiprosessiin  sovellettavia  yleisid periaatteita ja
vihimmadisvaatimuksia.

Julkinen verkkokuuleminen kéynnistettiin 19. helmikuuta 2020 tekodlyd koskevan
valkoisen kirjan julkaisemisen yhteydessd, ja se oli avoin 14. kesdkuuta 2020 asti.
Kuulemisen tavoitteena oli kerdtd nikemyksid ja mielipiteitd valkoisesta kirjasta. Se oli
kohdistettu kaikille asiasta kiinnostuneille julkisen ja yksityisen sektorin sidosryhmille, kuten
hallituksille,  paikallisviranomaisille,  kaupallisille ja  ei-kaupallisille  jérjestdille,
tyomarkkinaosapuolille, asiantuntijoille, tutkijoille ja yksityishenkildille. Analysoituaan
saadut vastaukset komissio julkaisi tiivistelmédn tuloksista ja yksittdiset vastaukset
verkkosivustollaan??.

Vastauksia saatiin yhteensd 1 215, joista 352 oli yrityksiltd tai liike-eldmén jérjestoilta,
406 yksityishenkiloiltd (92 %  yksityishenkildistdi EU:sta), 152 korkeakouluilta tai
tutkimuslaitoksilta ja 73 viranomaisilta. Kansalaisyhteiskunnan dantd edusti 160 vastaajaa
(9 kuluttajajirjestod, 129 kansalaisjdrjestdd ja 22 ammattiliittoa), 72 vastaajaa osallistui
“muina”. Yritysten ja teollisuuden 352 edustajasta 222 oli yrityksii ja liike-eldmin edustajia,
joista 41,5 prosenttia oli mikroyrityksid sekd pienid ja keskisuuria yrityksid. Loput olivat
elinkeinoeldmin jarjestdjd. Kaiken kaikkiaan 84 prosenttia yritysten ja teollisuuden
vastauksista tuli EU-27:std. Kysymyksestd riippuen 81-598 vastaajaa kiytti mahdollisuutta
esittdd huomautuksia vapaamuotoisella tekstilld. EU Survey -verkkosivuston kautta
toimitettiin yli 450 kannanottoa joko kyselyvastausten liitteind (yli 400) tai erillisind
kannanottoina (yli 50).

Sidosryhmit ovat yleisesti yhtd mieltd toimien tarpeesta. Sidosryhmien suuri enemmistd on
samaa mieltd siitd, ettd lainsddddnnossd on aukkoja tai ettd tarvitaan uutta lainsdddantoa.
Useat sidosryhmat kuitenkin varoittavat komissiota vilttimaan paéllekkaisyyksid, ristiriitaisia
velvoitteita ja ylisddntelyd. Useissa kommenteissa korostettiin teknologianeutraalin ja
oikeasuhteisen sdéntelykehyksen merkitysté.

Sidosryhmit pyysivdat enimmékseen kapeaa, selkedd ja tdsmallistd tekodlyn médritelmaa.
Sidosryhmit korostivat myds, ettd tekodlyn késitteen selventdmisen lisdksi on tirkeda
madritelld késitteet ’riski’, ’suuririskinen’, ’véhdriskinen’, ’biometrinen etitunnistus’ ja
’vahinko’.

Useimmat vastaajat kannattavat nimenomaisesti riskiperusteista  ldhestymistapaa.
Riskiperusteisen kehyksen kéyttod pidettiin parempana vaihtoehtona kuin kaikkien
tekodlyjirjestelmien yleistd sdédntelyd. Riskien ja uhkien tyyppien olisi perustuttava
alakohtaiseen ja tapauskohtaiseen ldhestymistapaan. Riskien arvioinnissa olisi otettava
huomioon my0s vaikutukset oikeuksiin ja turvallisuuteen.

Sadntelyn testiympdristot voisivat olla erittdin hyddyllisid tekodlyn edistdmisessd, ja tietyt
sidosryhmiit, erityisesti litkke-eldmaén jarjestot, suhtautuvat nithin myonteisesti.

2 Ks. kaikki kuulemisen tulokset tialta.
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Niistd, jotka esittivit kantansa tdytdntdonpanomalleista, yli 50 prosenttia, erityisesti
elinkeinoeldman jarjestoistd, kannatti riskien omaehtoisen ennakkoarvioinnin ja suuririskisten
tekodlyjdrjestelmien jalkikateisvalvonnan yhdistelmaa.

3.2. Asiantuntijatiedon keruu ja kaytto

Ehdotus perustuu kahden vuoden analyysiin ja sidosryhmien, kuten tutkijoiden, yritysten,
tyomarkkinaosapuolten, kansalaisjdrjestdjen, jdsenvaltioiden ja kansalaisten, tiiviiseen
osallistumiseen. Valmistelutyot aloitettiin vuonna 2018 perustamalla tekodlyid Kisittelevi
korkean tason asiantuntijaryhmi. Siind oli mukana 52 tunnettua asiantuntijaa, joiden
tehtdvdni oli neuvoa komissiota sen tekodlystrategian tdytdntoonpanossa. Komissio antoi
huhtikuussa 2019 tukensa®’ keskeisille vaatimuksille, jotka esitettiin luotettavaa tekoilyi
koskevissa korkean tason asiantuntijaryhmin eettisissi ohjeissa®*. Ohjeissa oli otettu
huomioon yli 500 sidosryhmien kannanottoa. Keskeiset vaatimukset heijastavat laajalle
levinnyttd ja yleistd ldhestymistapaa, josta on osoituksena monien yksityisten ja julkisten
organisaatioiden Euroopassa ja muualla kehittdmien eettisten sdéntdjen ja periaatteiden suuri
miiréd ja jonka mukaan tekodlyn kehittimistd ja kéyttod olisi ohjattava tiettyjen keskeisten
arvokeskeisten periaatteiden mukaisesti. Luotettavan tekodlyn arviointiluettelon (ALTAI)*
avulla ndmd vaatimukset otettiin kayttoon pilottiprosessissa, johon osallistui yli
350 organisaatiota.

Lisiksi perustettiin tekoélyallianssi’® foorumiksi, jolla noin 4 000 sidosryhmid voi
keskustella tekodlyn teknologisista ja yhteiskunnallisista vaikutuksista ja joka huipentuu
vuosittaiseen tekodlyé kisittelevdin yleiskokoukseen.

Tatd osallistavaa ldhestymistapaa kehitettiin edelleen tekodlyd koskevassa valkoisessa
kirjassa, jonka pohjalta saatiin kommentteja yli 1 250 sidosryhmaéltd, mukaan lukien yli 450
uutta kannanottoa. Komissio julkaisi tdltd pohjalta alustavan vaikutustenarvioinnin, josta
puolestaan saatiin yli 130 kommenttia®’. Lisiksi jirjestettiin muita sidosryhmien tydpajoja
ja tapahtumia, joiden tulokset tukevat vaikutustenarvioinnissa tehtyd analyysia ja tdssé
ehdotuksessa tehtyji toimintapoliittisia valintoja®®. Vaikutustenarviointia varten teetettiin
myos ulkoinen tutkimus.

3.3. Vaikutustenarviointi

Sddntelyn parantamista koskevan politiikkansa mukaisesti komissio teki tdtd ehdotusta
koskevan vaikutustenarvioinnin, jota komission sddntelyntarkastelulautakunta tarkasteli.
Saédntelyntarkastelulautakunnan kanssa pidettiin kokous 16. joulukuuta 2020, mink4 jélkeen
se antoi kielteisen lausunnon. Kun vaikutustenarviointia oli tarkistettu huomattavasti
huomautusten huomioon ottamiseksi ja vaikutustenarviointi oli toimitettu uudelleen,
sadntelyntarkastelulautakunta antoi asiasta myodnteisen lausunnon 21. maaliskuuta 2021.
Saédntelyntarkastelulautakunnan lausunnot, suositukset ja selvitys siitd, miten ne on otettu
huomioon, esitetddn vaikutustenarvioinnin liitteessa 1.

23
24
25

Euroopan komissio, Luottamuksen rakentaminen ihmiskeskeiseen tekodlyyn, COM(2019) 168.

Korkean tason asiantuntijaryhma, Luotettavaa tekodlyd koskevat eettiset ohjeet, 2019.

Korkean tason asiantuntijaryhma, Assessment List for Trustworthy Artificial Intelligence (ALTAI) for
self-assessment, 2020.

Tekoélyallianssi on  kesdkuussa 2018  perustettu  sidosryhmien  vilinen  foorumi,
https://ec.europa.eu/digital-single-market/en/european-ai-alliance.

Euroopan komissio, Inception Impact Assessment For a Proposal for a legal act of the European
Parliament and the Council laying down requirements for Artificial Intelligence.

Tarkempia tietoja kaikista toteutetuista kuulemisista on vaikutustenarvioinnin liitteessa 2.
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Komissio tarkasteli eri toimintavaihtoehtoja ehdotuksen yleisen tavoitteen saavuttamiseksi eli
sisimarkkinoiden moitteettoman toiminnan varmistamiseksi luomalla edellytykset
luotettavan tekodlyn kehittdmiselle ja kdytolle unionissa.

Arvioinnissa arvioitiin neljdd eriasteista sdéntelya koskevaa toimintavaihtoehtoa:
e Vaihtoehto 1: EU:n sdddds vapaaehtoisen merkintéjarjestelmén perustamisesta;
e Vaihtoehto 2: alakohtainen ja tapauskohtainen ldhestymistapa;

e Vaihtoehto 3: monialainen EU:n sdddds, joka perustuu oikeasuhteiseen
riskiperusteiseen ldhestymistapaan;

e Vaihtoehto 3+: monialainen EU:n sdddds, joka perustuu oikeasuhteiseen
riskiperusteiseen ldhestymistapaan + muita kuin suuririskisid tekodlyjarjestelmia
koskevat kiytdnnesdannot;

e Vaihtoehto 4: monialainen EU:n sdddos, jossa asetetaan pakolliset vaatimukset
kaikille tekodlyjérjestelmille niiden aiheuttamasta riskisté riippumatta.

Komission vakiintuneen menetelmdn mukaan kutakin toimintavaihtoehtoa arvioitiin
taloudellisten ja  yhteiskunnallisten vaikutusten perusteella keskittyen erityisesti
perusoikeuksiin kohdistuviin vaikutuksiin. Parhaaksi arvioitu vaihtoehto on vaihtoehto 3+ eli
ainoastaan suuririskisid tekodlyjarjestelmii koskeva sdéntelykehys sekd kaikkien muiden kuin
suuririskisten tekodlyjdrjestelmien tarjoajien mahdollisuus noudattaa kaytinnesdintd;ja.
Vaatimukset koskevat dataa, dokumentointia ja jiljitettivyyttd, tietojen antamista ja
lapindkyvyyttd, ihmisen suorittamaa valvontaa seki luotettavuutta ja tarkkuutta, ja ne olisivat
pakollisia suuririskisille tekodlyjérjestelmille. Yritykset, jotka ottavat kéyttdon muita
tekodlyjdrjestelmid koskevia kdytdnnesdantdjd, tekisivét niin vapaaehtoisesti.

Parhaaksi arvioitu vaihtoehto katsottiin tehokkaimmaksi tavaksi saavuttaa ehdotuksen
tavoitteet. Koska parhaaksi arvioitu vaihtoehto edellyttdd tekodlyn kehittdjiltd ja kayttdjilta
rajoitettua mutta tehokasta toimenpidekokonaisuutta, se rajoittaa perusoikeuksien ja thmisten
turvallisuuden loukkauksiin liittyvid riskejé ja edistda tehokasta valvontaa ja tdytintoonpanoa
kohdistamalla vaatimukset vain jarjestelmiin, joihin liittyy suuri riski siitd, ettd tdllaisia
loukkauksia voi tapahtua. Nédin ollen tdssd vaihtoehdossa sddnnodsten noudattamisesta
atheutuvat kustannukset pidetddn mahdollisimman pienind, jolloin véltetddn tekodlyn
kéyttoonoton tarpeeton hidastuminen korkeampien hintojen ja noudattamiskustannusten
vuoksi. Jotta voidaan puuttua pk-yrityksille mahdollisesti aiheutuviin haittoihin, tdhéin
vaihtoehtoon siséltyy useita sdénnoksid, joilla tuetaan pk-yritysten vaatimustenmukaisuutta ja
vihennetddn niiden kustannuksia, mukaan lukien sdintelyn testiympiristojen luominen ja
velvoite ottaa pk-yritysten edut huomioon vaatimustenmukaisuuden arviointiin liittyvid
maksuja asetettaessa.

Parhaaksi arvioitu vaihtoehto lisdd ihmisten luottamusta tekodlyyn, yritykset saavat lisda
oikeusvarmuutta, eikd jisenvaltioilla ole mitddn syytd ryhtyd yksipuolisiin toimiin, jotka
voisivat pirstaloida sisdmarkkinoita. Tekodlyn sisdmarkkinat todennikoisesti kukoistavat, kun
lisddntynyt luottamus kasvattaa kysyntdd, saatavilla olevat tarjoukset lisddntyvit paremman
oikeusvarmuuden myo6td eikd tekodlyjérjestelmien rajat ylittdville liikkuvuudelle ole esteité.
Euroopan unioni jatkaa nopeasti kasvavan tekodlyn ekosysteemin kehittdmistd
tekodlyteknologiaa siséltéville tai erillisind tekodlyjérjestelmind tarjottaville innovatiivisille
palveluille ja tuotteille, mika lisdd digitaalista riippumattomuutta.

Yritysten tai viranomaisten, jotka kehittdvat tai kayttivit tekoédlysovelluksia, jotka aiheuttavat
suuren riskin kansalaisten turvallisuudelle tai perusoikeuksille, olisi noudatettava erityisia
vaatimuksia ja velvoitteita. Ndiden vaatimusten noudattamisesta aiheutuisi noin 6 000—7 000
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euron kustannukset noin 170 000 euron arvoisen keskiméérdisen suuririskisen
tekodlyjarjestelmdn toimittamisesta vuoteen 2025 mennessd. Tekodlyn kiyttdjille aiheutuisi
my0s vuosittaisia kustannuksia ajasta, joka kéytetddn ihmisen suorittaman valvonnan
varmistamiseen silloin, kun se on asianmukaista kayttotapauksesta riippuen. Niiden
arvioidaan olevan noin 5 000-8 000 euroa vuodessa. Todentamiskustannukset voivat olla
3000-7 500 euroa suuririskisten tekodlyjdrjestelmien toimittajille.  Yrityksilld tai
viranomaisilla, jotka kehittdvit tai kayttdvit tekodlysovelluksia, joita ei ole luokiteltu
suuririskisiksi, olisi vain vdhdiset tiedonantovelvoitteet. Ne voisivat kuitenkin halutessaan
liittyd yhteen ja ottaa yhdessd kiyttoon kdytdnnesddnndt noudattaakseen soveltuvia
vaatimuksia ja varmistaakseen, ettd niiden tekodlyjirjestelmét ovat luotettavia. Téllaisessa
tapauksessa  kustannukset  olisivat  enintddn  yhtd suuret kuin  suuririskisilld
tekodlyjarjestelmilld, mutta todennidkoisimmin alhaisemmat.

Toimintavaihtoehtojen ~ vaikutukset eri  sidosryhmiin  (talouden toimijat/yritykset;
vaatimustenmukaisuuden arviointilaitokset, standardointielimet ja muut julkiset elimet;
yksityishenkilot/kansalaiset; tutkijat) selostetaan yksityiskohtaisesti tdtd ehdotusta tukevan
vaikutustenarvioinnin liitteessé 3.

34. Saintelyn toimivuus ja yksinkertaistaminen

Téssd ehdotuksessa asetetaan velvoite, jota sovelletaan suuririskisten tekodlyjérjestelmien
tarjoajiin ja kdyttdjiin. Se luo oikeusvarmuutta tarjoajille, jotka kehittévit téllaisia jérjestelmia
ja saattavat niitd unionin markkinoille, ja varmistaa, ettd tekodlyyn liittyvien palvelujen ja
tuotteiden rajat ylittdvélle tarjoamiselle ei aiheudu esteitd. Tekodlyd kéyttdvien yritysten
kannalta se lisdd luottamusta ndiden yritysten asiakkaiden keskuudessa. Kansallisten
julkishallintojen kannalta se edistdd yleistd luottamusta tekodlyn kayttoon ja vahvistaa
tdytintdonpanomekanismeja (ottamalla kayttdon eurooppalainen koordinointimekanismi,
tarjoamalla asianmukaiset valmiudet ja helpottamalla tekodlyjérjestelmien auditointeja uusilla
dokumentointia, jéljitettivyyttd ja ldpindkyvyyttd koskevilla vaatimuksilla). Lisdksi
kehyksessa esitetddn erityisid toimenpiteitd innovoinnin tukemiseksi, mukaan lukien sééntelyn
testiympdristot, ja erityisid toimenpiteitd, joilla tuetaan pienid kidyttdjid ja suuririskisten
tekodlyjarjestelmien tarjoajia uusien sddantdjen noudattamisessa.

Ehdotuksella pyritddn myos erityisesti vahvistamaan Euroopan Kkilpailukykyd ja teollista
perustaa tekodlyn alalla. Siind varmistetaan tdysi yhdenmukaisuus tekodlyjarjestelmiin (esim.
tuotteisiin ja palveluihin) sovellettavan unionin alakohtaisen lainsdédddnnon kanssa, mika lisaé
selkeyttd ja yksinkertaistaa uusien sddntdjen tdytdntoonpanoa.

3.5. Perusoikeudet

Tekodlyn kéytto ja sithen liittyvét erityispiirteet (esim. ldpindkyméttomyys, monimutkaisuus,
riippuvuus datasta, autonominen kayttdytyminen) voivat vaikuttaa kielteisesti useisiin EU:n
perusoikeuskirjassa  vahvistettuihin ~ perusoikeuksiin.  Tdlld  ehdotuksella  pyritddn
varmistamaan perusoikeuksien suojelun korkea taso ja puuttumaan eri riskildhteisiin selkedsti
madritellyn riskiperusteisen lihestymistavan avulla. Ehdotuksella parannetaan ja edistetdin
perusoikeuskirjassa suojattujen oikeuksien suojelua, koska siind vahvistetaan luotettavaa
tekodlyd koskevat vaatimukset ja asetetaan oikeasuhteiset velvoitteet kaikille arvoketjun
toimijoille. Niitd suojeltavia oikeuksia ovat oikeus ihmisarvoon (1 artikla), yksityiseldmén
kunnioittaminen ja henkil6tietojen suoja (7 ja 8 artikla), syrjimattomyys (21 artikla) sekd
naisten ja miesten tasa-arvo (23 artikla). Ehdotuksella pyritddn estdmiin lamaannuttava
vaikutus sananvapauteen (11 artikla) ja kokoontumisvapauteen (12 artikla) ja varmistamaan
oikeus  tehokkaisiin  oikeussuojakeinoithin  ja  puolueettomaan  tuomioistuimeen,
puolustautumisoikeus ja syyttomyysolettama (47 ja 48 artikla) sekd hyvéan hallinnon yleinen
periaate. Lisdksi ehdotus, siten kuin sitd sovelletaan tietyilld aloilla, vaikuttaa myodnteisesti
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tiettyjen erityisryhmien oikeuksiin, kuten tyontekijoiden oikeuksiin oikeudenmukaisiin ja
kohtuullisiin tydoloihin (31 artikla) sekd korkeatasoiseen kuluttajansuojaan (28 artikla),
lapsen oikeuksiin (24 artikla) ja vammaisten integroitumiseen (26 artikla). Myos oikeus
ympdristonsuojelun korkeaan tasoon ja ympériston laadun parantamiseen (37 artikla) on
merkityksellinen ihmisten terveyden ja turvallisuuden kannalta. Ennakkotestausta,
riskinhallintaa ja thmisen suorittamaa valvontaa koskevat velvoitteet helpottavat myds muiden
perusoikeuksien  kunnioittamista =~ minimoimalla  virheellisten  tai  vinoutuneiden
tekodlyavusteisten padtosten riskin kriittisilld aloilla, joita ovat esimerkiksi koulutus,
tyollisyys, tarkedt palvelut, lainvalvonta ja oikeuslaitos. Jos perusoikeuksia kuitenkin
rikotaan, asianomaisten henkiléiden oikeus tehokkaisiin oikeussuojakeinoihin mahdollistetaan
varmistamalla  tekodlyjdrjestelmien  ldpindkyvyys ja  jdljitettdivyys sekd vahvat
jélkitarkastukset.

Ehdotuksessa asetetaan joitakin rajoituksia elinkeinovapaudelle (16 artikla) seké taiteen ja
tieteen vapaudelle (13 artikla), jotta varmistetaan yleistd etua koskevien pakottavien syiden,
kuten terveyden, turvallisuuden, kuluttajansuojan ja muiden perusoikeuksien suojelun
(’vastuullinen innovointi’), noudattaminen, kun suuririskistd tekodlyteknologiaa kehitetdin ja
kiytetdan. Nadma rajoitukset ovat oikeasuhteisia ja rajoittuvat sithen, mikd on valttimatonta
vakavien turvallisuusriskien ja todennikdisten perusoikeuksien loukkausten ehkdisemiseksi ja
lieventdmiseksi.

Lapindkyvyyttd lisddvit velvoitteet eivdt myoskddn vaikuta suhteettomasti teollis- ja
tekijanoikeuksien suojaa koskevaan oikeuteen (17 artiklan 2 kohta), koska ne rajoittuvat
vihimmadistietoihin, jotka ovat tarpeen, jotta yksityishenkilot voivat kdyttdd oikeuttaan
tehokkaisiin oikeussuojakeinoihin ja jotta valvonta- ja tdytdntdonpanoviranomaisia kohtaan
taataan tarvittava ldpindkyvyys niiden toimeksiannon mukaisesti. Kaikessa tietojen
ilmaisemisessa noudatetaan alan asiaankuuluvaa lainsdddidnt6d, mukaan lukien
julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien) suojaamisesta
laittomalta hankinnalta, kéytoltd ja ilmaisemiselta annettu direktiivi 2016/943. Kun
viranomaisille ja ilmoitetuille laitoksille on annettava péddsy luottamuksellisiin tietoihin tai
ldhdekoodiin olennaisten velvoitteiden noudattamisen tutkimiseksi, niille asetetaan sitovat
salassapitovelvollisuudet.

4. TALOUSARVIOVAIKUTUKSET

Jasenvaltioiden on nimettdvd valvontaviranomaiset, jotka vastaavat lainsdddédnnollisten
vaatimusten tidytdntoonpanosta. Niiden valvontatehtdvissd voitaisiin hyodyntdd olemassa
olevia jérjestelyjd, jotka koskevat esimerkiksi vaatimustenmukaisuuden arviointilaitoksia tai
markkinavalvontaa, mutta se edellyttdisi riittdvdd teknistd asiantuntemusta seka
henkiloresursseja ja taloudellisia resursseja. Kunkin jdsenvaltion olemassa olevasta
rakenteesta riippuen tdméa voisi merkitd 1-25 kokoaikavastaavaa tyontekijdd jdsenvaltiota
kohti.

Yksityiskohtainen erittely kustannuksista esitetdin tdhdn ehdotukseen liittyvéssa
rahoitusselvityksessa.

5. LISATIEDOT
5.1. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Vankan seuranta- ja arviointimekanismin luominen on ratkaisevan tirkedd sen
varmistamiseksi, ettd ehdotuksella saavutetaan tehokkaasti sen erityistavoitteet. Komissio
vastaa ehdotuksen vaikutusten seurannasta. Se perustaa jérjestelmdn, jolla erilliset
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suuririskiset tekodlysovellukset rekisterdiddén julkiseen EU:n laajuiseen tietokantaan.
Rekisterdinnin ansiosta toimivaltaiset viranomaiset, kayttdjat ja muut asiasta kiinnostuneet
henkilot voivat myds tarkistaa, tdyttddko suuririskinen tekoélyjarjestelmd ehdotuksessa
esitetyt vaatimukset, ja valvoa tehostetusti niitd tekodlyjérjestelmid, jotka aiheuttavat suuria
riskejd perusoikeuksille. Tietokannan tiydentdmiseksi tekodlyn tarjoajat velvoitetaan
antamaan merkityksellisid tietoja jérjestelmistddn ja niiden vaatimustenmukaisuuden
arvioinnista.

Liséksi tekodlyn tarjoajien on ilmoitettava kansallisille toimivaltaisille viranomaisille
vakavista vaaratilanteista tai toimintahdiridistd, jotka rikkovat perusoikeuksia koskevia
velvoitteita, heti kun ne saavat tiedon niistd, sekd kaikista tekodlyjirjestelmien
takaisinkutsuista tai markkinoilta poistamisista. Tamén jéilkeen kansalliset toimivaltaiset
viranomaiset tutkivat vaaratilanteet tai toimintahéiriot, kerddvat kaikki tarvittavat tiedot ja
toimittavat ne sddnnollisesti komissiolle riittdvan metadatan kanssa. Komissio tdydentda néité
poikkeamia koskevia tietoja tekemailld kattavan analyysin tekodlyn kokonaismarkkinoista.

Komissio julkaisee kertomuksen, jossa arvioidaan ja tarkastellaan uudelleen ehdotettua
tekodlykehysti, viiden vuoden kuluttua siitd, kun kehysti aletaan soveltaa.

5.2. Ehdotukseen sisiltyvien sddnnosten yksityiskohtaiset selitykset
5.2.1. SOVELTAMISALA JA MAARITELMAT (I OSASTO)

I osastossa maédritelladn asetuksen kohde ja tekodlyjirjestelmien markkinoille saattamista,
kayttoonottoa ja kiyttdod koskevien uusien sdéntdjen soveltamisala. Siind esitetdin myds
sdddoksessd kaytetyt madritelmét. Tekodlyjirjestelmén méaéritelmastd pyritddn tekemdin
mahdollisimman teknologianeutraali ja tulevaisuuden vaatimukset huomioon ottava, koska
tekodlyteknologia ja sen markkinat kehittyvdt nopeasti. Tarvittavan oikeusvarmuuden
takaamiseksi I osastoa tdydennetddn liitteelld I, joka siséltdd yksityiskohtaisen luettelon
tekodlyn kehittimisessd kdytetyistd ldhestymistavoista ja tekniikoista. Komission mukauttaa
luetteloa uuden teknologian kehityksen mukaisesti. Myos tekodlyn arvoketjun keskeiset
osallistujat on madritelty selkedsti, kuten tekodlyjdrjestelmien tarjoajat ja kayttdjét, jotka
kattavat sekd julkiset ettd yksityiset toimijat tasapuolisten toimintaedellytysten
varmistamiseksi.

5.2.2.  KIELLETYT TEKOALYYN LIITTYVAT KAYTANNOT (II OSASTO)

II osastossa esitetddn luettelo kielletyistd tekodlyyn liittyvistd kdytdnnoistd. Asetuksessa
noudatetaan riskiperusteista ldhestymistapaa, jossa erotetaan toisistaan tekodlyn kdyttd, joka
aitheuttaa 1) riskin, joka ei ole hyvéksyttivissd, ii) suuren riskin ja 1iii) vidhiisen tai
minimaalisen riskin. II osastossa esitetty luettelo kielletyistd kéytdnndistd kattaa kaikki
tekodlyjarjestelmat, joiden kidyton katsotaan olevan unionin arvojen vastaista esimerkiksi
siksi, ettd se loukkaa perusoikeuksia. Kielto kattaa kdytdnnét, jotka tarjoavat merkittdviad
mahdollisuuksia manipuloida ihmisid subliminaalisilla tekniikoilla, joista ndmé eivét ole
tietoisia, tai kdyttdd hyvéksi tiettyjen haavoittuvien ryhmien, kuten lasten tai vammaisten,
haavoittuvuutta, jotta heiddn kéyttdytymistddn voidaan olennaisesti vdiristdd tavalla, joka
todennikoisesti aiheuttaa heille tai toiselle henkilolle psyykkistd tai ruumiillista haittaa. Muut
aikuisiin vaikuttavat manipuloivat tai hyvéksikédyttdvat kdytdnnot, joita tekodlyjérjestelmat
voisivat helpottaa, voisivat kuulua voimassa olevan tietosuojaa, kuluttajansuojaa ja
digitaalisia palveluja koskevan lainsddddnnon piiriin, jolla taataan, ettd luonnolliset henkilot
saavat asianmukaista tietoa ja voivat vapaasti padttad olla joutumatta profiloinnin tai muiden
kiytantojen kohteeksi, jotka voivat vaikuttaa heiddn kayttdytymiseensd. Ehdotuksessa
kielletddn my0s tekodlyyn perustuva sosiaalinen pisteytys viranomaisten yleisid tarkoituksia

13

Fl



Fl

varten. Myos reaaliaikaisten biometristen etdtunnistusjédrjestelmien kaytto julkisissa tiloissa
lainvalvontatarkoituksessa on kielletty tiettyjé rajoitettuja poikkeuksia lukuun ottamatta.

5.2.3.  SUURIRISKISET TEKOALYJARJESTELMAT (11l OSASTO)

III osasto sisdltdd erityisid sddntdjd tekodlyjirjestelmille, jotka aiheuttavat suuren riskin
luonnollisten henkildiden terveydelle ja turvallisuudelle tai perusoikeuksille. Riskiperusteisen
lahestymistavan mukaisesti nima suuririskiset tekoélyjérjestelmit ovat sallittuja Euroopan
markkinoilla edellyttiden, ettd ne tiyttdvat tietyt pakolliset vaatimukset ja niille tehddin
vaatimustenmukaisuuden ennakkoarviointi. Tekodlyjarjestelmén luokittelu suuririskiseksi
perustuu tekodlyjirjestelmdn  suunniteltuun  kdyttotarkoitukseen  voimassa  olevan
tuoteturvallisuuslainsddaddnnon mukaisesti. Luokittelu suuririskiseksi ei siten riipu ainoastaan
tekodlyjdrjestelmédn toteuttamasta toiminnosta vaan myos siité erityisesté tarkoituksesta, johon
kyseistd jarjestelmad kéytetdén.

IIT osaston 1 luvussa vahvistetaan luokittelusdédnndt ja méidritelldén kaksi suuririskisten
tekodlyjarjestelmien paéluokkaa:

o tekodlyjarjestelmdt, jotka on tarkoitettu kiytettdviksi sellaisten tuotteiden
turvakomponentteina, joihin sovelletaan kolmannen osapuolen suorittamaa
vaatimustenmukaisuuden ennakkoarviointia;

e muut erilliset tekodlyjirjestelmét, joilla on pédasiassa perusoikeuksiin liittyvid
vaikutuksia ja jotka on nimenomaisesti lueteltu liitteessd I11.

Liitteessd III oleva luettelo suuririskisistd tekodlyjarjestelmistd siséltdd rajallisen madrin
tekodlyjdrjestelmid, joiden riskit ovat jo toteutuneet tai todenndkdisesti toteutuvat
ldhitulevaisuudessa. Sen varmistamiseksi, ettd asetusta voidaan mukauttaa tekoédlyn uusiin
kéayttotarkoituksiin ja sovelluksiin, komissio voi laajentaa tietyilld ennalta mééritellyilla
alueilla kiytettdvien suuririskisten tekodlyjarjestelmien luetteloa soveltamalla tiettyja
kriteerejd ja riskinarviointimenetelmié.

Luvussa 2 vahvistetaan suuririskisid tekodlyjéarjestelmid koskevat oikeudelliset vaatimukset,
jotka koskevat dataa ja datan hallintaa, dokumentointia ja tietojen siilyttdmisti,
lapindkyvyyttd ja tietojen antamista kayttdjille, thmisen suorittamaa valvontaa, luotettavuutta,
tarkkuutta ja turvallisuutta. Ehdotetut vihimmaisvaatimukset edustavat jo alan viimeisintd
kehitystd monien huolellisten toimijoiden kannalta. Vaatimukset ovat tulosta kahden vuoden
valmistelutydsti ja perustuvat korkean tason asiantuntijaryhmin eettisiin ohjeisiin®’, joita on
pilotoitu yli 350 organisaatiossa’®. Ne ovat myos pitkilti linjassa muiden kansainvilisten
suositusten ja periaatteiden kanssa, milld varmistetaan, ettd ehdotettu tekodlykehys on
yhteensopiva EU:n kansainvilisten kauppakumppaneiden hyviksymien kehysten kanssa.
Tésmalliset tekniset ratkaisut ndiden vaatimusten tiyttdmiseksi voidaan antaa standardeilla tai
muilla teknisilld eritelmilld tai kehittdd muulla tavoin yleisen teknisen tai tieteellisen
tietdmyksen mukaisesti tekodlyjarjestelmédn tarjoajan harkinnan mukaan. Tamé joustavuus on
erityisen tirkedd, koska se antaa tekodlyjérjestelmien tarjoajille mahdollisuuden valita, miten
ne tiyttdvat vaatimuksensa, kun otetaan huomioon teknologian ja tieteen viimeisin kehitys
talla alalla.

» Tekodlyd kisittelevd korkean tason asiantuntijaryhmai, Luotettavaa tekodlyd koskevat eettiset ohjeet,

2019.
Myos komissio tuki nditd ohjeita vuonna 2019 antamassaan tiedonannossa ihmiskeskeisesté
lahestymistavasta tekodlyyn.

30
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Luvussa 3 asetetaan suuririskisten tekodlyjérjestelmien tarjoajille selkedt monialaiset
velvoitteet. My0s kayttijille ja muille tekodlyn arvoketjun osapuolille (esim. maahantuojille,
jakelijjoille ja valtuutetuille edustajille) asetetaan oikeasuhteisia velvoitteita.

Luvussa 4 vahvistetaan puitteet ilmoitetuille laitoksille, jotka voivat osallistua
riippumattomina kolmansina osapuolina vaatimustenmukaisuuden arviointimenettelyihin, ja
luvussa 5 esitetddn yksityiskohtaisesti vaatimustenmukaisuuden arviointimenettelyt, joita on
noudatettava kunkin suuririskisen tekodlyjirjestelmén tyypin osalta.
Vaatimustenmukaisuuden arviointiin perustuvalla ldhestymistavalla pyritidn minimoimaan
rasite, joka aiheutuu talouden toimijoille sekd ilmoitetuille laitoksille, joiden kapasiteettia on
asteittain lisattdva ajan mittaan. Tekodlyjarjestelmiin, jotka on tarkoitettu kaytettdviksi uuden
lainsdddantokehyksen nojalla sddnneltyjen tuotteiden (esim. koneet, lelut, l4dkinnélliset
laitteet jne.) turvakomponentteina, sovelletaan samoja ennakko- ja
jélkikateisvalvontamekanismeja kuin tuotteisiin, joiden komponentteja ne ovat. Térkein ero
on se, ettd ennakko- ja jdlkikdteismekanismeilla varmistetaan paitsi alakohtaisessa
lainsdddannossé vahvistettujen vaatimusten myos tissé asetuksessa vahvistettujen vaatimusten
noudattaminen.

Liitteessa I1I tarkoitettujen erillisten suuririskisten tekoélyjarjestelmien osalta perustetaan uusi
vaatimustenmukaisuus- ~ ja  tdytdntdonpanojdrjestelmd.  Tdmd  noudattaa  uuden
lainsdddantokehyksen mukaista mallia, jossa lainsddddntd pannaan tdytintoon tarjoajien
tekemilld sisdisilld tarkastuksilla, lukuun ottamatta biometrisid etdtunnistusjérjestelmid, joihin
sovellettaisiin kolmannen osapuolen suorittamaa vaatimustenmukaisuuden arviointia. Kattava
vaatimustenmukaisuuden ennakkoarviointi sisdisten tarkastusten avulla yhdistettynd vahvaan
jélkikéteisvalvontaan voisi olla tehokas ja jarkeva ratkaisu néille jarjestelmille, kun otetaan
huomioon, ettd sddntelytoimia ollaan vasta aloittamassa, sekd se, ettd tekodlyala on hyvin
innovatiivinen ja tarkastuksissa tarvittava asiantuntemus on vasta kertymissd. Sisdisten
tarkastusten avulla toteutettu erillisten suuririskisten tekodlyjirjestelmien arviointi edellyttéisi
kaikkien asetuksen vaatimusten tdysimédrdistd, tehokasta ja asianmukaisesti dokumentoitua
noudattamista etukéteen sekd luotettavien laatu- ja riskinhallintajérjestelmien ja markkinoille
saattamisen jdlkeisen seurannan noudattamista. Kun tarjoaja on suorittanut asianmukaisen
vaatimustenmukaisuuden arvioinnin, sen olisi rekisterditdva erilliset suuririskiset
tekodlyjdrjestelmét komission hallinnoimaan EU:n tietokantaan julkisen avoimuuden ja
valvonnan lisddmiseksi ja toimivaltaisten viranomaisten suorittaman jélkivalvonnan
vahvistamiseksi. Sen sijaan johdonmukaisuus voimassa olevan tuoteturvallisuuslainsddddnnon
kanssa edellyttdd, ettd tuotteiden turvakomponentteina olevien tekodlyjirjestelmien
vaatimustenmukaisuuden arvioinnissa noudatetaan kolmannen osapuolen suorittamia
vaatimustenmukaisuuden arviointimenettelyjd, jotka on jo otettu kdyttoon asiaankuuluvassa
alakohtaisessa tuoteturvallisuuslainsddddanndssd. Uusi vaatimustenmukaisuuden arviointi
tarvitaan, jos tekodlyjdrjestelmiin tehdddn merkittdvid muutoksia (ja erityisesti muutoksia,
jotka menevdt pidemmille kuin mitd tarjoaja on ennalta madritellyt teknisessd
dokumentaatiossa ja jotka tarkastetaan vaatimustenmukaisuuden ennakkoarvioinnin
yhteydessi).

5.2.4. TIETTYJA TEKOALYJARJESTELMIA KOSKEVAT LAPINAKYVYYSVELVOITTEET
IV OSASTO)

IV osasto koskee tiettyjd tekodlyjérjestelmid, jotta voidaan ottaa huomioon niiden aiheuttamat
erityiset manipulointiriskit. Lapindkyvyysvelvoitteita sovelletaan jérjestelmiin, i) jotka ovat
vuorovaikutuksessa ihmisten kanssa, ii) joilla havaitaan tunteita tai mdiéritetdin yhteys
(sosiaalisiin) luokkiin biometristen tietojen perusteella tai 1ii1) joilla tuotetaan tai
manipuloidaan sisdltéd (’syvédvddrennokset’). Kun ihmiset ovat vuorovaikutuksessa
tekodlyjarjestelmdn kanssa tai heiddn tunteitaan tai ominaisuuksiaan tunnistetaan
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automatisoidusti, heille on ilmoitettava tdstd. Jos tekodlyjarjestelmid kaytetdan tuottamaan tai
manipuloimaan kuva-, ddni- tai videosisdltdd, joka selvdsti muistuttaa aitoa siséltod, olisi
oltava velvollisuus ilmoittaa, ettd sisdltd on tuotettu automatisoiduin keinoin, lukuun
ottamatta laillisia tarkoituksia (lainvalvonta, sananvapaus) koskevia poikkeuksia. Nédin
ihmiset voivat tehda tietoon perustuvia valintoja tai vetiytya tietysta tilanteesta.

5.2.5. INNOVOINTIA TUKEVAT TOIMENPITEET (V OSASTO)

V osasto edistdd tavoitetta luoda oikeudellinen kehys, joka on innovaatiomyonteinen,
tulevaisuuden vaatimukset huomioon ottava ja hiirionsietokykyinen. Tatd varten siind
kannustetaan kansallisia toimivaltaisia viranomaisia perustamaan sééntelyn testiympéristdja ja
vahvistetaan perusedellytykset hallinnolle, valvonnalle ja vastuuvelvollisuudelle. Tekodlyn
sddntelyn testiymparistoilld luodaan valvottu ympaéristd, jossa innovatiivisia teknologioita
voidaan testata rajoitetun ajan toimivaltaisten viranomaisten kanssa  sovitun
testaussuunnitelman pohjalta. V osasto sisédltdd my0s toimenpiteitd pk-yritysten ja startup-
yritysten sddntelytaakan keventdmiseksi.

5.2.6. HALLINTO JA TAYTANTOONPANO (VI, VII JA VIII OSASTO)

VI osastossa perustetaan unionin ja kansallisen tason hallintojirjestelmit. Unionin tasolla
ehdotuksella perustetaan Euroopan tekodlyneuvosto, joka koostuu jdsenvaltioiden ja
komission edustajista. Tekodlyneuvosto helpottaa timén asetuksen sujuvaa, tehokasta ja
yhdenmukaista tdytdntoonpanoa edistaiméilla kansallisten valvontaviranomaisten ja komission
vélistd tehokasta yhteistyotd ja antamalla neuvoja ja asiantuntemusta komissiolle. Lisdksi se
kerdi ja jakaa parhaita kdytdntdja jdsenvaltioiden kesken.

Kansallisella tasolla jdsenvaltioiden on nimettiva yksi tai useampi kansallinen toimivaltainen
viranomainen ja niiden joukosta kansallinen valvontaviranomainen valvomaan asetuksen
soveltamista ja tiytdntdonpanoa. Euroopan tietosuojavaltuutettu toimii toimivaltaisena
viranomaisena, joka valvoo unionin toimielimié, virastoja ja elimid, kun ne kuuluvat timéan
asetuksen soveltamisalaan.

VII osaston tarkoituksena on helpottaa komission ja kansallisten viranomaisten seurantatyota
perustamalla EU:n laajuinen tietokanta erillisille suuririskisille tekoélyjarjestelmille, joilla on
pddasiassa perusoikeuksiin liittyvid vaikutuksia. Tietokantaa ylldpitdd komissio, ja siihen
syottivat tietoja tekodlyjérjestelmien tarjoajat, joiden on rekisterditdva jarjestelménsid ennen
kuin ne saatetaan markkinoille tai otetaan muulla tavoin kéayttoon.

VIII osastossa asetetaan tekodlyjirjestelmien tarjoajille seuranta- ja raportointivelvoitteet,
jotka koskevat markkinoille saattamisen jélkeistd seurantaa ja raportointia sekd tekodlyyn
liittyvien vaaratilanteiden ja toimintahdirididen tutkintaa. Markkinavalvontaviranomaiset
valvoisivat my0s markkinoita ja tutkisivat, noudatetaanko kaikkia markkinoille jo saatettuja
suuririskisid tekodlyjarjestelmid koskevia velvoitteita ja vaatimuksia.
Markkinavalvontaviranomaisilla olisi kaikki markkinavalvonnasta annetun asetuksen (EU)
2019/1020 mukaiset valtuudet. Jalkikateisvalvonnalla olisi varmistettava, ettd kun
tekodlyjdrjestelméd on saatettu markkinoille, viranomaisilla on valtuudet ja resurssit puuttua
tilanteeseen, jos tekodlyjdrjestelmd aiheuttaa odottamattomia riskejd, jotka edellyttavét
nopeita toimia. Ne valvovat myo0s, ettd toimijat noudattavat asetuksen mukaisia
velvollisuuksiaan. Ehdotuksessa ei sdddetd uusien elinten tai viranomaisten automaattisesta
perustamisesta jdsenvaltioiden tasolla. Jdsenvaltiot voivat sen vuoksi nimetd nykyisid
alakohtaisia viranomaisia (ja hyddyntdd niiden asiantuntemusta), joille annettaisiin myds
valtuudet valvoa asetuksen sddnndsten noudattamista.

Témi ei millddn lailla rajoita perusoikeuksia koskevien velvoitteiden jélkikateisvalvontaan
liittyvdn nykyisen jérjestelmén soveltamista eikd toimivallan jakoa jdsenvaltioissa. Jos
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nykyisten valvonta- ja tdytdntodnpanoviranomaisten toimeksianto sitd edellyttdd, niilld on
my06s valtuudet pyytdd ja saada kéyttoonsd kaikki timédn asetuksen mukaisesti sdilytettdva
dokumentaatio ja tarvittaessa pyytdd markkinavalvontaviranomaisia  jarjestimiéin
suuririskisen tekodlyjirjestelmén testaus teknisin keinoin.

5.2.7. KAYTANNESAANNOT (IX OSASTO)

IX osastossa luodaan puitteet kdytdnnesddntdjen laatimiselle. Niiden tarkoituksena on
kannustaa muiden kuin suuririskisten tekoélyjdrjestelmien tarjoajia  soveltamaan
vapaachtoisesti suuririskisid tekoélyjarjestelmid koskevia pakollisia vaatimuksia (jotka
vahvistetaan III osastossa). Muiden kuin suuririskisten tekoilyjdrjestelmien tarjoajat voivat
itse laatia kdytdnnesddnnot ja panna ne tdytdntoon. Kéytdnnesddntdihin voi sisdltyd myos
vapaaehtoisia sitoumuksia, jotka liittyvét esimerkiksi ekologiseen kestdvyyteen, vammaisten
henkildiden  esteettomyyteen,  sidosryhmien  osallistumiseen  tekodlyjérjestelmien
suunnitteluun ja kehittdmiseen sekd kehitysryhmien monimuotoisuuteen.

5.2.8.  LOPPUSAANNOKSET (X, XI JA XII OSASTO)

X osastossa korostetaan kaikkien osapuolten velvollisuutta kunnioittaa tietojen ja datan
luottamuksellisuutta ja vahvistetaan sdédnndt asetuksen tdytdntdonpanon yhteydessd saatujen
tietojen vaihdolle. X osasto sisdltdd my0s toimenpiteitd, joilla varmistetaan asetuksen tehokas
tdytdntoonpano sddnndsten rikkomisesta madrittavilld tehokkailla, oikeasuhteisilla ja
varoittavilla seuraamuksilla.

XI osastossa vahvistetaan sdddosvallan siirtoa ja tdytdntdonpanovaltaa koskevat sdidnnot.
Ehdotuksessa siirretdéin komissiolle valta antaa tarvittaessa tdytantdonpanosdadoksid, joilla
varmistetaan asetuksen yhdenmukainen soveltaminen, tai delegoituja sdddoksid, joilla
paivitetidn tai tdydennetiin liitteissd I-VII olevia luetteloita.

XII osastossa sdddetddan komission velvollisuudesta arvioida sddnnollisesti, onko liitettd III
tarpeen pdivittdd, ja laatia sddnnollisesti kertomuksia asetuksen arvioinnista ja
uudelleentarkastelusta. Siind vahvistetaan my0ds loppusdénnokset, mukaan lukien eriytetty
stirtymékausi asetuksen soveltamisen alkamispdivdd varten, jotta voidaan helpottaa sujuvaa
taytdntoonpanoa kaikkien osapuolten kannalta.
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2021/0106 (COD)
FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

TIQKOA!J}{A"KOSKEVISTA YHDENMUKAISTETUISTA SAANNOISTA
(TEKOALYSAADOS) JA TIETTYJEN UNIONIN SAADOSTEN MUUTTAMISESTA

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 ja
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jdlkeen kun esitys lainsddtdmisjérjestyksessd hyviksyttaviksi sdddokseksi on toimitettu
kansallisille parlamenteille,
31

3

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon
ottavat huomioon alueiden komitean lausunnon??,

noudattavat tavallista lainsdétdmisjérjestysta,

sekd katsovat seuraavaa:

(1) Tamain asetuksen tarkoituksena on parantaa sisdmarkkinoiden toimintaa vahvistamalla
yhtendinen oikeudellinen kehys erityisesti unionin arvojen mukaiselle tekodlyn
kehittdmiselle, markkinoille saattamiselle ja kdytolle. Tdémdn asetuksen tavoitteet
liittyvdat useisiin  yleistd etua koskeviin pakottaviin syihin, kuten terveyden,
turvallisuuden ja perusoikeuksien suojelun korkeaan tasoon, ja silli varmistetaan
tekodlyyn perustuvien tavaroiden ja palvelujen vapaa liikkuvuus rajojen yli, mika
estdd jdsenvaltioita asettamasta tekodlyjdrjestelmien kehittdmistd, markkinoille
saattamista ja kayttod koskevia rajoituksia, ellei sitd nimenomaisesti sallita tilla
asetuksella.

(2) Tekodlyjérjestelmid voidaan ottaa helposti kdyttoon useilla talouden ja yhteiskunnan
aloilla, my0s rajojen yli, ja ne voivat liikkkua kaikkialla unionissa. Erdét jdsenvaltiot
ovat jo harkinneet kansallisten sddntojen hyvidksymistd sen varmistamiseksi, ettd
tekodly on turvallista ja ettd sitd kehitetddn ja kdytetddn perusoikeuksia koskevien
velvoitteiden mukaisesti. Toisistaan poikkeavat kansalliset sddnnot voivat johtaa
sisimarkkinoiden pirstoutumiseen ja heikentdd tekodlyjirjestelmid kehittidvien tai
kdyttdvien toimijoiden oikeusvarmuutta. Sen vuoksi olisi varmistettava suojelun
yhdenmukainen ja korkea taso koko unionissa ja samalla estettdvd erot, jotka
haittaavat tekodlyjirjestelmien ja nithin liittyvien tuotteiden ja palvelujen vapaata
litkkkuvuutta sisdmarkkinoilla, vahvistamalla yhdenmukaiset velvoitteet toimijoille ja
takaamalla yleiseen etuun liittyvien pakottavien syiden ja henkildiden oikeuksien
yhdenmukainen suojelu koko sisdmarkkinoilla Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 114 artiklan mukaisesti. Siltd osin kuin timi asetus sisdltda

31 EUVLCI[...],[...I,s. [...].
32 EUVLCI[...],[...],s. [...].
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3)

(4)

©)

(6)

yksildiden suojelua henkildtietojen kisittelyssd koskevia erityissddntdjd, joilla
rajoitetaan tekodlyjdrjestelmien kayttod reaaliaikaista biometristd etdtunnistusta varten
julkisissa tiloissa lainvalvontatarkoituksessa, tdmd asetus on aiheellista perustaa
kyseisten erityissddntdojen osalta SEUT-sopimuksen 16 artiklaan. Kun otetaan
huomioon ndma erityissdédnnot ja SEUT-sopimuksen 16 artiklan kéyttd, on aiheellista
kuulla Euroopan tietosuojaneuvostoa.

Tekodly on nopeasti kehittyvd teknologiakokonaisuus, joka voi tuottaa monenlaisia
taloudellisia ja yhteiskunnallisia hyotyjd kaikilla teollisuudenaloilla ja kaikessa
sosiaalisessa toiminnassa. Tekodlyn kéyttd voi tarjota yrityksille keskeisid
kilpailuetuja ja tukea yhteiskunnallisesti ja ympariston kannalta suotuisia tuloksia
esimerkiksi terveydenhuollon, maatalouden, koulutuksen, infrastruktuurin hallinnan,
energian, litkenteen ja logistiikan, julkisten palvelujen, turvallisuuden, oikeuden,
resurssi- ja energiatehokkuuden sekd ilmastonmuutoksen hillitsemisen ja siihen
sopeutumisen aloilla parantamalla ennakointia, optimoimalla toimintoja ja resurssien
kohdentamista ja rddtédloimélld yksiloille ja organisaatioille tarjolla olevia digitaalisia
ratkaisuja.

Samaan aikaan tekodly voi sen erityiseen sovellukseen ja kayttoon liittyvisti
olosuhteista riippuen aiheuttaa riskejd ja vahingoittaa unionin lainsddddnnolla
suojattuja yleisid etuja ja oikeuksia. Téllainen vahinko voi olla aineellista tai
aineetonta.

Sen vuoksi tarvitaan unionin oikeudellinen kehys, jossa vahvistetaan tekodlyd
koskevat yhdenmukaistetut sdénndt, jotta voidaan edistdd tekodlyn kehittdmista,
kayttod ja kidyttoonottoa sisdmarkkinoilla ja samalla taata unionin oikeudessa
tunnustettujen ja suojattujen yleisten etujen suojelun, kuten terveyden ja turvallisuuden
sekd perusoikeuksien suojelun, korkea taso. Tdmén tavoitteen saavuttamiseksi olisi
vahvistettava sddnnot, joilla sdénnellddn tiettyjen tekodlyjirjestelmien markkinoille
saattamista ja kdyttoOnottoa ja varmistetaan siten sisdmarkkinoiden moitteeton
toiminta ja annetaan kyseisille jdrjestelmille mahdollisuus hyotyd tavaroiden ja
palvelujen vapaan liikkkuvuuden periaatteesta. Vahvistamalla kyseiset sddnnot tilla
asetuksella tuetaan Eurooppa-neuvoston®* asettamaa tavoitetta, jonka mukaan unionin
olisi oltava globaali edelldkdvijd turvallisen, luotettavan ja eettisen tekodlyn
kehittdmisessd, ja varmistetaan eettisten periaatteiden suojelu, kuten Euroopan
parlamentti on erityisesti pyytinyt*.

Tekodlyjarjestelman késite olisi maédriteltdvd selkedsti, jotta voidaan taata
oikeusvarmuus ja samalla tarjota joustovaraa teknologian tulevan kehityksen
huomioon ottamiseksi. Médritelmén olisi perustuttava ohjelmiston keskeisiin
toiminnallisiin ominaisuuksiin, erityisesti siithen, ettd se pystyy tuottamaan tiettyjen
thmisen madrittelemien tavoitteiden osalta tuloksia, kuten sisédltdjd, ennusteita,
suosituksia tai padtoksid, jotka vaikuttavat ympéristoon, jonka kanssa jérjestelma on
vuorovaikutuksessa ~ joko  fyysisessd  tai  digitaalisessa  ulottuvuudesta.
Tekodlyjérjestelmit voidaan suunnitella toimimaan eriasteisesti itsendisesti ja niitd
voidaan kéyttdd erillisind tai tuotteen osina riippumatta siitd, onko jérjestelma
fyysisesti integroitu tuotteeseen (sulautettu) vai palveleeko se tuotteen

33

34

Eurooppa-neuvosto, Eurooppa-neuvoston yliméérdinen kokous (1.-2.10.2020) — Paatelmit, EUCO
13/20, 2020, s. 6.
Euroopan parlamentin péitoslauselma, annettu 20 péivdnd lokakuuta 2020, suosituksista komissiolle
tekodlyd, robotiikkaa ja niihin liittyvdd teknologiaa koskevien eettisten ndkokohtien kehyksestd,
2020/2012(INL).
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toiminnallisuutta  ilman, ettd se on integroitu sithen (sulauttamaton).
Tekodlyjarjestelmian méaritelmad olisi tdydennettdvd sen kehittimisessd kdytettyjen
erityisten tekniikoiden ja ldhestymistapojen luettelolla, joka olisi pidettévi ajan tasalla
markkinoiden ja teknologian kehityksen huomioon ottamiseksi siten, ettd komissio
hyvéksyy delegoituja saddoksié luettelon muuttamiseksi.

Tassd asetuksessa kéytetty biometristen tietojen kidsite on yhdenmukainen Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679°° 4 artiklan 14 alakohdassa,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725%¢ 3 artiklan
18 alakohdassa ja Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680°7
3 artiklan 13 alakohdassa mééritellyn biometristen tietojen késitteen kanssa ja sitd olisi
tulkittava johdonmukaisesti timén kanssa.

Tassd asetuksessa kéytetty biometrisen etidtunnistusjirjestelmén késite olisi
madriteltdvd toiminnallisesti tekodlyjarjestelmdksi, joka on tarkoitettu luonnollisten
henkildiden tunnistamiseen etddltd vertaamalla henkilon biometrisid tietoja
viitetietokannan sisdltdmiin biometrisiin tietoihin ja tietdmittd ennalta, onko kohteena
oleva henkilo 14sné ja voidaanko hénet tunnistaa, riippumatta kéytetyistd tekniikoista,
prosesseista tai biometristen tietojen tyypeistd. Kun otetaan huomioon reaaliaikaisten
ja jélkikéteisten biometrisen etdtunnistusjirjestelmien erilaiset ominaisuudet ja
kayttotavat sekd niihin liittyvét erilaiset riskit, ndmai jarjestelmit olisi erotettava
toisistaan. Reaaliaikaisissa jérjestelmissd biometristen tietojen kerdédminen, vertailu ja
tunnistaminen tapahtuvat vilittomaésti, 1dhes vilittomaésti tai joka tapauksessa ilman
merkittdvad viivettd. Taltd osin ei pitdisi olla mahdollista kiertdd tdmén asetuksen
sdantdjd, jotka koskevat kyseisten tekodlyjdrjestelmien reaaliaikaista kayttod,
kayttdmalla vahiisid viivastyksid. Reaaliaikaisissa jirjestelmissa kéytetdin kameran tai
muun toiminnoltaan samankaltaisen laitteen tuottamaa “suoraa” tai “ldhes suoraa”
materiaalia, kuten videokuvaa. Jalkikiteisisséd jarjestelmissd biometriset tiedot on sitéd
vastoin jo keritty, ja vertailu ja tunnistaminen tapahtuvat vasta merkittdvin viiveen
jalkeen. Kyse on kameravalvontajirjestelmien tai yksityisten laitteiden tuottamien
kuvien tai videokuvan kaltaisesta materiaalista, joka on luotu ennen kuin jérjestelmai
kédytetddn asianomaisiin luonnollisiin henkildihin.

Tatd asetusta sovellettaessa julkisen tilan kisitteen olisi ymmarrettdva tarkoitettavan
mitd tahansa fyysistd paikkaa, johon yleis6lld on pédsy, riippumatta siitd, onko
kyseinen paikka yksityisessd vai julkisessa omistuksessa. Késite ei siten kata paikkoja,
jotka ovat luonteeltaan  yksityisid ja  joihin  kolmansilla  osapuolilla,
lainvalvontaviranomaiset mukaan luettuina, ei yleensd ole vapaata piisyd, elleivit
kyseiset osapuolet ole nimenomaisesti saaneet kutsua tai lupaa, kuten koteja, yksityisid
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivénd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen késittelyssd sekd nididen tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivdnd lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/
2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
kisittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tiytdntoonpanoa varten sekd nididen tietojen vapaasta liikkuvuudesta
ja neuvoston puitepditoksen 2008/977/YOS kumoamisesta (direktiivi lainvalvontatarkoituksessa
kasiteltyjen henkildtietojen suojasta) (EUVL L 119, 4.5.2016, s. 89).
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kerhoja, toimistoja, varastoja ja tehtaita. Késite ei kata myoskdén verkkoympérist6jé,
silld ne eividt ole fyysisid tiloja. Pelkdstddn se, ettd tiettyyn tilaan pddsyyn voidaan
soveltaa tiettyja edellytyksid, kuten padsylippuja tai ikérajoituksia, ei kuitenkaan
tarkoita sitd, ettei yleisolld olisi péédsyé tilaan tdssd asetuksessa tarkoitetulla tavalla.
Katujen, julkisten rakennusten yleisten osien ja useimpien liikenneinfrastruktuurien
lisdksi my0s esimerkiksi elokuvateatterit, teatterit, myymélét ja ostoskeskukset ovat
yleensi tiloja, joihin yleisolld on pédsy. Se, onko yleisolld pédsy tiettyyn tilaan, olisi
kuitenkin maaritettivd tapauskohtaisesti ottaen huomioon kulloisenkin yksittdisen
tilanteen erityispiirteet.

Jotta voidaan varmistaa tasapuoliset toimintaedellytykset ja yksildiden oikeuksien ja
vapauksien tehokas suojelu kaikkialla unionissa, télld asetuksella vahvistettuja
saant6jd olisi sovellettava tekodlyjdrjestelmien tarjoajiin syrjiméttomélla tavalla
riippumatta siitd, ovatko ne sijoittautuneet unioniin vai kolmanteen maahan, sekd
unioniin sijoittautuneisiin tekodlyjarjestelmien kayttdjiin.

Tiettyjen tekodlyjérjestelmien digitaalisen luonteen vuoksi niiden olisi kuuluttava
tdmin asetuksen soveltamisalaan my®os silloin, kun niitd ei saateta markkinoille, oteta
kayttoon eikd kdytetd unionissa. Tamé koskee esimerkiksi unioniin sijoittautunutta
toimijaa, joka hankkii tiettyji palveluja unionin ulkopuolelle sijoittautuneelta
toimijalta sellaisen tekodlyjirjestelmén toteuttaman toiminnon osalta, joka katsotaan
suuririskiseksi ja jolla on vaikutuksia unionissa oleviin luonnollisiin henkil6ihin.
Tallaisessa tapauksessa unionin ulkopuolelle sijoittautuneen toimijan kayttdma
tekodlyjarjestelma voisi kdsitelld dataa, joka on kerdtty unionissa ja siirretty sieltd
laillisesti, ja toimittaa unionissa sijaitsevalle hankintasopimuksen tehneelle toimijalle
tdstd késittelystd saatavia tekodlyjdrjestelmén tuloksia ilman, ettd kyseistd
tekodlyjérjestelmdd saatetaan markkinoille, otetaan kayttoon tai kédytetdén unionissa.
Jotta estettdisiin timédn asetuksen kiertdminen ja varmistettaisiin unionissa sijaitsevien
luonnollisten henkildiden tehokas suojelu, titd asetusta olisi sovellettava myos
kolmanteen maahan sijoittautuneisiin tekodlyjédrjestelmien tarjoajiin ja kdyttdjiin siltd
osin kuin kyseisten jdrjestelmien tuottamaa tuotosta kéytetddn unionissa. Jotta
otettaisiin kuitenkin huomioon olemassa olevat jirjestelyt ja erityiset tarpeet
yhteistyohon sellaisten ulkomaisten kumppanien kanssa, joiden kanssa vaihdetaan
tietoja ja todisteita, titd asetusta ei pitdisi soveltaa kolmannen maan viranomaisiin eiké
kansainvilisiin jarjestdihin, kun ne toimivat unionin tai sen jdsenvaltioiden kanssa
kansallisella tai Euroopan tasolla tehtyjen lainvalvontaa ja rikosoikeudellista
yhteistyotd koskevien kansainvilisten sopimusten puitteissa. Téllaisia sopimuksia on
tehty kahdenvilisesti jdsenvaltioiden ja kolmansien maiden vililli tai Euroopan
unionin, Europolin ja muiden EU:n virastojen sekd kolmansien maiden ja
kansainvilisten jdrjestdjen vililla.

Tatd asetusta olisi sovellettava myos unionin toimielimiin, toimistoihin, elimiin ja
virastoihin, kun ne toimivat tekoélyjirjestelmin tarjoajana tai kayttdjéna.
Tekodlyjérjestelmit, jotka on kehitetty tai joita kdytetddn yksinomaan sotilaallisiin
tarkoituksiin, olisi jitettivd tdmédn asetuksen soveltamisalan ulkopuolelle, kun
kyseinen kayttd kuuluu Euroopan unionista tehdyn sopimuksen (TEU) V osastossa
sddnnellyn yhteisen ulko- ja turvallisuuspolitiikan yksinomaiseen toimivaltaan. Timén
asetuksen ei pitdisi rajoittaa Euroopan parlamentin ja neuvoston direktiivin
2000/31/EY 1II luvun IV jaksossa vahvistettujen vilityspalvelujen tarjoajien vastuuta
koskevien sdédnnosten [sellaisina kuin ne korvataan digipalvelusdddoksen vastaavilla
sddnnoksilld] soveltamista.
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Jotta voidaan varmistaa terveyteen, turvallisuuteen ja perusoikeuksiin liittyvien
yleisten etujen suojelun yhdenmukainen ja korkea taso, kaikille suuririskisille
tekodlyjérjestelmille olisi vahvistettava yhteiset normit. Ndiden normien olisi oltava
Euroopan wunionin perusoikeuskirjan, jiljempénd ’perusoikeuskirja’, mukaisia,
syrjiméttdmié ja yhteensopivia unionin kansainvilisten kauppasitoumusten kanssa.

Tekoélyjarjestelmid koskevien oikeasuhteisten ja tehokkaiden sitovien sddntdjen
kayttoon ottamiseksi olisi noudatettava selkedsti méaériteltyd riskiperusteista
lahestymistapaa. Téssd ldhestymistavassa téllaisten sddntdjen tyyppi ja sisdltd olisi
sovitettava niiden riskien voimakkuuden ja laajuuden mukaan, joita
tekodlyjarjestelmédt voivat aiheuttaa. Sen vuoksi on tarpeen kieltdd tietyt tekoédlyyn
liittyvét kdytannot, vahvistaa suuririskisid tekodlyjirjestelmid koskevat vaatimukset ja
asianomaisten toimijoiden velvollisuudet sekd asettaa ldpindkyvyysvelvoitteita tietyille
tekodlyjérjestelmille.

Tekoédlyn monien hyddyllisten kédyttotarkoitusten lisdksi kyseistd teknologiaa voidaan
my0s kéyttdd vadrin ja se voi tarjota uusia ja tehokkaita vilineitd kayténtoihin, joihin
liittyy manipulointia, hyvéksikdyttdd ja sosiaalista valvontaa. Téllaiset kdytdnndt ovat
erityisen haitallisia ja ne olisi kiellettdvi, koska ne ovat ihmisarvon kunnioittamista,
vapautta, tasa-arvoa, demokratiaa ja oikeusvaltiota koskevien unionin arvojen sekd
unionin perusoikeuksien vastaisia, mukaan lukien oikeus syrjimittomyyteen,
tietosuoja ja yksityisyyden suoja seké lapsen oikeudet.

Sellaisten tekodlyjarjestelmien markkinoille saattaminen, kiyttoonotto tai kaytto,
joiden tarkoituksena on véiristdd ihmisten kéyttdytymistd, mistd todennékdisesti
atheutuu fyysisid tai psyykkisid haittoja, olisi kiellettdvd.  Téllaisissa
tekodlyjarjestelmisséd kdytetdén subliminaalisia komponentteja, joita henkil6t eivét voi
havaita, tai hyodynnetddn lasten ja ihmisten haavoittuvuuksia, jotka liittyvit heidén
ikddnsd tai fyysiseen tai psyykkisen vammaansa. Téllaisen vaikuttamisen
tarkoituksena on viiristdd henkilon kayttdytymistd olennaisesti tavalla, joka aiheuttaa
tai todenndkoisesti aiheuttaa haittaa kyseiselle henkildlle tai toiselle henkil6lle.
Tallaista aikomusta ei voida olettaa, jos thmisen kdyttdytymisen vééristyminen johtuu
tekodlyjérjestelmédn ulkopuolisista tekijoistd, jotka eivét ole jarjestelmén tarjoajan tai
kayttdjan hallittavissa. Kielto ei saisi rajoittaa tédllaisiin tekoélyjérjestelmiin liittyvaa
perustelluissa tarkoituksissa tehtdvdd tutkimusta, jos téllainen tutkimus ei merkitse
sellaista tekodlyjarjestelméin kéyttdd ihmisen ja koneen vilisissd suhteissa, joka altistaa
luonnolliset henkil6t haitoille, ja tutkimus suoritetaan tieteellistd tutkimusta koskevien
tunnustettujen eettisten normien mukaisesti.

Tekodlyjérjestelmét, joiden avulla viranomaiset toteuttavat tai heiddn puolestaan
toteutetaan luonnollisten henkildiden sosiaalista pisteytystd yleistd tarkoitusta varten,
voivat johtaa syrjiviin tuloksiin ja tiettyjen ryhmien syrjdytymiseen. Ne voivat loukata
oikeutta thmisarvoon ja syrjimittdmyyteen sekd tasa-arvon ja oikeussuojan arvoja.
Téllaiset tekodlyjédrjestelmét arvioivat tai luokittelevat luonnollisten henkildiden
luotettavuutta heiddn sosiaalisen kdyttdytymisensd perusteella useissa yhteyksissa tai
heiddn tunnettujen tai ennakoitujen henkilokohtaisten ominaisuuksiensa tai
luonteenpiirteidensd perusteella. Téllaisista tekodlyjérjestelmistd saadut sosiaaliset
pisteet voivat johtaa luonnollisten henkiléiden tai kokonaisten henkiléryhmien
haitalliseen tai epdedulliseen kohteluun sosiaalisissa yhteyksissd, jotka eivit liity
sithen asiayhteyteen, jossa tiedot alun perin tuotettiin tai keréttiin, tai haitalliseen
kohteluun, joka on suhteetonta tai perusteetonta heiddn sosiaalisen kdyttdytymisensi
vakavuuteen néhden. Téllaiset tekodlyjérjestelmdt olisi sen vuoksi kiellettdva.

22

Fl



Fl

(18)

(19)

(20)

21

Tekodlyjérjestelmien kayttod luonnollisten henkildiden reaaliaikaiseen biometriseen
etdtunnistukseen julkisissa tiloissa lainvalvontatarkoituksessa pidetddn erityisen
vakavana puuttumisena asianomaisten henkildiden oikeuksiin ja vapauksiin, silld se
voi vaikuttaa suuren véestonosan yksityiseldmddn, synnyttdd tunteen jatkuvasta
valvonnasta ja estdd vilillisesti kokoontumisvapauden ja muiden perusoikeuksien
kayttdimisen. Lisdksi téllaisten reaaliaikaisten jdrjestelmien kdyttoon liittyvien
vaikutusten vilittdomyys ja rajalliset mahdollisuudet lisdtarkastuksiin tai korjauksiin
lisddvét lainvalvontatoimien kohteena olevien henkildiden oikeuksiin ja vapauksiin
kohdistuvia riskeja.

Naiiden jérjestelmien kéyttd lainvalvontatarkoituksiin olisi sen vuoksi kiellettdva
lukuun ottamatta kolmea tyhjentdvésti lueteltua ja kapeasti madriteltyd tilannetta,
joissa kaytt6 on ehdottoman vélttdimitontd sellaisen tdrkedn yleisen edun
saavuttamiseksi, jonka merkitys on riskejd suurempi. Néihin tilanteisiin kuuluvat
mahdollisten rikosten uhrien, myds kadonneiden lasten, etsintd; tietyt luonnollisten
henkiloiden henkeen tai fyysiseen turvallisuuteen kohdistuvan uhat tai terrori-iskun
uhat; sekdi neuvoston puitepéitoksessd 2002/584/YOS®® tarkoitettujen rikosten
tekijoiden tai téllaisista rikoksista epdiltyjen havaitseminen, paikantaminen,
tunnistaminen tai syytteeseenpano, jos ndistd rikoksista voi asianomaisessa
jasenvaltiossa seurata vapaudenmenetyksen kasittava rangaistus tai
turvaamistoimenpide, jonka enimmaisaika on véhintdén kolme vuotta, siten kuin ne on
madritelty kyseisen jdsenvaltion oikeudessa. Téllainen kansallisen lainsdddannon
mukaisen vapaudenmenetyksen kisittdvdn rangaistuksen tai turvaamistoimenpiteen
viahimmaisaika auttaa osaltaan varmistamaan, ettd rikoksen olisi oltava riittdvin
vakava, jotta silld voidaan tarvittaessa perustella reaaliaikaisten biometristen
etdtunnistusjarjestelmien kayttd. Lisdksi neuvoston puitepditoksessd 2002/584/YOS
luetelluista 32 rikoksesta jotkin ovat kdytdnnossd todennédkoisesti merkityksellisempid
kuin toiset, koska reaaliaikaiseen biometriseen etidtunnistukseen turvautuminen on
oletettavasti hyvin vaihtelevassa médrin vélttimitontd ja oikeasuhteista, kun eri
lueteltujen rikosten tekijoitd tai niistd epdiltyjd pyritddn kdytdnndssd havaitsemaan,
paikantamaan, tunnistamaan tai panemaan syytteeseen ja kun otetaan huomioon
todenndkodiset erot vahingon tai mahdollisten kielteisten seurausten vakavuudessa,
todennékoisyydessa ja laajuudessa.

Sen varmistamiseksi, ettd niita jirjestelmid kaytetddn vastuullisella ja oikeasuhteisella
tavalla, on myos tirkedd vahvistaa, ettd kussakin ndistd kolmesta tyhjentévisti
luetellusta ja suppeasti madritellystd tilanteesta olisi otettava huomioon tietyt tekijét,
erityisesti pyynnon perusteena olevan tilanteen luonne ja kdyton seuraukset kaikkien
asianomaisten henkiloiden oikeuksille ja vapauksille sekd kdyttod koskevat
suojatoimet ja ehdot. Lisdksi reaaliaikaisten biometristen etdtunnistusjérjestelmien
kaytolle julkisissa tiloissa lainvalvontatarkoituksessa olisi asetettava asianmukaiset
aika- ja tilarajat ottaen erityisesti huomioon uhkia, uhreja tai rikoksentekijda koskevat
todisteet tai tiedossa olevat seikat. Henkil6itd koskevan viitetietokannan olisi oltava
kuhunkin kédyttotapaukseen sopiva kussakin edelld mainitussa kolmessa tapauksessa.

Jokaisen reaaliaikaisen biometrisen etdtunnistusjirjestelman kiyton julkisissa tiloissa
lainvalvontatarkoituksessa olisi edellytettivd jdsenvaltion oikeusviranomaisen tai
riippumattoman hallintoviranomaisen nimenomaista ja erityistd lupaa. Téllainen lupa

38

Neuvoston puitepddtds 2002/584/YOS, tehty 13 péivand kesdkuuta 2002, eurooppalaisesta
piddtysméadrdyksestd ja jasenvaltioiden vélisistd luovuttamismenettelyistd (EYVL L 190, 18.7.2002, s.

1).
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olisi periaatteessa saatava ennen kdyttod, lukuun ottamatta asianmukaisesti perusteltuja
kiireellisia tapauksia eli tilanteita, joissa kyseisten jdrjestelmien kéyttGtarve on
sellainen, ettd luvan saamisen ennen kéyton aloittamista on tosiasiallisesti ja
objektiivisesti mahdotonta. Téllaisissa kiireellisissé tilanteissa kdyttd olisi rajoitettava
sithen, mikd on ehdottoman vilttimétonti, ja sithen olisi sovellettava asianmukaisia
suojatoimia ja ehtoja, jotka mdiéritellddn kansallisessa lainsddddanndssd ja jotka
lainvalvontaviranomainen  itse  médrittdd  kunkin  yksittdisen  kiireellisen
kayttotapauksen yhteydessd. Lisdksi lainvalvontaviranomaisen olisi tdllaisissa
tilanteissa pyrittivd saamaan lupa mahdollisimman pian ja esitettivd samalla syyt
sithen, miksi lupaa ei ole voitu pyytiad aikaisemmin.

Osana tdssé asetuksessa vahvistettuja kattavia puitteita on myds aiheellista séétaa, ettd
tillaisen tdmdn asetuksen mukaisen kdyton olisi oltava mahdollista jdsenvaltion
alueella vain jos ja siltd osin kuin kyseinen jdsenvaltio on kansallisen lainsdddéntonsa
yksityiskohtaisissa sdédnndissd nimenomaisesti padttanyt sddtdd mahdollisuudesta sallia
tdllainen kayttd. Niin ollen jasenvaltiot voivat timén asetuksen nojalla olla sdatamétta
tillaisesta mahdollisuudesta lainkaan tai sddtdd tdllaisesta mahdollisuudesta vain
joidenkin tédssd asetuksessa yksilOityjen tavoitteiden osalta, joilla sallittu kayttd
voidaan perustella.

Tekodlyjarjestelmien kéayttd luonnollisten henkildiden reaaliaikaiseen biometriseen
etidtunnistukseen julkisissa tiloissa lainvalvontatarkoituksessa edellyttdd valttamatta
biometristen tietojen késittelyd. Tdman asetuksen sdént6jd, joissa kielletddn tietyin
poikkeuksin téllainen kdytto ja jotka perustuvat SEUT-sopimuksen 16 artiklaan, olisi
sovellettava erityissddnnoksind (lex specialis) suhteessa direktiivin (EU) 2016/680
10 artiklaan siséltyviin biometristen tietojen kisittelyd koskeviin sddntdihin, eli niilld
sadnnellddn kattavasti téllaista kéyttod ja siihen liittyvien biometristen tietojen
késittelyd. Sen vuoksi téllaisen kédyton ja kasittelyn olisi oltava mahdollista ainoastaan
siind miirin kuin se on yhteensopivaa tdssi asetuksessa vahvistetun kehyksen kanssa,
eikd toimivaltaisten viranomaisten pitdisi kyseisen kehyksen ulkopuolella
lainvalvontatarkoituksessa toimiessaan voida kdyttda téllaisia jarjestelmid ja késitelld
niiden yhteydessa téllaisia tietoja direktiivin (EU) 2016/680 10 artiklassa luetelluin
perustein. Téssd yhteydessd tdmin asetuksen tarkoituksena ei ole muodostaa
oikeusperustaa direktiivin (EU) 2016/680 8 artiklan mukaiselle henkildtietojen
kasittelylle. Reaaliaikaisten biometristen etitunnistusjirjestelmien kéyttod julkisissa
tiloissa muihin tarkoituksiin kuin lainvalvontaan, myds toimivaltaisten viranomaisten
toimesta, ei kuitenkaan pitdisi sisdllyttdd tdssd asetuksessa vahvistettuun
erityiskehykseen, joka koskee téllaista kdytt6d lainvalvontatarkoituksessa. Tallaisen
muussa kuin lainvalvontatarkoituksessa tapahtuvan kdyton ei sen vuoksi pitdisi
edellyttdd timén asetuksen mukaista lupaa eikd sen tdytintoonpanemiseksi annettujen
kansallisen lainsdddédnnon yksityiskohtaisten sddntdjen soveltamista.

Kaikessa biometristen tietojen ja muiden henkilGtietojen késittelyssd, joka liittyy
tekodlyjarjestelmien kdyttoon biometriseen tunnistamiseen muussa yhteydessd kuin
tissd asetuksessa sddnnellyssd reaaliaikaisten biometristen etdtunnistusjirjestelmien
kaytossd julkisissa tiloissa lainvalvontatarkoituksessa, myds silloin, kun toimivaltaiset
viranomaiset kayttavit kyseisid jirjestelmid julkisissa tiloissa muihin tarkoituksiin
kuin lainvalvontaan, olisi edelleen noudatettava kaikkia asetuksen (EU) 2016/679
9 artiklan 1 kohdasta, asetuksen (EU) 2018/1725 10 artiklan 1 kohdasta ja direktiivin
(EU) 2016/680 10 artiklasta johtuvia vaatimuksia.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
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turvallisuuden ja oikeuden alueen osalta tehdyn poytdkirjan N:o 21 6 a artiklan
mukaisesti Irlantia eivét sido tdmin asetuksen 5 artiklan 1 kohdan d alakohdassa ja 2
ja 3 kohdassa vahvistetut sdédnnot, jotka on hyvéksytty SEUT-sopimuksen 16 artiklan
perusteella ja jotka koskevat jdsenvaltioiden suorittamaa henkildtietojen kasittelyd
ndiden toteuttaessa SEUT-sopimuksen kolmannen osan V osaston 4 tai 5 luvun
soveltamisalaan kuuluvaa toimintaa, siind tapauksessa, ettd Irlantia eivdt sido
rikosasioissa tehtdvéin oikeudellisen yhteistyon tai poliisiyhteistyon muotoa koskevat
saannot, jotka edellyttavat SEUT-sopimuksen 16 artiklan perusteella vahvistettujen
sdadnndsten noudattamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Tanskan asemasta tehdyn poytikirjan N:o 22 2 ja 2 a artiklan
mukaisesti tdmin asetuksen 5 artiklan 1 kohdan d alakohdassa ja 2 ja 3 kohdassa
vahvistetut sddnndt, jotka on hyviksytty SEUT-sopimuksen 16 artiklan perusteella ja
jotka koskevat jdsenvaltioiden suorittamaa henkilGtietojen késittelyd nédiden
toteuttaecssa SEUT-sopimuksen kolmannen osan V osaston 4 tai 5 Iluvun
soveltamisalaan kuuluvaa toimintaa, eivéit sido Tanskaa eikd niitd sovelleta Tanskaan.

Suuririskisid tekoélyjarjestelmid olisi saatettava unionin markkinoille tai otettava
kdyttoon vain, jos ne tayttivat tietyt pakolliset vaatimukset. Niilld vaatimuksilla olisi
varmistettava, ettd suuririskiset tekodlyjarjestelmait, jotka ovat saatavilla unionissa tai
joiden tuloksia muutoin kéytetddn unionissa, eivdt aiheuta kohtuuttomia riskeja
unionin tirkeille julkisille eduille, sellaisina kuin ne on tunnustettu ja suojattu unionin
lainsdddédnndssd.  Suuririskisiksi maédritellyt tekodlyjirjestelmédt olisi rajattava
jarjestelmiin, joilla on merkittivd haitallinen vaikutus ihmisten terveyteen,
turvallisuuteen ja perusoikeuksiin unionissa, ja téllaisella rajauksella minimoidaan
mahdolliset kansainvélisen kaupan rajoitukset, jos sellaisia on.

Tekodlyjérjestelmit voivat vaikuttaa haitallisesti ihmisten terveyteen ja turvallisuuteen
erityisesti silloin, kun tillaiset jarjestelmit toimivat tuotteiden komponentteina.
Unionin yhdenmukaistamislainsédddédnnon tavoitteena on helpottaa tuotteiden vapaata
litkkuvuutta sisdmarkkinoilla ja varmistaa, ettd markkinoille padsee ainoastaan
turvallisia ja muuten vaatimustenmukaisia tuotteita, ja ndiden tavoitteiden mukaisesti
on tirkedd, ettd turvallisuusriskejd, joita tuotteesta kokonaisuudessaan voi aiheutua sen
digitaalisten komponenttien, kuten tekodlyjédrjestelmien, vuoksi, ehkdistddn ja
vihennetddn asianmukaisesti. Esimerkiksi yhd autonomisempien robottien olisi
voitava toimia ja suorittaa tehtdvinsd turvallisesti monimutkaisissa ympéristdissé,
olipa kyse sitten valmistuksesta tai henkilokohtaisesta avusta ja huolenpidosta. Samoin
terveydenhuoltoalalla, jossa panokset ovat eldimén ja terveyden kannalta erityisen
suuret, yha kehittyneempien diagnostiikkajérjestelmien ja ihmisten paitoksid tukevien
jarjestelmien  olisi oltava luotettavia ja  tarkkoja. Tekodlyjdrjestelmastd
perusoikeuskirjassa suojatuille perusoikeuksille aiheutuvan haitallisen vaikutuksen
laajuus on erityisen merkityksellinen, kun tekoélyjirjestelmdd luokitellaan
suuririskiseksi. Néitd oikeuksia ovat muun muassa oikeus ithmisarvoon, yksityis- ja
perhe-eldmén kunnioittaminen, henkil6tietojen suoja, sananvapaus ja tiedonvilityksen
vapaus, kokoontumis- ja yhdistymisvapaus, syrjiméttomyys, kuluttajansuoja,
tyontekijoiden oikeudet, vammaisten oikeudet, oikeus tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, oikeus puolustukseen ja
syyttomyysolettama sekd oikeus hyvddn hallintoon. Néiden oikeuksien lisdksi on
tirkedd korostaa, ettd lapsilla on erityisid oikeuksia, jotka on vahvistettu EU:n
perusoikeuskirjan 24 artiklassa ja Yhdistyneiden kansakuntien lapsen oikeuksien
yleissopimuksessa (jota on tdydennetty digitaalisen ympdriston osalta lapsen
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oikeuksien yleissopimuksen yleisessd huomautuksessa nro 25) ja joissa molemmissa
edellytetddn lasten haavoittuvuuden huomioon ottamista ja lasten hyvinvoinnin
kannalta vélttimattomén suojelun ja huolenpidon tarjoamista. Perusoikeuskirjaan
kirjattu  ja  unionin  polititkoissa  tidytdntoonpantu  perusoikeus  korkeaan
ympéristonsuojelun  tasoon olisi myds otettava huomioon arvioitaessa
tekodlyjarjestelmdstd mahdollisesti aiheutuvan haitan vakavuutta, myos suhteessa
ihmisten terveyteen ja turvallisuuteen.

Sellaisten suuririskisten tekodlyjdrjestelmien osalta, jotka ovat tuotteiden tai
jarjestelmien turvakomponentteja tai ovat itse tuotteita tai jirjestelmid, jotka kuuluvat
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 300/2008°°, Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 167/2013%, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 168/2013*!, Euroopan parlamentin ja neuvoston
direktiivin 2014/90/EU*?, Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/797*, Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858*, Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1139% ja Euroopan parlamentin ja
neuvoston asetuksen (EU) 2019/2144% soveltamisalaan, on asianmukaista muuttaa
mainittuja sdddoksid sen varmistamiseksi, ettd kun komissio hyvéksyy tulevaisuudessa
mahdollisia asiaa koskevia delegoituja sdddoksid tai tidytdntdoonpanosdddoksia
mainittujen sdddosten perusteella, se ottaa huomioon tissd asetuksessa vahvistetut
suuririskisid tekoélyjarjestelmid koskevat pakolliset vaatimukset kunkin alan teknisten
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Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivénd maaliskuuta 2008,
yhteisistd siviili-ilmailun turvaamista koskevista sidédnndistd ja asetuksen (EY) N:o 2320/2002
kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 167/2013, annettu 5 péivdnd helmikuuta 2013,
maa- ja metsidtaloudessa kaytettdvien ajoneuvojen hyvaksynnéstd ja markkinavalvonnasta (EUVL L 60,
2.3.2013,s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 168/2013, annettu 15 pdivani tammikuuta 2013,
kaksi- ja kolmipyoréisten ajoneuvojen ja nelipyorien hyvéiksynnédstd ja markkinavalvonnasta (EUVL L
60, 2.3.2013, s. 52).

Euroopan parlamentin ja neuvoston direktiivi 2014/90/EU, annettu 23 piivdnd heindkuuta 2014,
laivavarusteista ja neuvoston direktiivin 96/98/EY kumoamisesta (EUVL L 257, 28.8.2014, s. 146).
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/797, annettu 11 péivand toukokuuta 2016,
rautatiejarjestelmén yhteentoimivuudesta Euroopan unionissa (EUVL L 138, 26.5.2016, s. 44).
Euroopan parlamentin ja neuvoston asetus (EU) 2018/858, annettu 30 péiviand toukokuuta 2018,
moottoriajoneuvojen ja niiden perdvaunujen sekd tillaisiin ajoneuvoihin tarkoitettujen jérjestelmien,
komponenttien ja erillisten teknisten yksikdiden hyvéksynnédstd ja markkinavalvonnasta, asetusten (EY)
N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta seka direktiivin 2007/46/EY kumoamisesta (EUVL
L 151, 14.6.2018,s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1139, annettu 4 pdivand heindkuuta 2018,
yhteisistd siviili-ilmailua koskevista sddnndistdi ja Euroopan unionin lentoturvallisuusviraston
perustamisesta, Euroopan parlamentin ja neuvoston asetusten (EY) N:o 2111/2005, (EY) N:o
1008/2008, (EU) N:o 996/2010, (EU) N:o 376/2014 ja direktiivien 2014/30/EU ja 2014/53/EU
muuttamisesta sekd Euroopan parlamentin ja neuvoston asetusten (EY) N:o 552/2004, (EY) N:o
216/2008 ja neuvoston asetuksen (ETY) N:o 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1).
Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144, annettu 27 pidivand marraskuuta 2019,
moottoriajoneuvojen ja niiden perdvaunujen sekd néihin ajoneuvoihin tarkoitettujen jirjestelmien,
komponenttien ja erillisten teknisten yksikdiden tyyppihyvéksyntdvaatimuksista niiden yleisen
turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienkéyttdjien suojelun osalta,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin
ja neuvoston asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 sekd komission
asetusten (EY) N:o 631/2009, (EU) N:o 406/2010, (EU) N:o 672/2010, (EU) N:o 1003/2010, (EU) N:o
1005/2010, (EU) N:o 1008/2010, (EU) N:o 1009/2010, (EU) N:o 19/2011, (EU) N:o 109/2011, (EU)
N:o 458/2011, (EU) N:o 65/2012, (EU) N:o 130/2012, (EU) N:o 347/2012, (EU) N:o 351/2012, (EU)
N:0 1230/2012 ja (EU) 2015/166 kumoamisesta (EUVL L 325, 16.12.2019, s. 1).
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ja sédantelyllisten ominaispiirteiden perusteella ja puuttumatta mainituilla saddoksilld
perustettuihin olemassa oleviin hallinnointi-, vaatimustenmukaisuuden arviointi- ja
valvontamekanismeihin ja -viranomaisiin.

Tekoélyjarjestelmit, jotka ovat tietyn unionin yhdenmukaistamislainsddddnnon
soveltamisalaan kuuluvien tuotteiden turvakomponentteja tai ovat itse tuotteita, on
aiheellista luokitella suuririskisiksi tdméin asetuksen mukaisesti, jos kyseiselle
tuotteelle tehdddn vaatimustenmukaisuuden arviointimenettely kolmatta osapuolta
edustavassa vaatimustenmukaisuuden arviointilaitoksessa mainitun asiaa koskevan
unionin yhdenmukaistamislainsdddannon mukaisesti. Téllaisia tuotteita ovat erityisesti
koneet, lelut, hissit, rdjihdysvaarallisissa tiloissa kaytettdviksi tarkoitetut laitteet ja
suojajarjestelmidt, radiolaitteet, painelaitteet, huviveneet, kdysiratalaitteistot,
kaasumaisia polttoaineita polttavat laitteet sekd lddkinnélliset laitteet ja
in vitro -diagnostiikkaan tarkoitetut ladkinnélliset laitteet.

Tekoélyjarjestelmin luokittelun suuririskiseksi tidmén asetuksen mukaisesti ei
valttdmattd pitdisi tarkoittaa sitd, ettd tuotetta, jonka turvakomponentti on
tekodlyjarjestelmd, tai itse tekodlyjirjestelmédd tuotteena pidetddn suuririskisend
tuotteeseen sovellettavassa asiaa koskevassa unionin
yhdenmukaistamislainsddddnnossd vahvistettujen perusteiden mukaisesti. Tama
koskee erityisesti Euroopan parlamentin ja neuvoston asetusta (EU) 2017/745% ja
Euroopan parlamentin ja neuvoston asetusta (EU) 2017/746%, joissa siddetiin
keskisuuren ja suuren riskin tuotteita koskevasta kolmannen osapuolen suorittamasta
vaatimustenmukaisuuden arvioinnista.

Erilliset tekodlyjarjestelmét eli muut suuririskiset tekoélyjarjestelmit kuin ne, jotka
ovat tuotteiden turvakomponentteja tai jotka ovat itse tuotteita, olisi luokiteltava
suuririskisiksi, jos ne suunnitellun kéyttotarkoituksensa perusteella aiheuttavat suuren
riskin ihmisten terveydelle ja turvallisuudelle tai perusoikeuksille, kun otetaan
huomioon sekd mahdollisen haitan vakavuus ettd sen esiintymistodennékoisyys, ja
niitd kaytetddn asetuksessa erikseen maédritellyilld aloilla. Néiden jarjestelmien
yksildinti perustuu samoihin menetelmiin ja kriteereihin, joita sovelletaan myds
suuririskisten tekoélyjdrjestelmien luetteloon tulevaisuudessa tehtdviin muutoksiin.

Luonnollisten henkil6iden biometriseen etdtunnistukseen tarkoitettujen
tekodlyjérjestelmien tekniset epétarkkuudet voivat johtaa vinoutuneisiin tuloksiin ja
atheuttaa syrjivid vaikutuksia. Tdmé on erityisen tdrkedd, kun kyse on idsta, etnisestd
alkuperdstd, sukupuolesta tai vammasta. Sen vuoksi reaaliaikaiset ja jélkikdteiset
biometriset etdtunnistusjirjestelmét olisi luokiteltava suuririskisiksi. Kun otetaan
huomioon niiden aiheuttamat riskit, molempiin biometrisiin etitunnistusjirjestelmiin
olisi sovellettava lokitusvalmiuksia ja ihmisen suorittamaa valvontaa koskevia
erityisvaatimuksia.

Kriittisen infrastruktuurin hallinnan ja toiminnan osalta on aiheellista luokitella
suuririskisiksi tekodlyjarjestelmdt,  jotka on tarkoitettu  kaytettiviksi
turvakomponentteina tielitkenteen sekd vesi-, kaasu-, ldmmitys- ja sdhkohuollon
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Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 pédivénd huhtikuuta 2017,
ladkinnéllisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o
1223/2009 muuttamisesta sekéd neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta (EUVL
L117,5.5.2017,s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 péivand huhtikuuta 2017, in vitro -
diagnostiikkaan tarkoitetuista ladkinnéllisistd laitteista sekd direktiivin 98/79/EY ja komission
paitoksen 2010/227/EU kumoamisesta (EUVL L 117, 5.5.2017, s. 176).
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hallinnassa ja toiminnassa, koska niiden viat tai toimintahdirit voivat vaarantaa
ithmisten hengen ja terveyden suuressa mittakaavassa ja aiheuttaa tuntuvia hairigitd
yhteiskunnallisen ja taloudellisen toiminnan tavanomaisessa harjoittamisessa.

Tekoélyjarjestelmid, joita kdytetddn yleissivistavissad tai ammatillisessa koulutuksessa,
erityisesti madritettiessd pddsyd oppilaitoksiin tai osoitettaessa henkil6itd niihin tai
arvioitaessa henkilditd kokeissa osana heiddn koulutustaan tai sen edellytyksend, olisi
pidettdava suuririskisind, koska ne voivat méérittdd henkilon eldmén koulutuksellisen ja
ammatillisen suunnan ja siten vaikuttaa heididn kykyynsé turvata toimeentulonsa. Kun
tdllaiset jérjestelmét suunnitellaan ja niitd kdytetddn epdasianmukaisesti, ne voivat
loukata oikeutta koulutukseen ja oikeutta olla joutumatta syrjityksi ja ne voivat jatkaa
historiallisia syrjinndn muotoja.

Tekodlyjarjestelmit, joita kaytetddn tydllistdmisessd, henkilostohallinnossa ja
itsendisen ammatinharjoittamisen mahdollistamisessa, erityisesti henkildiden
rekrytointiin ja valintaan, uralla etenemistd ja tydsuhteen paittdmistd koskevien
paitosten tekemiseen sekd tehtdvien jakamiseen ty0hon liittyvissd sopimussuhteissa
oleville henkildille ja heiddn seurantaansa tai arviointiinsa, olisi my0ds luokiteltava
suuririskisiksi, koska kyseiset jdrjestelmit voivat vaikuttaa merkittivésti ndiden
henkiléiden tuleviin urandkymiin ja toimeentuloon. Néiden ty6hon liittyvien
sopimussuhteiden olisi koskettava myods tyontekijoitd ja henkilditd, jotka tarjoavat
palveluja alustojen kautta, kuten komission vuoden 2021 tydohjelmassa esitetddn.
Tallaisia henkilGitd ei periaatteessa pitdisi katsoa téssd asetuksessa tarkoitetuiksi
kayttdjiksi. Tallaiset jirjestelmét voivat koko rekrytointiprosessin ajan sekd ty6hon
liittyvissd sopimussuhteissa olevien henkildéiden arvioinnin, uralla etenemisen tai
tyosuhteen jatkamisen yhteydessd pitdd ylld historiallisia syrjinnin muotoja, jotka
kohdistuvat esimerkiksi naisiin, tiettyihin ikdryhmiin, vammaisiin henkil6ihin tai
henkil6ihin, joilla on tietty rodullinen tai etninen alkuperd tai seksuaalinen
suuntautuminen.  Tekodlyjdrjestelmét, joita  kiytetddan ndiden  henkildiden
suorituskyvyn ja kdyttdytymisen seurantaan, voivat vaikuttaa myos heidin tietosuojaa
ja yksityisyyden suojaa koskeviin oikeuksiinsa.

Toinen osa-alue, jolla tekodlyjirjestelmien kéyttoon on kiinnitettdvd erityistd
huomiota, on sellaisten olennaisten yksityisten ja julkisten palvelujen ja etujen
saatavuus ja kdyttd, joita ihmiset tarvitsevat voidakseen osallistua tdysipainoisesti
yhteiskuntaan tai parantaakseen elintasoaan. FEtenkin tekodlyjdrjestelmét, joita
kdytetddn  arvioitaessa  luonnollisten  henkildiden  luottopisteytystd  tai
luottokelpoisuutta, olisi luokiteltava suuririskisiksi tekodlyjérjestelmiksi, koska ne
madrittavat kyseisten henkiléiden mahdollisuuden saada taloudellisia resursseja tai
olennaisia palveluja, kuten asumis-, sdhko- ja televiestintdpalveluja. Tdhédn
tarkoitukseen  kidytetyt tekodlyjdrjestelmdt voivat johtaa henkildiden tai
henkiloryhmien syrjintdén ja pitdd ylld historiallisia syrjinndn muotoja, jotka
perustuvat esimerkiksi rotuun tai etniseen alkuperddn, vammaisuuteen, ikddn tai
sukupuoliseen suuntautumiseen, tai luoda uusia syrjivid vaikutuksia. Kun otetaan
huomioon vaikutusten erittdin rajallinen laajuus ja markkinoilla saatavilla olevat
vaihtoehdot, on aiheellista vapauttaa vaatimuksista tekodlyjédrjestelmien kayttd
luottokelpoisuuden arvioinnissa ja luottopisteytyksessd, kun pienet tarjoajat ottavat
jarjestelmid kdyttoon omaan kéyttoonsid. Luonnolliset henkil6t, jotka hakevat tai
saavat viranomaisilta julkisen avun etuuksia ja palveluja, ovat yleensd riippuvaisia
ndistd etuuksista ja palveluista ja haavoittuvassa asemassa vastuussa oleviin
viranomaisiin néhden. Jos tekoédlyjirjestelmid kdytetddn sen mdiérittdmiseen, olisiko
viranomaisten evéttiva tillaiset etuudet ja palvelut tai rajoitettava niitd, peruutettava
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ne tai perittivd ne takaisin, niilld voi olla merkittdvd vaikutus henkildiden
toimeentuloon ja ne voivat loukata heiddn perusoikeuksiaan, kuten oikeutta
sosiaaliseen  suojeluun,  syrjimittomyyteen, ihmisarvoon tai  tehokkaisiin
oikeussuojakeinoihin.  Téllaiset jarjestelmdt olisi sen vuoksi luokiteltava
suuririskisiksi. Tdméd asetus ei kuitenkaan saisi haitata innovatiivisten
lahestymistapojen kehittimistd ja kayttod julkishallinnossa, silld se hyotyisi
vaatimustenmukaisten ja turvallisten tekodlyjirjestelmien laajemmasta kaytOsta
edellyttden, ettd kyseisiin jarjestelmiin ei liity suurta oikeushenkil6ihin ja luonnollisiin
henkil6ihin kohdistuvaa riskid. Myos tekodlyjérjestelmat, joita kdytetddn pelastus- ja
ensihoitopalvelujen ldhettdmisessd tai tdrkeysjdrjestyksen madrittdmisessd, olisi
luokiteltava suuririskisiksi, koska ne tekevit pédatoksié tilanteissa, jotka ovat erittdin
kriittisid ihmisten hengen ja terveyden ja heiddn omaisuutensa kannalta.

Lainvalvontaviranomaisten toimille, joihin liittyy tiettyd tekodlyjérjestelmien kayttoa,
on ominaista huomattava vallan epdtasapaino, ja ne voivat johtaa luonnollisen
henkilon valvontaan, pidéttdmiseen tai vapaudenmenetykseen sekd muihin
perusoikeuskirjassa taattuihin perusoikeuksiin kohdistuviin haitallisiin vaikutuksiin.
Erityisesti jos tekodlyjéarjestelméd ei ole koulutettu laadukkaalla datalla, se ei tiyta
riittdvid vaatimuksia tarkkuutensa tai luotettavuutensa suhteen tai sitd ei ole
suunniteltu ja testattu asianmukaisesti ennen markkinoille saattamista tai muuta
kiyttoonottoa, se voi valikoida henkilditd syrjivdsti tai muulla tavoin véérin tai
epdoikeudenmukaisesti. Lisdksi merkittdvien menettelyllisten perusoikeuksien, joita
ovat muun muassa oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan
tuomioistuimeen sekd oikeus puolustukseen ja syyttomyysolettama, kayttd voisi
vaikeutua erityisesti silloin, kun tillaiset tekodlyjirjestelmét eivdt ole riittdvéin
lapindkyvid, selitettdvissd olevia ja dokumentoituja. Sen vuoksi on aiheellista
luokitella suuririskisiksi joukko tekoédlyjarjestelmid, jotka on tarkoitettu kéytettdaviksi
lainvalvonnan yhteydessé, kun tarkkuus, luotettavuus ja ldpindkyvyys ovat erityisen
tarkeitd  haitallisten  vaikutusten  vélttdmiseksi, kansalaisten  luottamuksen
sdilyttdmiseksi sekd vastuuvelvollisuuden ja tehokkaiden oikeussuojakeinojen
varmistamiseksi. Kun otetaan huomioon kyseessé olevien toimintojen luonne ja niihin
liittyvat riskit, ndihin suuririskisiin tekodlyjarjestelmiin olisi katsottava kuuluvan
erityisesti tekodlyjérjestelmét, joita lainvalvontaviranomaisten on tarkoitus kayttaa
yksilollisiin riskiarviointeihin, valheenpaljastukseen ja wvastaaviin vélineisiin tai
luonnollisen henkilén emotionaalisen tilan havaitsemiseen, syvévddrenndsten”
havaitsemiseen, todistusaineiston luotettavuuden arviointiin rikosoikeudellisissa
menettelyissd, todellisen tai mahdollisen rikoksen esiintymisen tai toistumisen
ennustamiseen luonnollisten henkildiden profiloinnin tai luonnollisten henkildiden tai
ryhmien persoonallisuuspiirteiden ja ominaispiirteiden tai aiemman rikollisen
kayttdytymisen arvioinnin perusteella, rikosten paljastamisen, tutkimisen tai rikoksiin
liittyvien syytetoimien yhteydessé tapahtuvaan profilointiin tai luonnollisia henkildita
koskevaan rikosanalyysiin. Tekoélyjéarjestelmid, jotka on erityisesti tarkoitettu
kéytettdviksi vero- ja tulliviranomaisten hallinnollisissa menettelyissd, ei pitdisi pitda
suuririskisind tekodlyjérjestelmind, joita lainvalvontaviranomaiset kayttavét rikosten
ennalta estimiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin.

Muuttoliikkeen hallinnassa, turvapaikka-asioissa ja rajavalvonnassa kéytettdvit
tekodlyjarjestelmit vaikuttavat ihmisiin, jotka ovat usein erityisen haavoittuvassa
asemassa ja riippuvaisia toimivaltaisten viranomaisten toimien tuloksista. Naissd
yhteyksissd kéytettdvien tekoélyjdrjestelmien tarkkuus, syrjimdton luonne ja
lapindkyvyys on sen vuoksi erityisen tirkedd, jotta voidaan taata asianomaisten
henkildiden perusoikeuksien kunnioittaminen, erityisesti heidén oikeutensa vapaaseen
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litkkkuvuuteen, syrjimdttomyyteen, yksityiseldamén ja henkildtietojen suojaan,
kansainvéliseen suojeluun ja hyvdan hallintoon. Sen vuoksi on aiheellista luokitella
suuririskisiksi tekodlyjédrjestelmdt, joita muuttoliikkeen hallinnassa, turvapaikka-
asioissa ja rajavalvonnassa vastaavien toimivaltaisten viranomaisten on tarkoitus
kayttdd valheenpaljastimina ja vastaavina vilineind tai luonnollisen henkilon
emotionaalisen tilan havaitsemiseen; jdsenvaltion alueelle saapuvien tai viisumia tai
turvapaikkaa hakevien luonnollisten henkildiden aiheuttamien tiettyjen riskien
arvioimiseen; luonnollisten henkiloiden asiaa koskevien asiakirjojen aitouden
tarkistamiseen; sekd toimivaltaisten viranomaisten avustamiseen turvapaikka-,
viisumi- ja oleskelulupahakemusten ja niihin liittyvien valitusten késittelyssd, kun
tavoitteena on vahvistaa asemaa hakevien luonnollisten henkiléiden kelpoisuus.
Tamin asetuksen soveltamisalaan kuuluvien muuttoliikkeen hallinnan, turvapaikka-
asioiden ja rajavalvonnan alan tekoélyjarjestelmien olisi oltava Euroopan parlamentin
ja neuvoston direktiivissi 2013/32/EU*, Euroopan parlamentin ja neuvoston
asetuksessa (EY) N:o 810/2009°° ja muussa asiaa koskevassa lainsdddinnossi
sdddettyjen asiaankuuluvien menettelyvaatimusten mukaisia.

Tietyt oikeudenhoitoon ja demokraattisiin prosesseihin tarkoitetut tekodlyjérjestelmat
olisi luokiteltava suuririskisiksi ottaen huomioon niiden mahdollinen merkittdva
vaikutus demokratiaan, oikeusvaltioon, yksilon vapauksiin sekd oikeuteen tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen. Erityisesti mahdollisten
vinoutumien, virheiden ja lapindkyméattomyyden riskeihin puuttumiseksi on aiheellista
luokitella suuririskisiksi tekodlyjédrjestelmdt, joiden tarkoituksena on auttaa
oikeusviranomaisia tutkimaan ja tulkitsemaan tosiseikkoja ja lainsdddantod sekd
soveltamaan lainsdddidntdd konkreettisiin tosiseikkoihin. Téllaista luokitusta ei
kuitenkaan pitdisi ulottaa tekodlyjarjestelmiin, jotka on tarkoitettu puhtaasti
hallinnollisiin  tukitoimiin, jotka eivdt vaikuta oikeudenkdyttoon yksittdisissé
tapauksissa, kuten tuomioistuinten paétdsten, asiakirjojen tai tietojen anonymisointiin
tai pseudonymisointiin, henkiloston viliseen viestintddn, hallinnollisiin tehtéviin tai
resurssien jakamiseen.

Sen, ettd tekodlyjéirjestelmd luokitellaan téssd asetuksessa suuririskiseksi, ei pitdisi
tulkita osoittavan, ettd jirjestelmdn kdyttd on vélttdmittd laillista muiden unionin
saddosten tai unionin oikeuden kanssa yhteensopivan kansallisen lainsddddnnon
nojalla, jota on annettu esimerkiksi henkil6tietojen suojasta tai valheenpaljastimien ja
vastaavien vilineiden tai muiden jdrjestelmien kdytdstd tai luonnollisen henkilon
emotionaalisen tilan havaitsemisesta. Téllaisen kdyton olisi jatkuttava yksinomaan
perusoikeuskirjasta ja sovellettavista unionin johdetun oikeuden sdddoksistd ja
kansallisesta lainsddddanndstd johtuvien sovellettavien vaatimusten mukaisesti. Tétd
asetusta el pitdisi ymmértdd niin, ettd siind sdddettdisiin oikeusperustasta
henkilétietojen kasittelylle, mukaan lukien tarvittaessa erityiset henkildtietoryhmat.

Jotta voidaan vdhentdd riskejd, joita unionin markkinoille saatetuista tai muuten
kayttoon otetuista suuririskisistd tekodlyjéarjestelmistd aiheutuu kayttdjille ja
asianomaisille henkildille, olisi sovellettava tiettyjd pakollisia vaatimuksia, joissa

49

50

Euroopan parlamentin ja neuvoston direktiivi 2013/32/EU, annettu 26 paivind kesdkuuta 2013,
kansainvélisen suojelun myontidmisté tai poistamista koskevista yhteisistd menettelyistd (EUVL L 180,
29.6.2013, s. 60).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 810/2009, annettu 13 péivénd heindkuuta 2009,
yhteison viisumisddnnoston laatimisesta (viisumisddnndstd) (EUVL L 243, 15.9.2009, s. 1).
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otetaan huomioon jirjestelmén suunniteltu kdyttotarkoitus sekd tarjoajan perustama
riskinhallintajérjestelma.

Suuririskisiin tekodlyjérjestelmiin olisi sovellettava vaatimuksia, jotka koskevat
kaytettyjen datajoukkojen laatua, teknisti dokumentaatiota ja tietojen sdilyttdmista,
lapindkyvyyttd ja tietojen antamista kdyttéjille, ihmisen suorittamaa valvontaa sekd
luotettavuutta, tarkkuutta ja kyberturvallisuutta. Ndméa vaatimukset ovat tarpeen, jotta
voidaan tehokkaasti vdhentdd terveyteen, turvallisuuteen ja perusoikeuksiin
kohdistuvia riskejd, siltd osin kuin niitd esiintyy jérjestelmidn kayttotarkoituksen
perusteella, ja koska muita vdhemmin kauppaa rajoittavia toimenpiteitd ei ole
kohtuudella kéytettdvissd, jolloin viltetddn perusteettomat kaupan rajoitukset.

Datan korkea laatu on olennaisen tirkedd monien tekodlyjdrjestelmien suorituskyvyn
kannalta, erityisesti kun kéytetddn tekniikoita, joihin sisdltyy mallien kouluttamista,
jotta voidaan varmistaa, ettd suuririskinen tekodlyjdrjestelmd toimii tarkoitetulla
tavalla ja turvallisesti eikd siitd tule unionin lainsddddnndssd kiellettyd syrjinnin
lahdettd. Korkealaatuiset koulutus-, validointi- ja testausdatajoukot edellyttiavat
asianmukaisia datahallinto- ja hallintakdytint6jd. Koulutus-, validointi- ja
testausdatajoukkojen olisi oltava riittdvan merkityksellisid, edustavia ja virheettomii ja
tdydellisid jirjestelmédn suunniteltuun kiyttotarkoitukseen nidhden. Niilld olisi liséksi
oltava asianmukaiset tilastolliset ominaisuudet, myo6s niiden henkildiden tai
henkiléryhmien osalta, joihin suuririskistd tekoélyjarjestelmid on tarkoitus kayttda.
Koulutus-, validointi- ja testausdatajoukoissa olisi erityisesti otettava niiden
kiyttotarkoituksen edellyttiméssd laajuudessa huomioon ne ominaispiirteet,
ominaisuudet tai osatekijit, jotka ovat ominaisia sille maantieteelliselle,
kayttdytymiseen liittyville tai toiminnalliselle ympéristolle tai asiayhteydelle, jossa
suuririskistd tekodlyjirjestelmédd on tarkoitus kayttdd. Jotta voitaisiin suojella muita
tekodlyjarjestelmisséd esiintyvéstd vinoutumisesta mahdollisesti johtuvalta syrjinnélté,
tarjoajien olisi voitava kasitelld myos erityisid henkilGtietoryhmié tarkedn yleisen edun
nimissd, jotta voidaan varmistaa suuririskisiin tekodlyjdrjestelmiin liittyvien
vinoutumien seuranta, havaitseminen ja korjaaminen.

Suuririskisten tekodlyjdrjestelmien kehittimiseksi tiettyjen toimijoiden, esimerkiksi
tarjoajien, ilmoitettujen laitosten ja muiden asiaankuuluvien tahojen, kuten digitaali-
innovaatiokeskittymien, testauslaitosten ja tutkijoiden, olisi voitava saada kadyttoonsa
ja kayttda korkealaatuisia datajoukkoja tdhdn asetukseen liittyvilld toiminta-aloillaan.
Komission perustama yhteinen eurooppalainen data-avaruus ja datan jakamisen
helpottaminen yritysten vélilli ja viranomaisten kanssa yleisen edun nimissd ovat
ratkaisevan téirkeitd, jotta voidaan tarjota luotettava, vastuullinen ja syrjimiton padsy
korkealaatuiseen dataan tekodlyjarjestelmien koulutusta, validointia ja testausta varten.
Esimerkiksi terveydenhuollon alalla eurooppalainen terveysdata-avaruus helpottaa
terveysdatan syrjimidtontd saatavuutta ja tekodlyalgoritmien koulutusta néilla
datajoukoilla yksityisyyden suojaavalla, turvallisella, oikea-aikaisella, ldpindkyvélla ja
luotettavalla tavalla ja asianmukaisen institutionaalisen hallinnon alaisena.
Asiaankuuluvat toimivaltaiset viranomaiset, my0s alakohtaiset viranomaiset, jotka
tarjoavat dataa tai tukevat datan saatavuutta, voivat myos tukea korkealaatuisen datan
tarjoamista tekodlyjérjestelmien koulutusta, validointia ja testausta varten.

Tdmén asetuksen vaatimusten noudattamisen todentamisen kannalta on olennaisen
tarkedd saada tietoa siitd, miten suuririskiset tekodlyjarjestelmdt on kehitetty ja miten
ne toimivat koko niiden elinkaaren ajan. Tamé edellyttia, ettd tiedot sdilytetdédn ja ettd
saatavilla on tekninen dokumentaatio, joka siséltdd tiedot, joita tarvitaan sen
arvioimiseksi, onko tekodlyjirjestelmd asiaankuuluvien vaatimusten mukainen.
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Téllaisiin tietoihin olisi sisdllyttdvé jarjestelmédn yleiset ominaisuudet, valmiudet ja
rajoitukset, algoritmit, data, koulutus-, testaus- ja validointiprosessit sekd sovellettua
riskinhallintajirjestelmié koskevat asiakirjat. Tekninen dokumentaatio olisi pidettdva
ajan tasalla.

Jotta voidaan puuttua ldpindkymaittomyyteen, joka voi tehdd tietyistd
tekodlyjarjestelmistd kasittiméattomid tai litan monimutkaisia luonnollisille henkildille,
suuririskisiltd tekodlyjarjestelmiltd olisi edellytettdva tiettyd lapindkyvyyttd. Kayttdjien
olisi voitava tulkita jarjestelmén tuotosta ja kdyttdd sitd asianmukaisesti. Suuririskisten
tekodlyjérjestelmien mukana olisi sen vuoksi oltava asiaankuuluvat asiakirjat ja
kayttdohjeet, joiden olisi siséllettdva ytimekkaitd ja selkeitd tietoja, tarvittaessa myds
mahdollisista perusoikeuksiin kohdistuvista riskeisté ja syrjintédriskeista.

Suuririskiset tekodlyjarjestelmdt olisi suunniteltava ja kehitettdvd siten, ettd
luonnolliset henkil6t voivat valvoa niiden toimintaa. Titd varten jirjestelmén tarjoajan
olisi madritettdvd asianmukaiset ihmisen suorittamat valvontatoimenpiteet ennen
jarjestelmin markkinoille saattamista tai kdyttoonottoa. Tallaisilla toimenpiteilld olisi
tarvittaessa erityisesti varmistettava, ettd jirjestelmissd on sisddnrakennettuja
toiminnallisia rajoituksia, joita jérjestelmd ei voi itse ohittaa ja jotka vastaavat
thmiskéyttdjin komentoihin, ja ettd luonnollisilla henkil6illd, joiden tehtiviaksi
ihmisen suorittama valvonta on annettu, on tarvittava pétevyys, koulutus ja valtuudet
tdmaén tehtdvédn hoitamiseksi.

Suuririskisten  tekoélyjarjestelmien olisi  toimittava johdonmukaisesti koko
elinkaarensa ajan ja saavutettava asianmukainen tarkkuuden, luotettavuuden ja
kyberturvallisuuden taso yleisesti tunnustetun alan viimeisimmén kehityksen
mukaisesti. Tarkkuustaso ja tarkkuusmittarit olisi ilmoitettava kiyttéjille.

Tekninen luotettavuus on yksi suuririskisten tekodlyjarjestelmien keskeinen vaatimus.
Niiden olisi kestettdva jirjestelmén rajoituksiin liittyvid riskejd (esim. virheet, viat,
epdjohdonmukaisuudet, odottamattomat tilanteet) sekd ilkivaltaisia toimia, jotka
voivat vaarantaa tekoilyjédrjestelmén turvallisuuden ja johtaa haitalliseen tai muuten
ei-toivottuun kéyttdytymiseen. Se, ettei ndiltd riskeiltd suojauduta, voi johtaa
turvallisuusvaikutuksiin  tai vaikuttaa kielteisesti perusoikeuksiin esimerkiksi
virheellisten péétosten tai tekodlyjdrjestelmin tuottamien vadrien tai puolueellisten
tulosten vuoksi.

Kyberturvallisuudella on ratkaiseva merkitys varmistettaessa, ettd tekodlyjirjestelmat
kestdvdt jérjestelmén haavoittuvuuksia hyddyntdvien vihamielisten kolmansien
osapuolten yritykset muuttaa niiden kayttod, kayttdytymistd tai suorituskykyd tai
vaarantaa niiden turvallisuusominaisuudet. Tekodlyjarjestelmiin  kohdistuvissa
kyberhyokkéyksissd voidaan kayttdd hyvéksi tekodlyyn liittyvid resursseja, kuten
koulutusdatajoukkoja (esim. datamyrkytys) tai koulutettuja malleja (esim.
kontradiktoriset hyokkédykset), tai hyodyntdd tekodlyjirjestelmédn digitaalisten
resurssien tai  taustalla olevan tieto- ja  viestintitekniikkainfrastruktuurin
haavoittuvuuksia. Jotta voidaan varmistaa riskeihin ndhden asianmukainen
kyberturvallisuuden taso, suuririskisten tekoélyjirjestelmien tarjoajien olisi
toteutettava asianmukaisia toimenpiteitd ottaen tarvittaessa huomioon myos taustalla
oleva tieto- ja viestintitekniikkainfrastruktuuri.

Suuririskisten tekodlyjirjestelmien markkinoille saattamiseen, kayttoonottoon ja
kayttoon sovellettavat sddnnét olisi osana unionin yhdenmukaistamislainsdddantoa
vahvistettava johdonmukaisesti tuotteiden kaupan pitdmiseen liittyvdd akkreditointia
ja markkinavalvontaa koskevista vaatimuksista annetun Euroopan parlamentin ja
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neuvoston asetuksen (EY) N:o 765/2008°!, tuotteiden kaupan pitimiseen liittyvisti
yhteisistd puitteista tehdyn Euroopan parlamentin ja neuvoston padtoksen N:o
768/2008/EY>? sekid markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1020%, jiljempéna
"tuotteiden kaupan pitdmistd koskeva uusi lainsdddéntokehys’, kanssa.

On asianmukaista, ettd tietty tarjoajaksi méadritelty luonnollinen tai oikeushenkil6 ottaa
vastuun suuririskisen tekodlyjirjestelméin markkinoille saattamisesta tai kdyttdonotosta
riippumatta siitd, onko kyseinen luonnollinen henkil6 tai oikeushenkild jarjestelmén
suunnittelija tai kehittdja.

Tarjoajan olisi perustettava luotettava laadunhallintajdrjestelméd, varmistettava
vaaditun vaatimustenmukaisuuden arviointimenettelyn suorittaminen, laadittava asiaa
koskeva dokumentaatio ja perustettava vankka markkinoille saattamisen jilkeinen
seurantajirjestelmd.  Viranomaiset, jotka  ottavat  kdyttdon  suuririskisid
tekodlyjirjestelmid omaan kdyttoonsd, voivat tarvittaessa hyviksyd ja panna
tdytdntoon laadunhallintajirjestelmidd koskevat sddnnot osana kansallisella tai
alueellisella tasolla hyvéksyttyd laadunhallintajirjestelmdd ottaen huomioon alan
erityispiirteet ja kyseisen viranomaisen toimivallan ja organisaation.

Jos suuririskistd tekodlyjérjestelméad, joka on sellaisen tuotteen turvakomponentti, joka
kuuluu uuden lainsdddiantokehyksen asiaa koskevan alakohtaisen lainsdddannon
soveltamisalaan, ei saateta markkinoille tai oteta kdyttoon tuotteesta erilldéin, uuden
lainsdddéntokehyksen asiaa koskevassa lainsddddnndssd maddritellyn lopputuotteen
valmistajan olisi noudatettava tissd asetuksessa vahvistettuja tarjoajan velvollisuuksia
ja erityisesti varmistettava, ettd lopputuotteeseen sulautettu tekodlyjirjestelmi on
tdmén asetuksen vaatimusten mukainen.

Tamén  asetuksen  tdytdntoOonpanon  mahdollistamiseksi  ja  tasapuolisten
toimintaedellytysten luomiseksi toimijoille ja ottaen huomioon digitaalisten tuotteiden
saataville asettamisen eri muodot on tdrkedd varmistaa, ettd unioniin sijoittautunut
henkild voi kaikissa olosuhteissa antaa viranomaisille kaikki tarvittavat tiedot
tekodlyjarjestelméin vaatimustenmukaisuudesta. Siksi jos maahantuojaa ei1 voida
yksiloidd, unionin  ulkopuolelle  sijoittautuneiden  tarjoajien on  ennen
tekodlyjarjestelmiensd asettamista saataville unionin markkinoilla nimettava
kirjallisella toimeksiannolla unioniin sijoittautunut valtuutettu edustaja.

Uuden lainsdddéntokehyksen periaatteiden mukaisesti asianomaisille talouden
toimijoille, kuten maahantuojille ja jakelijoille, olisi asetettava erityisvelvoitteita, jotta
voidaan taata oikeusvarmuus ja helpottaa sdidnndsten noudattamista kyseisten
toimijoiden keskuudessa.

Kun otetaan huomioon tekoilyjirjestelmien luonne ja niiden kdyttoon mahdollisesti
liittyvét turvallisuuteen ja perusoikeuksiin kohdistuvat riskit, mukaan lukien tarve
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Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 péivind heindkuuta 2008,
tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja
neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta (EUVL L 218, 13.8.2008, s. 30).

Euroopan parlamentin ja neuvoston piddtds N:o 768/2008/EY, tehty 9 pdivdnd heindkuuta 2008,
tuotteiden kaupan pitdmiseen liittyvistd yhteisistd puitteista ja neuvoston paidtoksen 93/465/ETY
kumoamisesta (EUVL L 218, 13.8.2008, s. 82).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, annettu 20 piaivdnd kesdkuuta 2019,
markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta sekd direktiivin 2004/42/EY ja asetusten
(EY) N:o 765/2008 ja (EU) N:0 305/2011 muuttamisesta (EUVL L 169, 25.6.2019, s. 1-44).
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varmistaa tekodlyjirjestelmén suorituskyvyn asianmukainen seuranta todellisissa
olosuhteissa, on asianmukaista asettaa kayttdjille erityisid vastuita. Kéyttdjien olisi
erityisesti kéytettdva suuririskisid tekoédlyjirjestelmid kiyttoohjeiden mukaisesti, ja
tarvittaessa olisi sdddettdvé tietyistd muista tekodlyjirjestelmien toiminnan seurantaa
ja tietojen sailyttamistd koskevista velvoitteista.

Tekoédlyjarjestelmin kayttdjan olisi ymmaérrettdvd tarkoittavan luonnollista tai
oikeushenkil6d, viranomaista, virastoa tai muuta tahoa, jonka valvonnassa
tekodlyjarjestelmdd  kdytetddn, paitsi  jos  tekodlyjirjestelmdd  kaytetddn
henkilokohtaisessa muussa kuin ammattitoiminnassa.

Tekodlyn arvoketjun monimutkaisuuden vuoksi asiaankuuluvien kolmansien
osapuolten, erityisesti ohjelmistojen, ohjelmistotydkalujen ja komponenttien sekd
ennalta koulutettujen mallien ja datan myyntiin ja toimittamiseen osallistuvien
kolmansien osapuolten tai verkkopalvelujen tarjoajien, olisi tarpeen mukaan tehtdva
yhteistyotd tarjoajien ja kdyttdjien kanssa, jotta ne voivat noudattaa tdman asetuksen
mukaisia velvoitteitaan, sekd tdmén asetuksen nojalla perustettujen toimivaltaisten
viranomaisten kanssa.

Standardoinnilla olisi oltava keskeinen rooli, jotta tarjoajien kdyttoon saadaan teknisid
ratkaisuja, joilla voidaan varmistaa timdn asetuksen noudattaminen. Tarjoajien olisi
voitava osoittaa noudattavansa tdmin asetuksen vaatimuksia noudattamalla Euroopan
parlamentin ja neuvoston asetuksessa (EU) N:o 1025/2012%* méiriteltyji
yhdenmukaistettuja standardeja. Komissio voisi kuitenkin hyvéksya yhteisid teknisié
eritelmid aloilla, joilla ei ole yhdenmukaistettuja standardeja tai joilla ne ovat
riittdmattomia.

Jotta voidaan varmistaa suuririskisten tekodlyjédrjestelmien korkea luotettavuus,
kyseisille jirjestelmille olisi tehtdva vaatimustenmukaisuuden arviointi ennen kuin ne
saatetaan markkinoille tai otetaan kadyttoon.

Jotta voidaan minimoida toimijoille aiheutuva rasite ja vilttdd mahdolliset
paéllekkdisyydet, sellaisten suuririskisten tekoélyjirjestelmien, jotka kuuluvat
voimassa olevan unionin yhdenmukaistamislainsddddnndén soveltamisalaan uutta
lainsdddéntokehystd koskevan ldhestymistavan mukaisesti, tdmédn asetuksen
vaatimusten mukaisuutta on asianmukaista arvioida osana kyseisessd lainsdddanndssa
jo sdddettyd vaatimustenmukaisuuden arviointia. Tédmidn asetuksen vaatimusten
sovellettavuus et  ndin ollen saisi vaikuttaa asiaa koskevassa uuden
lainsdddéntokehyksen mukaisessa lainsdddédnndsséd saddetyn vaatimustenmukaisuuden
arvioinnin erityiseen logiikkaan, menetelmiin tai yleiseen rakenteeseen. Téama
lahestymistapa otetaan tdysin huomioon tdmédn asetuksen ja [koneasetuksen]
vuorovaikutuksessa. Tamédn asetuksen vaatimuksilla  puututaan  koneiden
turvatoimintoja ohjaavien tekoélyjirjestelmien turvallisuusriskeihin, kun taas tietyilld
[koneasetuksen] erityisvaatimuksilla varmistetaan tekoélyjarjestelmin turvallinen
integrointi  koneisiin  niin, ettd niiden kokonaisturvallisuus ei vaarannu.
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivand lokakuuta 2012,
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan
parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY, 97/23/EY, 98/34/EY,
2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston piaédtdksen
87/95/ETY ja Euroopan parlamentin ja neuvoston paétoksen N:o 1673/2006/EY kumoamisesta (EUVL
L 316, 14.11.2012, s. 12).
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[Koneasetuksessa] sovelletaan samaa tekodlyjédrjestelmén madritelmdd kuin téssd
asetuksessa.

Kun otetaan huomioon, ettd markkinoille saattamista edeltdvéssd vaiheessa toimivilla
ammattimaisilla sertifioijilla on laajempi kokemus tuoteturvallisuuden alalla, ja koska
asiaan liittyvét riskit ovat luonteeltaan erilaisia, ainakin timéan asetuksen soveltamisen
alkuvaiheessa on asianmukaista rajoittaa kolmannen osapuolen suorittaman
vaatimustenmukaisuuden arvioinnin soveltamisalaa muiden kuin tuotteisiin liittyvien
suuririskisten tekodlyjirjestelmien osalta. Sen vuoksi tarjoajan olisi pddsddntoisesti
suoritettava tdllaisten jirjestelmien vaatimustenmukaisuuden arviointi omalla
vastuullaan, lukuun ottamatta ainoastaan tekoélyjérjestelmid, joita on tarkoitus kayttaa
henkil6iden biometriseen etitunnistukseen ja joiden osalta olisi sdddettidva ilmoitetun
laitoksen osallistumisesta vaatimustenmukaisuuden arviointiin, mikdli n&itd
jarjestelmii ei ole kielletty.

Jotta tekodlyjarjestelmille, joita on tarkoitus kdyttdd henkiloiden biometriseen
etdtunnistukseen, voidaan tehda kolmannen osapuolen suorittama
vaatimustenmukaisuuden arviointi, kansallisten toimivaltaisten viranomaisten olisi
nimettdva tdmin asetuksen nojalla ilmoitetut laitokset edellyttden, ettd ne tdyttavét
tietyt vaatimukset, jotka koskevat erityisesti riippumattomuutta, pitevyyttd ja
eturistiriitojen puuttumista.

Unionin yhdenmukaistamislainsédddinndssd sddnneltyjd tuotteita koskevan yleisesti
vahvistetun merkittivdn muutoksen Kkésitteen mukaisesti on atheellista, ettd
tekodlyjarjestelmille tehdddn wuusi vaatimustenmukaisuuden arviointi aina, kun
tapahtuu muutos, joka voi vaikuttaa sithen, onko jérjestelmid tdmdn asetuksen
mukainen, tai kun jérjestelmdn kéyttotarkoitus muuttuu. Lisdksi sellaisten
tekodlyjarjestelmien osalta, jotka jatkavat oppimista markkinoille saattamisen tai
kiyttoonoton jilkeen (eli ne mukauttavat automaattisesti tapaa, jolla toiminnot
toteutetaan), on tarpeen vahvistaa sddnnot, joiden mukaan algoritmiin ja sen
suorituskykyyn tehtdvien muutosten, jotka tarjoaja on mairitellyt ennalta ja jotka on
arvioitu ensimmadisen vaatimustenmukaisuuden arvioinnin yhteydessé, ei pitéisi katsoa
muodostavan merkittdvdi muutosta.

Suuririskisissd tekodlyjarjestelmissd olisi oltava CE-merkintd, joka osoittaa niiden
olevan tdmédn asetuksen mukaisia, jotta ne voivat litkkua vapaasti sisdmarkkinoilla.
Jasenvaltiot  eivdt saisi  perusteettomasti  estdd  sellaisten  suuririskisten
tekodlyjarjestelmien markkinoille saattamista tai kdyttoon ottamista, jotka ovat tissd
asetuksessa vahvistettujen vaatimusten mukaisia ja joissa on CE-merkinta.

Tietyissd olosuhteissa innovatiivisten teknologioiden nopea saatavuus voi olla
ratkaisevan tdrkedd ihmisten terveyden ja turvallisuuden sekd koko yhteiskunnan
kannalta. Siksi on asianmukaista, ettd yleiseen turvallisuuteen tai luonnollisten
henkildiden eldmin ja terveyden suojeluun seki teollisen ja kaupallisen omaisuuden
suojeluun liittyvistd poikkeuksellisista syistd jdsenvaltiot voisivat sallia sellaisten
tekodlyjarjestelmien markkinoille saattamisen tai kdyttoonoton, joille ei ole tehty
vaatimustenmukaisuuden arviointia.

Jotta helpotettaisiin komission ja jdsenvaltioiden tyotd tekodlyn alalla ja liséttdisiin
avoimuutta yleisoon nidhden, muiden kuin asiaa koskevan unionin voimassa olevan
yhdenmukaistamislainsddddnnon soveltamisalaan kuuluviin tuotteisiin liittyvien
suuririskisten  tekodlyjédrjestelmien tarjoajia  olisi  vaadittava rekisterdimédn
suuririskinen tekodlyjarjestelmédnsd EU:n tietokantaan, jonka komissio perustaa ja jota
se hallinnoi. Komission olisi oltava kyseisen tietokannan rekisterinpitdjd Euroopan
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parlamentin ja neuvoston asetuksen (EU) 2018/1725° mukaisesti. Jotta tietokanta olisi
tdysin toimintavalmis kuin se otetaan kaytt6on, sen perustamismenettelyyn olisi
sisdllyttivd ~ komission laatimat toiminnalliset eritelmdt ja  riippumaton
auditointiraportti.

Tietyt tekodlyjirjestelmit, jotka on tarkoitettu toimimaan vuorovaikutuksessa
luonnollisten henkildiden kanssa tai tuottamaan sisdltdd, voivat aiheuttaa erityisid
toisena henkilond esiintymiseen tai harhaanjohtamiseen liittyvid riskejd riippumatta
siitd, luokitellaanko ne suuririskisiksi vai ei. Siksi nédiden jdrjestelmien kayttoon olisi
tietyissd olosuhteissa sovellettava erityisid lipindkyvyysvelvoitteita, sanotun
kuitenkaan rajoittamatta suuririskisid tekodlyjarjestelmid koskevien vaatimusten ja
velvoitteiden soveltamista. Luonnollisille henkil6ille olisi erityisesti ilmoitettava, ettd
he ovat vuorovaikutuksessa tekodlyjarjestelmén kanssa, ellei tdmé ole olosuhteiden ja
kayttoyhteyden perusteella ilmeistd. Liséksi luonnollisille henkildille olisi
ilmoitettava, jos he altistuvat tunteentunnistusjdrjestelmille tai biometriselle
luokitusjarjestelmélle. Téllaiset tiedot ja ilmoitukset olisi annettava vammaisille
henkiléille soveltuvassa muodossa. Liséksi sellaisen tekodlyjérjestelmidn kéyttdjien,
joka tuottaa tai manipuloi kuva-, @dni- tai videosisdltod, joka selvésti muistuttaa
olemassa olevia henkilditd, paikkoja tai tapahtumia ja joka voi ihmisestd vaikuttaa
virheellisesti aidolta, olisi ilmoitettava, ettd sisdltd on keinotekoisesti tuotettu tai
manipuloitu merkitsemélld tekodlyn tuotos vastaavasti ja paljastamalla sen
keinotekoinen alkupera.

Tekodly on nopeasti kehittyvd teknologiakokonaisuus, joka edellyttdd uudenlaisia
viranomaisvalvonnan muotoja ja turvallista tilaa kokeiluille samalla kun varmistetaan
vastuullinen innovointi ja asianmukaisten suojatoimien ja riskinhallintatoimenpiteiden
integrointi. Jotta voidaan varmistaa innovaatiomydnteinen, tulevaisuuden vaatimukset
huomioon ottava ja héirionsietokykyinen oikeudellinen kehys, yhden tai useamman
jasenvaltion kansallisia toimivaltaisia viranomaisia olisi kannustettava perustamaan
tekodlyn  sddntelyn  testiympdristojd,  joilla  helpotetaan  innovatiivisten
tekodlyjarjestelmien kehittdmistd ja testausta tiukassa viranomaisvalvonnassa ennen
kuin ndma jérjestelméit saatetaan markkinoille tai otetaan muulla tavoin kiyttoon.

Sadntelyn testiympéristojen tavoitteena olisi oltava tekodlyyn liittyvdn innovoinnin
edistiminen luomalla hallittu kokeilu- ja testausympéristd kehitysvaiheessa ja
markkinoille saattamista edeltdvdssd vaiheessa, jotta voidaan varmistaa, ettd
innovatiiviset tekodlyjdrjestelmét ovat tdméin asetuksen ja muun asiaankuuluvan
unionin ja jdsenvaltioiden lainsddddnnon mukaisia, ja jotta voidaan parantaa
innovoijien oikeusvarmuutta ja toimivaltaisten viranomaisten valvontaa sekd
ymmarrystd tekodlyn kadyton mahdollisuuksista ja sithen liittyvistd riskeistd ja
vaikutuksista ja nopeuttaa markkinoille pddsyd muun muassa poistamalla esteitd
pieniltd ja  keskisuurilta yrityksiltd (pk-yrityksiltd) ja  startup-yrityksilta.
Yhdenmukaisen tiytdntdonpanon varmistamiseksi koko unionissa ja mittakaavaetujen
saavuttamiseksi on aiheellista vahvistaa yhteiset sddnnot sddntelyn testiympéristdjen
toteuttamiselle ja puitteet testiympdristdjen valvontaan osallistuvien asiaankuuluvien
viranomaisten véliselle yhteistyolle. Tdmén asetuksen olisi muodostettava
oikeusperusta sellaisten henkildtietojen kéytolle, jotka on kerdtty muihin tarkoituksiin
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivénd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016,s. 1).
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tiettyjen yleisen edun mukaisten tekodlyjdrjestelmien kehittdmiseksi tekoédlyn
sddntelyn testiympéristossd, asetuksen (EU) 2016/679 6 artiklan 4 kohdan ja asetuksen
(EU) 2018/1725 6 artiklan mukaisesti ja rajoittamatta direktiivin (EU) 2016/680
4 artiklan 2 kohdan soveltamista. Testiympéariston osallistujien olisi varmistettava
asianmukaiset suojatoimet ja tehtdvé yhteistyotd toimivaltaisten viranomaisten kanssa
muun muassa noudattamalla niiden ohjeita ja toimimalla nopeasti ja vilpittdmasti
lieventddkseen mahdollisia turvallisuuteen ja perusoikeuksiin kohdistuvia suuria
riskejd, joita voi syntyd testiympéristosséd tapahtuvan kehittimisen ja kokeilun aikana.
Testiympdriston osallistujien  kdyttdytyminen olisi otettava huomioon, kun
toimivaltaiset viranomaiset paéttdvat hallinnollisen sakon madrddmisestd asetuksen
2016/679 83 artiklan 2 kohdan ja direktiivin 2016/680 57 artiklan nojalla.

Innovoinnin edistdmiseksi ja suojaamiseksi on tdrkedd, ettd tekodlyjdrjestelmien
pienten tarjoajien ja kidyttdjien edut otetaan erityisesti huomioon. Tétd varten
jasenvaltioiden olisi kehitettdva kyseisille toimijoille suunnattuja aloitteita, jotka
koskevat muun muassa tietoisuuden lisdémistd ja tiedotusta. Pienten tarjoajien
erityisedut ja -tarpeet on otettava huomioon myos silloin, kun ilmoitetut laitokset
asettavat vaatimustenmukaisuuden arvioinnista perittdivid maksuja. Pakolliseen
dokumentaatioon ja viranomaisviestintddn liittyvdat kaddnnoskustannukset voivat
aiheuttaa merkittdvid kustannuksia tarjoajille ja muille toimijoille, erityisesti
pienemmille toimijoille. Jasenvaltioiden olisi mahdollisesti varmistettava, ettd yksi
kielistd, jonka ne ovat maédrittdneet ja hyvéksyneet kiytettdviksi asiaankuuluvien
tarjoajien dokumentaatiossa ja viestinndssd toimijoiden kanssa, on kieli, jota
mahdollisimman monet rajatylittavat kayttdjat ymmartavat.

Jotta voidaan minimoida markkinoilla olevan tiedon ja asiantuntemuksen puutteesta
aitheutuvat riskit tdytdntoonpanolle ja helpotetaan tdméin asetuksen mukaisten
velvoitteiden noudattamista tarjoajien ja ilmoitettujen laitosten taholta, tekodlyyn
keskittyvin tilauspohjaisen alustan, eurooppalaisten digitaali-innovointikeskittymien
sekd komission ja jdsenvaltioiden kansallisella tai EU:n tasolla perustamien testaus- ja
kokeilulaitosten olisi mahdollisuuksien mukaan edistettivd tdmén asetuksen
taytdntoonpanoa. Ne voivat tehtdviensd ja osaamisalojensa puitteissa antaa erityisesti
teknistd ja tieteellistd tukea tarjoajille ja ilmoitetuille laitoksille.

On aiheellista, ettd komissio helpottaa mahdollisuuksien mukaan sellaisten elinten,
ryhmien tai laboratorioiden mahdollisuuksia kiyttdd testaus- ja kokeilulaitoksia, jotka
on perustettu tai akkreditoitu asiaa koskevan unionin yhdenmukaistamislainsdddénnon
nojalla ja jotka suorittavat kyseisen unionin yhdenmukaistamislainsddddnnén
soveltamisalaan kuuluvien tuotteiden tai laitteiden vaatimustenmukaisuuden
arviointiin liittyvid tehtdvid. Tamid koskee erityisesti asetuksen (EU) 2017/745 ja
asetuksen (EU) 2017/746  mukaisia lddkinndllisida  laitteita  késittelevid
asiantuntijapaneeleja, asiantuntijalaboratorioita ja vertailulaboratorioita.

Tdmidn asetuksen sujuvan, tehokkaan ja yhdenmukaisen tdytdntodnpanon
helpottamiseksi olisi perustettava Euroopan tekodlyneuvosto. Neuvoston olisi
vastattava useista neuvoa-antavista tehtévistd, kuten lausuntojen, suositusten, neuvojen
tai ohjeiden antamisesta tidmén asetuksen tdytdntdOonpanoon liittyvissd asioissa,
esimerkiksi tdssd asetuksessa vahvistettuja vaatimuksia koskevista teknisistd
eritelmistd tai voimassa olevista standardeista, sekd neuvojen ja avun antamisesta
komissiolle tekoélyyn liittyvissd erityiskysymyksissa.

Jasenvaltioilla on keskeinen rooli tdmin asetuksen soveltamisessa ja tdytdntdonpanon
valvonnassa. Taltd osin kunkin jdsenvaltion olisi nimettdvd yksi tai useampi
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kansallinen toimivaltainen viranomainen valvomaan tdméan asetuksen soveltamista ja
tdytdntoonpanoa. Jotta voidaan lisdtd organisoinnin tehokkuutta jésenvaltioissa ja
luoda virallinen yhteyspiste yleisolle ja muille vastaaville tahoille jdsenvaltioissa ja
unionissa, kussakin jdsenvaltiossa olisi nimettdvd yksi kansallinen viranomainen
kansalliseksi valvontaviranomaiseksi.

Sen varmistamiseksi, ettd suuririskisten tekodlyjédrjestelmien tarjoajat voivat ottaa
huomioon suuririskisten tekodlyjdrjestelmien kdytostd saadut kokemukset
jarjestelmiensd parantamisessa ja suunnittelu- ja kehitysprosessissa tai voivat toteuttaa
ajoissa kaikki mahdolliset korjaavat toimet, kaikilla tarjoajilla olisi oltava kdytdssd
markkinoille saattamisen jilkeinen seurantajirjestelmé. Jarjestelmd on keskeisessd
asemassa my0s sen varmistamisessa, ettd riskeihin, joita mahdollisesti aiheutuu
tekodlyjarjestelmistd, jotka jatkavat oppimista markkinoille saattamisen tai
kayttoonoton jdlkeen, voidaan puuttua tehokkaammin ja oikea-aikaisemmin. Téssd
yhteydessd olisi my0Os edellytettdva, ettd tarjoajilla on kdytossd jarjestelma, jolla ne
voivat ilmoittaa asiaankuuluville viranomaisille kaikista vakavista vaaratilanteista tai
perusoikeuksia suojaavan kansallisen ja unionin lainsdddédnnon rikkomisista, jotka
ovat seurausta tekodlyjirjestelmien kéytosta.

Jotta  voidaan  varmistaa  tdssd  asetuksessa, joka on osa  unionin
yhdenmukaistamislainsdddiantod, vahvistettujen vaatimusten ja velvollisuuksien
asianmukainen ja tehokas tdytdntdonpano, asetuksella (EU) 2019/1020 perustettua
markkinavalvontaa ja tuotteiden vaatimustenmukaisuutta koskevaa jirjestelmii olisi
sovellettava kokonaisuudessaan. Kansallisilla viranomaisilla tai elimilld, jotka
valvovat perusoikeuksia suojelevan unionin lainsddddannén soveltamista, mukaan
lukien tasa-arvoelimet, olisi voitava saada kdyttoonsd kaikki timén asetuksen nojalla
laadittu dokumentaatio, jos se on tarpeen niiden toimeksiannon kannalta.

Rahoituspalveluja koskevaan unionin lainsddddntoon sisdltyy sisdistd hallintoa ja
riskinhallintaa koskevia sdédnndksid ja vaatimuksia, joita sovelletaan sddnneltyihin
rahoituslaitoksiin niiden tarjotessa kyseisid palveluja, myos silloin, kun ne kéyttavat
tekodlyjarjestelmid. Jotta voidaan varmistaa tdmén asetuksen ja rahoituspalveluja
koskevan unionin lainsddddnnén asiaa koskevien sddntdjen ja vaatimusten
johdonmukainen soveltaminen ja tiytdntéonpano, rahoituspalvelulainsddddnnon
valvonnasta ja tiytdntdOonpanosta vastaavat viranomaiset, tarvittaessa myds Euroopan
keskuspankki, olisi nimettivd toimivaltaisiksi viranomaisiksi valvomaan tdmén
asetuksen tdytdntoonpanoa, myOs markkinavalvontatoimia, sdénneltyjen ja valvottujen
rahoituslaitosten tarjoamien tai kdyttimien tekoélyjérjestelmien osalta. Jotta voidaan
edelleen parantaa johdonmukaisuutta tdmén asetuksen ja Euroopan parlamentin ja
neuvoston  direktiivin  2013/36/EU°®  nojalla  sdénneltyihin  luottolaitoksiin
sovellettavien sddntdjen valilld, direktiivin 2013/36/EU  mukaisiin  nykyisiin
velvoitteisiin ja menettelyihin on aiheellista sisédllyttdd my0s vaatimustenmukaisuuden
arviointimenettely ja jotkin tarjoajien menettelylliset velvoitteet, jotka liittyvit
riskinhallintaan, markkinoille saattamisen jdlkeiseen seurantaan ja dokumentaatioon.
Paallekkidisyyksien vilttdimiseksi olisi harkittava my0s rajoitettuja poikkeuksia
tarjoajien laadunhallintajdrjestelmdén ja suuririskisten tekodlyjérjestelmien kayttdjille
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Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 péivind kesdkuuta 2013,
oikeudesta  harjoittaa  luottolaitostoimintaa  ja  luottolaitosten  ja  sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta sekd direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).
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asetettuun seurantavelvoitteeseen siltd osin kuin niitd sovelletaan direktiivilla
2013/36/EU sdanneltyihin luottolaitoksiin.

Muiden tekodlyjarjestelmien kuin suuririskisten tekodlyjdrjestelmien kehittdminen
tdmén asetuksen vaatimusten mukaisesti voi johtaa luotettavan tekodlyn laajempaan
kayttoonottoon unionissa. Muiden kuin suuririskisten tekoélyjirjestelmien tarjoajia
olisi kannustettava laatimaan kaytinnesdant6jd, joilla pyritddn edistimiin
suuririskisiin tekodlyjirjestelmiin sovellettavien pakollisten vaatimusten vapaaehtoista
soveltamista. Tarjoajia olisi my0Os kannustettava soveltamaan vapaaehtoisesti
lisdvaatimuksia, jotka liittyvét esimerkiksi ekologiseen kestdvyyteen, vammaisten
henkildiden esteettomyyteen, sidosryhmien osallistumiseen tekodlyjdrjestelmien
suunnitteluun ja kehittdmiseen seké kehitysryhmien monimuotoisuuteen. Komissio voi
kehittdd aloitteita, myds alakohtaisia aloitteita, helpottaakseen tekodlyn kehittdmisti
varten tapahtuvaa rajat ylittdvdd datanvaihtoa haittaavien teknisten esteiden
vahentdmistd, muun muassa datan kéyttdinfrastruktuurin sekd eri datatyyppien
semanttisen ja teknisen yhteentoimivuuden aloilla.

On tirkedd, ettd tekodlyjdrjestelmat, jotka liittyvit tuotteisiin, jotka eivdt ole tdmén
asetuksen mukaisesti suuririskisid ja joiden ei ndin ollen tarvitse tAyttdd téssd
asetuksessa vahvistettuja vaatimuksia, ovat kuitenkin turvallisia, kun ne saatetaan
markkinoille tai otetaan kéyttoon. Tamin tavoitteen saavuttamiseksi Euroopan
parlamentin ja neuvoston direktiivii 2001/95/EY>’ sovellettaisiin turvaverkkona.

Jotta voidaan varmistaa toimivaltaisten viranomaisten luotettava ja rakentava yhteistyo
unionin ja kansallisella tasolla, kaikkien timén asetuksen soveltamiseen osallistuvien
osapuolten olisi kunnioitettava tehtdvidén suorittaessaan saamiensa tietojen ja datan
luottamuksellisuutta.

Jasenvaltioiden olisi toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi,
ettd tdmin asetuksen sddnnokset pannaan tdytdntoon, ja sdddettdva niiden rikkomiseen
sovellettavista tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista. Tiettyjen
rikkomisten osalta jdsenvaltioiden olisi otettava huomioon tdssd asetuksessa
vahvistetut marginaalit ja kriteerit. Euroopan tietosuojavaltuutetulla olisi oltava valta
madrdtd sakkoja tdmin asetuksen soveltamisalaan kuuluville unionin toimielimille,
virastoille ja elimille.

Sen varmistamiseksi, ettd sddntelykehystd voidaan tarvittaessa mukauttaa, komissiolle
olisi siirrettdvd valta hyvidksyd Euroopan unionin toiminnasta tehdyn sopimuksen
290 artiklan mukaisesti sddddsvallan siirron nojalla annettavia delegoituja sdadoksid,
joilla muutetaan liitteessd 1 esitettyd tekniikoiden ja ldhestymistapojen luetteloa
tekoélyjarjestelmien médrittelemiseksi, liitteessa II esitettyd  unionin
yhdenmukaistamislainsddddnnon luetteloa, liitteessd III esitettyd suuririskisten
tekodlyjarjestelmien luetteloa, liitteessd IV mddriteltyd teknistd dokumentaatiota
koskevia sddnnoksid, liitteessd V esitetyn EU-vaatimustenmukaisuusvakuutuksen
siséltod, liitteissd VI ja VII esitettyjd vaatimustenmukaisuuden arviointimenettelyji
koskevia  sddnnoksid  sekd  sddnnoksid, joilla  mddritetddn  suuririskiset
tekodlyjérjestelmadt, joihin olisi sovellettava laadunhallintajirjestelmin ja teknisen
dokumentaation arviointiin perustuvaa vaatimustenmukaisuuden arviointimenettelyé.
On erityisen tirkedd, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, my0s asiantuntijatasolla, ja ettd nima kuulemiset toteutetaan paremmasta
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Euroopan parlamentin ja neuvoston direktiivi 2001/95/EY, annettu 3 pdivanad joulukuuta 2001, yleisesté
tuoteturvallisuudesta (EYVL L 11, 15.1.2002, s. 4).
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lainsddddnnostda 13 pdivand huhtikuuta 2016 tehdyssd toimielinten vélisessd
sopimuksessa®® vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin erityisesti
varmistaa tasavertainen osallistuminen delegoitujen sdddosten valmisteluun, Euroopan
parlamentille ja neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin
jasenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla
on jarjestelmallisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin,
joissa valmistellaan delegoituja sdddoksia.

Jotta voidaan varmistaa tdimén asetuksen yhdenmukainen tdytantodnpano, komissiolle
olisi siirrettdvd tdytdntOOnpanovaltaa. Tatd valtaa olisi kéytettdivd Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 182/2011% mukaisesti.

Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa timén asetuksen tavoitetta, vaan se
voidaan toiminnan laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin
tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd
sitd, mikd on tarpeen tdimén tavoitteen saavuttamiseksi.

Tatd asetusta olisi sovellettava ... pdivastd ..kuuta ... [julkaisutoimisto lisdid 85
artiklassa  vahvistetun pdivamddrdn]. Hallintoon ja vaatimustenmukaisuuden
arviointijarjestelmiin liittyvdn infrastruktuurin olisi kuitenkin oltava toiminnassa
ennen kyseistd paivamdirdd, minkd vuoksi ilmoitettuja laitoksia ja hallintorakennetta
koskevia sddnnoksid olisi sovellettava ... paivistd ..kuuta ... [julkaisutoimisto lisdd
pdivamddrdn — kolme kuukautta timdn asetuksen voimaantulosta]. Jasenvaltioiden
olisi lisdksi vahvistettava sdadnndt, jotka koskevat seuraamuksia, my6s hallinnollisia
sakkoja, ja ilmoitettava niistd komissiolle sekd varmistettava, ettd ne pannaan
asianmukaisesti ja tehokkaasti tdytdntoon tdmin asetuksen soveltamispdiviin
mennessd. Sen vuoksi seuraamuksia koskevia sddnnoksié olisi sovellettava ... pdivasté
kuuta ... [julkaisutoimisto lisdd pdivimddrdn — 12 kuukautta timdn asetuksen
voimaantulostal.

Euroopan tietosuojavaltuutettua ja Euroopan tietosuojaneuvostoa on kuultu asetuksen
(EU) 2018/1725 42 artiklan 2 kohdan mukaisesti, ja ne antoivat lausuntonsa |[...],

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I OSASTO

YLEISET SAANNOKSET

1 artikla
Kohde

Téssi asetuksessa vahvistetaan

(a) yhdenmukaistetut sddnnot tekodlyjarjestelmien markkinoille saattamiselle,
kayttoonotolle ja kiytdlle unionissa;

58
59

EUVL L 123, 12.5.2016, s. 1.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 paivand helmikuuta 2011,
yleisistd sddnndistd ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytantoonpanovallan kdyttod (EUVL L 55, 28.2.2011, s. 13).
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(a) tiettyjd tekodlyyn liittyvid kédytintojd koskevat kiellot;

(b) suuririskisid tekodlyjdrjestelmid koskevat erityisvaatimukset ja tillaisiin
jérjestelmiin liittyvien toimijoiden velvollisuudet;

(c) ldpindkyvyyttd koskevat yhdenmukaistetut sddnnot tekodlyjarjestelmille, jotka
on tarkoitettu toimimaan vuorovaikutuksessa luonnollisten henkil6iden kanssa,
tunteentunnistusjirjestelmille ja biometrisille luokittelujarjestelmille sekd
tekodlyjdrjestelmille, joita kdytetddn kuva-, d4ni- tai videosiséllon tuottamiseen
tai manipulointiin;

(d) markkinoiden seurantaa ja valvontaa koskevat sdédnnét.

2 artikla
Soveltamisala

Tata asetusta sovelletaan

(a) tekodlyjdrjestelmien tarjoajiin, jotka saattavat markkinoille tai ottavat kayttoon
tekodlyjdrjestelmid unionissa, riippumatta siitd, ovatko kyseiset tarjoajat
sijoittautuneet unioniin vai kolmanteen maahan;

(b) unionissa sijaitseviin tekodlyjérjestelmien kayttéjiin;

(c) kolmannessa maassa sijaitseviin tekodlyjdrjestelmien tarjoajiin ja kayttdjiin,
kun jérjestelmén tuottamaa tulosta kdytetdén unionissa.

Suuririskisiin tekodlyjirjestelmiin, jotka ovat seuraavien sddddsten soveltamisalaan
kuuluvia tuotteita tai jdrjestelmid tai niiden turvakomponentteja, sovelletaan
ainoastaan tdmin asetuksen 84 artiklaa:

(a) asetus (EY) N:o 300/2008;
(b) asetus (EU) N:o 167/2013;
(c) asetus (EU) N:o 168/2013;
(d) direktiivi 2014/90/EU;

(e) direktiivi (EU) 2016/797;
(f) asetus (EU) 2018/858;

(g) asetus (EU)2018/1139;
(h) asetus (EU) 2019/2144.

Tétd asetusta ei sovelleta tekodlyjirjestelmiin, jotka on kehitetty tai joita kadytetddn
yksinomaan sotilaallisiin tarkoituksiin.

Tatd asetusta ei sovelleta kolmannen maan viranomaisiin eikd tdmén asetuksen
soveltamisalaan 1 kohdan nojalla kuuluviin kansainvilisiin jarjestoihin, jos kyseiset
viranomaiset tai jdrjestot kayttdvit tekodlyjirjestelmid unionin tai yhden tai
useamman jdsenvaltion kanssa tehtyjen lainvalvontaa ja rikosoikeudellista
yhteistyota koskevien kansainvélisten sopimusten puitteissa.
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Timi asetus ei vaikuta Euroopan parlamentin ja neuvoston direktiivin 2000/31/EY®°
IT luvun IV jaksossa vahvistettujen vilityspalvelujen tarjoajien vastuuta koskevien
saannosten [sellaisina kuin ne korvataan digipalvelusdididiksen vastaavilla
sddnnoksilld] soveltamiseen.

3 artikla
Mddritelmadt

Tésséa asetuksessa tarkoitetaan

(1)

2)

€)

(4)

©)

(6)

(7)

(8)
)

(10)

"tekoédlyjérjestelmilld’ ohjelmistoa, joka on kehitetty kdyttden yhtd tai useampaa
liitteessd I lueteltua tekniikkaa ja ldhestymistapaa ja joka voi tuottaa tiettyjen ihmisen
madrittelemien tavoitteiden saavuttamiseksi tuloksia, kuten sisdltdjd, ennusteita,
suosituksia tai padtoksid, jotka vaikuttavat ympdristoihin, joiden kanssa jirjestelmit
ovat vuorovaikutuksessa;

"tarjoajalla’ luonnollista tai oikeushenkildd, viranomaista, virastoa tai muuta tahoa,
joka kehittad tai kehityttdd tekodlyjirjestelmédn sen saattamiseksi markkinoille tai
ottamiseksi kdyttoon omalla nimellddn tai tavaramerkilldén joko maksua vastaan tai
maksutta;

‘pienelld tarjoajalla’ tarjoajaa, joka on komission suosituksessa 2003/361/EY®!
tarkoitettu mikroyritys tai pieni yritys;

“kéyttdjalla’ luonnollista tai oikeushenkildd, viranomaista, virastoa tai muuta tahoa,
joka kéyttdd valvonnassaan olevaa tekodlyjarjestelmid, paitsi jos tekodlyjarjestelmaa
kéytetidén henkilokohtaisessa muussa kuin ammattitoiminnassa;

’valtuutetulla edustajalla’ unioniin sijoittautunutta luonnollista tai oikeushenkilda,
jolla on tekodlyjarjestelmén tarjoajan antama kirjallinen toimeksianto tdyttdd ja
toteuttaa tekodlyjdrjestelmin tarjoajan puolesta tdssd asetuksessa sdddetyt
velvollisuudet ja menettelyt;

’maahantuojalla’ unioniin sijoittautunutta luonnollista tai oikeushenkil6d, joka
saattaa markkinoille tai ottaa kéayttdon tekodlyjdrjestelmén, jolla on unionin
ulkopuolelle sijoittautuneen luonnollisen tai oikeushenkilén nimi tai tavaramerkki;

’jakelijalla’ muuta toimitusketjuun kuuluvaa luonnollista tai oikeushenkil6d kuin
tarjoajaa tai maahantuojaa, joka asettaa tekodlyjdrjestelmén saataville unionin
markkinoilla vaikuttamatta sen ominaisuuksiin;

‘toimijalla’ tarjoajaa, kéyttdjad, valtuutettua edustajaa, maahantuojaa ja jakelijaa;

'markkinoille saattamisella’ tekodlyjirjestelmén asettamista ensimmaéistd kertaa
saataville unionin markkinoilla;

“asettamisella saataville markkinoilla’ tekodlyjérjestelmén toimittamista markkinoille
litketoiminnan yhteydessd jakelua tai kéyttod varten joko maksua vastaan tai
maksutta;

60
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Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pédivind kesdkuuta 2000,
tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankéyntid, sisimarkkinoilla koskevista tietyistd
oikeudellisista ndkdkohdista (Direktiivi sdhkoisestd kaupankdynnistd”) (EUVL L 178, 17.7.2000, s. 1).
Komission suositus, annettu 6 paivind toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten
yritysten médritelmdstd (EUVL L 124, 20.5.2003, s. 36).
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21)
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(23)

(24)

“kéyttoonotolla’  tekoédlyjirjestelmin toimittamista ensimmdistd kayttod varten
unionin markkinoilla sen suunniteltuun kayttdtarkoitukseen suoraan kayttdjélle tai
omaan kayttoon;

“kayttotarkoituksella’ kayttod, johon tarjoaja on tarkoittanut tekodlyjarjestelmén,
mukaan lukien erityinen kéyttoyhteys ja erityiset kiyttoolosuhteet, siten kuin ne on
madritelty tiedoissa, jotka tarjoaja on antanut kdyttoohjeissa, markkinointi- tai
myyntimateriaaleissa ja -ilmoituksissa seké teknisesséd dokumentaatiossa;

"kohtuudella ennakoitavissa olevalla védrinkdytolld® tekodlyjarjestelmén kayttoad
tavalla, joka ei ole sen kidyttotarkoituksen mukainen mutta joka voi olla seurausta
kohtuudella ennakoitavissa olevasta ihmisen kayttdytymisestd tai jdrjestelmén
vuorovaikutuksesta muiden jérjestelmien kanssa;

’tuotteen tai jarjestelmén turvakomponentilla’ tuotteen tai jarjestelmén komponenttia,
joka toteuttaa kyseisen tuotteen tai jarjestelmén turvallisuustoimintoa tai jonka vika
tai toimintahdirid vaarantaa ihmisten terveyden ja turvallisuuden tai omaisuuden
turvallisuuden;

“kéyttoohjeilla’ tietoja, jotka tarjoaja antaa kéyttdjdlle erityisesti tekodlyjéirjestelmén
kayttotarkoituksesta ja asianmukaisesta kéaytOstd, mukaan lukien erityiset
maantieteelliset, kdyttdytymiseen liittyvdt tai toiminnalliset olosuhteet, joissa
suuririskistd tekodlyjéarjestelméa on tarkoitus kayttia,

‘tekodlyjarjestelmédn  palautusmenettelylld’  kaikkia  toimenpiteitd,  joiden
tarkoituksena on palauttaa kdyttdjien saataville asetettu tekodlyjirjestelmé takaisin
sen tarjoajalle;

"tekodlyjarjestelmédn markkinoilta poistamisella’ kaikkia toimenpiteitd, joiden
tarkoituksena on estid tekodlyjérjestelméan jakelu, esittely ja tarjonta;

"tekodlyjarjestelmén suorituskyvylld’ tekodlyjarjestelmidn kykyd tdyttdd aiottu
kéyttotarkoitus;

’ilmoittamisesta vastaavalla viranomaisella’ kansallista viranomaista, joka vastaa
vaatimustenmukaisuuden  arviointilaitosten  arviointiin, = nimedmiseen  ja
ilmoittamiseen sekd niiden seurantaan tarvittavien menettelyjen perustamisesta ja
toteuttamisesta;

’vaatimustenmukaisuuden arvioinnilla’ prosessia, jolla todennetaan, tayttyvétko
tamén asetuksen III osaston 2 luvussa vahvistetut tekodlyjirjestelmid koskevat
vaatimukset;

’vaatimustenmukaisuuden arviointilaitoksella’ tahoa, joka suorittaa kolmantena
osapuolena vaatimustenmukaisuuden arviointitoimia, kuten testausta, sertifiointia ja
tarkastuksia;

“ilmoitetulla laitoksella’ vaatimustenmukaisuuden arviointilaitosta, joka on nimetty
tdmén asetuksen ja unionin muun asiaankuuluvan yhdenmukaistamislainsdddannon
mukaisesti;

‘merkittavilld muutoksella’ tekodlyjédrjestelmédén sen markkinoille saattamisen tai
kdayttoonoton jalkeen tehtyd muutosta, joka vaikuttaa sithen, tdyttddako
tekodlyjdrjestelmé timén asetuksen III osaston 2 luvussa vahvistetut vaatimukset, tai
muuttaa kayttotarkoitusta, jota varten tekoélyjérjestelma on arvioitu;

’CE-vaatimustenmukaisuusmerkinndlld’ (CE-merkinnélld) merkintéd, jolla tarjoaja
osoittaa, ettd tekodlyjarjestelméd on niiden vaatimusten mukainen, jotka vahvistetaan
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27)

(28)

(29)

(30)

G

(32)

(33)

(34)

(35)

(36)

(37)

tamén asetuksen III osaston 2 luvussa ja muussa sovellettavassa unionin
lainsdddanndssd, jolla yhdenmukaistetaan tuotteiden kaupan pitdmisen ehtoja
(Cunionin  yhdenmukaistamislainsdddidntd> ) ja jossa sdddetdin merkinndn
kiinnittdmisesti;

‘markkinoille  saattamisen jélkeiselld seurannalla’ kaikkia toimia, joita
tekodlyjarjestelmien tarjoajat toteuttavat kerédtékseen ja tarkastellakseen ennakoivasti
niiden markkinoille saattamien tai kdyttoon ottamien tekodlyjérjestelmien kaytdstd
saatuja kokemuksia, jotta voidaan todeta, onko tarpeen toteuttaa valittomasti
tarpeellisia korjaavia tai ennalta ehkéisevid toimenpiteiti;

"markkinavalvontaviranomaisella’ kansallista viranomaista, joka toteuttaa asetuksen
(EU) 2019/1020 mukaisia toimia;

’yhdenmukaistetulla standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdan
c alakohdassa méiériteltya eurooppalaista standardia;

“yhteisilld eritelmilld’ sellaista muuta asiakirjaa kuin standardia, joka siséltda teknisid
ratkaisuja, joiden avulla voidaan tAyttdd tietyt tdssd asetuksessa vahvistetut
vaatimukset ja velvollisuudet;

"koulutusdatalla’ dataa, jota kéytetddn tekodlyjirjestelmén kouluttamiseen
sovittamalla sen opittavia parametreja, mukaan lukien neuroverkon painotukset;

’validointidatalla’ dataa, jota kdytetddn koulutetun tekodlyjirjestelmén arviointiin ja
sen ei-opittavien parametrien ja oppimisprosessin hienosddtodn muun muassa
ylisovittamisen estdmiseksi; validointidatajoukko voi olla erillinen datajoukko tai osa
koulutusdatajoukkoa joko kiinteélld tai muuttuvalla jaolla;

‘testausdatalla’ dataa, jota kidytetddin koulutetun ja validoidun tekoélyjirjestelmin
riippumattomaan arviointiin  kyseisen jdrjestelmidn odotetun suorituskyvyn
toteamiseksi ennen jirjestelmén markkinoille saattamista tai kiayttoonottoa;

“syottotiedoilla’ tekodlyjirjestelméén sydtettyd tai sen suoraan hankkimaa dataa,
jonka perusteella jarjestelma tuottaa tuloksen;

"biometrisilld tiedoilla’ kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin
ominaisuuksiin tai kéyttdytymiseen liittyvallda tekniselld késittelylld saatuja
henkil6tietoja, kuten kasvokuvia tai sormenjélkitietoja, joiden perusteella kyseinen
luonnollinen henkil6é voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan
varmistaa;

“tunteentunnistusjirjestelmilld’  tekodlyjarjestelmad, jonka avulla luonnollisten
henkildiden tunteita tai aikomuksia voidaan tunnistaa tai paételld heidan biometristen
tietojensa perusteella;

"biometriselld luokittelujérjestelmélld’ tekodlyjirjestelméd, jonka avulla luonnolliset
henkil6t luokitellaan biometristen tietojen perusteella tiettyihin ryhmiin esimerkiksi
sukupuolen, idn, hiusten virin, silmien virin, tatuointien, etnisen alkuperdn tai
sukupuolisen tai poliittisen suuntautumisen mukaan;

’biometriselld  etdtunnistusjdrjestelmdlld’  tekodlyjérjestelmédd, jonka avulla
luonnolliset henkilot voidaan tunnistaa etdéltd vertaamalla henkilon biometrisid
tietoja  viitetietokantaan  sisdltyviin  biometrisiin  tietoihin  ilman,  ettd
tekodlyjarjestelmén kayttdja tietdd ennakolta, onko henkil6 1dsné ja tunnistettavissa;

‘reaaliaikaisella biometriselld etdtunnistusjdrjestelmalla’ biometristi
etdtunnistusjdrjestelmad, jossa biometristen tietojen kerddminen, vertailu ja
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(40)

(41)

(42)

(43)

(44)

tunnistaminen tapahtuvat ilman merkittdvdd viivettd. Tdmid kattaa vilittomén
tunnistamisen lisdksi my0s véhdiset viiveet, joilla pyritddn ehkdisemain
harhaanjohtamista;

“jalkikateiselld biometriselld etdtunnistusjérjestelmidllda’ muuta kuin reaaliaikaista
biometristéd etdtunnistusjérjestelmai;

“julkisella tilalla” mitd tahansa fyysistd paikkaa, johon yleisolld on padsy, riippumatta
siitd, onko pédsy ehdollista;

’lainvalvontaviranomaisella’

(a) kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estimisen,
tutkimisen, paljastamisen tai  rikoksiin  liittyvdt syytetoimet tai
rikosoikeudellisten seuraamusten tdytdntoonpanon, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkaisy; tai

(b) kaikkia muita elimid tai yksikoitd, joille on jdsenvaltion lainsdddanndssi
annettu tehtdvéksi kéyttdd julkista valtaa tai valtuuksia rikosten ennalta
estdmiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin tai
rikosoikeudellisten seuraamusten tdytdntdonpanoon, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkéisy;

’lainvalvonnalla’ toimia, joita lainvalvontaviranomaiset toteuttavat rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytintdonpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkiisy;

"kansallisella valvontaviranomaisella’ viranomaista, jolle jdsenvaltio on antanut
vastuun tdmdn asetuksen tdytintoOnpanosta ja soveltamisesta, kyseiselle
jasenvaltiolle uskottujen toimien koordinoinnista, toimimisesta komission
keskitettynd ~ yhteyspisteend  ja  jdsenvaltion  edustamisesta = Euroopan
tekodlyneuvostossa;

’kansallisella toimivaltaisella viranomaisella’ kansallista valvontaviranomaista,
ilmoittamisesta vastaavaa viranomaista ja markkinavalvontaviranomaista;

’vakavalla vaaratilanteella’ mitd tahansa vaaratilannetta, joka suoraan tai vilillisesti
johtaa, olisi saattanut johtaa tai saattaisi johtaa johonkin seuraavista:

(a) henkilon kuolema tai vakava vahinko henkilon terveydelle, omaisuudelle tai
ympdéristolle,

(b) vakava ja peruuttamaton héirié kriittisen infrastruktuurin hallinnassa ja
toiminnassa.

4 artikla
Liitteen I muuttaminen

Siirretddn komissiolle valta antaa 73 artiklan mukaisesti delegoituja sdadoksid, joilla
muutetaan liitteessd I esitettyd tekniikoiden ja ldhestymistapojen luetteloa, jotta kyseinen
luettelo voidaan saattaa markkinoiden ja teknologian kehityksen tasalle siind lueteltuja
tekniikoita ja ldhestymistapoja vastaavien ominaisuuksien perusteella.
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I1 OSASTO

KIELLETYT TEKOALYYN LIITTYVAT KAYTANNOT

5 artikla
Seuraavat tekodlyyn liittyvat kdytdnnot ovat kiellettyja:

(a) sellaisen tekodlyjdrjestelmin markkinoille saattaminen, kdyttoonotto tai kaytto,
jossa kaytetddn subliminaalisia tekniikoita, joita henkild ei havaitse tietoisesti,
jotta voidaan olennaisesti vadristdd henkilon kayttdytymistd tavalla, joka
aiheuttaa tai todenndkdisesti aiheuttaa kyseiselle henkildlle tai toiselle
henkildlle fyysisté tai psyykkisti haittaa;

(b) sellaisen tekodlyjarjestelmian markkinoille saattaminen, kiyttoonotto tai kaytto,
jossa hyodynnetddn tietyn henkiléryhmédn haavoittuvuuksia, jotka liittyvit
heiddn ikddnsd tai fyysiseen tai psyykkisen vammaansa, jotta voidaan
olennaisesti véiristdd kyseiseen ryhmidn kuuluvan henkilon kéyttdytymistad
tavalla, joka aiheuttaa tai todennikoisesti aiheuttaa kyseiselle henkildlle tai
toiselle henkildlle fyysisti tai psyykkistd haittaa;

(c) tekodlyjdrjestelmien markkinoille saattaminen, kéyttoonotto tai kayttd
viranomaisten toimesta tai niiden puolesta luonnollisten henkildiden
luotettavuuden arvioimiseksi tai luokittelemiseksi tiettynd ajanjaksona heidén
sosiaalisen kiyttdytymisensd tai tunnettujen tai ennakoitujen henkilokohtaisten
ominaisuuksiensa tai luonteenpiirteidensd perusteella siten, ettd sosiaalinen
pisteytys johtaa jompaankumpaan tai molempiin seuraavista:

i)  tiettyjen luonnollisten henkildiden tai heiddn ryhmiensd haitallinen tai
epdedullinen kohtelu sosiaalisissa yhteyksisséd, jotka eivit liity sithen
asiayhteyteen, jossa tiedot alun perin tuotettiin tai keréttiin;

i1)  tiettyjen luonnollisten henkildiden tai heiddn ryhmiensd haitallinen tai
epdedullinen kohtelu, joka on perusteetonta tai suhteetonta heidin
sosiaaliseen kdyttdytymiseensa tai sen vakavuuteen ndhden;

(d) reaaliaikaisten biometristen etdtunnistusjirjestelmien kéytto julkisissa tiloissa
lainvalvontatarkoituksessa, paitsi jos ja siltd osin kuin se on ehdottoman
vilttdmatontd jonkin seuraavan tavoitteen saavuttamiseksi:

1)  tiettyjen mahdollisten rikoksen uhrien, myds kadonneiden lasten,
kohdennettu etsinté;

i1)  luonnollisten henkildiden henkeen tai fyysiseen turvallisuuteen
kohdistuvan erityisen, merkittdvdn ja vélittomén uhan tai terrori-iskun
ehkiiseminen;

iii) neuvoston puitepéitoksen 2002/584/YOS®? 2 artiklan 2 kohdassa
tarkoitetun rikoksen tekijan tai tdllaisesta rikoksesta epdillyn
havaitseminen, paikantaminen, tunnistaminen tai syytteeseenpano, kun

Neuvoston puitepddtés 2002/584/YOS, tehty 13 pidiviand kesdkuuta 2002, eurooppalaisesta
pidatysméadrdyksestd ja jdsenvaltioiden vélisistd luovuttamismenettelyistd (EYVL L 190, 18.7.2002, s.

1).
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rikoksesta voi asianomaisessa jasenvaltiossa seurata
vapaudenmenetyksen késittdva rangaistus tai turvaamistoimenpide, jonka
enimmadisaika on véhintddn kolme vuotta, siten kuin se on médritelty
kyseisen jasenvaltion oikeudessa.

Kun reaaliaikaisia biometrisid etdtunnistusjérjestelmid kdytetddn julkisissa tiloissa
lainvalvontatarkoituksessa minkd tahansa 1 kohdan d alakohdassa tarkoitetun
tavoitteen saavuttamiseksi, huomioon on otettava seuraavat tekijét:

(a) mahdollisen kdyton aiheuttavan tilanteen luonne, erityisesti aiheutuvan
vahingon vakavuus, todennikdisyys ja laajuus siind tapauksessa, etti
jarjestelmaa ei kéytet;

(b) jérjestelmin kéayton seuraukset kaikkien asianomaisten henkildiden oikeuksille
ja vapauksille, erityisesti ndiden seurausten vakavuus, todenndkdisyys ja
laajuus.

Liséksi kun reaaliaikaisia biometrisid etitunnistusjirjestelmid kiytetddn julkisissa
tiloissa lainvalvontatarkoituksessa minkd tahansa 1 kohdan d alakohdassa tarkoitetun
tavoitteen saavuttamiseksi, on noudatettava kiyttoon liittyvid vélttimattomid ja
oikeasuhteisia suojatoimia ja edellytyksid, erityisesti ajallisia, maantieteellisid ja
henkil6tason rajoituksia.

Edelld olevan 1 kohdan d alakohdan ja 2 kohdan osalta jokainen reaaliaikaisen
biometrisen etdtunnistusjirjestelmén yksittdinen kéyttd lainvalvontatarkoituksessa
julkisissa  tiloissa edellyttdd sen jdsenvaltion, jossa kdyttd tapahtuu,
oikeusviranomaisen tai  riippumattoman  hallintoviranomaisen = mydntiméaa
ennakkolupaa, joka annetaan perustellusta pyynnostd ja 4 kohdassa tarkoitetun
kansallisen lainsddddnnén yksityiskohtaisten sdéntdjen mukaisesti. Asianmukaisesti
perustelluissa kiireellisissé tapauksissa jarjestelmén kaytto voidaan kuitenkin aloittaa
ilman lupaa ja lupa voidaan pyytda vasta kdyton aikana tai sen jilkeen.

Toimivaltainen oikeus- tai hallintoviranomainen saa myontidi luvan ainoastaan, jos
se katsoo sille esitettyjen objektiivisten todisteiden tai selkeiden seikkojen
perusteella, ettd kyseessd oleva reaaliaikaisen biometrisen etitunnistusjirjestelmén
kéyttd on vilttdimatontd ja oikeasuhteista jonkin 1 kohdan d alakohdassa tarkoitetun
ja pyynnossd yksiloidyn tavoitteen saavuttamiseksi. Toimivaltaisen oikeus- tai
hallintoviranomaisen on pyyntdd koskevaa pddtostd tehdessddn otettava huomioon
2 kohdassa tarkoitetut seikat.

Jasenvaltio voi pdittdd sddtdd mahdollisuudesta sallia kokonaan tai osittain
reaaliaikaisten biometristen etdtunnistusjirjestelmien kayttd julkisissa tiloissa
lainvalvontatarkoituksessa 1 kohdan d alakohdassa, 2 kohdassa ja 3 kohdassa
luetelluin rajoituksin ja edellytyksin. Kyseisen jdsenvaltion on annettava
kansallisessa lainsddddnnossdén tarvittavat yksityiskohtaiset sdédnnot 3 kohdassa
tarkoitettujen lupien pyytdmistd, myontdmistd, kdyttod ja valvontaa varten. Naissd
sddnndissd on myods tdsmennettivd, minkd 1 kohdan d alakohdassa lueteltujen
tavoitteiden osalta, myds minkd mainitun alakohdan 1iii alakohdassa tarkoitettujen
rikosten osalta, toimivaltaisille viranomaisille voidaan antaa lupa kéyttdd kyseisid
jéarjestelmid lainvalvontatarkoituksessa.
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III OSASTO
SUURIRISKISET TEKOALYJARJESTELMAT

1 LUKU

TEKOALYJARJESTELMIEN LUOKITTELU SUURIRISKISIKSI

6 artikla
Suuririskisten tekodlyjdrjestelmien luokitussddnnat

Riippumatta siitd, saatetaanko tekoédlyjérjestelmd markkinoille tai otetaanko se
kéyttoon erilldin a ja b alakohdassa tarkoitetuista tuotteista, kyseistd
tekodlyjarjestelmdd on pidettdvd suuririskisend, jos molemmat seuraavista
edellytyksistd tayttyvét:

(a) tekodlyjdrjestelmé on tarkoitettu kéytettaviksi tuotteen turvakomponenttina tai
se on itse tuote, joka kuuluu liitteessd II luetellun unionin
yhdenmukaistamislainsdédddnnon soveltamisalaan;

(b) tuotteelle,  jonka  turvakomponentti on  tekodlyjérjestelmd,  tai
tekodlyjdrjestelmélle, joka on itse tuote, on tehtivd kolmannen osapuolen
suorittama vaatimustenmukaisuuden arviointi kyseisen tuotteen saattamiseksi
markkinoille tai kayttoon ottamiseksi liitteessd II luetellun unionin
yhdenmukaistamislainsdddanndn mukaisesti.

Edelld 1 kohdassa tarkoitettujen suuririskisten tekodlyjérjestelmien lisdksi myos
liitteessa I1I tarkoitettuja tekodlyjarjestelmié pidetdén suuririskisina.

7 artikla
Liitteen III muuttaminen

Siirretddn komissiolle valta antaa 73 artiklan mukaisesti delegoituja saddoksid
liitteessd III olevan luettelon péivittdmiseksi lisddmailld sithen suuririskisid
tekodlyjdrjestelmid, jos molemmat seuraavista edellytyksisté tdyttyvit:

(a) tekodlyjdrjestelmid on tarkoitus kdyttdd milld tahansa liitteessé I1I olevassa 1-8
kohdassa luetelluista aloista;

(b) tekodlyjarjestelmét aiheuttavat terveys- ja turvallisuushaitan riskin tai
perusoikeuksiin  kohdistuvan kielteisen vaikutuksen riskin, joka on
vakavuutensa ja esiintymistodennikdisyytensd kannalta vihintddn yhtd suuri
kuin liitteessd III jo tarkoitettujen suuririskisten tekoélyjirjestelmien
aitheuttaman haitan tai kielteisen vaikutuksen riski.

Arvioidessaan 1 kohdan soveltamiseksi, aiheuttaako tekoilyjdrjestelmd sellaisen
terveys- ja turvallisuushaitan riskin tai perusoikeuksiin kohdistuvan kielteisen
vaikutuksen riskin, joka on vdhintdén yhtd suuri kuin liitteessd III jo tarkoitettujen
suuririskisten tekodlyjdrjestelmien aiheuttaman haitan tai kielteisen vaikutuksen
riski, komissio ottaa huomioon seuraavat kriteerit:

(a) tekodlyjarjestelmén kayttotarkoitus;

(b) missd méérin tekodlyjdrjestelmad on kiytetty tai todennédkoisesti kiytetddn;
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(c) missd midrin tekodlyjirjestelmén kéyttd on jo aiheuttanut haittaa terveydelle ja
turvallisuudelle tai vaikuttanut kielteisesti perusoikeuksiin tai on herdttéinyt
merkittdvdd huolta tdllaisen haitan tai kielteisen vaikutuksen ilmenemisest,
mikd kdy ilmi kansallisille toimivaltaisille viranomaisille toimitetuista
raporteista tai dokumentoiduista vitteista;

(d) tdllaisen haitan tai téllaisen haitallisen vaikutuksen mahdollinen laajuus,
erityisesti sen voimakkuus ja kyky vaikuttaa lukuisiin henkil6ihin;

(e) missd méédrin henkil6t, joille mahdollisesti aiheutuu haittaa tai joihin
mahdollisesti ~ kohdistuu  kielteinen  vaikutus, = ovat  riippuvaisia
tekodlyjarjestelman tuottamasta tuloksesta, erityisesti koska kéytannollisista tai
oikeudellisista syistd ei ole kohtuudella mahdollista olla noudattamatta tdta
tulosta;

(f) missd miidrin henkilt, joille mahdollisesti aiheutuu haittaa tai joihin
mahdollisesti kohdistuu kielteinen vaikutus, ovat haavoittuvassa asemassa
tekodlyjarjestelmén  kéyttdjadn  ndhden,  erityisesti  vallankdyttoon,
tietimykseen, taloudellisiin tai sosiaalisiin olosuhteisiin tai ik&in liittyvin
epétasapainon vuoksi;

(g) missd madrin tekodlyjirjestelmén avulla saatu tulos on helposti peruutettavissa;
tuloksia, joilla on vaikutusta ihmisten terveyteen tai turvallisuuteen, ei katsota
helposti peruutettaviksi;

(h) missd miirin voimassa olevassa unionin lainsdddédnndsséi sdddetdan

1)  tekodlyjdrjestelmidn aiheuttamiin riskeihin liittyvistd tehokkaista
oikeussuojakeinoista, lukuun ottamatta vahingonkorvausvaateita;

i1)  tehokkaista toimenpiteistd kyseisten riskien ehkdisemiseksi tai
vihentamiseksi merkittévasti.

2 LUKU

SUURIRISKISIA TEKOALYJARJESTELMIA KOSKEVAT VAATIMUKSET

8 artikla

Vaatimustenmukaisuus

Suuririskisten tekodlyjdrjestelmien on tdytettdivd tdssd luvussa vahvistetut
vaatimukset.

Suuririskisen tekodlyjédrjestelmin kéyttotarkoitus ja 9 artiklassa tarkoitettu
riskinhallintajérjestelmd on otettava huomioon varmistettaessa, ettd kyseisid
vaatimuksia noudatetaan.

9 artikla
Riskinhallintajdrjestelmd

Suuririskisille tekodlyjédrjestelmille on perustettava, pantava tdytdntoon ja
dokumentoitava riskinhallintajirjestelma ja sitd on pidettiva ylla.

Riskinhallintajérjestelmén on koostuttava iteratiivisesta prosessista, joka jatkuu
suuririskisen tekodlyjarjestelmdn koko elinkaaren ajan ja joka on saatettava
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sdadnnollisesti ja jérjestelméllisesti ajan tasalle. Sithen on sisdllyttdvd seuraavat
vaiheet:

(a) kuhunkin suuririskiseen tekodlyjdrjestelmddn liittyvien tunnettujen ja
ennakoitavissa olevien riskien tunnistaminen ja analysointi;

(b) niiden riskien arviointi, joita voi syntyd, kun suuririskistd tekodlyjarjestelmaa
kaytetddn kéyttotarkoituksensa mukaisesti ja kohtuudella ennakoitavissa
olevissa vadrinkayttdolosuhteissa;

(c) muiden mahdollisesti syntyvien riskien arviointi 61 artiklassa tarkoitetusta
markkinoille saattamisen jélkeisestd seurantajirjestelmistd kerdttyjen tietojen
analysoinnin perusteella;

(d) asianmukaisten riskinhallintatoimenpiteiden kayttoonotto seuraavien kohtien
sddnndsten mukaisesti.

Edelld 2 kohdan d alakohdassa tarkoitetuissa riskinhallintatoimenpiteissd on otettava
asianmukaisesti huomioon vaikutukset ja mahdolliset vuorovaikutukset, jotka
johtuvat tdssd luvussa sdddettyjen vaatimusten soveltamisesta yhdessd. Niissd on
otettava huomioon yleisesti tunnustettu alan viimeisin kehitys, myds asiaa koskevissa
yhdenmukaistetuissa standardeissa tai yhteisissi eritelmissi esitetyn mukaisesti.

Edelld 2 kohdan d alakohdassa tarkoitettujen riskinhallintatoimenpiteiden on oltava
sellaisia, ettd kuhunkin vaaraan mahdollisesti liittyvin jadnnosriskin ja suuririskisten
tekodlyjdrjestelmien kokonaisjdédnndsriskin katsotaan olevan hyvéksyttavélla tasolla
edellyttden, ettd suuririskistd tekodlyjarjestelmdd kaytetddn kayttdtarkoituksensa
mukaisesti tai kohtuudella ennakoitavissa olevissa vadrinkdyttdolosuhteissa.
Jaannosriskeistd on ilmoitettava kéyttdjille.

Tarkoituksenmukaisimpia riskinhallintatoimenpiteitd méaaritettdessd on varmistettava
seuraavat seikat:

(a) riskien poistaminen tai védhentdminen siind midrin kuin mahdollista
asianmukaisella suunnittelulla ja kehittimiselld;

(b) tarvittaessa asianmukaisten riskien vidhentdmis- ja valvontatoimenpiteiden
toteuttaminen sellaisten riskien osalta, joita ei voida poistaa;

(c) riittdvien tietojen antaminen 13 artiklan mukaisesti erityisesti timén artiklan
2 kohdan b alakohdassa tarkoitetuista riskeistd ja tarvittaessa kayttéjille
annettava koulutus.

Suuririskisen tekodlyjarjestelmén kayttoon liittyvien riskien poistamisessa tai
vihentdmisessd on otettava asianmukaisesti huomioon kéyttdjéltd odotettu tekninen
tietimys, kokemus ja koulutus sekd ympiristd, jossa jéirjestelmdd on tarkoitus
kayttaa.

Suuririskiset  tekodlyjdrjestelmdt on  testattava  tarkoituksenmukaisimpien
riskinhallintatoimenpiteiden maiérittdmiseksi. Testauksella on varmistettava, ettd
suuririskiset tekodlyjdrjestelmit toimivat johdonmukaisesti kéyttotarkoituksensa
mukaisesti ja ettd ne ovat tdssd luvussa vahvistettujen vaatimusten mukaisia.

Testausmenettelyjen on sovelluttava tekodlyjarjestelmén suunnitellun
kéyttotarkoituksen saavuttamiseen, eikd niiden tarvitse ylittdd sitd, mikd on tarpeen
tdmén tarkoituksen saavuttamiseksi.
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Suuririskisten tekodlyjérjestelmien testaus on tapauksen mukaan suoritettava milloin
tahansa kehitysprosessin aikana ja joka tapauksessa ennen markkinoille saattamista
tai kayttoonottoa. Testauksessa on kéytettdvd ennalta miiriteltyjd mittareita ja
todenndkoisyyskynnyksid, jotka soveltuvat suuririskisen tekodlyjirjestelmén
suunniteltuun kayttdtarkoitukseen.

Edellda 1-7 kohdassa kuvattua riskinhallintajarjestelmid taytdntoon pantaessa on
kiinnitettdva erityistd huomiota sithen, voivatko lapset todennékodisesti kayttad
suuririskista tekodlyjdrjestelmaa tai voiko jarjestelma vaikuttaa lapsiin.

Niiden luottolaitosten osalta, joita sddnnellddn direktiivilld 2013/36/EU, 1-8
kohdassa kuvattujen ndkokohtien on oltava osa kyseisten laitosten mainitun
direktiivin 74 artiklan mukaisesti vahvistamia riskienhallintamenettelyja.

10 artikla
Data ja datahallinto

Suuririskiset tekodlyjdrjestelmét, joissa hyddynnetddn tekniikoita, joihin sisédltyy
mallien kouluttaminen datan avulla, on kehitettdva sellaisten koulutus-, validointi- ja
testausdatajoukkojen  pohjalta, jotka tdyttdvdt 2-5 kohdassa tarkoitetut
laatuvaatimukset.

Koulutus-, validointi- ja testausdatajoukkoihin on sovellettava asianmukaisia
datahallinto- ja hallintakdytintdjd. Ndiden kéaytdntdjen on koskettava erityisesti
seuraavia seikkoja:

(a) asiaankuuluvat suunnitteluvalinnat;
(b) datan keruu;

(c) asiaankuuluvat tietojenkisittelytoimet, kuten huomautusten ja tunnisteiden
lisddminen, puhdistus, rikastaminen ja yhdistiminen;

(d) merkityksellisten oletusten muotoilu erityisesti niiden tietojen osalta, joita
datan on tarkoitus mitata ja edustaa;

(e) tarvittavien datajoukkojen  saatavuuden, médrdn ja  soveltuvuuden
ennakkoarviointi;

(f) mahdollisten vinoutumien selvittiminen;

(g) mahdollisten puuttuvien tai puutteellisten tietojen tunnistaminen ja se, miten
ndma puutteet voidaan korjata.

Koulutus-, validointi- ja testausdatajoukkojen on oltava merkityksellisid, edustavia,
virheettomid ja tdydellisid. Niilld on oltava asianmukaiset tilastolliset ominaisuudet,
tarvittaessa myds niiden henkildiden tai henkiléryhmien osalta, joihin suuririskistd
tekodlyjarjestelmad on tarkoitus kayttdd. Nami datajoukkojen ominaisuudet voidaan
saavuttaa yksittdisten datajoukkojen tai niiden yhdistelmén tasolla.

Koulutus-, validointi- ja testausdatajoukoissa on otettava kéyttotarkoituksen
edellyttimissd laajuudessa huomioon ne ominaisuudet tai osatekijit, jotka ovat
ominaisia sille maantieteelliselle, kayttdytymiseen liittyville tai toiminnalliselle
ympdéristolle, jossa suuririskistd tekoélyjérjestelméé on tarkoitus kayttaa.

Siind méérin kuin se on ehdottoman vélttdmatontd suuririskisiin tekodlyjirjestelmiin
liittyvien vinoutumien seurannan, havaitsemisen ja korjaamisen varmistamiseksi,
tillaisten jdrjestelmien tarjoajat voivat késitelld asetuksen (EU) 2016/679 9 artiklan
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1 kohdassa, direktiivin (EU) 2016/680 10 artiklassa ja asetuksen (EU) 2018/1725
10 artiklan 1 kohdassa tarkoitettuja erityisid henkilotietoryhmid edellyttden, ettd
luonnollisten henkildiden perusoikeudet ja -vapaudet turvataan asianmukaisilla
suojatoimilla, mukaan lukien tekniset rajoitukset, jotka koskevat viimeisintd
kehitystd edustavien tietoturvaa ja yksityisyyden suojaa parantavien toimenpiteiden,
kuten pseudonymisoinnin, uudelleenkdyttod ja kayttod, tai salaus, jos anonymisointi
voi vaikuttaa merkittdvasti aiottuun kayttotarkoitukseen.

Sellaisten suuririskisten tekodlyjdrjestelmien kehittimiseen, joissa ei hyddynnetd
malleja kouluttavia tekniikoita, on sovellettava asianmukaisia datahallinto- ja
hallintakdytént6ja sen varmistamiseksi, ettd kyseiset suuririskiset tekoélyjérjestelmat
ovat 2 kohdan mukaisia.

11 artikla
Tekninen dokumentaatio

Suuririskisen tekodlyjérjestelmén tekninen dokumentaatio on laadittava ennen kuin
jéarjestelma saatetaan markkinoille tai otetaan kdyttoon, ja se on pidettdvé ajan tasalla.

Tekninen dokumentaatio on laadittava siten, ettd siind osoitetaan suuririskisen
tekodlyjdrjestelmdn olevan tdssd luvussa vahvistettujen vaatimusten mukainen ja
annetaan kansallisille toimivaltaisille viranomaisille ja ilmoitetuille laitoksille kaikki
tarvittavat tiedot sen arvioimiseksi, tdyttddko tekodlyjirjestelmd  kyseiset
vaatimukset. Sen on siséllettdvé vihintddn liitteessd IV esitetyt tiedot.

Kun markkinoille saatetaan tai kdyttoon otetaan suuririskinen tekodlyjérjestelma,
joka liittyy tuotteeseen, johon sovelletaan liitteessd I olevassa A jaksossa lueteltuja
saddoksid, on laadittava yksi ainoa tekninen dokumentaatio, joka sisdltdd kaikki
liitteessd IV esitetyt tiedot sekd kyseisissd saddoksissd vaaditut tiedot.

Siirretddn komissiolle valta antaa delegoituja sddddksid 73 artiklan mukaisesti liitteen
IV muuttamiseksi tarvittaessa sen varmistamiseksi, ettd teknisessd dokumentaatiossa
annetaan tekniikan kehityksen perusteella kaikki tarvittavat tiedot sen arvioimiseksi,
onko jdrjestelma tissd luvussa vahvistettujen vaatimusten mukainen.

12 artikla
Tietojen sdilyttdminen

Suuririskiset tekodlyjédrjestelmidt on suunniteltava ja kehitettdvd siten, ettd ne
mahdollistavat tapahtumien automaattisen tallentamisen (’lokitiedot’), kun
suuririskiset tekodlyjdrjestelmit ovat toiminnassa. Néiden lokitusvalmiuksien on
oltava tunnustettujen standardien tai yhteisten eritelmien mukaisia.

Lokitusvalmiuksilla on varmistettava sellainen tekodlyjirjestelmén toiminnan
jéljitettdvyyden taso koko jérjestelmén elinkaaren ajan, joka on oikeassa suhteessa
jarjestelmin kayttotarkoitukseen.

Lokitusvalmiuksien on erityisesti mahdollistettava suuririskisen tekodlyjérjestelmén
toiminnan seuranta sellaisten tilanteiden osalta, jotka voivat johtaa siihen, ettd
tekodlyjdrjestelméd aiheuttaa 65 artiklan 1 kohdassa tarkoitetun riskin tai johtaa
huomattavaan muutokseen, ja helpotettava 61 artiklassa tarkoitettua markkinoille
saattamisen jdlkeistd seurantaa.
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Liitteessd III olevan 1 kohdan a alakohdassa tarkoitettujen suuririskisten
tekodlyjarjestelmien lokitusvalmiuksiin on siséllyttdvd véhintddn seuraavat
osatekijét:

(a) jdrjestelmédn kunkin kdyttdjakson kirjaaminen (kunkin kdyton alkamispdiva
ja -aika ja padttymispdiva ja -aika);

(b) viitetietokanta, jonka perusteella jarjestelmé on tarkastanut syottotiedot;
(c) syottdtiedot, joiden osalta haku on johtanut tulokseen;

(d) 14 artiklan 5 kohdassa tarkoitettujen tulosten tarkastamiseen osallistuvien
luonnollisten henkildiden tunnistetiedot.

13 artikla
Ldpindkyvyys ja tietojen antaminen kdyttdjille

Suuririskiset tekodlyjarjestelmét on suunniteltava ja kehitettivd siten, ettéd
varmistetaan, ettd niiden toiminta on riittdvan ldpindkyvad, jotta kiyttdjat voivat
tulkita jarjestelméin tuloksia ja kdyttdd niitd asianmukaisesti. On varmistettava sopiva
lapindkyvyyden tyyppi ja taso, jotta voidaan varmistaa tdmdn osaston 3 luvussa
saddettyjen kiyttdjén ja tarjoajan asiaankuuluvien velvoitteiden noudattaminen.

Suuririskisten tekodlyjirjestelmien mukana on oltava kdyttdohjeet asianmukaisessa
digitaalisessa tai muussa muodossa, ja niissd on annettava ytimekkaité, tdydellisié,
paikkansapitdvid ja selkeitd tietoja, jotka ovat kéyttdjien kannalta olennaisia,
esteettOmid ja ymmarrettivid.

Edella 2 kohdassa tarkoitetuissa tiedoissa on yksiloitdva

(a) tarjoajan ja tarvittaessa tdmin valtuutetun edustajan henkil6llisyys ja
yhteystiedot;

(b) suuririskisen tekoélyjirjestelmidn ominaisuudet, valmiudet ja suorituskyvyn
rajoitukset, mukaan lukien seuraavat:

1)  jarjestelmin kayttotarkoitus;

i1) edelld 15 artiklassa tarkoitettu tarkkuuden, luotettavuuden ja
kyberturvallisuuden taso, johon ndhden suuririskinen tekodlyjirjestelméa
on testattu ja validoitu ja jota voidaan odottaa, sekd kaikki tunnetut ja
ennakoitavissa olevat olosuhteet, joilla voi olla vaikutusta kyseiseen
tarkkuuden, luotettavuuden ja kyberturvallisuuden tasoon;

ii1) kaikki tunnetut tai ennakoitavissa olevat olosuhteet, jotka liittyvit
suuririskisen tekodlyjarjestelmidn kédyttoon sen kéyttotarkoituksen
mukaisesti tai kohtuudella ennakoitavissa olevissa
vadrinkdyttdolosuhteissa ja jotka voivat aiheuttaa terveyteen ja
turvallisuuteen tai perusoikeuksiin kohdistuvia riskeja;

iv)  jarjestelmén suorituskyky niiden henkildiden tai henkiloryhmien osalta,
joihin jérjestelmaa on tarkoitus kayttda,

v)  tarvittaessa syottotietoja koskevat spesifikaatiot tai muut kéytettyja
koulutus-, validointi- ja testausdatajoukkoja koskevat olennaiset tiedot
ottaen huomioon tekodlyjarjestelman suunniteltu kéyttotarkoitus;
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(c) suuririskisen tekodlyjérjestelmén ja sen suorituskyvyn muutokset, jotka tarjoaja
on madritellyt ennalta ensimmadisen vaatimustenmukaisuuden arvioinnin
yhteydessi, jos sellaisia on;

(d) 14 artiklassa tarkoitetut ihmisen suorittamat valvontatoimenpiteet, mukaan
lukien tekniset toimenpiteet, jotka on otettu kayttoon, jotta kdyttdjien olisi
helpompi tulkita tekodlyjarjestelmien tuloksia;

(e) suuririskisen tekodlyjérjestelmén odotettu kéyttoika ja kaikki tarvittavat huolto-
ja hoitotoimenpiteet, joilla varmistetaan tekodlyjirjestelmédn asianmukainen
toiminta, mukaan lukien ohjelmistopaivitykset.

14 artikla
Thmisen suorittama valvonta

Suuririskiset tekodlyjarjestelmét on suunniteltava ja kehitettdivd siten, ettd
luonnolliset henkilot voivat tehokkaasti valvoa niitd tekoélyjarjestelmadn kayton
aikana, mukaan lukien asianmukaisten kayttoliittymévalineiden kaytto.

Ihmisen suorittamalla valvonnalla on pyrittivd ehkdisemddn tai minimoimaan
terveydelle, turvallisuudelle tai perusoikeuksille aiheutuvat riskit, joita voi syntyd,
kun suuririskistd tekodlyjarjestelmédd kaytetddn kayttotarkoituksensa mukaisesti tai
kohtuudella ennakoitavissa olevissa véddrinkdyttdolosuhteissa, erityisesti jos téllaiset
riskit jatkuvat huolimatta muiden téssd luvussa vahvistettujen vaatimusten
soveltamisesta.

Ihmisen suorittama valvonta on varmistettava jommallakummalla tai molemmilla
seuraavista toimenpiteista:

(a) toimenpiteet, jotka tarjoaja on maidrittinyt ja, jos se on teknisesti
toteutettavissa, sisdllyttdnyt suuririskiseen tekodlyjdrjestelmién ennen sen
markkinoille saattamista tai kiayttoonottoa;

(b) toimenpiteet, jotka tarjoaja on maddrittinyt ennen  suuririskisen
tekodlyjarjestelmén markkinoille saattamista tai kdyttoonottoa ja jotka on
tarkoituksenmukaista toteuttaa kiyttdjan toimesta.

Edella 3 kohdassa tarkoitettujen toimenpiteiden on mahdollistettava se, ettd henkilot,
joiden tehtdvdksi ihmisen suorittama valvonta on annettu, voivat olosuhteiden
mukaan

(a) ymmirtdd tiysin suuririskisen tekodlyjirjestelmén valmiudet ja rajoitukset ja
seurata ~ sen  toimintaa  asianmukaisesti,  jotta  poikkeavuuksien,
toimintahdirididen ja odottamattoman suorituskyvyn merkit voidaan havaita ja
nithin voidaan puuttua mahdollisimman pian;

(b) pysya tietoisina mahdollisesta taipumuksesta luottaa automaattisesti tai
litallisesti suuririskisen tekodlyjarjestelmén tuottamiin tuloksiin
(’automaatiovinoutuma’), erityisesti sellaisten suuririskisten
tekodlyjdrjestelmien osalta, joita kdytetddn tietojen tai suositusten antamiseen
luonnollisten henkildiden tekemid pédatoksid varten;

(c) tulkita oikein suuririskisen tekodlyjédrjestelmidn tuotoksia ottaen erityisesti
huomioon jirjestelméin ominaisuudet sekd kdytettidvissd olevat tulkintavilineet
ja -menetelmait;
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(d) paittdd missé tahansa erityistilanteessa, ettd suuririskisté tekodlyjérjestelméa ei
kdytetd, tai muutoin jittdd huomiotta, korjata tai peruuttaa suuririskisen
tekodlyjarjestelmén tuotokset;

(e) puuttua suuririskisen tekodlyjérjestelman toimintaan tai pysdyttidad jarjestelman
pysédytyspainikkeella tai vastaavalla menettelylla.

Liitteessd III olevan 1 kohdan a alakohdassa tarkoitettujen suuririskisten
tekodlyjdrjestelmien osalta 3 kohdassa tarkoitetuilla toimenpiteilld on lisdksi
varmistettava, ettd kayttdjd ei toteuta mitddn toimia tai tee mitddn péadtostd
jéarjestelmistd seuraavan tunnistamisen perusteella, ellei vdhintddn kaksi luonnollista
henkil6a ole todentanut ja vahvistanut sita.

15 artikla
Tarkkuus, luotettavuus ja kyberturvallisuus

Suuririskiset tekodlyjarjestelmdt on suunniteltava ja kehitettdvd siten, ettd ne
saavuttavat kiyttotarkoitukseensa nihden asianmukaisen tarkkuuden, luotettavuuden
ja kyberturvallisuuden tason ja toimivat tdssd suhteessa johdonmukaisesti koko
elinkaarensa ajan.

Suuririskisten tekoélyjdrjestelmien tarkkuustasot ja niihin liittyvét tarkkuusmittarit
on ilmoitettava jirjestelmén mukana olevissa kiyttdohjeissa.

Suuririskisten  tekodlyjirjestelmien on  siedettivd  virheitd, vikoja tai
epdjohdonmukaisuuksia, joita saattaa esiintyd jérjestelmédssd tai ympiristossd, jossa
jarjestelma toimii, erityisesti siksi, ettd jdrjestelmdt ovat vuorovaikutuksessa
luonnollisten henkildiden tai muiden jarjestelmien kanssa.

Suuririskisten tekodlyjarjestelmien luotettavuus voidaan saavuttaa teknisilld
vararatkaisuilla, joihin voivat kuulua varasuunnitelmat tai
vikavarmistussuunnitelmat.

Suuririskiset tekodlyjédrjestelmét, jotka jatkavat oppimista markkinoille saattamisen
tai kdyttoonoton jilkeen, on kehitettdva siten, ettd varmistetaan, ettd mahdollisesti
vinoutuneisiin tuloksiin, jotka johtuvat tulosten kéaytostd tulevien toimintojen
syottotietona (“palautesilmukat’), puututaan asianmukaisin korjaavin toimenpitein.

Suuririskisten ~ tekodlyjérjestelmien  on  kestettdvd  asiaankuulumattomien
ulkopuolisten tahojen yritykset muuttaa jirjestelmén kéyttod tai suorituskykyid
hyodyntdmalld jarjestelmén haavoittuvuuksia.

Suuririskisten tekodlyjérjestelmien kyberturvallisuuden varmistamiseen téhtddvien
teknisten ratkaisujen on oltava asianmukaisia asiaan liittyviin olosuhteisiin ja
riskeihin ndhden.

Teknisiin ratkaisuihin, joilla puututaan tekodlyn erityisiin haavoittuvuuksiin, on
tarvittaessa sisdllyttdvad toimenpiteitd, joilla ehkidistddn ja rajoitetaan hyokkayksia,
joilla pyritddn manipuloimaan koulutusdatajoukkoa (“datamyrkytys”), syottotietoja,
joiden tarkoituksena on saada malli tekemddn virhe (’ristiriitaiset esimerkit”), tai
mallin puutteita.
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3 LUKU

SUURIRISKISTEN TEKOALYJARJESTELMIEN TARJOAJIEN JA KAYTTAJIEN

JA MUIDEN OSAPUOLTEN VELVOLLISUUDET

16 artikla
Suuririskisten tekodlyjdrjestelmien tarjoajien velvollisuudet

Suuririskisten tekodlyjirjestelmien tarjoajien on

(a)

(b)
(©)
(d)

(e)

®

(2

(h)

(@)

W)

varmistettava, ettd niiden suuririskiset tekodlyjirjestelmét ovat tdmin osaston 2
luvussa vahvistettujen vaatimusten mukaisia;

kaytettdva 17 artiklan mukaista laadunhallintajirjestelmas;
laadittava suuririskisen tekodlyjirjestelmén tekninen dokumentaatio;

sdilytettdva suuririskisten tekodlyjirjestelmiensd automaattisesti tuottamat lokitiedot,
jos ndmad tiedot ovat niiden méadrdysvallassa;

varmistettava, ettd suuririskiselle tekodlyjarjestelmille tehdddn asiaankuuluva
vaatimustenmukaisuuden arviointimenettely ennen sen markkinoille saattamista tai
kayttoonottoa;

noudatettava 51 artiklassa tarkoitettuja rekisterdintivelvollisuuksia;

toteutettava tarvittavat korjaavat toimenpiteet, jos suuririskinen tekoélyjarjestelma ei
ole timin osaston 2 luvussa vahvistettujen vaatimusten mukainen;

ilmoitettava vaatimustenvastaisuudesta ja toteutetuista korjaavista toimenpiteisti
niiden jdsenvaltioiden kansallisille toimivaltaisille viranomaisille ja tarvittaessa
ilmoitetulle laitokselle, joissa ne ovat asettaneet tekodlyjirjestelmén saataville tai
ottaneet sen kdyttoon;

kiinnitettdva suuririskisiin tekodlyjarjestelmiinsd CE-merkintd 49 artiklan mukaisesti
sen osoittamiseksi, ettd ne ovat timéan asetuksen mukaisia;

osoitettava kansallisen toimivaltaisen viranomaisen pyynndstd, ettd suuririskinen
tekodlyjiarjestelma on tdméan osaston 2 luvussa vahvistettujen vaatimusten mukainen.

17 artikla
Laadunhallintajdrjestelmd

Suuririskisten ~ tekodlyjdrjestelmien  tarjoajien on otettava  kdyttdon
laadunhallintajirjestelmé, jolla varmistetaan tdmén asetuksen noudattaminen.
Jarjestelmd on dokumentoitava jérjestelméllisesti ja tdsmallisesti kirjallisiksi
periaatteiksi, menettelyiksi ja ohjeiksi, ja sithen on siséllyttdvd ainakin seuraavat
seikat:

(a) strategia sdannosten noudattamista varten, mukaan lukien
vaatimustenmukaisuusmenettelyjen ja  suuririskisiin  tekoélyjérjestelmiin
tehtyjen muutosten hallintamenettelyjen noudattaminen;

(b) suuririskisen tekoélyjdrjestelmidn suunnittelussa, suunnittelun valvonnassa ja
rakenteen tarkastuksessa kaytettdvat tekniikat, menettelyt ja jarjestelmaélliset
toimenpiteet;
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(c) suuririskisen tekodlyjdrjestelmdn kehittdmisessd, laadunvalvonnassa ja
laadunvarmistuksessa kaytettdvit tekniikat, menettelyt ja jdrjestelmailliset
toimenpiteet;

(d) tarkastus-, testaus- ja validointimenettelyt, jotka on suoritettava ennen
suuririskisen tekodlyjédrjestelmén kehittdmistd, sen aikana ja sen jdlkeen, sekd
niiden suoritustiheys;

(e) sovellettavat tekniset eritelmét, standardit mukaan luettuina, ja, jos
asiaankuuluvia yhdenmukaistettuja standardeja ei sovelleta tdysiméddraisesti,
keinot, joilla varmistetaan, ettd suuririskinen tekoilyjdrjestelmd on tdmén
osaston 2 luvussa vahvistettujen vaatimusten mukainen;

(f) datanhallintajérjestelmdt ja -menettelyt, mukaan lukien datankeruu, datan
analysointi, tunnisteiden lisddminen, datan tallentaminen, datan suodattaminen,
datanlouhinta, datan yhdistiminen, datan séilyttiminen ja kaikki muut dataan
liittyvdt toimet, jotka suoritetaan ennen suuririskisten tekodlyjarjestelmien
markkinoille saattamista tai kdyttdonottoa ja niitd toimia varten;

(g) 9 artiklassa tarkoitettu riskinhallintajérjestelma;

(h) markkinoille saattamisen jdlkeistd seurantaa koskevan jdrjestelmin
perustaminen, toteutus ja ylldpito 61 artiklan mukaisesti;

(1) menettelyt, jotka liittyvdt vakavista vaaratilanteista ja toimintahdiridista
ilmoittamiseen 62 artiklan mukaisesti;

(j) kansallisten toimivaltaisten viranomaisten, toimivaltaisten viranomaisten, myds
alakohtaisten viranomaisten, jotka tarjoavat pddsyn dataan tai tukevat sitd,
ilmoitettujen laitosten, muiden toimijoiden, asiakkaiden tai muiden
asianomaisten osapuolten kanssa kéytdvén viestinnin jdrjestdminen;

(k) jarjestelmit ja menettelyt kaiken asiaankuuluvan dokumentaation ja tiedon
sdilyttdmistd varten;

(1)  resurssien hallinta, mukaan lukien toimitusvarmuuteen liittyvit toimenpiteet;

(m) vastuuvelvollisuuskehys, jossa maédritelldin johdon ja muun henkiloston
vastuut kaikkien tissd kohdassa lueteltujen nikokohtien osalta.

Edellda 1 kohdassa tarkoitettujen ndkokohtien toteutuksen on oltava oikeassa
suhteessa tarjoajan organisaation kokoon.

Niiden tarjoajien osalta, jotka ovat direktiivilld 2013/36/EU séddnneltyja
luottolaitoksia, velvollisuus ottaa kayttoon laadunhallintajirjestelméd katsotaan
taytetyksi, kun tarjoaja noudattaa mainitun direktiivin 74 artiklan mukaisia sisdisid
hallinnointi- ja ohjausjédrjestelmid, -prosesseja ja -menetelmid koskevia sdantdja.
Téssd yhteydessd on otettava huomioon tdmin asetuksen 40 artiklassa tarkoitetut
yhdenmukaistetut standardit.

18 artikla
Velvollisuus laatia tekninen dokumentaatio

Suuririskisten tekoidlyjdrjestelmien tarjoajien on laadittava 11 artiklassa tarkoitettu
tekninen dokumentaatio liitteen IV mukaisesti.

Tarjoajien, jotka ovat direktiivilld 2013/36/EU sédédnneltyjd luottolaitoksia, on
sdilytettivd tekninen dokumentaatio osana asiakirjoja, jotka liittyvdt mainitun
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direktiivin 74 artiklan mukaisiin sisdisiin hallinnointi- ja
ohjausjarjestelmiin, -prosesseihin ja -menetelmiin.

19 artikla
Vaatimustenmukaisuuden arviointi

1. Suuririskisten tekoélyjérjestelmien tarjoajien on varmistettava, ettd niiden
jarjestelmille tehddédn asiaankuuluva vaatimustenmukaisuuden arviointimenettely
43 artiklan mukaisesti ennen jdrjestelmien markkinoille saattamista tai kdyttoonottoa.
Kun vaatimustenmukaisuuden arvioinnin perusteella on osoitettu, ettd
tekodlyjdrjestelmdt ovat tdmédn osaston 2 luvussa vahvistettujen vaatimusten
mukaisia, tarjoajien on laadittava EU-vaatimustenmukaisuusvakuutus 48 artiklan
mukaisesti ja  kiinnitettdvd CE-vaatimustenmukaisuusmerkinti 49 artiklan
mukaisesti.

2. Sellaisten liitteessd III olevan 5 kohdan b alakohdassa tarkoitettujen suuririskisten
tekodlyjdrjestelmien osalta, joita saattavat markkinoille tai ottavat kdyttdon tarjoajat,
jotka ovat direktiivilla 2013/36/EU sddnneltyja luottolaitoksia,
vaatimustenmukaisuuden arviointi on suoritettava osana mainitun direktiivin 97-101
artiklassa tarkoitettua menettelya.

20 artikla
Automaattisesti tuotetut lokitiedot

l. Suuririskisten  tekodlyjdrjestelmien tarjoajien on sdilytettivd  suuririskisten
tekodlyjdrjestelmiensd automaattisesti tuottamat lokitiedot siltd osin kuin téllaiset
lokitiedot ovat niiden madrdysvallassa kdyttdjdn kanssa tehdyn sopimusjérjestelyn
mukaisesti tai muutoin lain nojalla. Lokitietoja on sdilytettdvd ajan, joka on
asianmukainen ottaen huomioon suuririskisen tekodlyjirjestelmén kéyttotarkoitus ja
sovellettavat unionin tai kansallisen oikeuden mukaiset velvoitteet.

2. Tarjoajien, jotka ovat direktiivilld 2013/36/EU sédédnneltyjd luottolaitoksia, on
sdilytettdva suuririskisten tekodlyjirjestelmiensd automaattisesti tuottamat lokitiedot
osana mainitun direktiivin 74 artiklan mukaisia asiakirjoja.

21 artikla
Korjaavat toimenpiteet

Suuririskisten tekoédlyjdrjestelmien tarjoajien, jotka katsovat tai joilla on syytd uskoa, ettd
niiden markkinoille saattama tai kadyttoon ottama jéirjestelmd ei ole tdmédn asetuksen
mukainen, on vilittdmaisti toteutettava tarvittavat korjaavat toimenpiteet kyseisen jirjestelmén
saattamiseksi vaatimusten mukaiseksi, sen poistamiseksi markkinoilta tai sitd koskevan
palautusmenettelyn jérjestimiseksi. Niiden on ilmoitettava asiasta kyseisen suuririskisen
tekodlyjdrjestelmédn jakelijoille ja tarvittaessa valtuutetulle edustajalle ja maahantuojille.

22 artikla
Ilmoitusvelvollisuus

Mikali suuririskinen tekoélyjarjestelmé aiheuttaa 65 artiklan 1 kohdassa tarkoitetun riskin ja
kyseinen riski on tarjoajan tiedossa, tarjoajan on vilittomdésti ilmoitettava erityisesti
vaatimustenvastaisuudesta ja toteutetuista korjaavista toimenpiteistd niiden jdsenvaltioiden
kansallisille toimivaltaisille viranomaisille, joissa se on asettanut jdrjestelmin saataville, ja
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tarvittaessa sille ilmoitetulle laitokselle, joka on antanut todistuksen suuririskiselle
tekodlyjérjestelmalle.

23 artikla
Yhteistyo toimivaltaisten viranomaisten kanssa

Suuririskisten tekoilyjérjestelmien tarjoajien on kansallisen toimivaltaisen viranomaisen
pyynnostd toimitettava kyseiselle viranomaiselle kaikki tieto ja dokumentaatio, joka on
tarpeen sen osoittamiseksi, ettd suuririskinen tekoélyjirjestelmi on timén osaston 2 luvussa
vahvistettujen vaatimusten mukainen, asianomaisen jdsenvaltion maérittdmadlld unionin
virallisella kielelld. Tarjoajien on kansallisen toimivaltaisen viranomaisen perustellusta
pyynnostd asetettava kyseisen viranomaisen saataville my0s suuririskisen tekodlyjdrjestelmén
automaattisesti tuottamat lokitiedot siltd osin kuin téllaiset lokitiedot ovat niiden
madrdysvallassa kayttdjan kanssa tehdyn sopimusjérjestelyn mukaisesti tai muutoin lain
nojalla.

24 artikla
Tuotteiden valmistajien velvollisuudet

Kun suuririskinen tekodlyjirjestelmé, joka liittyy tuotteisiin, joihin sovelletaan liitteessd 11
olevassa A jaksossa lueteltuja sddadoksid, saatetaan markkinoille tai otetaan kiyttoon yhdessi
kyseisten sddddsten mukaisesti valmistetun tuotteen kanssa ja tuotteen valmistajan nimelld,
tuotteen valmistajan on otettava vastuu siitd, ettd tekodlyjirjestelmd on tdmin asetuksen
mukainen, ja silld on tekodlyjirjestelmén osalta samat velvollisuudet kuin jotka on tissd
asetuksessa asetettu tarjoajalle.

25 artikla
Valtuutetut edustajat

1. Jos maahantuojaa ei voida yksil6idd, unionin ulkopuolelle sijoittautuneiden tarjoajien
on ennen jdrjestelmiensd asettamista saataville unionin markkinoilla nimettava
kirjallisella toimeksiannolla unioniin sijoittautunut valtuutettu edustaja.

2. Valtuutetun edustajan on suoritettava tarjoajalta saamassaan toimeksiannossa
médritellyt tehtdvdt. Toimeksiannossa valtuutetulle edustajalle on annettava
valtuudet suorittaa seuraavat tehtivit:

(a) pitdd kansallisten toimivaltaisten viranomaisten ja 63 artiklan 7 kohdassa
tarkoitettujen  kansallisten  viranomaisten  saatavilla  jdljennés  EU-
vaatimustenmukaisuusvakuutuksesta ja teknisestd dokumentaatiosta;

(b) antaa kansalliselle toimivaltaiselle viranomaiselle perustellusta pyynnosti
kaikki tieto ja dokumentaatio, joka on tarpeen sen osoittamiseksi, ettd
suuririskinen tekoédlyjédrjestelmd on tidmén osaston 2 luvussa vahvistettujen
vaatimusten mukainen, mukaan lukien padsy suuririskisen tekoélyjérjestelméin
automaattisesti tuottamiin lokitietoihin siltd osin kuin téllaiset lokitiedot ovat
tarjoajan madrdysvallassa kéyttdjin kanssa tehdyn sopimusjérjestelyn
mukaisesti tai muutoin lain nojalla;

(c) tehdd perustellusta pyynndstd yhteistyotd toimivaltaisten kansallisten
viranomaisten kanssa kaikissa toimissa, joita niméi toteuttavat suuririskisen
tekodlyjdrjestelmdn suhteen.
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26 artikla
Maahantuojien velvollisuudet

Suuririskisen tekoélyjirjestelmdn maahantuojien on ennen tillaisen jirjestelmdn
markkinoille saattamista varmistettava, etti

(a) kyseisen tekodlyjirjestelmdn tarjoaja on  suorittanut asianmukaisen
vaatimustenmukaisuuden arviointimenettelyn;

(b) tarjoaja on laatinut teknisen dokumentaation liitteen IV mukaisesti;

(c) jdrjestelmélld on vaadittu vaatimustenmukaisuusmerkintd ja sen mukana on
tarvittava dokumentaatio ja kayttohjeet.

Mikdli maahantuoja katsoo tai silldi on syytd wuskoa, ettd suuririskinen
tekodlyjdrjestelmd ei ole timdn asetuksen mukainen, se ei saa saattaa kyseistd
tekodlyjarjestelmdd markkinoille ennen kuin jirjestelmd on saatettu vaatimusten
mukaiseksi. Mikéli suuririskinen tekoélyjarjestelma aiheuttaa 65 artiklan 1 kohdassa
tarkoitetun riskin, maahantuojan on ilmoitettava asiasta tekodlyjérjestelmén
tarjoajalle ja markkinavalvontaviranomaisille.

Maahantuojien on ilmoitettava nimensé, rekisterdity tuotenimensd tai rekisterdity
tavaramerkkinsd sekd osoite, josta maahantuojaan voidaan saadaan yhteys, joko
suuririskisessd tekodlyjirjestelmissd tai, jos se ei ole mahdollista, sen pakkauksessa
tai tarvittaessa sen mukana seuraavassa dokumentaatiossa.

Maahantuojien on tarvittaessa varmistettava, ettd sind aikana, jona suuririskinen
tekodlyjdrjestelmd on niiden vastuulla, varastointi- tai kuljetusolosuhteet eivit
vaaranna sen tdmén osaston 2 luvussa vahvistettujen vaatimusten mukaisuutta.

Maahantuojien on annettava kansallisille toimivaltaisille viranomaisille perustellusta
pyynnostd kaikki tieto ja dokumentaatio, joka on tarpeen sen osoittamiseksi, ettd
suuririskinen tekodlyjdrjestelmd on tdmidn osaston 2 luvussa vahvistettujen
vaatimusten mukainen, kielelld, jota kyseinen kansallinen toimivaltainen
viranomainen voi helposti ymmaértdd, mukaan lukien péadsy suuririskisen
tekodlyjdrjestelmén automaattisesti tuottamiin lokitietoihin siltd osin kuin téllaiset
lokitiedot ovat tarjoajan maardysvallassa kdyttdjan kanssa tehdyn sopimusjérjestelyn
mukaisesti tai muutoin lain nojalla. Niiden on my0s tehtdvd yhteistyotd kyseisten
viranomaisten kanssa kaikissa toimissa, joita kansallinen toimivaltainen
viranomainen toteuttaa kyseisen jérjestelmén osalta.

27 artikla
Jakelijoiden velvollisuudet

Jakelijoiden on ennen suuririskisen tekodlyjéarjestelmin asettamista saataville
markkinoilla tarkastettava, ettd suuririskisessé tekoélyjirjestelméssd on vaadittu CE-
vaatimustenmukaisuusmerkintd, ettd sen mukana on vaadittu dokumentaatio ja
kéyttoohjeet ja ettd tapauksen mukaan tarjoaja ja maahantuoja ovat noudattaneet
tdssd asetuksessa sdddettyja velvoitteita.

Mikdli jakelija katsoo tai silld on syytd uskoa, ettd suuririskinen tekoilyjérjestelma ei
ole tdmin osaston 2 luvussa vahvistettujen vaatimusten mukainen, se ei saa asettaa
suuririskistd tekodlyjdrjestelmdd saataville markkinoilla ennen kuin jérjestelmd on
saatettu kyseisten vaatimusten mukaiseksi. Lisdksi mikéli jarjestelméd aiheuttaa
65 artiklan 1 kohdassa tarkoitetun riskin, jakelijan on ilmoitettava asiasta tapauksen
mukaan tarjoajalle tai maahantuojalle.

60

Fl



Fl

Jakelijoiden on tarvittaessa varmistettava, etti sind aikana, jona suuririskinen
tekodlyjarjestelmd on niiden vastuulla, varastointi- tai kuljetusolosuhteet eivit
vaaranna sen timén osaston 2 luvussa vahvistettujen vaatimusten mukaisuutta.

Jakelijan, joka katsoo tai jolla on syytd uskoa, etti sen markkinoilla saataville
asettama suuririskinen tekodlyjirjestelmd ei ole tdméin osaston 2 luvussa
vahvistettujen vaatimusten mukainen, on toteutettava tarvittavat Kkorjaavat
toimenpiteet kyseisen jérjestelmdn saattamiseksi vaatimusten mukaiseksi, sen
poistamiseksi markkinoilta tai sitd koskevan palautusmenettelyn jdrjestimiseksi tai
varmistettava, ettd tarvittaessa tarjoaja, maahantuoja tai miki tahansa asiaankuuluva
toimija  toteuttaa kyseiset korjaavat toimenpiteet. Mikédli  suuririskinen
tekodlyjdrjestelmé aiheuttaa 65 artiklan 1 kohdassa tarkoitetun riskin, jakelijan on
valittdmasti ilmoitettava asiasta niiden jdsenvaltioiden kansallisille toimivaltaisille
viranomaisille, joissa se on asettanut tuotteen saataville, ja annettava
yksityiskohtaiset tiedot erityisesti vaatimustenvastaisuudesta ja toteutetuista
korjaavista toimenpiteista.

Suuririskisten tekoélyjirjestelmien jakelijoiden on kansallisen toimivaltaisen
viranomaisen pyynnostd toimitettava kyseiselle viranomaiselle kaikki tieto ja
dokumentaatio, joka on tarpeen sen osoittamiseksi, ettd suuririskinen
tekodlyjarjestelmé on tdmin osaston 2 luvussa vahvistettujen vaatimusten mukainen.
Jakelijoiden on my0s tehtdvd yhteistyotd kyseisen kansallisen toimivaltaisen
viranomaisen kanssa kaikissa tdmén viranomaisen toteuttamissa toimissa.

28 artikla

Jakelijoiden, maahantuojien, kéyttdjien ja muiden kolmansien osapuolten velvollisuudet

Mitd tahansa jakelijaa, maahantuojaa, kéyttdjad tai muuta kolmatta osapuolta
pidetddn tdtd asetusta sovellettaessa tarjoajana ja niitd koskevat samat velvoitteet
kuin tarjoajaa 16 artiklan mukaisesti seuraavissa olosuhteissa:

(a) ne saattavat markkinoille tai ottavat kdyttoon suuririskisen tekoélyjarjestelmén
omalla nimelldédn tai tavaramerkilldén;

(b) ne muuttavat jo markkinoille saatetun tai kayttoon otetun suuririskisen
tekodlyjdrjestelman kéyttotarkoitusta;

(c) ne tekevit merkittdvid muutoksia suuririskiseen tekodlyjarjestelméén.

Edelld 1 kohdan b tai ¢ alakohdassa tarkoitetuissa tilanteissa tarjoajaa, joka on alun
perin saattanut suuririskisen tekodlyjirjestelmédn markkinoille tai ottanut sen
kayttoon, ei endd pidetd timén asetuksen tarkoituksissa tarjoajana.

29 artikla
Suuririskisten tekodlyjdrjestelmien kéyttdjien velvollisuudet

Suuririskisten tekodlyjarjestelmien kéyttdjien on kéytettdvd téllaisia jirjestelmid
niiden mukana seuraavien kdyttdohjeiden mukaisesti 2 ja 5 kohdassa sdddetylld
tavalla.

Edella 1 kohdassa sdddetyt velvollisuudet eivdt rajoita muiden unionin tai
kansallisesta lainsdddidnnostd johtuvien kayttdjien velvollisuuksien soveltamista
eivatkd kdyttdjan harkintavaltaa omien resurssiensa ja toimintojensa jarjestimisessi
tarjoajan ilmoittamien ihmisen suorittamien valvontatoimien toteuttamiseksi.
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Siltd osin kuin kayttdja valvoo syottotietoja, kdyttdjdn on varmistettava, ettd
syottotiedot ovat merkityksellisid suuririskisen tekodlyjirjestelmén
kéyttotarkoituksen kannalta, sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.

Kéyttdjien on seurattava suuririskisen tekodlyjérjestelmén toimintaa kdyttdohjeiden
perusteella. Jos niilld on syytd uskoa, ettd kdyttdohjeiden mukainen kayttd voi johtaa
sithen, ettd tekodlyjirjestelmé aiheuttaa 65 artiklan 1 kohdassa tarkoitetun riskin,
niiden on ilmoitettava asiasta tarjoajalle tai jakelijalle ja keskeytettdvé jarjestelmén
kayttd. Niiden on samoin ilmoitettava tarjoajalle tai jakelijalle, jos ne ovat havainneet
62 artiklassa tarkoitetun vakavan vaaratilanteen tai toimintahdirion ja keskeytettdva
tekodlyjarjestelman kayttd. Jos kéyttdja ei pysty tavoittamaan tarjoajaa, 62 artiklaa
sovelletaan soveltuvin osin.

Niiden kéyttdjien osalta, jotka ovat direktiivilldi 2013/36/EU sédénneltyja
luottolaitoksia, ensimmaéisessd alakohdassa sdéddetty seurantavelvollisuus katsotaan
taytetyksi, kun kdyttdja noudattaa mainitun direktiivin 74 artiklan mukaisia sisdisid
hallinnointi- ja ohjausjdrjestelmid, -prosesseja ja -menetelmid koskevia saantoja.

Suuririskisten  tekodlyjérjestelmien kdyttdjien on sdilytettdvd  suuririskisen
tekodlyjdrjestelmdn automaattisesti tuottamat lokitiedot siltd osin kuin tdllaiset
lokitiedot ovat niiden madrdysvallassa. Lokitietoja on sdilytettdvd ajan, joka on
asianmukainen ottaen huomioon suuririskisen tekodlyjirjestelmén kayttotarkoitus ja
sovellettavat unionin tai kansallisen oikeuden mukaiset velvoitteet.

Kayttdjien, jotka ovat direktiivilld 2013/36/EU sddnneltyjd luottolaitoksia, on
sdilytettdvé lokitiedot osana asiakirjoja, jotka liittyvat mainitun direktiivin 74 artiklan
mukaisiin sisdisiin hallinnointi- ja ohjausjérjestelmiin, -prosesseihin ja -menetelmiin.

Suuririskisten tekodlyjdrjestelmien kdyttdjien on kaytettdvd 13 artiklan mukaisesti
toimitettuja tietoja noudattaakseen velvollisuuttaan tehdd tarvittaessa tietosuojaa
koskeva vaikutustenarviointi asetuksen (EU) 2016/679 35 artiklan tai direktiivin
(EU) 2016/680 27 artiklan mukaisesti.

4 LUKU

ILMOITTAMISESTA VASTAAVAT VIRANOMAISET JA ILMOITETUT

LAITOKSET

30 artikla
Ilmoittamisesta vastaavat viranomaiset

Kunkin jdsenvaltion on nimettivd tai perustettava ilmoittamisesta vastaava
viranomainen, joka vastaa vaatimustenmukaisuuden arviointilaitosten arviointiin,
nimedmiseen ja ilmoittamiseen sekd niiden seurantaan liittyvien tarvittavien
menettelyjen perustamisesta ja toteuttamisesta.

Jasenvaltiot voivat nimetd asetuksessa (EY) N:o 765/2008 tarkoitetun kansallisen
akkreditointielimen ilmoittamisesta vastaavaksi viranomaiseksi.

IImoittamisesta vastaavien viranomaisten on oltava toteutukseltaan, organisaatioltaan
ja toiminnaltaan sellaisia, ettd véltetddn kaikki eturistiriidat vaatimustenmukaisuuden
arviointilaitosten kanssa ja ettd niiden toimien objektiivisuus ja puolueettomuus on
turvattu.
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IImoittamisesta vastaavien viranomaisten organisaation on oltava sellainen, ettd
paatokset, jotka koskevat vaatimustenmukaisuuden arviointilaitosten ilmoittamista,
tekevit eri toimivaltaiset henkildt kuin ne, jotka ovat suorittaneet nédiden laitosten
arvioinnin.

Ilmoittamisesta vastaavat viranomaiset eivdt saa tarjota tai suorittaa mitddn
toimintoja, joita vaatimustenmukaisuuden arviointilaitokset suorittavat, eivitkd
mitdén konsultointipalveluja kaupallisin tai kilpailullisin perustein.

[Imoittamisesta vastaavien viranomaisten on turvattava saamiensa tietojen
luottamuksellisuus.

[Imoittamisesta vastaavilla viranomaisilla on oltava kdytossddn riittdvd madrd
patevid henkilostod tehtdviensd asianmukaista hoitamista varten.

Ilmoittamisesta vastaavien viranomaisten on varmistettava, etta
vaatimustenmukaisuuden arvioinnit suoritetaan oikeasuhteisesti vélttden tarjoajille
aitheutuvaa tarpeetonta rasitusta ja ettd ilmoitetut laitokset suorittavat tehtdvinsa
ottaen asianmukaisesti huomioon yrityksen koon, toimialan ja rakenteen sekéa
kyseisen tekodlyjirjestelmin monimutkaisuuden.

31 artikla
Vaatimustenmukaisuuden arviointilaitoksen ilmoittamista koskeva hakemus

Vaatimustenmukaisuuden arviointilaitosten on toimitettava ilmoittamista koskeva
hakemus sen jdsenvaltion ilmoittamisesta vastaavalle viranomaiselle, johon ne ovat
sijoittautuneet.

[Imoittamista koskevaan hakemukseen on liitettdvd kuvaus vaatimustenmukaisuuden
arviointitoimista, vaatimustenmukaisuuden arviointimoduulista tai -moduuleista ja
tekodlyteknologioista, joiden osalta vaatimustenmukaisuuden arviointilaitos katsoo
olevansa pdtevd, sekd mahdollinen akkreditointitodistus, jonka kansallinen
akkreditointielin on antanut ja jossa todistetaan, ettd vaatimustenmukaisuuden
arviointilaitos tayttdd 33 artiklassa sdddetyt vaatimukset. Hakemukseen on liitettava
kaikki voimassa olevat asiakirjat, jotka liittyvdt hakemuksen esittdvdn ilmoitetun
laitoksen voimassa oleviin nimedmisiin  jonkin muun unionin
yhdenmukaistamislainsédddédnnon nojalla.

Jos asianomainen vaatimustenmukaisuuden arviointilaitos ei voi toimittaa
akkreditointitodistusta, sen on toimitettava ilmoittamisesta vastaavalle viranomaiselle
tarpeelliset asiakirjatodisteet, joiden avulla voidaan tarkastaa, tunnustaa ja
sddnnollisesti valvoa, ettd se tdyttdd 33 artiklassa sdddetyt vaatimukset. Kun on kyse
muun unionin yhdenmukaistamislainsddddnnén nojalla nimetyistd ilmoitetuista
laitoksista, kaikkia ndihin nimedmisiin liittyvid asiakirjoja ja todistuksia voidaan
tarvittaessa kayttaa timén asetuksen mukaisen nimedmismenettelyn tukena.

32 artikla
Ilmoitusmenettely

IImoittamisesta vastaavat viranomaiset voivat ilmoittaa ainoastaan sellaiset
vaatimustenmukaisuuden arviointilaitokset, jotka ovat tdyttdneet 33 artiklassa
sdddetyt vaatimukset.
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Ilmoittamisesta vastaavien viranomaisten on tehtdva ilmoitus komissiolle ja muille
jasenvaltioille kdyttden komission kehittimdd ja hallinnoimaa sdhkdistd
ilmoitusvalinetta.

Ilmoituksen  on  sisdllettdvd  tdydelliset tiedot  vaatimustenmukaisuuden
arviointitoimista, vaatimustenmukaisuuden arviointimoduulista tai -moduuleista ja
asianomaisista tekoélyteknologioista.

Asianomainen vaatimustenmukaisuuden arviointilaitos voi suorittaa ilmoitetun
laitoksen tehtdvid ainoastaan siind tapauksessa, ettd komissio tai muut jdsenvaltiot
eivit esitd vastalauseita yhden kuukauden kuluessa ilmoittamisesta.

[Imoittamisesta vastaavien viranomaisten on ilmoitettava komissiolle ja muille
jasenvaltioille myohemmisté asian kannalta merkityksellisistd muutoksista kyseiseen
ilmoitukseen.

33 artikla

Ilmoitetut laitokset

Ilmoitettujen  laitosten on  tarkastettava suuririskisen tekodlyjarjestelmén
vaatimustenmukaisuus 43  artiklassa tarkoitettujen  vaatimustenmukaisuuden
arviointimenettelyjen mukaisesti.

[Imoitettujen laitosten on tdytettivd organisaatiota, laadunhallintaa, resursseja ja
prosessia koskevat vaatimukset, jotka ovat tarpeen niiden tehtdvien suorittamiseksi.

[Imoitettujen laitosten organisaatiorakenteen, vastuunjaon, raportointisuhteiden ja
toiminnan on oltava sellaisia, ettd niilld varmistetaan luottamus ilmoitetun laitoksen
toimiin ja sen toteuttamien vaatimustenmukaisuuden arviointitoimien tuloksiin.

Ilmoitettujen laitosten on oltava riippumattomia sen suuririskisen tekodlyjérjestelmén
tarjoajasta, jonka vaatimustenmukaisuutta ne arvioivat. Ilmoitettujen laitosten on
oltava riippumattomia myos kaikista muista toimijoista, joilla on suuririskiseen
tekodlyjdrjestelmddn liittyvid taloudellisia intressejd, sekd kaikista tarjoajan
kilpailijoista.

IImoitettujen laitosten on oltava organisaatioltaan ja toiminnaltaan sellaisia, ettd
niiden toimien riippumattomuus, objektiivisuus ja puolueettomuus on turvattu.
IImoitettujen laitosten on dokumentoitava ja toteutettava rakenne ja menettelyt, joilla
turvataan puolueettomuus sekd edistetidn ja sovelletaan puolueettomuuden
periaatteita koko niiden organisaatiossa ja henkildstossa ja kaikissa arviointitoimissa.

Ilmoitetuilla laitoksilla on oltava kéytossddn dokumentoidut menettelyt, joilla
varmistetaan, ettd niiden henkildstd, asiantuntijaryhmit, tytdryhtiot, alihankkijat ja
nithin liittyvét tahot tai ulkoisten tahojen henkilosto noudattavat luottamuksellisuutta
sellaisten tietojen osalta, jotka ne saavat haltuunsa vaatimustenmukaisuuden
arviointitoimien suorittamisen aikana, paitsi kun lainsdddidnnossd edellytetdan
tietojen luovuttamista. Ilmoitettujen laitosten henkildstdlld on vaitiolovelvollisuus
kaikkien niiden tietojen suhteen, joita ne saavat suorittaessaan tdmén asetuksen
mukaisia tehtdvidén, paitsi sen jdsenvaltion ilmoittamisesta vastaaviin viranomaisiin
ndhden, jossa ne toimivat.

[lmoitetuilla laitoksilla on oltava kdytossdin tarvittavat menettelyt, joiden mukaisesti
ne hoitavat tehtdvidin siten, ettd yritysten koko, toimiala ja rakenne sekd kyseessd
olevan tekoélyjirjestelmin monimutkaisuus otetaan asianmukaisesti huomioon.
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Ilmoitetuilla laitoksilla on oltava asianmukainen vastuuvakuutus
vaatimustenmukaisuuden arviointitoimiensa varalle, jollei vastuu kuulu kyseiselle
jasenvaltiolle kansallisen lainsddddannon mukaisesti tai jollei jisenvaltio ole suoraan
vastuussa vaatimustenmukaisuuden arvioinnista.

IImoitettujen laitosten on kyettédvd suorittamaan niille timédn asetuksen mukaisesti
kuuluvat tehtidvét osoittaen mahdollisimman suurta ammatillista luotettavuutta ja
kyseiselld erityisalalla vaadittavaa pétevyyttd riippumatta siitd, suorittavatko
ilmoitetut laitokset kyseiset tehtévdt itse vai tehdddnkd ne niiden puolesta ja
vastuulla.

[lmoitetuilla laitoksilla on oltava riittdvdsti sisdisti osaamista, jotta ne voivat
tehokkaasti arvioida ulkoisten osapuolten niiden puolesta suorittamat tehtévit. Tata
varten ilmoitetulla laitoksella on oltava kaikkina aikoina ja kunkin sellaisen
vaatimustenmukaisuuden arviointimenettelyn ja suuririskisen tekodlyjérjestelmén
tyypin osalta, jota varten ilmoitettu laitos on nimetty, pysyvisti kdytettdvissddn
riittdivdi madrd hallinnollista, teknistd ja tieteellistd henkildstéd, jolla on
asiaankuuluviin tekodlyteknologioihin, dataan ja datalaskentaan sekd timén osaston
2 luvussa vahvistettuihin vaatimuksiin liittyvda kokemusta ja tietimysta.

[lmoitettujen  laitosten  on  osallistuttava 38  artiklassa  tarkoitettuihin
koordinointitoimiin. Niiden on myds osallistuttava suoraan tai oltava edustettuina
eurooppalaisissa standardointiorganisaatioissa tai varmistettava, ettd ne ovat tietoisia
asiaa koskevista standardeista ja ajan tasalla niiden suhteen.

[lmoitettujen laitosten on asetettava saataville ja pyynndstd toimitettava kaikki
asiaankuuluvat asiakirjat, myos tarjoajan dokumentaatio, 30 artiklassa tarkoitetulle
ilmoittamisesta vastaavalle viranomaiselle, jotta se voisi suorittaa arviointi-,
nimedmis-, ilmoitus-, seuranta- ja valvontatoimensa ja jotta helpotettaisiin téssd
luvussa kuvattua arviointia.

34 artikla
IImoitettujen laitosten tytiryhtiot ja alihankinta

Jos ilmoitettu laitos antaa tietyt vaatimustenmukaisuuden arviointiin liittyvit tehtavit
alihankintaan tai kdyttdd tytdryhtiotd, sen on varmistettava, ettd alihankkija tai
tytaryhtio tiyttdd 33 artiklassa sdddetyt vaatimukset, ja tiedotettava asiasta
ilmoittamisesta vastaavalle viranomaiselle.

[Imoitettujen laitosten on otettava tdysi vastuu alihankkijoiden tai tytdryhtididen
suorittamista tehtdvistd riippumatta siitd, mihin ndmai ovat sijoittautuneet.

Toimia voidaan antaa alihankintaan tai teettdd tytiryhtiolld ainoastaan, jos siitd on
sovittu tarjoajan kanssa.

[Imoitettujen laitosten on pidettdvi ilmoittamisesta vastaavan viranomaisen saatavilla
asiakirjat, jotka koskevat alihankkijan tai tytdryhtion pdtevyyden arviointia sekd
tyotd, jonka ndma ovat suorittaneet timén asetuksen nojalla.

35 artikla

Tdmdn asetuksen nojalla nimettyjen ilmoitettujen laitosten tunnusnumerot ja luettelot

Komissio antaa ilmoitetuille laitoksille tunnusnumeron. Se antaa laitokselle yhden
ainoan tunnusnumeron myos silloin, kun laitos ilmoitetaan usean unionin sddddksen
nojalla.
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Komissio julkaisee timén asetuksen mukaisesti ilmoitettujen laitosten luettelon, joka
sisdltdd laitoksille annetut tunnusnumerot ja toimet, joita varten ne on ilmoitettu.
Komissio huolehtii luettelon pitdmisesté ajan tasalla.

36 artikla
Ilmoituksiin tehtdvdit muutokset

Jos ilmoittamisesta vastaava viranomainen epdilee tai on saanut tietdd, ettei ilmoitettu
laitos endd tiAytd 33 artiklassa sdddettyjd vaatimuksia tai ettei se tdAytd
velvollisuuksiaan, kyseisen viranomaisen on tutkittava asia viipymaéttd ja
perinpohjaisesti. Sen on tdssd yhteydessd ilmoitettava asianomaiselle ilmoitetulle
laitokselle esitetyistd viitteistd ja annettava sille mahdollisuus esittdd ndkemyksensa.
Jos ilmoittamisesta vastaava viranomainen tulee johtopddtokseen, ettei tutkinnan
kohteena oleva ilmoitettu laitos endd tdytd 33 artiklassa sdddettyjd vaatimuksia tai
ettei se tdytd velvollisuuksiaan, sen on laiminlyonnin vakavuudesta riippuen
rajoitettava ilmoitusta taikka peruutettava se toistaiseksi tai kokonaan. Sen on myos
ilmoitettava tistd viipymaéttd komissiolle ja muille jasenvaltioille.

Jos ilmoitusta rajoitetaan tai se peruutetaan toistaiseksi tai kokonaan tai jos ilmoitettu
laitos on lopettanut toimintansa, ilmoittamisesta vastaavan viranomaisen on
toteutettava asianmukaiset toimenpiteet varmistaakseen, ettd kyseisen ilmoitetun
laitoksen asiakirja-aineistot joko ottaa nimiinsd toinen ilmoitettu laitos tai ne
pidetdén ilmoittamisesta vastaavan viranomaisen saatavilla sen pyynndosta.

37 artikla
llmoitettujen laitosten pdtevyyden riitauttaminen

Komissio tutkii tarvittaecssa kaikki tapaukset, joissa on syytd epdilld, tdyttadko
ilmoitettu laitos 33 artiklassa sdddetyt vaatimukset.

[Imoittamisesta vastaavan viranomaisen on toimitettava komissiolle pyynnosta kaikki
merkitykselliset tiedot, jotka koskevat kyseisen ilmoitetun laitoksen ilmoittamista.

Komissio varmistaa, ettd kaikkia sen tdmidn artiklan mukaisten tutkimusten
yhteydessd saamia arkaluontoisia tietoja késitelldén luottamuksellisesti.

Jos komissio toteaa, ettd ilmoitettu laitos ei tdytd tai ei endd tdytd 33 artiklassa
sdddettyjd vaatimuksia, se tekee perustellun péddtoksen, jossa se pyytdd asiasta
ilmoituksen tehnyttd jdsenvaltiota ryhtymaién tarvittaviin korjaaviin toimenpiteisiin,
mukaan  luettuna  ilmoituksen  peruuttaminen  tarvittaessa. Kyseinen
taytantoonpanosdddos  hyvéksytddn 74 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

38 artikla
llmoitettujen laitosten koordinointi

Komissio varmistaa, ettd timéin asetuksen soveltamisalaan kuuluvilla aloilla otetaan
kayttoon asianmukainen koordinointi ja yhteistyd sellaisten ilmoitettujen laitosten
valilla, jotka toimivat tekodlyjarjestelmien vaatimustenmukaisuuden
arviointimenettelyissd tdmdn asetuksen mukaisesti, ja ettd koordinointi ja yhteistyd
toteutetaan asianmukaisesti ilmoitettujen laitosten alakohtaisen ryhman muodossa.

Jasenvaltioiden on varmistettava, ettd niiden ilmoittamat laitokset osallistuvat
kyseisen ryhmin tyohdn suoraan tai nimettyjen edustajien vélityksella.
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39 artikla
Kolmansien maiden vaatimustenmukaisuuden arviointilaitokset

Sellaisen kolmannen maan lainsddddnndn mukaisesti perustetut vaatimustenmukaisuuden
arviointilaitokset, jonka kanssa unioni on tehnyt sopimuksen, voidaan valtuuttaa suorittamaan
ilmoitettujen laitosten toimia tdmén asetuksen mukaisesti.

SLUKU

STANDARDIT, VAATIMUSTENMUKAISUUDEN ARVIOINTI, TODISTUKSET,
REKISTEROINTI

40 artikla
Yhdenmukaistetut standardit

Suuririskisid tekoélyjarjestelmid, jotka ovat sellaisten yhdenmukaistettujen standardien tai
niiden osien mukaisia, joiden viitetiedot on julkaistu Euroopan unionin virallisessa lehdessd,
on pidettdvd tdimén osaston 2 luvussa vahvistettujen vaatimusten mukaisina siltd osin kuin
kyseiset standardit kattavat niméa vaatimukset.

41 artikla
Yhteiset eritelmdt

1. Jos 40 artiklassa tarkoitettuja yhdenmukaistettuja standardeja ei ole tai jos komissio
katsoo, ettd asiaa koskevat yhdenmukaistetut standardit ovat riittdmattomia tai ettd on
tarpeen puuttua erityisiin turvallisuutta tai perusoikeuksia koskeviin huolenaiheisiin,
komissio voi hyvéksyd tidytdntoonpanosdadoksilli tdmédn osaston 2 luvussa
vahvistettuja vaatimuksia koskevia yhteisid eritelmia. Néama
taytintoonpanosdddokset hyvéksytddn 74 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

2. Komissio kerdd 1 kohdassa tarkoitettuja yhteisid eritelmid laatiessaan asiaa koskevan
alakohtaisen unionin lainsddddannon mukaisesti perustettujen asiaankuuluvien elinten
tai asiantuntijaryhmien nakemykset.

3. Suuririskisid tekodlyjarjestelmid, jotka ovat 1 kohdassa tarkoitettujen yhteisten
eritelmien mukaisia, on pidettdva tdmén osaston 2 luvussa vahvistettujen vaatimusten
mukaisina siltd osin kuin kyseiset yhteiset eritelmit kattavat ndmé vaatimukset.

4. Jos tarjoajat eivdt noudata 1 kohdassa tarkoitettuja yhteisid eritelmid, niiden on
perusteltava asianmukaisesti, ettd ne ovat ottaneet kdyttoon véhintddn vastaavia
teknisid ratkaisuja.

42 artikla
Olettama tiettyjen vaatimusten noudattamisesta

1. Ottaen huomioon niiden kéyttotarkoitus, suuririskisten tekodlyjérjestelmien, jotka on
koulutettu ja testattu datalla, joka koskee erityistd maantieteellistd, kayttdytymiseen
liittyvdd ja toiminnallista ymparistdd, jossa jdrjestelmid on tarkoitus kdyttdd, on
katsottava tayttdvin 10 artiklan 4 kohdassa vahvistetut vaatimukset.
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Suuririskisten tekodlyjdrjestelmien, jotka on sertifioitu tai joista on annettu
vaatimustenmukaisuusilmoitus Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/881% mukaisessa kyberturvallisuusjirjestelméssd ja joiden viitetiedot on
julkaistu Euroopan wunionin virallisessa lehdessd, oletetaan tdyttdvin tdmén
asetuksen 15 artiklassa vahvistetut kyberturvallisuusvaatimukset siltd osin kuin
kyberturvallisuussertifikaatti tai vaatimustenmukaisuusilmoitus tai niiden osat
kattavat kyseiset vaatimukset.

43 artikla
Vaatimustenmukaisuuden arviointi

Kun tarjoaja on liitteessd III olevassa 1 kohdassa lueteltujen suuririskisten
tekodlyjdrjestelmien osalta soveltanut 40 artiklassa tarkoitettuja yhdenmukaistettuja
standardeja tai mahdollisuuksien mukaan 41 artiklassa tarkoitettuja yhteisid eritelmid
osoittaakseen, ettd suuririskinen tekodlyjirjestelmd on tdmén osaston 2 luvussa
vahvistettujen vaatimusten mukainen, tarjoajan on noudatettava jompaakumpaa
seuraavista menettelyista:

(a) liitteessd VI tarkoitettu sisdiseen valvontaan perustuva
vaatimustenmukaisuuden arviointimenettely;

(b) liitteessd VII tarkoitettu laadunhallintajdrjestelmin ja teknisen dokumentaation
arviointiin perustuva vaatimustenmukaisuuden arviointimenettely, johon
osallistuu ilmoitettu laitos.

Jos tarjoaja ei ole soveltanut 40 artiklassa tarkoitettuja yhdenmukaistettuja
standardeja tai on soveltanut niitd vain osittain osoittaakseen, ettd suuririskinen
tekodlyjarjestelmé on tdmin osaston 2 luvussa vahvistettujen vaatimusten mukainen,
tai jos tdllaisia yhdenmukaistettuja standardeja ei ole eikd 41 artiklassa tarkoitettuja
yhteisid eritelmid ole saatavilla, tarjoajan on noudatettava liitteessd VII vahvistettua
vaatimustenmukaisuuden arviointimenettelya.

Tarjoaja voi valita minkd tahansa ilmoitetuista laitoksista liitteessd VII tarkoitettua
vaatimustenmukaisuuden arviointimenettelyd varten. Kuitenkin jos lainvalvonta-,
maahanmuutto- tai turvapaikkaviranomaisten sekd EU:n toimielinten, elinten tai
virastojen on tarkoitus ottaa jérjestelmd kdyttoon, ilmoitettuna laitoksena toimii
tapauksen = mukaan 63  artiklan 5 tai 6  kohdassa tarkoitettu
markkinavalvontaviranomainen.

Liitteessé III olevassa 2—8 kohdassa tarkoitettujen suuririskisten tekodlyjarjestelmien
osalta tarjoajien on noudatettava liitteessd VI tarkoitettua sisdiseen valvontaan
perustuvaa vaatimustenmukaisuuden arviointimenettelyd, jossa ei edellytetd
ilmoitetun laitoksen osallistumista. Sellaisten liitteessd III olevan 5 kohdan
b alakohdassa tarkoitettujen suuririskisten tekoélyjirjestelmien osalta, joita saattavat
markkinoille tai ottavat kdyttoon direktiivilld 2013/36/EU sddnnellyt luottolaitokset,
vaatimustenmukaisuuden arviointi on suoritettava osana mainitun direktiivin 97-101
artiklassa tarkoitettua menettelya.

63

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 piivdnd huhtikuuta 2019,
Euroopan  unionin  kyberturvallisuusvirasto ~ ENISAsta ja  tieto- ja  viestintdtekniikan
kyberturvallisuussertifioinnista seké asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 1).
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Sellaisten suuririskisten tekodlyjérjestelmien osalta, joihin sovelletaan liitteessd II
olevassa A jaksossa lueteltuja sdddoksid, tarjoajan on noudatettava kyseisissd
sdddoksissd edellytettyd asiaankuuluvaa vaatimustenmukaisuuden arviointia.
Kyseisiin suuririskisiin tekodlyjarjestelmiin sovelletaan tdmdn osaston 2 luvussa
vahvistettuja vaatimuksia, ja niiden on oltava osa titi arviointia. Lisdksi sovelletaan
liitteessd VII olevaa 4.3, 4.4 ja 4.5 kohtaa seka 4.6 kohdan viidettd kohtaa.

Tété arviointia varten ilmoitetuilla laitoksilla, jotka on ilmoitettu kyseisten sdédosten
mukaisesti, on oikeus valvoa, ettd suuririskiset tekodlyjirjestelmdt ovat tdmén
osaston 2 luvussa vahvistettujen vaatimusten mukaisia, edellyttden, etti sitd, ettd
kyseiset ilmoitut laitokset tdyttavdat 33 artiklan 4, 9 ja 10 kohdassa vahvistetut
vaatimukset, on arvioitu kyseisten sddddsten mukaisen ilmoitusmenettelyn
yhteydessa.

Jos liitteessd II olevassa A jaksossa lueteltujen sdddosten nojalla tuotteen valmistaja
voi olla soveltamatta kolmannen osapuolen suorittamaa vaatimustenmukaisuuden
arviointia ja edellyttden, ettd kyseinen valmistaja on soveltanut kaikkia
yhdenmukaistettuja standardeja, jotka kattavat kaikki asiaankuuluvat vaatimukset,
kyseinen valmistaja voi kéyttdd tdtd vaihtoehtoa ainoastaan, jos se on myos
soveltanut yhdenmukaistettuja standardeja tai mahdollisuuksien mukaan 41 artiklassa
tarkoitettuja yhteisid eritelmid, jotka kattavat tdimédn osaston 2 luvussa vahvistetut
vaatimukset.

Suuririskisille tekodlyjarjestelmille on tehtivd wuusi vaatimustenmukaisuuden
arviointimenettely aina, kun niitd muutetaan merkittdvisti, riippumatta siitd, onko
muutettua jarjestelmid tarkoitus jaella edelleen vai jatkaako nykyinen kiyttdja sen
kayttoa.

Sellaisten suuririskisten tekodlyjirjestelmien osalta, jotka jatkavat oppimista
markkinoille saattamisen tai kiyttoonoton  jdlkeen, suuririskiseen
tekodlyjarjestelmddn ja sen suorituskykyyn tehtdvdt muutokset, jotka tarjoaja on
médritellyt ennalta ensimmadisen vaatimustenmukaisuuden arvioinnin yhteydessé ja
jotka ovat osa liitteessd IV olevan 2 kohdan f alakohdassa tarkoitettuja tekniseen
dokumentaatioon sisiltyvid tietoja, eivdat muodosta merkittdvad muutosta.

Siirretddn komissiolle valta antaa delegoituja sdddoksid 73 artiklan mukaisesti
liitteiden VI ja VII saattamiseksi ajan tasalle, jotta voidaan ottaa kdyttdon
vaatimustenmukaisuuden arviointimenettelyjen osia, jotka ovat tarpeen tekniikan
kehityksen huomioon ottamiseksi.

Siirretddn komissiolle valta antaa delegoituja sdddoksid 1 ja 2 kohdan muuttamiseksi,
jotta liitteessd III olevassa 2-8 kohdassa tarkoitettuihin  suuririskisiin
tekodlyjarjestelmiin voidaan soveltaa liitteessa VII tarkoitettua
vaatimustenmukaisuuden arviointimenettelyd tai sen osia. Komissio ottaa téllaisia
delegoituja sdddoksid hyviksyessddn huomioon liitteessd VI tarkoitetun sisdiseen
valvontaan perustuvan vaatimustenmukaisuuden arviointimenettelyn tehokkuuden
tillaisista jérjestelmistd terveydelle ja turvallisuudelle sekd perusoikeuksien
suojelulle aiheutuvien riskien ehkdisemisessd tai minimoimisessa sekd riittdvien
valmiuksien ja resurssien saatavuuden ilmoitetuissa laitoksissa.
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44 artikla
Todistukset

1. IImoitettujen laitosten liitteen VII mukaisesti antamien todistusten on oltava laadittu
sen jasenvaltion madrittelemalld unionin virallisella kielelld, johon ilmoitettu laitos
on sijoittautunut, tai ilmoitetun laitoksen muutoin hyvaksymaélld unionin virallisella
kielella.

2. Todistusten on oltava voimassa niissd ilmoitetun ajanjakson ajan, joka saa olla
enintddn viisi vuotta. Tarjoajan hakemuksesta todistuksen voimassaoloa voidaan
jatkaa uusilla, enintddn viiden vuoden pituisilla jaksoilla uudelleenarvioinnin
perusteella, joka suoritetaan sovellettavien vaatimustenmukaisuuden
arviointimenettelyjen mukaisesti.

3. Jos ilmoitettu laitos toteaa, ettei suuririskinen tekodlyjarjestelmd endd tiaytd tdmén
osaston 2 luvussa vahvistettuja vaatimuksia, sen on suhteellisuusperiaate huomioon
ottaen peruutettava todistus méérdaikaisesti tai kokonaan tai asetettava sille
rajoituksia, jollei kyseisten vaatimusten noudattamista ole varmistettu siten, etti
tarjoaja toteuttaa asianmukaiset korjaavat toimenpiteet ilmoitetun laitoksen
asettamassa asianmukaisessa maidrdajassa. Ilmoitetun laitoksen on perusteltava
paatoksensa.

45 artikla
Muutoksenhaku ilmoitettujen laitosten pddtoksiin

Jasenvaltioiden on varmistettava, ettd ilmoitettujen laitosten péatoksid koskeva
muutoksenhakumenettely on niiden osapuolten kéytettidvissd, joiden oikeutettua etua pdatds
koskee.

46 artikla
IImoitettujen laitosten tiedotusvelvollisuudet
1. [lmoitettujen laitosten on tiedotettava ilmoittamisesta vastaavalle viranomaiselle
seuraavista:

(a) liitteen VII mukaisesti annetut unionin teknisen dokumentaation
arviointitodistukset, ndiden todistusten tdydennykset ja laatujirjestelmén
hyvéksynnit;

(b) litteen VII vaatimusten mukaisesti myOnnetyn unionin teknisen
dokumentaation arviointitodistuksen tai laatujdrjestelmdn hyvéiksynnin
epddminen, rajoittaminen tai peruuttaminen toistaiseksi tai kokonaan;

(c) olosuhteet, jotka vaikuttavat ilmoituksen soveltamisalaan tai ehtoihin;

(d) vaatimustenmukaisuuden arviointitoimia koskevat tietopyynnét, jotka ne ovat
saaneet markkinavalvontaviranomaisilta;

(e) pyynnostd vaatimustenmukaisuuden arviointitoimet, jotka on suoritettu niitd
koskevan ilmoituksen puitteissa, ja mahdollisesti suoritetut muut toimet,
mukaan luettuna rajat ylittdvit toimet ja alihankinta.

2. Kunkin ilmoitetun laitoksen on ilmoitettava muille ilmoitetuille laitoksille

(a) laatujdrjestelmien hyviksynnit, jotka se on evinnyt tai peruuttanut toistaiseksi
tai kokonaan, ja pyynndstd laatujdrjestelmien hyvéksynndt, jotka se on
myontanyt;
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(b) EU:n teknisen dokumentaation arviointitodistukset tai niiden lisdykset, jotka se
on evannyt tai peruuttanut toistaiseksi tai joita se on muutoin rajoittanut, sekd
pyynndstd antamansa todistukset ja/tai niiden lisdykset.

Kunkin ilmoitetun laitoksen on toimitettava muille ilmoitetuille laitoksille, jotka
suorittavat samanlaisia, samat tekodlyteknologiat kattavia vaatimustenmukaisuuden
arviointitoimia, asiaankuuluvat tiedot seikoista, jotka liittyvit
vaatimustenmukaisuuden arvioinnin kielteisiin tuloksiin ja pyynndstd my0s
myodnteisiin tuloksiin.

47 artikla
Poikkeus vaatimustenmukaisuuden arviointimenettelystd

Poiketen siitd, mitd 43 artiklassa sdaddetdan, mika tahansa
markkinavalvontaviranomainen  voi  antaa luvan tiettyjen  suuririskisten
tekodlyjdrjestelmien markkinoille saattamiseen tai kdyttdonottoon asianomaisen
jasenvaltion alueella poikkeuksellisista yleiseen turvallisuuteen tai ihmisten elimén
ja terveyden suojeluun, ymparistonsuojeluun sekd keskeisten teollisten resurssien ja
infrastruktuurien suojaamiseen liittyvistd syistd. Lupa on voimassa tarvittavien
vaatimustenmukaisuuden  arviointimenettelyjen suorittamisen ajan, ja sen
voimassaolo pééttyy, kun kyseiset menettelyt on saatettu pddtokseen. Naméi
menettelyt on saatettava paitokseen ilman aiheetonta viivytysta.

Edelli 1 kohdassa tarkoitettu lupa voidaan myontdd ainoastaan, jos
markkinavalvontaviranomainen toteaa, ettd suuririskinen tekodlyjarjestelmé tayttaa
tdmén osaston 2 luvun vaatimukset. Markkinavalvontaviranomaisen on ilmoitettava
komissiolle ja muille jdsenvaltioille 1 kohdan mukaisesti annetuista luvista.

Jos mikddn jdsenvaltio tai komissio ei ole 15 kalenteripdivdn kuluessa 2 kohdassa
tarkoitetun ilmoituksen vastaanottamisesta esittinyt vastalausetta jdsenvaltion
markkinavalvontaviranomaisen 1 kohdan mukaisesti antamasta luvasta, luvan
katsotaan olevan perusteltu.

Jos 15 kalenteripdivin kuluessa 2 kohdassa tarkoitetun ilmoituksen
vastaanottamisesta jokin jdsenvaltio esittdd vastalauseita toisen jdsenvaltion
markkinavalvontaviranomaisen antamasta luvasta tai jos komissio katsoo, ettd lupa
on unionin lainsddddnnon vastainen tai ettd 2 kohdassa tarkoitettu jdrjestelmin
vaatimustenmukaisuutta koskeva jdsenvaltioiden paitelmd on perusteeton, komissio
aloittaa viipymatti asianomaisen jdsenvaltion kuulemisen; asianomaisia toimijoita on
kuultava, ja niilld on oltava mahdollisuus esittdd niakemyksensd. Komissio padttdd
kuulemisten perusteella, onko lupa perusteltu vai ei. Komissio osoittaa paatoksensi
asianomaiselle jasenvaltiolle sekd asianomaisille toimijoille.

Jos lupa katsotaan perusteettomaksi, asianomaisen jésenvaltion
markkinavalvontaviranomaisen on peruutettava se.

Poiketen siitd, mitd 1-5 kohdassa sdddetdan, suuririskisiin tekodlyjéarjestelmiin, jotka
on tarkoitettu kdytettdviksi asetuksen (EU) 2017/745 ja asetuksen (EU) 2017/746
soveltamisalaan kuuluvien laitteiden turvakomponentteina tai jotka itse ovat laitteita,
sovelletaan asetuksen (EU) 2017/745 59 artiklaa ja asetuksen (EU) 2017/746
54 artiklaa my06s tdmédn osaston 2 luvussa vahvistettujen vaatimusten mukaisuuden
arviointia koskevan poikkeuksen osalta.
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48 artikla
EU-vaatimustenmukaisuusvakuutus

Tarjoajan on laadittava kirjallinen EU-vaatimustenmukaisuusvakuutus kullekin
tekodlyjarjestelmalle ja pidettivd se kansallisten toimivaltaisten viranomaisten
saatavilla kymmenen vuoden ajan sen jilkeen, kun tekodlyjérjestelmd on saatettu
markkinoille tai otettu kayttoon. EU-vaatimustenmukaisuusvakuutuksessa on
yksiloitdva tekodlyjérjestelmd, jota varten se on laadittu. Jéljennoés EU-
vaatimustenmukaisuusvakuutuksesta on pyynnostd annettava asiaankuuluville
kansallisille toimivaltaisille viranomaisille.

EU-vaatimustenmukaisuusvakuutuksessa on ilmoitettava, ettd kyseinen suuririskinen
tekodlyjdrjestelma tiyttdd tdmin osaston 2 luvussa vahvistetut vaatimukset. EU-
vaatimustenmukaisuusvakuutuksen on sisdllettéva liitteessd V esitetyt tiedot, ja se on
kidnnettdva jollekin sen jdsenvaltion edellyttimaélle unionin viralliselle kielelle tai
virallisille kielille, jossa suuririskinen tekodlyjarjestelmé asetetaan saataville.

Jos suuririskisiin tekodlyjarjestelmiin sovelletaan muuta unionin
yhdenmukaistamislainsdadantoa, jossa my0s edellytetdén EU-
vaatimustenmukaisuusvakuutusta, kaikkien suuririskiseen tekodlyjérjestelmédn
sovellettavien unionin sddddsten osalta on laadittava yksi ainoa EU-
vaatimustenmukaisuusvakuutus. Kyseisen vaatimustenmukaisuusvakuutuksen on
siséllettdva kaikki tiedot, jotka vaaditaan sen unionin
yhdenmukaistamislainsdddannon madrittimiseksi, johon kyseinen
vaatimustenmukaisuusvakuutus liittyy.

Laatimalla EU-vaatimustenmukaisuusvakuutuksen tarjoaja ottaa vastuun tdmén
osaston 2 luvussa vahvistettujen vaatimusten noudattamisesta. Tarjoajan on pidettdva
EU-vaatimustenmukaisuusvakuutus tarvittaessa ajan tasalla.

Siirretddn komissiolle valta antaa delegoituja sdddoksid 73 artiklan mukaisesti
liitteessa V' vahvistetun ~ EU-vaatimustenmukaisuusvakuutuksen  sisdllon
paivittdmiseksi, jotta sithen voidaan lisdtd osatekijoitd, jotka ovat tarpeen tekniikan
kehityksen huomioon ottamiseksi.

49 artikla
CE-vaatimustenmukaisuusmerkintd

CE-merkintd on kiinnitettdvd suuririskisiin tekodlyjdrjestelmiin nédkyvésti, helposti
luettavasti ja pysyvésti. Jos tdma ei ole suuririskisen tekodlyjirjestelmidn luonteen
vuoksi mahdollista tai perusteltua, merkintd on kiinnitettivd pakkaukseen ja
tarvittaessa mukana seuraavaan dokumentaatioon.

Tadmaén artiklan 1 kohdassa tarkoitettuun CE-merkintdén sovelletaan asetuksen (EY)
N:o 765/2008 30 artiklassa sdddettyja yleisid periaatteita.

CE-merkinnidn yhteyteen on tarvittaessa liitettdvd 43 artiklassa sdddetyistd
vaatimustenmukaisuusmenettelyisti ~ vastuussa olevan ilmoitetun laitoksen
tunnusnumero. Tunnusnumero on ilmoitettava myo0s kaikessa
markkinointimateriaalissa, jossa mainitaan suuririskisen tekodlyjdrjestelmin
tayttdvin CE-merkintdd koskevat vaatimukset.
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50 artikla
Asiakirjojen sdilyttdminen

Tarjoajan on pidettdvd seuraavat asiakirjat kansallisten toimivaltaisten viranomaisten
saatavilla kymmenen vuoden ajan sen jdlkeen, kun tekodlyjarjestelma on saatettu markkinoille
tai otettu kayttoon:

(a)
(b)
(©)
(d)

(e)

11 artiklassa tarkoitettu tekninen dokumentaatio,
17 artiklassa tarkoitettu laatujirjestelméé koskeva dokumentaatio,
tarvittaessa ilmoitettujen laitosten hyviaksymid muutoksia koskeva dokumentaatio,

tarvittaessa ilmoitettujen laitosten tekemét pdédtdkset ja niiden antamat muut
asiakirjat,

48 artiklassa tarkoitettu EU-vaatimustenmukaisuusvakuutus.

51 artikla
Rekisterointi

Ennen 6 artiklan 2 kohdassa tarkoitetun suuririskisen tekodlyjirjestelmidn markkinoille
saattamista tai kdyttoonottoa tarjoajan tai tarvittaessa valtuutetun edustajan on rekisterditava
se 60 artiklassa tarkoitettuun EU:n tietokantaan.

IV OSASTO

TIETTYJA TEKOALYJARJESTELMIA KOSKEVAT
LAPINAKYVYYSVELVOITTEET

52 artikla
Tiettyja tekodlyjdrjestelmid koskevat lapindkyvyysvelvoitteet

Tarjoajien on varmistettava, ettd luonnollisten henkildiden kanssa vuorovaikutukseen
tarkoitetut tekodlyjédrjestelmit suunnitellaan ja toteutetaan siten, ettd luonnollisille
henkildille ilmoitetaan, ettd he ovat vuorovaikutuksessa tekodlyjérjestelmén kanssa,
paitsi jos tidmd on olosuhteiden ja kidyttoyhteyden perusteella ilmeistd. Tata
velvoitetta ei sovelleta tekodlyjérjestelmiin, joita on lain mukaan sallittua kéyttdd
rikosten paljastamiseen, estimiseen ja tutkimiseen ja rikoksiin liittyviin syytetoimiin,
paitsi jos kyseiset jirjestelmét ovat julkisesti saatavilla rikosilmoitusten tekemistd
varten.

Tunteentunnistusjdrjestelmédn tai biometrisen luokitusjdrjestelmén kayttdjien on
ilmoitettava jirjestelmén toiminnasta niille luonnollisille henkildille, jotka altistuvat
jérjestelmélle. Tétd velvoitetta ei sovelleta biometriseen luokitteluun kaytettyihin
tekodlyjdrjestelmiin, joita on lain mukaan luvallista kdyttdd rikosten paljastamiseen,
estimiseen ja tutkimiseen.

Sellaisen tekodlyjérjestelman kiyttdjien, joka tuottaa tai manipuloi kuva-, dédni- tai
videosisiltod, joka selvisti muistuttaa olemassa olevia henkilditd, esineitd, paikkoja
tai muita objekteja tai tapahtumia ja joka voi ithmisestd vaikuttaa virheellisesti aidolta
tai totuudenmukaiselta (’syvdvéddrennds’), on ilmoitettava, ettd sisdltd on
keinotekoisesti tuotettu tai manipuloitu.

Ensimmdistd alakohtaa ei kuitenkaan sovelleta, jos kdyttd on lain mukaan sallittua
rikosten paljastamiseksi, estdmiseksi ja tutkimiseksi ja rikoksia koskevissa
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syytetoimissa tai jos se on tarpeen EU:n perusoikeuskirjassa taattua sananvapautta ja
taiteen ja tieteen vapautta koskevan oikeuden kdyttamiseksi ja edellyttiden, ettd
toteutetaan kolmansien osapuolten oikeuksia ja vapauksia koskevat asianmukaiset
suojatoimet.

Témin artiklan 1, 2 ja 3 kohta eivdt vaikuta tdmédn asetuksen III osastossa
sdddettyihin vaatimuksiin ja velvollisuuksiin.

V OSASTO

INNOVOINTIA TUKEVAT TOIMENPITEET

53 artikla
Tekodlyn sddntelyn testiympdristot

Yhden tai useamman jdsenvaltion toimivaltaisten viranomaisten tai Euroopan
tietosuojavaltuutetun perustamien tekoédlyn sdintelyn testiympéristdjen on tarjottava
valvottu ympdristd, joka helpottaa innovatiivisten tekodlyjérjestelmien kehittdmista,
testausta ja validointia rajoitetun ajan ennen kuin ne saatetaan markkinoille tai
otetaan kdyttoon tietyn suunnitelman mukaisesti. Tdméin on tapahduttava
toimivaltaisten viranomaisten suorassa valvonnassa ja ohjauksessa, jotta voidaan
varmistaa tdmin asetuksen ja tarvittaessa muun testiympéristossd valvotun unionin ja
jasenvaltioiden lainsddddnnon noudattaminen.

Jasenvaltioiden on varmistettava, ettd siltd osin  kuin innovatiivisiin
tekodlyjdrjestelmiin liittyy henkilotietojen kisittelyd tai ne muutoin kuuluvat muiden
dataan padsyd tarjoavien tai sitd tukevien kansallisten viranomaisten tai
toimivaltaisten viranomaisten valvonnan piiriin, kansalliset tietosuojaviranomaiset ja
kyseiset muut kansalliset viranomaiset ovat mukana tekodlyn sddntelyn
testiympdriston toiminnassa.

Tekodlyn sdédntelyn testiympiristt eivdt saa vaikuttaa toimivaltaisten viranomaisten
valvonta- ja korjaaviin valtuuksiin. Téllaisten jarjestelmien kehittimisen ja
testauksen aikana havaittuja terveyteen ja turvallisuuteen sekd perusoikeuksiin
kohdistuvia merkittivia riskejd on vihennettdavd vélittomaésti, ja jos tdmi ei onnistu,
kehittdmis- ja testausprosessi on keskeytettdvd, kunnes riskejd voidaan vihentéa.

Tekodlyn sddntelyn testiympéristoon osallistujat ovat sovellettavan unionin ja
jdsenvaltioiden vastuulainsdddédnnén nojalla edelleen vastuussa vahingoista, joita
kolmansille osapuolille mahdollisesti atheutuu testiympéristossd suoritettavien
kokeiden seurauksena.

Jasenvaltioiden toimivaltaisten viranomaisten, jotka ovat perustaneet tekodlyn
sddntelyn testiympdristdjd, on koordinoitava toimintaansa ja tehtdvd yhteistyGta
Euroopan tekoédlyneuvoston puitteissa. Niiden on toimitettava tekodlyneuvostolle ja
komissiolle vuosittain raportit ndiden jarjestelmien kdyton tuloksista, mukaan lukien
jérjestelmien rakennetta koskevat hyvit kaytdnnot, saadut kokemukset ja suositukset,
ja tarvittaessa tdmdn asetuksen ja muun testiympdristéssd valvotun unionin
lainsdddannon soveltamisesta.

Tekodlyn sddntelyn testiympdristdjen toimintaa koskevat yksityiskohtaiset sddnnot ja
edellytykset, mukaan lukien kelpoisuuskriteerit ja menettely testiympéristoon
hakemista, valintaa ja osallistumista ja siitd poistumista varten, sekd osallistujien
oikeudet ja velvollisuudet vahvistetaan tdytantoonpanosdddoksissd. Nami
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taytdntoonpanosdddokset hyvidksytddn 74 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelyd noudattaen.

54 artikla

Henkilotietojen jatkokdsittely tiettyjen yleisen edun mukaisten tekodlyjdrjestelmien

kehittdmiseksi tekodlyn sddntelyn testiympdristossd

Muihin tarkoituksiin laillisesti kerdttyja henkilGtietoja voidaan kisitelld tekoédlyn
sddntelyn  testiympdristossd  tiettyjen  innovatiivisten  tekodlyjdrjestelmien
kehittdmiseksi ja testaamiseksi seuraavin edellytyksin:

(a)

(b)

(©)

(d)

(e)

®

(2

(h)

innovatiivisia  tekodlyjarjestelmid  kehitetddn  tirkedn yleisen edun
turvaamiseksi yhdelld tai useammalla seuraavista aloista:

1)  rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvit
syytetoimet taikka rikosoikeudellisten seuraamusten tiytintoéonpano,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai
téllaisten uhkien ehkdisy, toimivaltaisten viranomaisten valvonnassa ja
vastuulla. Késittelyn on perustuttava jésenvaltion tai unionin
lainsdadantoon;

ii)  yleinen turvallisuus ja kansanterveys, mukaan lukien tautien ehkiisy,
torjunta ja hoito;

iii)  korkeatasoinen ymparistonsuojelu ja ympériston laadun parantaminen;

késiteltdvit tiedot ovat tarpeen yhden tai useamman III osaston 2 luvussa
tarkoitetun vaatimuksen tdyttdmiseksi, jos kyseisid vaatimuksia ei voida
tehokkaasti tdyttdd késittelemélld anonymisoituja tai synteettisid tietoja tai
muita tietoja, jotka eivét ole henkil6tietoja;

kiytossd on tehokkaat seurantamekanismit, joiden avulla voidaan havaita,
voiko testiympdéristossd tehtdvien kokeiden aikana syntyd rekisterdityjen
perusoikeuksiin kohdistuvia suuria riskejd, sekd mekanismi, jolla niitd riskejé
voidaan vihentdd nopeasti ja tarvittaessa lopettaa kisittely;

kaikki testiympdristossd késiteltdvdt henkilGtiedot ovat toiminnallisesti
erillisessd, itsendisessd ja suojatussa tietojenkésittely-ymparistdssd osallistujien
valvonnassa, ja ainoastaan valtuutetuilla henkildilldi on pédédsy kyseisiin
tietoihin;

késiteltyjd henkilGtietoja ei vilitetd, siirretd tai muutoin saateta muiden
osapuolten saataville;

testiympdristdossd  tapahtuva henkilGtietojen  késittely ei saa johtaa
rekisterdityihin vaikuttaviin toimenpiteisiin tai paatoksiin;

kaikki testiympéristossa kisitellyt henkil6tiedot poistetaan, kun osallistuminen
testiympdristoon on padttynyt tai henkil6tietojen sdilytysaika pééttyy;

testiympéristdssd tapahtuvaa henkilGtietojen kisittelyd koskevat lokitiedot
sdilytetddn testiympdristoon osallistumisen ajan ja yhden vuoden ajan
osallistumisen péattymisen jélkeen, yksinomaan ja ainoastaan niin kauan kuin
se on tarpeen tdmdn artiklan tai muun sovellettavan unionin tai jisenvaltioiden
lainsddddnnon mukaisten vastuuvelvollisuutta ja dokumentointia koskevien
velvoitteiden tayttdmiseksi;
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(1) tdydellinen ja yksityiskohtainen kuvaus tekoélyjarjestelmédn koulutus-, testaus-
ja validointiprosessista ja -perusteista sdilytetddn yhdessd testaustulosten
kanssa osana liitteen IV mukaista teknistd dokumentaatiota;

() lyhyt tiivistelmad testiympdristossd kehitetystd tekodlyhankkeesta, sen
tavoitteista ja odotetuista tuloksista julkaistaan toimivaltaisten viranomaisten
verkkosivustolla.

Tédmin artiklan 1 kohta ei rajoita sellaisen unionin tai jisenvaltioiden lainsddddnnon
soveltamista, jolla suljetaan pois késittely muita kuin kyseisessd lainsddddnnossa
nimenomaisesti mainittuja tarkoituksia varten.

55 artikla
Pienid tarjoajia ja kéyttdjid koskevat toimenpiteet

Jasenvaltioiden on

(a) annettava pienille tarjoajille ja startup-yrityksille ensisijainen padsy tekodlyn
sadntelyn testiympdristoihin, jos ne tiyttavit kelpoisuusehdot;

(b) jarjestettivd tdmidn asetuksen soveltamista koskevia erityisid tiedotustoimia,
jotka on rditiloity pienten tarjoajien ja kéyttdjien tarpeisiin;

(c) perustettava tarvittaessa erityinen viestintikanava pienii tarjoajia ja kayttdjid ja
muita innovoijia varten tdmédn asetuksen tdytdntdonpanoa koskevan
ohjeistuksen antamiseksi ja sitd koskeviin kysymyksiin vastaamiseksi.

Pienten tarjoajien erityisedut ja -tarpeet on otettava huomioon 43 artiklan mukaisesta
vaatimustenmukaisuuden arvioinnista perittdvid maksuja vahvistettaessa alentamalla
nditd maksuja suhteessa tarjoajien kokoon ja markkinoiden kokoon.

VI OSASTO
HALLINNOINTI
1 LUKU

EUROOPAN TEKOALYNEUVOSTO

56 artikla
Euroopan tekodlyneuvoston perustaminen

Perustetaan Euroopan tekodlyneuvosto, jiljempand ’tekodlyneuvosto’.
Tekodlyneuvosto neuvoo ja avustaa komissiota

(a) edistddkseen kansallisten valvontaviranomaisten ja komission tehokasta
yhteistyotd timén asetuksen soveltamisalaan kuuluvissa asioissa;

(b) koordinoidakseen ja edistddkseen komission, kansallisten
valvontaviranomaisten ja muiden toimivaltaisten viranomaisten antamaa
ohjeistusta ja analyyseja sisdmarkkinoilla esiin nousevista kysymyksistd timén
asetuksen soveltamisalaan kuuluvissa asioissa;

(c) auttaakseen kansallisia valvontaviranomaisia ja komissiota tdmédn asetuksen
johdonmukaisen soveltamisen varmistamisessa.
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57 artikla
Tekodilyneuvoston rakenne

1. Tekodlyneuvoston muodostavat kansalliset valvontaviranomaiset, joita edustaa
kyseisen viranomaisen johtaja tai vastaava korkean tason virkamies, sekd Euroopan
tietosuojavaltuutettu. Kokouksiin voidaan kutsua myds muita kansallisia
viranomaisia, jos kasitellyt asiat ovat niiden kannalta merkityksellisia.

2. Tekodlyneuvosto hyvéksyy tydjarjestyksensd komission hyviksynnin saatuaan
jasentensd yksinkertaisella enemmistolld. Tyodjérjestys sisdltdd myos 58 artiklassa
lueteltujen tekodlyneuvoston tehtdvien suorittamiseen liittyvdt operatiiviset
ndkokohdat. Tekoédlyneuvosto voi tarvittaessa perustaa alaryhmid tiettyjen
kysymysten tarkastelua varten.

3. Tekodlyneuvoston puheenjohtajana toimii komissio. Komissio kutsuu kokoukset
koolle ja laatii esityslistan timén asetuksen mukaisten tekodlyneuvoston tehtivien ja
sen tyojarjestyksen mukaisesti. Komissio antaa hallinnollista ja analyyttistd tukea
tamin asetuksen mukaiselle tekodlyneuvoston toiminnalle.

4. Tekodlyneuvosto voi kutsua ulkopuolisia asiantuntijoita ja tarkkailijoita kokouksiinsa
ja kiyda keskusteluja asianomaisten kolmansien osapuolten kanssa oman toimintansa
tueksi asianmukaisessa laajuudessa. Tétd varten komissio voi helpottaa tiedonvaihtoa
tekodlyneuvoston ja muiden unionin elinten, laitosten, virastojen ja neuvoa-antavien
ryhmien viélilla.

58 artikla

Tekodilyneuvoston tehtdvdt

Neuvoessaan ja avustaessaan komissiota 56 artiklan 2 kohdan mukaisesti tekodlyneuvoston
tulee erityisesti

(a) keriti ja jakaa asiantuntemusta ja parhaita kdytinto;jé jdsenvaltioiden kesken;

(b) edistdd yhdenmukaisia hallinnollisia kdytdntdjd jésenvaltioissa, myds 53 artiklassa
tarkoitettujen siddntelyn testiympéristdjen toiminnan osalta;

(c) antaa lausuntoja, suosituksia tai kirjallisia kannanottoja timin asetuksen
taytantoonpanoon liittyvistd kysymyksistd, erityisesti

1)  III osaston 2 luvussa vahvistettuja vaatimuksia koskevista teknisisté eritelmisti
tai olemassa olevista standardeista,

i1) 40 ja 41 artiklassa tarkoitettujen yhdenmukaistettujen standardien tai yhteisten
eritelmien kaytosta,

ii1) ohjeasiakirjojen laatimisesta, mukaan lukien 71 artiklassa tarkoitettujen
hallinnollisten sakkojen maardédmista koskevat suuntaviivat.

2 LUKU

KANSALLISET TOIMIVALTAISET VIRANOMAISET

59 artikla
Kansallisten toimivaltaisten viranomaisten nimedminen

1. Kunkin jdsenvaltion on perustettava tai nimettivd kansalliset toimivaltaiset
viranomaiset tdmédn asetuksen soveltamisen ja tdytdntGOnpanon varmistamiseksi.
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Kansallisten toimivaltaisten viranomaisten on oltava organisaatioltaan sellaisia, etti
niiden toimien ja tehtdvien objektiivisuus ja puolueettomuus on turvattu.

Kunkin jésenvaltion on nimettéva kansallisten toimivaltaisten viranomaisten joukosta
kansallinen valvontaviranomainen. Kansallisen valvontaviranomaisen on toimittava
ilmoittamisesta vastaavana viranomaisena ja markkinavalvontaviranomaisena, paitsi
jos jasenvaltiolla on organisatorisia ja hallinnollisia syitd nimetd useampi kuin yksi
viranomainen.

Jasenvaltioiden on ilmoitettava nimeamisestd tai nimedmisistd komissiolle seké
tarvittaessa syyt useamman kuin yhden viranomaisen nimeimiselle.

Jasenvaltioiden on varmistettava, ettd kansallisille toimivaltaisille viranomaisille
annetaan riittdvit taloudelliset ja henkilostoresurssit, jotta ne voivat hoitaa timén
asetuksen mukaiset tehtdvdnsd. Kansallisilla toimivaltaisilla viranomaisilla on
erityisesti oltava pysyvisti kaytettdvissddn riittdvda madrd henkilostdd, jonka
patevyyteen ja asiantuntemukseen sisdltyy tekodlyteknologioiden, datan ja
datalaskennan, perusoikeuksien ja terveys- ja turvallisuusriskien syvéllinen
ymmirtdminen sekd voimassa olevien standardien ja oikeudellisten vaatimusten
tuntemus.

Jasenvaltioiden on raportoitava komissiolle vuosittain kansallisten toimivaltaisten
viranomaisten taloudellisten ja henkiloresurssien tilasta ja arvioitava niiden
riittdvyyttd. Komissio toimittaa ndmid tiedot tekodlyneuvostolle keskustelua ja
mahdollisia suosituksia varten.

Komissio helpottaa kokemusten vaihtoa kansallisten toimivaltaisten viranomaisten
valilla.

Kansalliset toimivaltaiset viranomaiset voivat antaa ohjeita ja neuvoja tdmén
asetuksen tiytdntdonpanosta, myos pienille tarjoajille. Kun kansalliset toimivaltaiset
viranomaiset aikovat antaa tekodlyjédrjestelmédd koskevia ohjeita ja neuvoja muun
unionin lainsddddnnon kattamilla aloilla, kyseisen unionin lainsdddédnndn nojalla
toimivaltaisia kansallisia viranomaisia on tarvittaessa kuultava. Jésenvaltiot voivat
my0s perustaa yhden keskitetyn yhteyspisteen toimijoiden kanssa kéytdavia
yhteydenpitoa varten.

Kun wunionin toimielimet, virastot ja elimet kuuluvat tdmédn asetuksen
soveltamisalaan, Euroopan tietosuojavaltuutettu toimii niiden valvonnasta vastaavana
toimivaltaisena viranomaisena.

VII OSASTO

ERILLISIA SUURIRISKISIA TEKOALYJARJESTELMIA KOSKEVA

EU:N TIETOKANTA

60 artikla
Erillisid suuririskisid tekodlyjdrjestelmid koskeva EU:n tietokanta

Komissio perustaa yhteistydssd jdsenvaltioiden kanssa EU:n tietokannan, joka
sisdltdd 2 kohdassa tarkoitetut tiedot 6 artiklan 2 kohdassa tarkoitetuista
suuririskisistid tekodlyjirjestelmistd, jotka on rekisterdity 51 artiklan mukaisesti, ja
pitdd sitd ylla.
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Tarjoajien on tallennettava tietokantaan liitteessd VIII luetellut tiedot. Komissio
antaa niille teknistd ja hallinnollista tukea.

EU:n tietokannan siséltimien tietojen on oltava yleison saatavilla.

EU:n tietokannassa saa olla henkilGtietoja vain siind méérin kuin se on tarpeen tdméan
asetuksen mukaista tietojen kerdémistd ja késittelyd varten. Niihin tietoihin on
sisdllyttdvd niiden luonnollisten henkildiden nimet ja yhteystiedot, jotka ovat
vastuussa jarjestelmén rekisterdinnistd ja joilla on laillinen oikeus edustaa tarjoajaa.

Komissio on EU:n tietokannan rekisterinpitdjd. Se varmistaa myds riittdvan teknisen
ja hallinnollisen tuen tarjoajille.

VIII OSASTO

MARKKINOILLE SAATTAMISEN JALKEINEN SEURANTA,
TIETOJEN JAKAMINEN, MARKKINAVALVONTA

1 LUKU

MARKKINOILLE SAATTAMISEN JALKEINEN SEURANTA

61 artikla
Tarjoajien toteuttama markkinoille saattamisen jdlkeinen seuranta ja suuririskisten
tekodlyjdrjestelmien markkinoille saattamisen jdilkeinen seurantasuunnitelma

Tarjoajien on perustettava ja dokumentoitava markkinoille saattamisen jilkeinen
seurantajirjestelméd tavalla, joka on oikeassa suhteessa tekodlyteknologioiden
luonteeseen ja suuririskisen tekoélyjdrjestelmin aiheuttamiin riskeihin ndhden.

Markkinoille saattamisen jélkeisessd seurantajarjestelméssd on aktiivisesti ja
jérjestelmadllisesti kerdttdvd, dokumentoitava ja analysoitava kdyttdjien toimittamia
tai  muista ldhteistd kerdttyjd tietoja  suuririskisten tekodlyjérjestelmien
suorituskyvystd niiden koko elinkaaren ajan, ja sen on annettava tarjoajalle
mahdollisuus arvioida, tayttavitkd tekodlyjdrjestelmit jatkuvasti III osaston
2 luvussa vahvistetut vaatimukset.

Markkinoille saattamisen jédlkeisen seurantajarjestelméin on perustuttava markkinoille
saattamisen jdlkeistd seurantaa koskevaan suunnitelmaan. Markkinoille saattamisen
jélkeistd seurantaa koskevan suunnitelman on oltava osa liitteessd IV tarkoitettua
teknistd dokumentaatiota. Komissio hyviksyy tiytdntoonpanosdddoksen, jossa
vahvistetaan yksityiskohtaiset sddnnokset markkinoille saattamisen jalkeistd
seurantaa koskevan suunnitelman mallista ja suunnitelmaan sisdllytettavisti tiedoista.

Jos liitteessd 11 tarkoitettujen sdddosten soveltamisalaan kuuluvien suuririskisten
tekodlyjdrjestelmien osalta on jo otettu kiyttdon markkinoille saattamisen jilkeinen
seurantajirjestelmd ja -suunnitelma kyseisen lainsddddnnon nojalla, 1, 2 ja 3
kohdassa kuvatut osatekijdt on tarvittaessa siséllytettidvd kyseiseen jérjestelméén ja
suunnitelmaan.

Ensimmdistd alakohtaa sovelletaan myos sellaisiin liitteessd III olevan 5 kohdan b
alakohdassa tarkoitettuihin suuririskisiin tekodlyjirjestelmiin, joita ovat saattaneet
markkinoille tai ottaneet kdyttoon direktiivilld 2013/36/EU séddnnellyt luottolaitokset.

79



2 LUKU

VAARATILANTEITA JA TOIMINTAHAIRIOITA KOSKEVIEN
TIETOJEN JAKAMINEN

62 artikla
Vakavista vaaratilanteista ja toimintahdirioistd ilmoittaminen

Unionin markkinoille saatettujen suuririskisten tekodlyjarjestelmien tarjoajien on
ilmoitettava kaikista kyseisten jdrjestelmien vakavista vaaratilanteista tai kaikista
toimintahairidistd, jotka rikkovat perusoikeuksien suojaamiseen tarkoitetun unionin
lainsédadédnnon mukaisia velvoitteita, niiden jasenvaltioiden
markkinavalvontaviranomaisille, joissa kyseinen vaaratilanne tai rikkominen
tapahtui.

Téllainen ilmoitus on tehtdva vilittdmasti sen jélkeen, kun tarjoaja on todennut syy-
yhteyden tekoélyjarjestelmin ja vaaratilanteen tai toimintahdirion valilla tai tdllaisen
yhteyden kohtuullisen todennékdisyyden, ja joka tapauksessa viimeistddn 15 pédivin
kuluttua siitd, kun vakava vaaratilanne tai toimintah&irio on tullut tarjoajan tietoon.

Saatuaan  ilmoituksen perusoikeuksien suojaamiseen tarkoitetun  unionin
lainsdddannon mukaisten velvoitteiden rikkomisesta markkinavalvontaviranomaisen
on ilmoitettava asiasta 64 artiklan 3 kohdassa tarkoitetuille kansallisille
viranomaisille tai elimille. Komissio laatii erityiset ohjeet, joilla helpotetaan
1 kohdassa sdéddettyjen velvoitteiden noudattamista. Ohjeet on annettava viimeistdan
12 kuukauden kuluttua timén asetuksen voimaantulosta.

Sellaisten liitteessd III olevan 5 kohdan b alakohdassa tarkoitettujen suuririskisten
tekodlyjdrjestelmien osalta, joita saattavat markkinoille tai ottavat kdyttoon tarjoajat,
jotka ovat direktiivilld 2013/36/EU séddnneltyjd luottolaitoksia, sekd sellaisten
suuririskisten tekodlyjirjestelmien osalta, jotka ovat asetuksen (EU) 2017/745 ja
asetuksen (EU) 2017/746 soveltamisalaan kuuluvien laitteiden turvakomponentteina
tai jotka itse ovat laitteita, vakavista vaaratilanteista tai toimintahdiriGista
ilmoittaminen on rajoitettava tapauksiin, jotka merkitsevdt perusoikeuksien
suojaamiseen tarkoitetun unionin lainsdddannon mukaisten velvoitteiden rikkomista.

3 LUKU

TAYTANTOONPANON VALVONTA

63 artikla
Markkinavalvonta ja tekodlyjdrjestelmille unionin markkinoilla tehtdvdt tarkastukset

Tédmin asetuksen soveltamisalaan kuuluviin tekodlyjarjestelmiin sovelletaan asetusta
(EU) 2019/1020. Téamén asetuksen tehokkaan tdytdntdonpanon varmistamiseksi
kuitenkin

(a) asetuksessa (EU) 2019/1020 olevien viittausten talouden toimijaan on
katsottava koskevan myos kaikkia tdmén asetuksen III osaston 3 luvussa
yksiloityjd toimijoita;
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(b) asetuksessa (EU) 2019/1020 olevien viittausten tuotteeseen on katsottava
koskevan my0s kaikkia tdmdn asetuksen soveltamisalaan kuuluvia
tekodlyjdrjestelmid.

Kansallisen valvontaviranomaisen on raportoitava sddnndllisesti komissiolle
asiaankuuluvien markkinavalvontatoimien tuloksista. Kansallisen
valvontaviranomaisen on ilmoitettava viipymaittd komissiolle ja asianomaisille
kansallisille kilpailuviranomaisille kaikki markkinavalvontatoimien yhteydessi esiin
tulleet tiedot, joilla voi olla merkitystd unionin kilpailulainsddddnnén soveltamisen
kannalta.

Sellaisten suuririskisten tekoélyjérjestelmien osalta, jotka liittyvét tuotteisiin, joihin
sovelletaan  liitteessdé Il  olevassa A  jaksossa lueteltuja  sdddoksia,
markkinavalvontaviranomainen on tétd asetusta sovellettaessa kyseisten sdéddosten
nojalla nimetty markkinavalvontatoimista vastaava viranomainen.

Sellaisten tekodlyjarjestelmien osalta, joita saattavat markkinoille, ottavat kdyttoon
tai kayttdvat rahoituspalveluja koskevalla unionin lainsdddannolld sddnnellyt
rahoituslaitokset, markkinavalvontaviranomainen on tdtd asetusta sovellettaessa
asiaankuuluva viranomainen, joka vastaa ndiden laitosten rahoitusvalvonnasta
kyseisen lainsdddédnnon nojalla.

Sellaisten tekoélyjdrjestelmien osalta, jotka on lueteltu liitteessd III olevan 1 kohdan
a alakohdassa, siltd osin kuin niiti jarjestelmid kédytetddn lainvalvontatarkoituksessa,
sekd 6 ja 7 kohdassa, jasenvaltioiden on nimettdvéd tdmin asetuksen soveltamiseksi
markkinavalvontaviranomaisiksi joko direktiivin (EU) 2016/680 tai asetuksen
2016/679 mukaiset toimivaltaiset tietosuojavalvontaviranomaiset tai kansalliset
toimivaltaiset viranomaiset, jotka valvovat kyseisid jéarjestelmid kidytt6on ottavien tai
kéyttdvien lainvalvonta-, maahanmuutto- tai turvapaikkaviranomaisten toimintaa.

Kun unionin toimielimet, virastot ja elimet kuuluvat tidmédn asetuksen
soveltamisalaan, Euroopan tietosuojavaltuutettu toimii niiden
markkinavalvontaviranomaisena.

Jasenvaltioiden on helpotettava koordinointia tdmén asetuksen nojalla nimettyjen
markkinavalvontaviranomaisten ja muiden sellaisten asiaankuuluvien kansallisten
viranomaisten tai elinten vélilld, jotka valvovat liitteessd II luetellun unionin
yhdenmukaistamislainsddddnnoén tai muun sellaisen unionin lainsddddnndén
soveltamista, jolla saattaa olla merkitystd liitteessd III tarkoitettujen suuririskisten
tekodlyjdrjestelmien kannalta.

64 artikla
Datan ja dokumentaation saatavuus

Markkinavalvontaviranomaisille on toimiensa yhteydessd annettava tdysi padsy
dataan ja dokumentaatioon, kuten tarjoajan kdyttimiin koulutus-, validointi- ja
testausdatajoukkoihin, myos sovellusrajapintojen (API) tai muiden etdkayton
mahdollistavien asianmukaisten teknisten vilineiden ja tydkalujen kautta.

Markkinavalvontaviranomaisille on perustellusta pyynnostd myonnettdvd padsy
tekodlyjdrjestelmdn ldhdekoodiin, jos se on tarpeen sen arvioimiseksi, onko
suuririskinen tekodlyjédrjestelmd III osaston 2 luvussa vahvistettujen vaatimusten
mukainen.
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Kansallisilla viranomaisilla tai elimilld, jotka valvovat tai panevat tiytdntoon
perusoikeuksien suojelua koskevan unionin lainsddddnnon mukaisia velvoitteita
liitteessd I1I tarkoitettujen suuririskisten tekoélyjarjestelmien kdytdon yhteydessd, on
oltava valtuudet pyytdd ja saada kayttoonsd tdmdn asetuksen nojalla luotu tai
ylldpidetty dokumentaatio, kun se on tarpeen niiden toimivaltaan kuuluvien
valtuuksien tdyttdmiseksi niiden lainkdyttdalueella. Asianomaisen viranomaisen tai
elimen on ilmoitettava tillaisesta pyynnOstd asianomaisen jisenvaltion
markkinavalvontaviranomaiselle.

Kunkin jdsenvaltion on viimeistddn kolmen kuukauden kuluttua timin asetuksen
voimaantulosta nimettdva 3 kohdassa tarkoitetut viranomaiset tai elimet ja asetettava
niiden  luettelo  julkisesti  saataville  kansallisen  valvontaviranomaisen
verkkosivustolla. Jdsenvaltioiden on ilmoitettava luettelo komissiolle ja kaikille
muille jasenvaltioille ja pidettdvi se ajan tasalla.

Jos 3 kohdassa tarkoitettu dokumentaatio ei riitd sen selvittdmiseen, onko
perusoikeuksien suojaamiseksi tarkoitetun unionin lainsddddnndn mukaisia
velvoitteita rikottu, 3 kohdassa tarkoitettu viranomainen tai elin voi esittda
markkinavalvontaviranomaiselle perustellun pyynnén jérjestdd suuririskisen
tekodlyjdrjestelmén testaus teknisin keinoin. Markkinavalvontaviranomaisen on
jarjestettdvd testaus pyynnOn esittdvin viranomaisen tai elimen tiiviilld
myotivaikutuksella kohtuullisen ajan kuluessa pyynnon esittimisesta.

Kaikkea tietoa ja dokumentaatiota, jonka 3 kohdassa tarkoitetut kansalliset
viranomaiset tai elimet saavat tdméin artiklan sddnnosten mukaisesti, on késiteltdva
70 artiklassa sidddettyd salassapitovelvollisuutta noudattaen.

65 artikla

Menettely sellaisten tekodlyjdrjestelmien kdsittelemiseksi, jotka aiheuttavat riskin

kansallisella tasolla

Riskin aiheuttavalla tekodlyjdrjestelmilld tarkoitetaan tuotetta, joka atheuttaa
asetuksen (EU) 2019/1020 3 artiklan 19 alakohdassa maiiritellyn riskin, siltd osin
kuin on kyse ihmisten terveyteen tai turvallisuuteen tai perusoikeuksien suojeluun
kohdistuvista riskeista.

Jos jdsenvaltion markkinavalvontaviranomaisella on riittdvit perusteet katsoa, ettd
tekodlyjdrjestelmd aiheuttaa 1 kohdassa tarkoitetun riskin, sen on suoritettava
arviointi siitd, tayttddko kyseinen tekodlyjirjestelma kaikki tisséd asetuksessa sdddetyt
vaatimukset ja velvoitteet. Jos perusoikeuksien suojeluun liittyvid riskejd esiintyy,
markkinavalvontaviranomaisen on ilmoitettava asiasta myos 64 artiklan 3 kohdassa
tarkoitetuille asiaankuuluville kansallisille viranomaisille tai elimille. Asianomaisten
toimijoiden on tehtdvd tarvittaessa yhteisty6td markkinavalvontaviranomaisten ja
muiden 64 artiklan 3 kohdassa tarkoitettujen kansallisten viranomaisten tai elinten
kanssa.

Jos  markkinavalvontaviranomainen  toteaa  arvioinnin  yhteydessd, ettd
tekodlyjarjestelma ei tdytd tdssd asetuksessa sdddettyjd vaatimuksia ja velvoitteita,
sen on vaadittava viipyméttd asianomaista toimijaa toteuttamaan kaikki
asianmukaiset korjaavat toimenpiteet tekodlyjarjestelméin saattamiseksi vaatimusten
mukaiseksi tai tekodlyjérjestelmén poistamiseksi markkinoilta tai sitd koskevan
palautusmenettelyn jéarjestdmiseksi sellaisen kohtuullisen ajanjakson kuluessa, joka
on oikeassa suhteessa riskin luonteeseen ja jonka se asettaa.
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Markkinavalvontaviranomaisten on ilmoitettava tdstd asianomaiselle ilmoitetulle
laitokselle. Toisessa alakohdassa tarkoitettuihin toimenpiteisiin sovelletaan asetuksen
(EU) 2019/1020 18 artiklaa.

Kun markkinavalvontaviranomainen katsoo, ettd vaatimustenvastaisuus ei rajoitu sen
kansalliselle alueelle, sen on ilmoitettava komissiolle ja muille jisenvaltioille
arvioinnin tuloksista ja toimenpiteistd, jotka se ovat vaatinut toimijaa toteuttamaan.

Toimijan on varmistettava, ettd kaikki asianmukaiset korjaavat toimenpiteet
toteutetaan kaikkien asianomaisten tekodlyjirjestelmien osalta, jotka se on asettanut
saataville markkinoilla unionin alueella.

Mikali tekodlyjarjestelméén liittyva toimija ei suorita riittdvid korjaavia toimenpiteita
2 kohdassa tarkoitetun ajanjakson aikana, markkinavalvontaviranomaisen on
toteutettava kaikki asianmukaiset véliaikaiset toimenpiteet, joilla kielletdén
tekodlyjdrjestelmén asettaminen saataville kansallisilla markkinoilla tai rajoitetaan
sitd, poistetaan tekodlyjirjestelmd markkinoilta tai jarjestetddn sitd koskeva
palautusmenettely. Viranomaisen on viipymattd ilmoitettava komissiolle ja muille
jasenvaltioille ndistd toimenpiteista.

Edelld 5 kohdassa tarkoitettuun ilmoitukseen on siséllyttava kaikki saatavilla olevat
yksityiskohtaiset tiedot, erityisesti ne, jotka ovat tarpeen vaatimustenvastaisen
tekodlyjarjestelmén tunnistamista ja tekodlyjirjestelmén alkuperdn, siithen liittyvidn
véitetyn vaatimustenvastaisuuden ja riskin luonteen ja toteutettujen kansallisten
toimenpiteiden luonteen ja keston méadrittimistd varten, sekd asianomaisen toimijan
esittdimdt perustelut. Markkinavalvontaviranomaisten on erityisesti ilmoitettava,
johtuuko vaatimustenvastaisuus yhdesti tai useammasta seuraavista:

(a) tekodlyjdrjestelma ei tdytd I1I osaston 2 luvussa vahvistettuja vaatimuksia;

b) 40 ja 41 artiklassa tarkoitetuissa vaatimustenmukaisuusolettaman luovissa
J
yhdenmukaistetuissa standardeissa tai teknisissé eritelmissd on puutteita.

Muiden jdsenvaltioiden markkinavalvontaviranomaisten kuin menettelyn aloittaneen
jasenvaltion markkinavalvontaviranomaisen on viipymaéttd ilmoitettava komissiolle
ja muille jisenvaltioille kaikki toteutetut toimenpiteet ja kaikki niiden hallussa olevat
lisdtiedot, jotka liittyvdt asianomaisen tekodlyjirjestelmén vaatimustenvastaisuuteen,
sekd vastalauseensa siind tapauksessa, ettd ilmoitetusta kansallisesta toimenpiteesta
on erimielisyytta.

Jos mikéén jisenvaltio tai komissio ei ole kolmen kuukauden kuluessa 5 kohdassa
tarkoitetun ilmoituksen vastaanottamisesta esittdnyt vastalausetta jonkin jasenvaltion
toteuttamaa véliaikaista toimenpidettd kohtaan, toimenpiteen katsotaan olevan
perusteltu. Tdmd ei rajoita asianomaisen toimijan asetuksen (EU) 2019/1020
18 artiklan mukaisia menettelyllisid oikeuksia.

Kaikkien jdsenvaltioiden markkinavalvontaviranomaisten on varmistettava, ettd
kyseistd tuotetta koskevat asianmukaiset rajoittavat toimenpiteet, kuten tuotteen
vetdminen pois markkinoilta, toteutetaan viipymaétta.

66 artikla
Unionin suojamenettely

Mikéli kolmen kuukauden kuluessa 65 artiklan 5 kohdassa tarkoitetun ilmoituksen
vastaanottamisesta jokin jdsenvaltio esittdd vastalauseen toisen jdsenvaltion
toteuttamasta toimenpiteestd tai mikéli komissio pitdd toimenpidettd unionin
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lainsdddédnnon vastaisena, komissio kuulee viipymattd asianomaista jésenvaltiota ja
toimijaa tai toimijoita ja arvioi kansallisen toimenpiteen. Komissio paittdad arvioinnin
tulosten perusteella, onko kansallinen toimenpide perusteltu, yhdeksén kuukauden
kuluessa 65 artiklan 5 kohdassa tarkoitetusta ilmoituksesta, ja ilmoittaa téllaisesta
padtoksestd asianomaiselle jasenvaltiolle.

Jos kansallisen toimenpiteen katsotaan olevan perusteltu, kaikkien jasenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd vaatimustenvastainen
tekodlyjarjestelmd vedetddn pois markkinoilta, ja niiden on ilmoitettava asiasta
komissiolle. Jos kansallisen toimenpiteen ei katsota olevan perusteltu, asianomaisen
jasenvaltion on peruutettava toimenpide.

Jos kansallisen toimenpiteen katsotaan olevan perusteltu ja tekodlyjérjestelmén
vaatimustenvastaisuuden katsotaan johtuvan tdmén asetuksen 40 ja 41 artiklassa
tarkoitetuissa yhdenmukaistetuissa standardeissa tai yhteisissd eritelmisséd olevista
puutteista, komissio soveltaa asetuksen (EU) N:o 1025/2012 11 artiklassa sdddettya
menettelya.

67 artikla
Vaatimustenmukaiset tekodlyjdrjestelmdt, jotka aiheuttavat riskin

Jos jdsenvaltion markkinavalvontaviranomainen toteaa 65 artiklan mukaisen
arvioinnin suoritettuaan, ettd vaikka tekodlyjdrjestelmd on tdmén asetuksen
mukainen, se aiheuttaa riskin ihmisten terveydelle tai turvallisuudelle,
perusoikeuksien suojeluun tarkoitetun unionin lainsddddnnon tai kansallisen
lainsddddnnén mukaisten velvoitteiden noudattamiselle tai muille yleisen edun
suojaan liittyville ndkdkohdille, sen on vaadittava asianomaista toimijaa toteuttamaan
kaikki  asianmukaiset toimenpiteet sen varmistamiseksi, ettd kyseinen
tekodlyjdrjestelmd ei markkinoille saatettaessa tai kdyttoonotettaessa endd aiheuta
kyseistd riskid, tekoédlyjirjestelmén poistamiseksi markkinoilta tai sitd koskevan
palautusmenettelyn jéarjestdmiseksi sellaisen kohtuullisen ajanjakson kuluessa, joka
on oikeassa suhteessa riskin luonteeseen ja jonka se asettaa.

Tarjoajan tai muiden asiaankuuluvien toimijoiden on varmistettava, ettd korjaavat
toimenpiteet toteutetaan kaikkien asianomaisten tekodlyjérjestelmien osalta, jotka ne
ovat asettaneet saataville markkinoilla unionin alueella, edelld 1 kohdassa
tarkoitetussa jasenvaltion markkinavalvontaviranomaisen asettamassa méariajassa.

Jasenvaltion on vilittomaisti ilmoitettava asiasta komissiolle ja muille jdsenvaltioille.
Ilmoitukseen on sisdllyttavd kaikki saatavilla olevat tiedot, erityisesti tiedot, jotka
ovat tarpeen kyseisen tekoédlyjédrjestelmin tunnistamista sekd sen alkuperdn ja
toimitusketjun, sithen liittyvdn riskin luonteen ja toteutettujen kansallisten
toimenpiteiden luonteen ja keston méérittdmisté varten.

Komissio kuulee viipymaittd jdsenvaltioita ja asianomaista toimijaa ja arvioi
kansalliset toimenpiteet. Komissio tekee tdmén arvioinnin tulosten perusteella
padtoksen siitd, onko toimenpide perusteltu vai ei, ja ehdottaa tarvittaessa soveltuvia
toimenpiteita.

Komissio osoittaa padtoksensa jdsenvaltioille.
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68 artikla
Muodollinen vaatimustenvastaisuus

Jos jdsenvaltion markkinavalvontaviranomainen tekee jonkin seuraavista
havainnoista, sen on vaadittava asianomaista tarjoajaa korjaamaan kyseinen
vaatimustenvastaisuus:

(a) vaatimustenmukaisuusmerkintd on kiinnitetty 49 artiklan vastaisesti;
(b) vaatimustenmukaisuusmerkintdi ei ole kiinnitetty;

(c) EU-vaatimustenmukaisuusvakuutusta ei ole laadittu;

(d) EU-vaatimustenmukaisuusvakuutusta ei ole laadittu oikein;

(e) vaatimustenmukaisuuden  arviointimenettelyyn  osallistuvan  ilmoitetun
laitoksen tunnusnumeroa ei ole kiinnitetty, jos siti vaaditaan.

Jos 1 kohdassa tarkoitettu vaatimustenvastaisuus jatkuu, asianomaisen jésenvaltion
on ryhdyttidvi kaikkiin tarvittaviin toimenpiteisiin suuririskisen tekodlyjérjestelmén
markkinoilla saataville asettamisen rajoittamiseksi tai kieltdmiseksi tai sen
varmistamiseksi, ettd sitd koskeva palautusmenettely jéarjestetddn tai se poistetaan
markkinoilta.

IX OSASTO

KAYTANNESAANNOT

69 artikla
Kdaytinnesddannot

Komissio ja jdsenvaltiot kannustavat ja helpottavat sellaisten kéytdnnesddntdjen
laatimista, joiden tarkoituksena on edistdd III osaston 2 luvussa vahvistettujen
vaatimusten  vapaaehtoista  soveltamista muihin tekoélyjdrjestelmiin  kuin
suuririskisiin tekodlyjdrjestelmiin sellaisten teknisten eritelmien ja ratkaisujen
pohjalta, jotka ovat asianmukaisia keinoja sen varmistamiseksi, ettd kyseisid
vaatimuksia noudatetaan ottaen huomioon jérjestelmien suunniteltu kéyttotarkoitus.

Komissio ja tekodlyneuvosto kannustavat ja helpottavat sellaisten kidytdnnesaintdjen
laatimista, joiden tarkoituksena on edistdd sellaisten vaatimusten vapaaehtoista
soveltamista  tekodlyjdrjestelmiin, jotka liittyvdt esimerkiksi ekologiseen
kestdvyyteen, =~ vammaisten  henkildiden  esteettomyyteen, sidosryhmien
osallistumiseen tekodlyjérjestelmien  suunnitteluun ja  kehittdmiseen  sekd
kehitysryhmien = monimuotoisuuteen, selkeiden tavoitteiden ja  keskeisten
suorituskykyindikaattoreiden perusteella ndiden tavoitteiden saavuttamisen
mittaamiseksi.

Kéytannesddntdjd voivat laatia yksittdiset tekoélyjédrjestelmien tarjoajat tai niitd
edustavat jirjestdt tai molemmat, ja niiden laatimiseen voivat osallistua myds
kayttdjat ja mahdolliset sidosryhmit ja niitd edustavat jarjestot. Kédytdnnesddnnot
voivat kattaa yhden tai wuseamman tekoélyjirjestelmidn ottaen huomioon
asianomaisten jarjestelmien kayttotarkoituksen samankaltaisuuden.

Komissio ja tekodlyneuvosto ottavat huomioon pienten tarjoajien ja startup-yritysten
erityisedut ja -tarpeet edistdessddn ja helpottaessaan kdytdnnesidintdjen laatimista.
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X OSASTO

LUOTTAMUKSELLISUUS JA SEURAAMUKSET

70 artikla
Luottamuksellisuus

Tdmédn asetuksen soveltamiseen osallistuvien kansallisten toimivaltaisten
viranomaisten ja ilmoitettujen laitosten on noudatettava tehtdviddn ja toimiaan
suorittaessaan saamiensa tietojen ja datan luottamuksellisuutta siten, ettd suojellaan
erityisesti

(a) teollis- ja tekijdnoikeuksia ja luonnollisen henkilon tai oikeushenkilon
luottamuksellisia liiketoimintatietoja tai liikesalaisuuksia, ldhdekoodi mukaan
lukien, lukuun ottamatta julkistamattoman taitotiedon ja liiketoimintatiedon
(litkkesalaisuuksien) suojaamisesta laittomalta hankinnalta, kaytoltd ja
ilmaisemiselta annetun direktiivin 2016/943 5 artiklassa tarkoitettuja tapauksia;

(b) tamin asetuksen tehokasta tdytdntoonpanoa, etenkin tarkastuksia, tutkimuksia
ja auditointeja varten; c) yleisid ja kansallisia turvallisuusetuja;

(c) rikosoikeudellisten tai hallinnollisten menettelyjen luotettavuutta.

Sanotun rajoittamatta 1 kohdan soveltamista, kansallisten toimivaltaisten
viranomaisten vélilld sekd kansallisten toimivaltaisten viranomaisten ja komission
vililld luottamuksellisesti vaihdettuja tietoja ei saa paljastaa kuulematta etukdteen
sitd kansallista toimivaltaista viranomaista, jolta tiedot ovat perdisin, sekd kayttdjaa,
kun lainvalvonta-, maahanmuutto- tai turvapaikkaviranomaiset kéyttavét liitteessé IlII
olevassa 1, 6 ja 7 kohdassa tarkoitettuja suuririskisid tekodlyjarjestelmii, jos tietojen
paljastaminen vaarantaisi yleiset ja kansalliset turvallisuusedut.

Kun lainvalvonta-, maahanmuutto- tai turvapaikkaviranomaiset ovat liitteessd III
olevassa 1, 6 ja 7 kohdassa tarkoitettujen suuririskisten tekoélyjirjestelmien tarjoajia,
liitteessd IV  tarkoitetun teknisen dokumentaation on pysyttivd kyseisten
viranomaisten tiloissa. Kyseisten viranomaisten on varmistettava, ettd tapauksen
mukaan 63 artiklan 5 ja 6 kohdassa tarkoitetut markkinavalvontaviranomaiset voivat
pyynnostd vélittdmésti tutustua dokumentaatioon tai saada siitd jdljennoksen.
Ainoastaan markkinavalvontaviranomaisen henkil6stolld, jolla on tarvittavan
tasoinen turvallisuusselvitys, on oltava péddsy kyseiseen dokumentaatioon tai sen
jaljenndksiin.

Edelld oleva 1 ja 2 kohta eivit vaikuta komission, jdsenvaltioiden ja ilmoitettujen
laitosten tiedonvaihtoa ja varoitusten antamista koskeviin oikeuksiin ja
velvollisuuksiin ~ eivitkd asianomaisten osapuolten tiedonantovelvollisuuteen
jdsenvaltioiden rikosoikeuden mukaisesti.

Komissio ja jdsenvaltiot voivat tarvittaessa vaihtaa luottamuksellisia tietoja sellaisten
kolmansien maiden sdintelyviranomaisten kanssa, joiden kanssa ne ovat tehneet
kahdenvilisid tai monenvilisid luottamuksellisuutta suojaavia jdrjestelyjd, joilla
taataan riittdva luottamuksellisuuden taso.
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71 artikla
Seuraamukset

Jasenvaltioiden on téssd asetuksessa sdddettyjd ehtoja noudattaen sdddettiva tdmén
asetuksen rikkomiseen sovellettavista seuraamuksista, mukaan lukien hallinnolliset
sakot, ja toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd ne
pannaan tiytdnt0on asianmukaisesti ja tehokkaasti. Seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Niissd on erityisesti otettava huomioon
pienten tarjoajien ja startup-yritysten edut seké niiden taloudellinen elinkelpoisuus.

Jasenvaltioiden on ilmoitettava niistd sddnnoksistd ja toimenpiteistd komissiolle ja
ilmoitettava viipymadttd niihin vaikuttavista myohemmistd muutoksista.

Seuraavista rikkomisista voidaan maiérdtd hallinnollinen sakko, joka on enintddn
30 000 000 euroa tai, jos rikkomiseen syyllistynyt on yritys, enintddn 6 prosenttia sen
edeltdvin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi ndistd mééristd on suurempi:

(a) 5 artiklassa tarkoitettua tekodlyyn liittyvid kdytintdjd koskevaa kieltoa ei ole
noudatettu;

(b) tekodlyjdrjestelma ei ole 10 artiklassa sdddettyjen vaatimusten mukainen.

Jos tekodlyjdrjestelmd ei tdytd muita tdmén asetuksen mukaisia vaatimuksia ja
velvoitteita kuin sen 5 ja 10 artiklassa sdddetyt vaatimukset tai velvoitteet, tistd
voidaan midrdtd hallinnollinen sakko, joka on enintddn 20 000 000 euroa tai, jos
rikkomiseen syyllistynyt on yritys, enintddn 4 prosenttia sen edeltédvin tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd
maaristd on suurempi.

Virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena
ilmoitettujen laitosten ja kansallisten toimivaltaisten viranomaisten pyyntoon voidaan
mééritd hallinnollinen sakko, joka on enintdidn 10 000 000 euroa tai, jos rikkomiseen
syyllistynyt on yritys, enintdédn 2 prosenttia sen edeltivan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd mééristd on
suurempi.

Kun pédtetddn hallinnollisen sakon médréstd, kussakin yksittdisessd tapauksessa on
otettava asianmukaisesti huomioon kaikki kyseisen tilanteen kannalta merkittavét
olosuhteet seki seuraavat seikat:

(a) rikkomisen ja sen seurausten luonne, vakavuus ja kesto;

(b) ovatko muut markkinavalvontaviranomaiset jo mdiédrdnneet hallinnollisia
sakkoja samalle toimijalle samasta rikkomisesta;

(¢) rikkomiseen syyllistyneen toimijan koko ja markkinaosuus.

Kunkin jdsenvaltion on asetettava sddntdjd siitd, voidaanko viranomaisille tai
julkishallinnon elimille méiératd kyseisessd jdsenvaltiossa hallinnollisia sakkoja ja
missd maarin.

Jasenvaltion oikeusjérjestelméstd riippuen hallinnollisia sakkoja koskevia sddntdja
voidaan soveltaa siten, ettd sakkojen méadrddmisestd vastaavat toimivaltaiset
kansalliset tuomioistuimet tai muut elimet, siten kuin kyseisissid jisenvaltioissa on
saddetty. Téllaisten sddntdjen soveltamisella néissé jdsenvaltioissa on oltava vastaava
vaikutus.
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72 artikla
Unionin toimielimille, virastoille ja elimille mddrdttéivdt hallinnolliset sakot

Euroopan tietosuojavaltuutettu voi miérdtd hallinnollisia sakkoja timédn asetuksen
soveltamisalaan kuuluville unionin toimielimille, virastoille ja elimille. Kun
padtetddn hallinnollisen sakon maéadrdamisestd ja hallinnollisen sakon maarésts,
kussakin yksittdisessd tapauksessa on otettava asianmukaisesti huomioon kaikki
kyseisen tilanteen kannalta merkittdvat olosuhteet sekd seuraavat seikat:

(a) rikkomisen ja sen seurausten luonne, vakavuus ja kesto;

(b) yhteistyd Euroopan tietosuojavaltuutetun kanssa rikkomisen korjaamiseksi ja
sen mahdollisten haittavaikutusten lieventdmiseksi, mukaan lukien niiden
toimenpiteiden noudattaminen, jotka Euroopan tietosuojavaltuutettu on
alemmin madrdnnyt asianomaiselle unionin toimielimelle, virastolle tai
elimelle samasta atheesta;

(c) unionin toimielimen, viraston tai elimen mahdolliset aiemmat samankaltaiset
rikkomiset.

Seuraavista rikkomisista voidaan méérdatd hallinnollinen sakko, joka on enintddn
500 000 euroa:

(a) 5 artiklassa tarkoitettua tekodlyyn liittyvid kdytdntdjd koskevaa kieltoa ei ole
noudatettu;

(b) tekodlyjdrjestelmé ei ole 10 artiklassa sdddettyjen vaatimusten mukainen.

Jos tekodlyjarjestelmd ei tdytd muita tdmén asetuksen mukaisia vaatimuksia ja
velvoitteita kuin sen 5 ja 10 artiklassa sdddetyt vaatimukset tai velvoitteet, tistd
voidaan méératd hallinnollinen sakko, joka on enintdin 250 000 euroa.

Euroopan tietosuojavaltuutettu antaa ennen tdmén artiklan mukaisen pditoksen
tekemistd unionin toimielimelle, virastolle tai elimelle, joka on Euroopan
tietosuojavaltuutetun toteuttaman menettelyn kohteena, tilaisuuden tulla kuulluksi
mahdollisesta rikkomisesta. Euroopan tietosuojavaltuutettu perustaa pditoksensi
ainoastaan niille tekijoille ja olosuhteille, joista asianomaiset osapuolet ovat voineet
esittdd huomautuksensa. Mahdolliset kantelijat osallistuvat tiiviisti menettelyyn.

Menettelyissi on kunnioitettava tdysin asianomaisten osapuolten
puolustautumisoikeuksia. Niilli on oikeus tutustua Euroopan tietosuojavaltuutetun
asiakirja-aineistoon edellyttden, ettd otetaan huomioon yksityishenkildiden tai
yritysten oikeutetut edut, jotka liittyvét henkil6tietojen tai litkesalaisuuksien suojaan.

Tédmin artiklan mukaisesti maératyilld sakoilla kerétyt varat otetaan unionin yleiseen
talousarvioon.

XTI OSASTO

SAADOSVALLAN SIIRTO JA KOMITEAMENETTELY

73 artikla
Siirretyn sdddosvallan kéyttiminen

Siirretdin komissiolle valta antaa delegoituja sdddoksid tdssd artiklassa sdddetyin
edellytyksin.
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2. Siirretddn komissiolle [tdmdn asetuksen voimaantulopdivistd] madrddméattomaksi
ajaksi 4 artiklassa, 7 artiklan 1 kohdassa, 11 artiklan 3 kohdassa, 43 artiklan 5 ja 6
kohdassa ja 48 artiklan 5 kohdassa tarkoitettu valta antaa delegoituja saadoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 4 artiklassa, 7
artiklan 1 kohdassa, 11 artiklan 3 kohdassa, 43 artiklan 5 ja 6 kohdassa ja 48 artiklan
5 kohdassa tarkoitetun sdddosvallan siirron. Peruuttamispédatokselld lopetetaan tuossa
paitoksessd mainittu sddddsvallan siirto. Peruuttaminen tulee voimaan sitd paivad
seuraavana pidivdnd, jona se julkaistaan Euroopan unionin virallisessa lehdessd, tai
jonakin myShempind, kyseisessd pddtoksessd mainittuna pédivand. Paitos ei vaikuta
jo voimassa olevien delegoitujen sdddosten patevyyteen.

4. Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.
5. Edell4 olevan 4 artiklan, 7 artiklan 1 kohdan, 11 artiklan 3 kohdan, 43 artiklan 5 ja 6

kohdan ja 48 artiklan 5 kohdan nojalla annettu delegoitu sdédds tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kolmen kuukauden kuluessa
siitd, kun asianomainen sdddds on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti etti
neuvosto ovat ennen mainitun mairdajan padttymistd ilmoittaneet komissiolle, ettd
ne eivit vastusta sdddostd. Euroopan parlamentin tai neuvoston aloitteesta titd
méidradaikaa jatketaan kolmella kuukaudella.

74 artikla
Komiteamenettely

1. Komissiota avustaa komitea. Tdmd komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

2. Kun viitataan tdhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
XIT OSASTO

LOPPUSAANNOKSET

75 artikla
Asetuksen (EY) N:o 300/2008 muuttaminen

Lisatadn asetuksen (EY) N:o 300/2008 4 artiklan 3 kohtaan alakohta seuraavasti:

“Hyviéksyttdessd yksityiskohtaisia toimenpiteitd, jotka liittyvdt sellaisten turvalaitteiden
kayttod koskeviin teknisiin erittelyihin ja hyviksyntdmenettelyihin, joihin sisdltyy [tekodlystd]
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) YYY/XX* tarkoitettuja
tekodlyjirjestelmid, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdiddetyt
vaatimukset.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”

76 artikla
Asetuksen (EU) N:o 167/2013 muuttaminen

Lisdtdédn asetuksen (EU) N:o 167/2013 17 artiklan 5 kohtaan alakohta seuraavasti:
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“Hyviéksyttdessd ensimmadisen alakohdan mukaisia delegoituja sdddoksid, jotka koskevat
[tekodlystd] annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) YYY/XX*
tarkoitettuja tekodlyjérjestelmid, jotka ovat turvakomponentteja, huomioon on otettava
mainitun asetuksen III osaston 2 luvussa sdddetyt vaatimukset.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”

77 artikla
Asetuksen (EU) N:o 168/2013 muuttaminen

Lisdtddn asetuksen (EU) N:o 168/2013 22 artiklan 5 kohtaan alakohta seuraavasti:

”Hyvéksyttdessd ensimmadiisen alakohdan mukaisia delegoituja sddadoksid, jotka koskevat
[tekodlystd] annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) YYY/XX*
tarkoitettuja tekodlyjdrjestelmid, jotka ovat turvakomponentteja, huomioon on otettava
mainitun asetuksen III osaston 2 luvussa sdddetyt vaatimukset.

* Asetus (EU) YYY/XX [tekoalystd] (EUVL ...).”

78 artikla
Direktiivin 2014/90/EY muuttaminen

Lisatidan direktiivin 2014/90/EU 8 artiklaan kohta seuraavasti:

”4. Toteuttaessaan 1 kohdan mukaisia tehtividdn ja hyvdksyessddn teknisid eritelmid ja
testausnormeja 2 ja 3 kohdan mukaisesti sellaisten [tekodlystd] annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) YYY/XX* tarkoitettujen tekodlyjdrjestelmien
osalta, jotka ovat turvakomponentteja, komissio ottaa huomioon mainitun asetuksen III
osaston 2 luvussa sdddetyt vaatimukset.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”

79 artikla
Direktiivin (EU) 2016/797 muuttaminen

Lisataan direktiivin (EU) 2016/797 5 artiklaan kohta seuraavasti:

”12. “Hyvéksyttdessd ensimmdiisen kohdan mukaisia delegoituja sdddoksid ja 11 kohdan
mukaisia tdytdntoonpanosaadoksid, jotka koskevat [tekodlystd] annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) YYY/XX* tarkoitettuja tekodlyjirjestelmid, jotka
ovat turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa
sdddetyt vaatimukset.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”

80 artikla
Asetuksen (EU) 2018/858 muuttaminen

Lisatadn asetuksen (EU) N:o 2018/858 5 artiklaan kohta seuraavasti:
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”4. ”Hyvéksyttdessd 3 kohdan mukaisia delegoituja sdddoksid, jotka koskevat [tekodlystd]
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) YYY/XX* tarkoitettuja
tekodlyjdrjestelmid, jotka ovat turvakomponentteja, huomioon on otettava mainitun asetuksen
IIT osaston 2 luvussa sdddetyt vaatimukset.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”

81 artikla
Asetuksen (EU) 2018/1139 muuttaminen

Muutetaan asetus (EU) 2018/1139 seuraavasti:
1) Lisatdan 17 artiklaan kohta seuraavasti:

3. "Hyviaksyttdessd 1 kohdan mukaisia tdytintoonpanosdaadoksid, jotka koskevat [tekodlysti]
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) YYY/XX* tarkoitettuja
tekodlyjdrjestelmid, jotka ovat turvakomponentteja, huomioon on otettava mainitun asetuksen
IIT osaston 2 luvussa sdddetyt vaatimukset, sanotun kuitenkaan rajoittamatta 2 kohdan
soveltamista.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”
2) Lisétdén 19 artiklaan kohta seuraavasti:

74, ”Hyviaksyttiessd 1 ja 2 kohdan mukaisia delegoituja sdddoksié, jotka koskevat [tekodlystd]
annetussa asetuksessa (EU) YYY/XX tarkoitettuja tekodlyjirjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdidetyt
vaatimukset.”

3) Lisdtdan 43 artiklaan kohta seuraavasti:

74, Hyviaksyttdessd 1 kohdan mukaisia tdytantoonpanosdadoksid, jotka koskevat [tekodlysti]
annetussa asetuksessa (EU) YYY/XX tarkoitettuja tekodlyjdrjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdddetyt
vaatimukset.”

4) Lisataan 47 artiklaan kohta seuraavasti:

3. "Hyvéksyttdessd 1 ja 2 kohdan mukaisia delegoituja sdddoksid, jotka koskevat [tekodlysti]
annetussa asetuksessa (EU) YYY/XX tarkoitettuja tekodlyjdrjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdédetyt
vaatimukset.”

5) Lisdtdén 57 artiklaan kohta seuraavasti:

“Hyvéksyttiessd tdllaisia tdytdntoonpanosdddoksid, jotka koskevat [tekodlystd] annetussa
asetuksessa (EU) YYY/XX tarkoitettuja tekodlyjirjestelmid, jotka ovat turvakomponentteja,
huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdddetyt vaatimukset.”

6) Lisdtdan 58 artiklaan kohta seuraavasti:

3. "Hyviksyttiessd 1 ja 2 kohdan mukaisia delegoituja sdddoksid, jotka koskevat [tekoélysti]
annetussa asetuksessa (EU) YYY/XX tarkoitettuja tekodlyjirjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdadetyt
vaatimukset.”
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82 artikla
Asetuksen (EU) 2019/2 144 muuttaminen

Lisdtddn asetuksen (EU) 2019/2144 11 artiklaan kohta seuraavasti:

3. "Hyviaksyttdessd 2 kohdan mukaisia tdytantoonpanosadadoksii, jotka koskevat [tekodlysti]
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) YYY/XX* tarkoitettuja
tekodlyjarjestelmid, jotka ovat turvakomponentteja, huomioon on otettava mainitun asetuksen
IIT osaston 2 luvussa sdddetyt vaatimukset.

* Asetus (EU) YYY/XX [tekodlystd] (EUVL ...).”

83 artikla
Jo markkinoille saatetut tai kédyttoon otetut suuririskiset tekodlyjdrjestelmdit

1. Tatd asetusta ei sovelleta tekodlyjérjestelmiin, jotka ovat liitteessd IX luetelluilla
sdddoksilld perustettujen laaja-alaisten tietojirjestelmien osia ja jotka on saatettu
markkinoille tai otettu kdyttoon ennen [/2 kuukauden kuluttua 85 artiklan 2
kohdassa tarkoitetusta tdmdn asetuksen soveltamispdivdstd], paitsi jos kyseisten
sdddosten korvaaminen tai muuttaminen aiheuttaa merkittivin muutoksen kyseisen
tekodlyjdrjestelmdn  tai  kyseisten  tekodlyjérjestelmien  rakenteessa  tai
kayttotarkoituksessa.

Tassd asetuksessa sdddetyt vaatimukset on soveltuvin osin otettava huomioon
arvioitaessa kutakin liitteessd IX luetelluilla sdddoksilld perustettua laaja-alaista
tietojérjestelmad kyseisissd sdddoksissd saddetylld tavalla.

2. Tatd asetusta sovelletaan muihin kuin 1 kohdassa tarkoitettuihin suuririskisiin
tekodlyjdrjestelmiin, jotka on saatettu markkinoille tai otettu kdyttodn ennen [85
artiklan 2 kohdassa tarkoitettu tdmdn asetuksen soveltamispdivd], ainoastaan, jos
kyseisten jarjestelmien rakenteessa tai kayttotarkoituksessa tapahtuu merkittdvid
muutoksia kyseisen pdivén jdlkeen.

84 artikla

Arviointi ja uudelleentarkastelu

1. Komissio arvioi, onko liitteessa III olevaa luetteloa tarpeen muuttaa, kerran vuodessa
tdmin asetuksen voimaantulon jilkeen.

2. Viimeistdan [kolmen vuoden kuluttua 85 artiklan 2 kohdassa tarkoitetusta tdmdn
asetuksen soveltamispdivdstd] ja sen jilkeen neljdn vuoden vélein komissio toimittaa
Euroopan parlamentille ja neuvostolle sdénnollisesti raportit tdmidn asetuksen
arvioinnista ja uudelleentarkastelusta. Raportit julkaistaan.

3. Edella 2 kohdassa tarkoitetuissa raporteissa on kiinnitettdva erityistd huomiota
seuraaviin seikkoihin:

(a) kansallisten toimivaltaisten viranomaisten taloudellisten ja henkildresurssien
tila, jotta ne voivat suorittaa tehokkaasti niille tdssd asetuksessa osoitetut
tehtavit;

(b) jédsenvaltioiden tdmin asetuksen sddnndsten rikkomisista madrddmien
seuraamusten ja erityisesti 71 artiklan 1 kohdassa tarkoitettujen hallinnollisten
sakkojen tila.
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4, Komissio arvioi [kolmen vuoden kuluessa 85 artiklan 2 kohdassa tarkoitetusta tamdn
asetuksen soveltamispdivdstd] ja sen jilkeen neljan vuoden vélein kdytdnnesdintdjen
vaikutusta ja sité, kuinka tehokkaasti ne edistavét III osaston 2 luvussa vahvistettujen
vaatimusten ja mahdollisesti muita tekodlyjdrjestelmid kuin suuririskisid
tekodlyjdrjestelmid koskevien lisdvaatimusten soveltamista.

5. Edellda olevan 1-4 kohdan soveltamiseksi tekodlyneuvoston, jdsenvaltioiden ja
kansallisten toimivaltaisten viranomaisten on toimitettava komissiolle sen pyytdmét
tiedot.

6. Kun komissio tekee 1-4 kohdassa tarkoitettuja arviointeja ja uudelleentarkasteluja,

se ottaa huomioon tekodlyneuvostolta, Euroopan parlamentilta ja neuvostolta seka
muilta asiaankuuluvilta elimiltd ja muista ldhteistd saadut ndkemykset ja havainnot.

7. Komissio esittda tarvittaessa ehdotuksia tdmén asetuksen muuttamiseksi ottaen
erityisesti huomioon teknologiassa ja tietoyhteiskunnassa tapahtuvan kehityksen.

85 artikla
Voimaantulo ja soveltaminen

1. Tama asetus tulee voimaan kahdentenakymmenentend péivané sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessd.

2. Tatd asetusta sovelletaan [24 kuukauden kuluttua timén asetuksen voimaantulosta].
Poiketen siitd, mitd 2 kohdassa sdddetdén:

(a) I osaston 4 lukua ja VI osastoa sovelletaan [kolmen kuukauden kuluttua
tdman asetuksen voimaantulosta];

(b) 71 artiklaa sovelletaan [12 kuukauden kuluttua tdmdn asetuksen
voimaantulosta].

Tdmi asetus on Kkaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissé
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

1.2. Toimintalohko(t)

1.3. Ehdotus/aloite liittyy

1.4. Tavoite (Tavoitteet)

1.4.1. Yleistavoite (Yleistavoitteet)

1.4.2. Erityistavoite (Erityistavoitteet)

1.4.3. Odotettavissa olevat tulokset ja vaikutukset

1.4.4. Tulosindikaattorit

1.5. Ehdotuksen/aloitteen perustelut

1.5.1. Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyelld tai pitkélld aikavélilla
sekd aloitteen yksityiskohtainen toteutusaikataulu

1.5.2. EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd,
kuten koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden
tai tdydentdvyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
liséksi, joka olisi saatu aikaan pelkilld jasenvaltioiden toimilla

1.5.3. Vastaavista toimista saadut kokemukset

1.5.4. Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset
synergiaedut suhteessa muihin kyseeseen tuleviin vilineisiin

1.5.5 Arvio Kkéytettdvissd olevista rahoitusvaihtoehdoista, mukaan lukien
mahdollisuudet midrirahojen uudelleenkohdentamiseen

1.6. Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset

1.7.  Hallinnointitapa (Hallinnointitavat)

HALLINNOINTI
2.1. Seuranta- ja raportointisddnnot
2.2. Hallinnointi- ja valvontajdrjestelma

2.2.1. Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujarjestelyille sekd valvontastrategialle

2.2.2. Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttoon otetuista sisdisista
valvontajirjestelmista

2.2.3. Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen
varojen arvoon) koskevat arviot ja perustelut sekd arviot maksujen
suoritusajankohdan ja toimen pééttimisajankohdan odotetuista virheriskitasoista
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2.3. Toimenpiteet petosten ja sddntdjenvastaisuuksien ehkdisemiseksi

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat

3.2. Arvioidut vaikutukset midrdrahoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista toimintamddrdrahoihin
3.2.2. Arvioidut toimintamddrdrahoista rahoitetut tuotokset

3.2.3. Yhteenveto arvioiduista vaikutuksista hallintomddrdrahoihin
3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
3.2.5. Ulkopuolisten tahojen rahoitusosuudet

3.3.  Arvioidut vaikutukset tuloihin
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1.2

1.3.

1.4.

1.4.1.

1.4.2.

SAADOSEHDOTUKSEEN LIITTYVA RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA

Ehdotuksen/aloitteen nimi

Euroopan parlamentin ja neuvoston asetus tekodlyd koskevista yhdenmukaistetuista
sdaannoistd (tekodlysdddos) ja tiettyjen unionin sdddosten muuttamisesta

Toimintalohko(t)

Viestintdverkot, sisdlto ja teknologia;
Sisdmarkkinat, teollisuus, yrittdjyys ja pk-yritykset.

Talousarviovaikutukset koskevat komissiolle annettuja uusia tehtdvid, mukaan lukien
tuki EU:n tekodlyneuvostolle.

Toiminta: Euroopan digitaalista tulevaisuutta rakentamassa

Ehdotus/aloite liittyy

X uuteen toimeen

O uuteen toimeen, joka perustuu pilottihankkeeseen tai valmistelutoimeen®
O kiynnissi olevan toimen jatkamiseen

O toimeen, joka on suunnattu uudelleen

Tavoite (Tavoitteet)

Yleistavoite (Yleistavoitteet)

Toiminnan yleisend tavoitteena on varmistaa sisimarkkinoiden moitteeton toiminta
luomalla edellytykset luotettavan tekodlyn kehittdmiselle ja kdytolle unionissa.

Erityistavoite (Erityistavoitteet)

Erityistavoite nro 1

Asetetaan tekodlyjarjestelmid koskevia erityisvaatimuksia ja kaikkia arvoketjun
toimijoita koskevia velvoitteita sen varmistamiseksi, ettd markkinoille saatetut ja
kaytetyt tekodlyjarjestelmét ovat turvallisia ja noudattavat perusoikeuksia ja unionin
arvoja koskevaa voimassa olevaa lainsdadéntoa;

Erityistavoite nro 2

Varmistetaan oikeusvarmuus tekodlyyn tehtdvien investointien ja innovoinnin
helpottamiseksi selventdmalld, mitd olennaisia vaatimuksia, velvoitteita ja
vaatimustenmukaisuusmenettelyjd on noudatettava tekoélyjarjestelmin saattamiseksi
markkinoille tai sen kiyttdmiseksi unionissa;

Erityistavoite nro 3

Parannetaan tekodlyjirjestelmiin sovellettavan perusoikeuksia ja
turvallisuusvaatimuksia koskevan voimassa olevan lainsddddnnon hallinnointia ja
tehokasta tidytdntoOonpanoa antamalla asianomaisille viranomaisille uusia valtuuksia
ja resursseja ja midrittelemadlld selkedt sdédnndt vaatimustenmukaisuuden arviointi- ja
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Sellaisina kuin ndmé on médritelty varainhoitoasetuksen 54 artiklan 2 kohdan a ja b alakohdassa.
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jalkivalvontamenettelyjd varten sekd jakamalla hallinto- ja valvontatehtivit
kansallisen ja EU:n tason viélilla;

Erityistavoite nro 4

Helpotetaan sisdmarkkinoiden kehittimistd laillisia, turvallisia ja luotettavia
tekodlysovelluksia varten ja estetdin markkinoiden pirstaloituminen toteuttamalla
EU:n toimia vihimmaisvaatimusten asettamiseksi tekoélyjérjestelmien markkinoille
saattamiselle ja kéytolle unionissa perusoikeuksia ja turvallisuutta koskevan
voimassa olevan lainsdddannon mukaisesti.
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1.4.3.

1.4.4.

1.5.
1.5.1.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhmdn
tilanteeseen

Tekodlyn toimittajien pitdisi hyotyd mahdollisimman viahéisistd mutta selkeistd
vaatimuksista, joilla luodaan oikeusvarmuutta ja varmistetaan péddsy koko
sisdmarkkinoille.

Tekodlyn kéyttdjien pitdisi saada oikeusvarmuus siitd, ettd heiddn ostamansa
suuririskiset tekodlyjéarjestelmét ovat EU:n lainsdddédnndn ja arvojen mukaisia.

Kuluttajien pitdisi hyotyd siitd, ettd riski heiddn turvallisuutensa tai
perusoikeuksiensa loukkaamisesta pienenee.

Tulosindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen toteuttamista seurataan

Indikaattori 1

Vakavien vaaratilanteiden tai sellaisten tekodlyn suoritusten lukumédrd, jotka
muodostavat vakavan vaaratilanteen tai perusoikeusvelvoitteiden rikkomisen
(puolivuosittain) sovellusaloittain ja laskettuna a) absoluuttisesti, b) kayttéon
otettujen sovellusten osuutena ja ¢) asianomaisten kansalaisten osuutena.

Indikaattori 2

a) Tekodlyyn tehdyt kokonaisinvestoinnit EU:ssa (vuosittain)

b) Tekodlyyn tehdyt kokonaisinvestoinnit jdsenvaltioittain (vuosittain)

c¢) Tekodlya kdyttdvien yritysten osuus (vuosittain)

d) Tekodlya kayttavien pk-yritysten osuus (vuosittain)

Kohdat a ja b lasketaan virallisten 1dhteiden perusteella ja niitd verrataan yksityisiin
arvioihin.

Kohdat c ja d keratddn sdadnnollisilld yrityskyselyilla.

Ehdotuksen/aloitteen perustelut

Tarpeet, joihin ehdotuksella/aloitteella vastataan Ilyhyelld tai pitkdlld aikavdlilld
sekd aloitteen yksityiskohtainen toteutusaikataulu

Asetusta olisi sovellettava tdysimiérdisesti puolitoista vuotta sen hyviksymisen
jélkeen. Hallintorakenteen osatekijoiden olisi kuitenkin oltava kdytdssé jo ennen sita.
Jasenvaltioiden on erityisesti nimettdvéd aikaisemmin olemassa olevat viranomaiset
ja/tal perustettava uusia viranomaisia, jotka hoitavat lainsddddnnossd sdddettyja
tehtdvid. My0s EU:n tekodlyneuvosto olisi perustettava ja sen olisi oltava
toimintavalmis. Tekodlyjéarjestelmien eurooppalaisen tietokannan olisi oltava tdysin
toimintakykyinen soveltamisajankohtaan mennessa. Samanaikaisesti
hyvéaksymisprosessin kanssa on siis tarpeen kehittdé tietokantaa, jotta kehitystyd on
saatu valmiiksi, kun asetus tulee voimaan.
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1.5.2.

1.5.3.

1.5.4.

1.5.5.

Fl

EU:n osallistumisesta saatava lisdarvo (joka voi olla seurausta eri tekijoistd, kuten
koordinoinnin paranemisesta, oikeusvarmuudesta tai toiminnan vaikuttavuuden tai
tdaydentivyyden paranemisesta). EU:n osallistumisesta saatavalla lisdarvolla
tarkoitetaan tdssd kohdassa arvoa, jonka EU:n osallistuminen tuottaa sen arvon
lisdiksi, joka olisi saatu aikaan pelkilld jdsenvaltioiden toimilla.

Mahdollisesti toisistaan poikkeavien kansallisten sdéntdjen hajanainen kehys haittaa
tekodlyjdrjestelmien saumatonta tarjontaa EU:ssa eikd varmista tehokkaasti
turvallisuutta ja unionin perusoikeuksien ja arvojen suojelua eri jdsenvaltioissa.
Tekoédlyd koskeva EU:n yhteinen lainsdddantdtoimi voisi edistdd sisdmarkkinoita, ja
silli olisi hyvdt mahdollisuudet tarjota eurooppalaiselle teollisuudelle
maailmanlaajuinen kilpailuetu ja mittakaavaetuja, joita jasenvaltiot eivédt voi yksin
saavuttaa.

Vastaavista toimista saadut kokemukset

Sdhkoisestd kaupankdynnistd annetussa direktiivissd 2000/31/EY vahvistetaan
keskeiset puitteet sisdmarkkinoiden toiminnalle ja digitaalisten palvelujen
valvonnalle ja luodaan perusrakenne jdsenvaltioiden viliselle yleiselle
yhteistyomekanismille, joka kattaa periaatteessa kaikki digitaalisiin palveluihin
sovellettavat vaatimukset. Direktiivin arvioinnissa tuotiin esiin puutteita useilla
timidn  yhteistydmekanismin osa-alueilla, my0s tirkeissd menettelyllisissd
nikokohdissa, kuten siind, ettei jdsenvaltioiden vastauksille ole selkeitd mairdaikoja
ja ettei pyyntoihin yleensd vastata. TAimé on johtanut vuosien mittaan siihen, etti
jasenvaltioiden vililld ei ole luottamusta rajatylittivien digitaalisten palvelujen
tarjoajiin liittyvien huolenaiheiden késittelyyn. Direktiivin arviointi osoitti, ettd on
tarpeen médritelld Euroopan tasolla eriytettyjd sdént6jd ja vaatimuksia. Tastd syystd
tissd asetuksessa sdddettyjen erityisvelvoitteiden tdytdntdonpano edellyttiisi erityista
EU:n tason yhteistydmekanismia, johon kuuluisi hallintorakenne, jolla varmistetaan
tiettyjen vastuullisten elinten koordinointi EU:n tasolla.

Yhteensopivuus monivuotisen rahoituskehyksen kanssa ja mahdolliset synergiaedut
suhteessa muihin kyseeseen tuleviin vilineisiin

Tekodlyd koskevista yhdenmukaistetuista sddnndistd ja tiettyjen unionin sdddosten
muuttamisesta  annettavassa  asetuksessa  mddritelldin  tekodlyjdrjestelmiin
sovellettavien uusien yhteisten vaatimusten kehys, joka menee huomattavasti
voimassa olevassa lainsdddédnnossa sidddettyd kehystd pidemmalle. Téstd syystd talla
ehdotuksella on tarpeen luoda uusi kansallinen ja Euroopan tason sadntely- ja
valvontatehtava.

Mitd tulee mahdollisiin synergiothin muiden asianmukaisten vilineiden kanssa,
ilmoittamisesta vastaavien kansallisten viranomaisten tehtdvid voivat hoitaa
kansalliset viranomaiset, jotka hoitavat vastaavia tehtdvid muiden EU:n sddddsten
nojalla.

Koska asetus lisdd luottamusta tekodlyyn ja kannustaa siten investoimaan tekodlyn
kehittaimiseen ja kdyttoonottoon, se tdydentdd Digitaalinen Eurooppa -ohjelmaa,
jossa tekodlyn levittdmisen edistiminen on yksi viidestd painopisteesté.

Arvio kdytettivissd olevista rahoitusvaihtoehdoista, mukaan lukien mahdollisuudet
mddrdrahojen uudelleenkohdentamiseen

Henkilostod siirretdén toisiin tehtdviin. Muut kustannukset katetaan Digitaalinen
Eurooppa -ohjelman maéérdrahoista, koska tdmin asetuksen tavoite — luotettavan
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tekodlyn varmistaminen — edistdd suoraan yhtd Digitaalinen Eurooppa -ohjelman
keskeistd tavoitetta eli tekodlyn kehittimisen ja kdyttoonoton nopeuttamista
Euroopassa.
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1.6.

1.7.

Ehdotetun toimen/aloitteen kesto ja rahoitusvaikutukset
[] kesto on rajattu
— [ toiminta alkaa [PP/KK]VVVYV ja paittyy [PP/KK]VVVV.

— [ maksusitoumusmairarahoihin kohdistuvat rahoitusvaikutukset koskevat vuosia
YYYY-YYYY ja maksumiérdrahoihin kohdistuvat rahoitusvaikutukset vuosia
YYYY-YYYY.

X kestoa ei ole rajattu

— Kéynnistysvaihe yksi/kaksi vuotta (vahvistettava),

— minkad jilkeen toteutus tdydessé laajuudessa.

Hallinnointitapa (Hallinnointitavat)%®

X Suora hallinnointi, jonka komissio toteuttaa kéyttimalla

— [ yksiko6itdén, myos unionin edustustoissa olevaa henkilostodén
— [ toimeenpanovirastoja

L1 Hallinnointi yhteistyossa jédsenvaltioiden kanssa

[ Viilillinen hallinnointi, jossa tiytdntoonpanotehtivia on siirretty
— [ kolmansille maille tai niiden nimedmille elimille

— [ kansainvilisille jarjestoille ja niiden erityisjarjestdille (tarkennettava)
— [ Euroopan investointipankille tai Euroopan investointirahastolle
— [ varainhoitoasetuksen 70 ja 71 artiklassa tarkoitetuille elimille
— [ julkisoikeudellisille yhteisoille

— [ sellaisille julkisen palvelun tehtivia hoitaville yksityisoikeudellisille elimille,
jotka antavat riittdvét rahoitustakuut

— [ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtéviksi julkisen ja yksityisen sektorin kumppanuuden téytdntoonpano ja jotka
antavat riittavat rahoitustakuut

— [ henkiléille, joille on annettu tehtévéksi toteuttaa SEU-sopimuksen V osaston
mukaisia yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetddn
asiaa koskevassa perussdddoksessa.

— Jos kdytetddn useampaa kuin yhtd hallinnointitapaa, olisi annettava lisdtietoja kohdassa ~"Huomautukset”.

Huomautukset:

65

Kuvaukset eri  hallinnointitavoista ja  viittaukset varainhoitoasetukseen ovat saatavilla
budjettipddosaston verkkosivuilla osoitteessa: http:/www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

Fl

HALLINNOINTI

Seuranta- ja raportointisainnot

Ilmoitetaan sovellettavat aikavdlit ja edellytykset.

Asetusta tarkastellaan uudelleen ja arvioidaan viiden vuoden kuluttua sen
voimaantulosta. Komissio raportoi arvioinnin tuloksista Euroopan parlamentille,
neuvostolle ja Euroopan talous- ja sosiaalikomitealle.

Hallinnointi- ja valvontajirjestelmii(t)

Perustelut ehdotetu(i)lle hallinnointitavalle(/-tavoille), rahoituksen
toteutusmekanismille(/-mekanismeille), maksujdrjestelyille sekd valvontastrategialle

Asetuksessa vahvistetaan uusi toimintapolitiikka, joka koskee yhdenmukaistettuja
sdantdjd tekodlyjirjestelmien tarjonnasta sisdmarkkinoilla varmistaen samalla
turvallisuus ja perusoikeuksien kunnioittaminen. Namé uudet sdénnot edellyttévit
yhdenmukaisuusmekanismia timén asetuksen mukaisten velvoitteiden rajatylittdvaa
soveltamista varten. Se toteutetaan uuden neuvoa-antavan ryhmén muodossa, joka
koordinoi kansallisten viranomaisten toimintaa.

Néiden uusien tehtdvien hoitamiseksi komission yksikoille pitdd antaa tarvittavat
resurssit. Uuden asetuksen tdytdntdonpanon valvonnan arvioidaan edellyttdvian 10
kokoaikavastaavaa tyontekijdd (5 kokoaikaista tyontekijdd tekodlyneuvoston
toiminnan tukemiseen ja 5 kokoaikaista tyontekijaa Euroopan tietosuojavaltuutetulle,
joka toimii ilmoittamisesta vastaavana viranomaisena Euroopan unionin elinten
kayttoon ottamien tekoélyjarjestelmien osalta).

Tiedot todetuista riskeistd ja niiden vihentdmiseksi kdyttéon otetuista sisdisistd
valvontajdrjestelmistd

On tarpeen varmistaa, ettd tekodlyneuvoston jésenilld on mahdollisuus tehda tietoon
perustuvia analyyseja tosiseikkojen perusteella. Sen vuoksi esitetddn, ettd
tekodlyneuvoston tyotd tuetaan komission hallintorakenteella ja ettd perustetaan
asiantuntijaryhmad tarjoamaan tarvittaessa lisdasiantuntemusta.

Valvonnan kustannustehokkuutta (valvontakustannusten suhde hallinnoitujen varojen
arvoon) koskevat arviot ja perustelut sekd arviot maksujen suoritusajankohdan ja
toimen pddttamisajankohdan odotetuista virheriskitasoista

Kun otetaan huomioon kokouskulujen alhainen arvo tapahtumaa kohden (esim.
kokousedustajan matkakulujen korvaaminen), tavanomaiset valvontamenettelyt
vaikuttavat riittdviltd. Tietokannan kehittdmisen osalta voidaan todeta, ettd
viestintdverkkojen, siséltojen ja teknologian pddosastolla (CNECT) on sopimusten
myOntdmistd varten kdytossd vahva sisdinen valvontajirjestelmd keskitettyjen
hankintatoimien muodossa.

Toimenpiteet petosten ja sdfintojenvastaisuuksien ehkiisemiseksi

llmoitetaan  kdytéssd  olevat ja suunnitellut ehkdisy- ja suojatoimenpiteet, esimerkiksi
petostentorjuntastrategian pohjalta

Komissioon nykyisin sovellettavat petostentorjunnan toimenpiteet kattavat timén
asetuksen soveltamiseksi tarvittavat lisiméérarahat.
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
e Talousarviossa jo olevat budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa.
Budjettikohta Menolaji Rahoitusosuudet
Moni- Lo
vuotisen Varal]r(lhono-

i asetuksen 21
rahoitus- | Numero o | EETA- ehdokas- | | i an- | artiklan 2 kohdan
kehyksen M/ EL-IM mailta mailta silta mailta b alakohdassa

otsake tarkoitetut
rahoitusosuudet
7 20 02 06 Hallintokulut ElI-JM El El El El
| 02 94 03 Digitaalinen Eurooppa -ohjelma, M KYLLA I I EI
tekodly
| 02 Ql 30 01 Digitaalinen Eurooppa -ohjelman ELIM KYLLA EI EI EI
tukimenot
3.2 Arvioidut vaikutukset mairirahoihin
3.2.1.  Yhteenveto arvioiduista vaikutuksista toimintamdcdrdrahoihin
— [ Ehdotus/aloite ei edellytd toimintamédrarahoja.
— X Ehdotus/aloite edellyttda toimintaméériarahoja seuraavasti:
66 JM = jaksotetut méirirahat; EI-JM = jaksottamattomat méérirahat.
67 EFTA: Euroopan vapaakauppaliitto.
68 Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen otsake 1

Vuosi Vuosi | Vuosi | Vuosi | Vuosi | Vuosi "
Pddosasto: CNECT 2022 | 2023 | 2024 | 2025 | 2026 | 2027% YHTEENSA
* Toimintaméaérarahat
Sitoumukset (la) 1.000 1.000
Budjettikohta” 02 04 03
Maksut a) 0.600 | 0.100 |0.100 | 0.100 |0.100 1.000
. Sitoumukset (1b)
Budjettikohta
Maksut (2b)
Tiettyjen ohjelmien méirdrahoista katettavat hallintoméaérirahat”!
Budjettikohta 02 01 30 01 ©) 0.240 0.240 0.240 0.240 0.240 1.200
PO CNECTin méirirahat YHTEENSA Sitoumukset =latlb+3 1.240 0.240 0.240 0.240 2.200
=2a+2b
Maksut s 0.840 0.340 0.340 0.340 0.340 2.200
« Toimintaméérirahat YHTEENSA Sitoumukset @) ‘ ‘ 1.000 ‘ | 1.000
69 Ohjeellinen ja riippuvainen kéytettdvissa olevista médrarahoista.
0 Virallisen budjettinimikkeiston mukaisesti.
" Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvdt tukimenot (entiset BA-budjettikohdat), episuora ja suora
tutkimustoiminta.
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Maksut 4 0.600 0.100 0.100 0.100 0.100 1.000

* Tiettyjen ohjelmien méérdrahoista katettavat hallintomé&érirahat
YHTEENSA (© 0.240 0.240 0.240 0.240 0.240 1.200
Monivuotisen rahoituskehyksen OTSAKKEESEEN 1 Sitoumukset =4+6 1.240 0.240 0.240 .0.240 0.240 2.200
kuuluvat maarirahat YHTEENSA Maksut s+ 0.840 | 0340 | 0340 | 0340 | 0340 2.200

Jos ehdotuksella/aloitteella on vaikutuksia useampaan otsakkeeseen, toistetaan edelli oleva osa:

* Toimintaméérarahat (kaikki otsakkeet)
YHTEENSA

Sitoumukset

“4)

Maksut

©)

* Tiettyjen  ohjelmien  méérdrahoista  katettavat
hallintomééréarahat (kaikki otsakkeet) YHTEENSA

(6)

Monivuotisen rahoituskehyksen
OTSAKKEISIIN 1-6 kuuluvat

méirirahat YHTEENSA
(Rahoitusohje)

Sitoumukset

=4+6

Maksut

=5+6

FI

105

FI




Monivuotisen rahoituskehyksen otsake

7 ”Hallintomenot”

Tamén osan tayttdmisessa on kdytettdva rahoitusselvityksen liitteessé (sisdisten sdéntdjen liite V) olevaa hallintoméairarahoja koskevaa selvitysta,

joka on laadittava ennen rahoitusselvityksen laatimista. Liite ladataan DECIDE-tietokantaan komission sisdistd lausuntokierrosta varten.

milj. euroa (kolmen desimaalin tarkkuudella)

. . . . Vuoden
Vuosi Vuosi Vuosi Vuosi . “
Vuosi 2027 2027 YHTEENSA
2023 2024 2025 2026 jélkeen”
Pidosasto: CNECT
e HenkilOresurssit 0.760 0.760 0.760 0.760 0.760 0.760 3.800
e Muut hallintomenot 0.010 0.010 0.010 0.010 0.010 0.010 0.050
PO CNECT YHTEENSA Miirirahat 0.760 0.760 0.760 0.760 0.760 0.760 3.850
Euroopan tietosuojavaltuutettu
¢ HenkilOresurssit 0.760 0.760 0.760 0.760 0.760 0.760 3.800
e Muut hallintomenot
EUROOPAN TIETOSUOJAVALTUUTETUN N 0.760 | 0-760 | 0.760 0.760 0.760 0760 1500
MENOT YHTEENSA : )
Monivuotisen rahoituskehyksen
OTSAKKEESEEN 7 kuuluvat (Sitoumukset yhteensd = maksut yhteensi) 1.530 1.530 1.530 1.530 1.530 1.530 7.650
méirirahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi Vuosi Vuosi Vuosi . . "
2022 2023 2024 2025 Vuosi 2026 Vuosi 2027 YHTEENSA

72
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Monivuotisen rahoituskehyksen
OTSAKKEISIIN 1-7 kuuluvat
miidrirahat YHTEENSA

Sitoumukset

2.770

1.770

1.770

1.770

1.770

9.850

Maksut

2.370

1.870

1.870

1.870

1.870

9.850

FI
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3.2.2.

Arvioidut toimintamddrdrahoista rahoitetut tuotokset
maksusitoumusmédrédrahat, milj. euroa (kolmen desimaalin tarkkuudella)
Tavoitteet ja
Vuoden
tuotokset Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi y “
2027 YHTEENSA
2022 2023 2024 2025 2026 2027 73
jilkeen
4
TUOTOKSET
Keskimié {;rlrlll; Kustan
Tyyppi I. g€ | Kusta g€ | Kusta £ | Kustann g Kusta g1 Kusta g ! Kusta E! Kusta | . . nukset
e e ~ ~ ~ o) = ard
kustannuk — nnus — nnus = us = nnus — | nnus — | nnus — | nnus hte yhteen
set yate sd
ensd
ERITYISTAVOITE 1...74
Tietokanta 1 1.000 1 1 1 1 1 0.100 1 1.000
Kokoukset — tuotos 10 0.200 10 0.200 10 0.200 | 10 { 0.200 | 10 { 0.200 | 10 { 0.200 50 1.000
Tiedotustoimet 2 0.040 2 0.040 2 0040 | 2 | 0.040 | 2 | 0.040 | 2 | 0.040 10 0.040
Vilisumma, erityistavoite 1
ERITYISTAVOITE 2
— Tuotos
Vilisumma, erityistavoite 2
KAIKKI YHTEENSA 13 0.240 13 0.240 13 0240 | 13| 0.240 | 13 | 0.240 | 13 | 0.100 65 2.200

73
74

Kaikki timéan sarakkeen luvut ovat suuntaa-antavia ja riippuvat ohjelmien jatkumisesta ja madrdrahojen saatavuudesta

Kuten kuvattu kohdassa 1.4.2 “Erityistavoitteet”.
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3.2.3.  Yhteenveto arvioiduista vaikutuksista hallintomddrdrahoihin
— [ Ehdotus/aloite i edellytd hallintoméirarahoja.
— X Ehdotus/aloite edellyttdd hallintoméérarahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi V;:)) ; ; n YHTEENS
2022 2023 2024 2025 2026 2027 75 A
jéilkeen
Monivuotisen
rahoituskehyksen
OTSAKE 7
Henkiloresurssit 1.520 1.520 1.520 1.520 1.520 1.520 7.600
Muut hallintomenot 0.010 0.010 0.010 0.010 0.010 0.010 0.050
Monivuotisen
rahoituskehyksen 1.530 1.530 1.530 1.530 1.530 1.530 7.650
OTSAKE 7, vilisumma
Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisiltymittomait’
Henkil6resurssit
Muut hallintomenot 0.240 0.240 0.240 0.240 0.240 0.240 1.20
Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7 0.240 0.240 0.240 0.240 0.240 0.240 1.20
sisdltyméittomit,
vilisumma
YHTEENSA 1.770 1.770 1.770 1.770 1.770 1.770 8.850

Henkiloresursseja ja muita hallintomenoja koskeva méériarahatarve katetaan toimen hallinnointiin jo osoitetuilla p4ddosaston
médrdrahoilla ja/tai pddosastossa toteutettujen uudelleenjirjestelyjen tuloksena saaduilla médrdrahoilla sekéd tarvittaessa
sellaisilla lisdresursseilla, jotka toimea hallinnoiva pédosasto voi saada kéyttoonsd vuotuisessa médrdrahojen
jakomenettelyssé talousarvion puitteissa.

» Kaikki timén sarakkeen luvut ovat suuntaa-antavia ja riippuvat ohjelmien jatkumisesta ja méérarahojen

saatavuudesta
Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvét tukimenot
(entiset BA-budjettikohdat), epésuora ja suora tutkimustoiminta.

76
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3.2.3.1. Henkiloresurssien arvioitu tarve
— [ Ehdotus/aloite ei edellytd henkiloresursseja.

— X Ehdotus/aloite edellyttdad henkiloresursseja seuraavasti:

Arvio kokoaikaiseksi henkilostoksi muutettuna

Vuoden
2026 2027 2027
jilkeen”’

Vuosi Vuosi Vuosi
2023 2024 2025

¢ Henkilostotaulukkoon siséltyvit virat/toimet (virkamiehet ja viliaikaiset toimihenkilot)

2001 02 01 (padtoimipaikka ja komission edustustot EU:ssa) 10 10 10 10 10 10

20 01 02 03 (EU:n ulkopuoliset edustustot)

010101 01 (epdsuora tutkimustoiminta)

010101 11 (suora tutkimustoiminta)
Muu budjettikohta (mika?)

« Ulkopuolinen henkiléstd (kokoaikaiseksi muutettuna)’®

20 02 01 (kokonaismédrarahoista katettavat sopimussuhteiset
toimihenkil6t, kansalliset asiantuntijat ja vuokrahenkildsto)

20 02 03 (sopimussuhteiset ja paikalliset toimihenkilot, kansalliset
asiantuntijat, vuokrahenkildsto ja nuoremmat asiantuntijat EU:n
ulkopuolisissa edustustoissa)

79 — péddtoimipaikassa
XX 01 xxyyzz

— EU:n ulkopuolisissa edustustoissa

01 01 01 02 (sopimussuhteiset toimihenkil6t, kansalliset
asiantuntijat ja vuokrahenkilosto - epasuora tutkimustoiminta)

01 01 01 12 (sopimussuhteiset toimihenkildt, kansalliset
asiantuntijat ja vuokrahenkildsto - suora tutkimustoiminta)

Muu budjettikohta (mik&?)

YHTEENSA 10 10 10 10 10 10

XX viittaa kyseessd olevaan toimintalohkoon eli talousarvion osastoon.

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla pddosaston henkilost6llé ja/tai pddosastossa
toteutettujen henkildston uudelleenjérjestelyjen tuloksena saadulla henkilostolla sekd tarvittaessa sellaisilla
lisdresursseilla, jotka toimea hallinnoiva péadosasto voi saada kéyttoonsd vuotuisessa médrdrahojen
jakomenettelyssé talousarvion puitteissa.

Euroopan tietosuojavaltuutetun odotetaan antavan puolet tarvittavista resursseista.

Kuvaus henkilGston tehtdvista:

Virkamiehet ja viliaikaiset | Jotta voidaan valmistella yhteensd 13—16 kokousta, laatia raporttiluonnoksia, jatkaa
toimihenkil6t toimintapoliittista tyotd esimerkiksi suuririskisten tekodlysovellusten luettelon tulevien
muutosten osalta ja pitdd ylld suhteita jasenvaltioiden viranomaisiin, tarvitaan nelja
kokoaikaista AD-virkamiesté ja yksi kokoaikainen AST-virkamies.

EU:n  toimielinten  kehittdmistd  tekodlyjirjestelmisti  vastaa  Euroopan

77 Kaikki timén sarakkeen luvut ovat suuntaa-antavia ja riippuvat ohjelmien jatkumisesta ja méérarahojen
saatavuudesta

78 Sopimussuhteiset toimihenkildt, paikalliset toimihenkildt, kansalliset asiantuntijat, vuokrahenkildsto ja
nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.

79

Toimintaméardrahoista  katettavan ulkopuolisen henkildstdn  enimmadisméiérd  (entiset BA-
budjettikohdat).
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tietosuojavaltuutettu. Aiempien kokemusten perusteella voidaan arvioida,

ettd

Euroopan tietosuojavaltuutetun  vastuulle lainsdddantoluonnoksen  mukaisesti

kuuluvien tehtdvien hoitamiseen tarvitaan viisi kokoaikaista AD-virkamiesti.

Ulkopuolinen henkil6std
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3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
Ehdotus/aloite

— X voidaan rahoittaa kokonaan kohdentamalla menoja uudelleen monivuotisen
rahoituskehyksen kyseisen otsakkeen sisdll.

Ohjelmia ei tarvitse muuttaa. ‘

— [ edellyttdd monivuotisen rahoituskehyksen kyseiseen otsakkeeseen sisdltyvéin
kohdentamattoman liikkumavaran ja/tai monivuotista rahoituskehystd koskevassa
asetuksessa madriteltyjen erityisvélineiden kéytto4.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja méérat sekd ehdotetut vilineet.

— [ edellyttdd monivuotisen rahoituskehyksen tarkistamista.

Selvitys tarvittavista toimenpiteistd, mainittava myds kyseeseen tulevat rahoituskehyksen otsakkeet,
budjettikohdat ja maarat

3.2.5.  Ulkopuolisten tahojen rahoitusosuudet
Ehdotus/aloite
— X rahoittamiseen ei osallistu ulkopuolisia tahoja

— [ rahoittamiseen osallistuu ulkopuolisia tahoja seuraavasti (arvio):

Maéérérahat, milj. euroa (kolmen desimaalin tarkkuudella)

ja néitd seuraavat vuodet
Vuosi Vuosi Vuosi Vuosi (ilmoitetaan kaikki vuodet, joille Yhteensi
N80 N+1 N+2 N+3 ehdotuksen/aloitteen vaikutukset

ulottuvat, ks. kohta 1.6)

Rahoitukseen osallistuva

taho

Yhteisrahoituksella

katettavat méadrarahat

YHTEENSA

80 Vuosi N on ehdotuksen/aloitteen toteutuksen aloitusvuosi. ”N” korvataan oletetulla ensimmaiselld

toteutusvuodella (esimerkiksi: 2021). Seuraavat vuodet tiydennetdén vastaavasti.
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3.3. Arvioidut vaikutukset tuloihin

— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:

— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:

O
O

vaikutukset muihin tuloihin

vaikutukset muihin tuloihin

tulot on kohdennettu menopuolen budjettikohtiin[]
milj. euroa (kolmen desimaalin tarkkuudella)

Kaytettavissa
olevat
.. maérirahat
Tulopuolen budjettikohta: kuluvana . . . . ja nditd seuraavat vuodet (ilmoitetaan
et Vuosi Vuosi Vuosi Vuosi Kaikki det. 5oille ehdotuksen/aloi
varainhoito- N N+1 N+2 N+3 a1 .1 vuodet, joille ehdotuksen/aloitteen
vuonna vaikutukset ulottuvat, ks. kohta 1.6)

Ehdotuksen/aloitteen vaikutus®'

Momentti ....

Vastaava(t) menopuolen budjettikohta (budjettikohdat) kayttotarkoitukseensa sidottujen tulojen
tapauksessa:

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmi/-kaava tai muita

lisdtietoja).

81 Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaérdisind eli bruttomairdstd on

vahennettivé kantokuluja vastaava 20 prosentin osuus.
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