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Inledning

Den organiserade brottsligheten dr dold for allménheten, pa grund av verksamhetens dunkla
natur, och utgdr ett betydande hot mot EU:s medborgare, foretag och statliga institutioner
samt mot sjdlva ekonomin. Som betonades i EU:s senaste hotbildsbedomning avseende
grov och organiserad brottslighet (Socta 2021)' finns det organiserade kriminella grupper i
alla medlemsstater. Sammanhanget for den organiserade brottsligheten kénnetecknas av
nitverk, dir samarbetet mellan brottslingar &r dynamiskt, systematiskt och drivs av
vinstorienterade intressen. Organiserade kriminella grupper anvinder sig av sina stora,
olagliga tillgangar for att, bland annat genom korruption, infiltrera den lagliga ekonomin och
offentliga institutioner 1 syfte att undergrdva rattsstatsprincipen och de grundldggande
rattigheterna och urholka minniskors rétt till sdkerhet och deras tilltro till offentliga
myndigheter. Intdkterna frdn kriminell verksamhet inom de nio huvudsakliga brottsliga
marknaderna i EU uppgick till 139 miljarder euro ar 20192, vilket motsvarar 1 % av EU:s
bruttonationalprodukt. Sdsom framhélls i strategin for EU:s siikerhetsunion® méste de atgirder
som vidtas pd EU-niva for att stodja medlemsstaterna i kampen mot organiserad brottslighet
fortsitta och forstirkas.

Komplexiteten i organiserade kriminella gruppers affirsmodell lyftes fram sarskilt i den
gemensamma utredningen 2020, som leddes av franska och nederlindska myndigheter med
stod fran Europol och Eurojust, for att avveckla EncroChat, ett krypterat telefonnédt som
anvéndes 1 stor utstrackning av kriminella nétverk. Fallet EncroChat har hittills medfort 6ver
1 800 arresteringar och 1500 nya utredningar. Det har dven gjort det tydligt i vilken
utstrdckning organiserade kriminella grupper verkar grinséverskridande och online inom alla
kriminella marknader 1 en nétverksmiljo, med alltmer sofistikerade arbetsmetoder och ny
teknik. En ny gemensam utredning 1 mars 2021 dir man hackade Sky ECC, ett krypterat
ndtverk som manga tidigare EncroChat-anvindare overgatt till, ledde till att man forhindrade
over 70 valdsamma incidenter, beslagtog mer dn 28 ton narkotika och arresterade fler &n 80
misstdnkta personer som var inblandade i organiserad brottslighet och narkotikahandel i
Belgien och Nederldnderna. Det har inletts fler &n 400 nya utredningar mot organiserade
kriminella grupper som utgor en hog risk.

Personer som é&r inblandade i organiserad brottslighet i EU anvénder vald i allt hogre grad,
och hotet om valdstillbud 6kar pd grund av en frekvent anvindning av skjutvapen eller

'Europol, 2021 &rs hotbildsbedémning avseende grov och organiserad brottslighet (EU Socta), den 12 april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment. EU Socta dr en dvergripande hotbildsbeddmning avseende grov och organiserad brottslighet
med en kartliggning av hogprioriterade brottsomrdden som pd grundval av medlemsstaternas bidrag tas fram
vart fjarde ar av Europol.

2 Olaglig narkotika, minniskohandel, smuggling av migranter, bedrigeri (gemenskapsinternt bedrigeri via
skenforetag, immaterialrittsintrang, livsmedelsbedrageri), miljobrott (olagligt avfall och olaglig handel med
vilda djur och vixter), olagliga skjutvapen, olagliga tobaksvaror, it-brottslighet och organiserad
egendomsbrottslighet — Undersdkningen Mapping the risk of serious and organised crime infiltrating legitimate
businesses (inte dversatt till svenska) (kartldggning av risken for att den grova och organiserade brottsligheten
infiltrerar laglig foretagsamhet), mars 2021, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

3 Kommissionens meddelande om strategin for EU:s sikerhetsunion, COM(2020) 605 final, 24.7.2020.



springimnen pa allminna platser®. Organiserade kriminella gruppers forméga att anpassa sig
och utnyttja forandringar i den miljo dir de verkar har bekriftats under covid-19-pandemin.
Kriminella grupper har utnyttjat pandemin for att utdka sina kriminella verksamheter online’
och utfora bedrigerier, med bland annat forfalskade lakemedel. Den fortsatt hoga efterfrigan
pa vacciner mot covid-19 skapar en attraktiv mdjlighet for brottslingar att dgna sig at
produktion och leverans av forfalskade vacciner eller bedrigerier mot individer eller
offentliga myndigheter. EU-regeringarna har &n s lange upptéckt bedrégeriforsok och falska
erbjudanden frdn bedragare som forsokt silja fler an 1,1 miljarder vaccindoser till ett totalpris
pa dver 15,4 miljarder euro®. Den ekonomiska kris som har uppstatt till f6ljd av pandemin har
okat risken for organiserad brottslighet och hotet om att denna verksamhet ska infiltrera
samhéllet och ekonomin ytterligare.

Hotet om gransoverskridande verksamhet och nya arbetsmetoder hos organiserade kriminella
grupper som verkar badde offline och online krdver samordnade, mer riktade och anpassade
insatser. Nationella myndigheter som verkar pa faltet ligger i frontlinjen i kampen mot den
organiserade brottsligheten. Atgirder pd EU-niva och globala partnerskap 4r avgorande for att
sakerstilla ett effektivt samarbete och informations- och kunskapsutbyte mellan nationella
myndigheter, vilket frimjas av ett gemensamt straffrittsligt regelverk och effektiva finansiella
resurser. Den organiserade brottsligheten dr dessutom en symbol for kopplingen mellan inre
och yttre sdkerhet. For att hantera den hir grénsoverskridande utmaningen behdvs ett
internationellt engagemang i kampen mot organiserad brottslighet, inbegripet ytterligare
insatser for att utveckla partnerskap och samarbeten med EU:s ndrmaste grannldnder och med
andra lander i varlden.

Bade Europaparlamentet’ och rddet® har betonat det faktum att organiserad brottslighet
orsakar enorma skador och har understrukit vikten av en stark insats fran EU for att bekdmpa
alla former av organiserad brottslighet.

Denna strategi bygger pa tidigare resultat och faststiller prioriterade arbetsomraden for att pa
ett bittre satt skydda medborgarna och ekonomin mot organiserade kriminella grupper samt
lyfter fram konkreta atgdrder pd medellang och ldng sikt som ska utarbetas med full respekt

4 Europol, EU:s hotbildsbedémning avseende grov och organiserad brottslighet 2021 (Socta), den 12 april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

> I en internationell insats som genomfordes med stdd frdn Europol och Europeiska byrén for
bedrigeribekdmpning (Olaf) mellan mars och december 2020 beslagtog brottsbekdmpande myndigheter frén 19
medlemsstater och 8 tredjeldnder ndstan 33 miljoner forfalskade medicintekniska produkter, bland annat
munskydd, provtagnings- och diagnosutrustning, 8 ton ravaror och 70 000 liter desinfektionsmedel.

¢ Uppgifter som limnats av statliga myndigheter till Olaf. Brottsbekimpande myndigheter samarbetar med
Europol och Olaf for att stoppa dessa bedrageriforsok.
"https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378 SV.pdf 1 oktober 2016 antog
Europaparlamentet &dven ett betdnkande som &r sdrskilt inriktat pa bekdmpande av korruption,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284 SV.pdf

8 Radets slutsatser om inre sidkerhet och det europeiska polispartnerskapet, 13083/1/20 REV 1, 24 november
2020.



for grundlaggande réttigheter. Det dr den fOrsta sirskilda strategin for organiserad brottslighet
sedan Lissabonfordraget tridde i kraft’.

1. Stirka samarbetet pa det rittsvardande och det rittsliga omradet

Dagens organiserade brottslighet &r en internationell insats. Av de kriminella grupper som
verkar i EU-medlemsstater bestir 65 % av medlemmar med olika nationaliteter!®.
Transportrutterna for narkotika, skjutvapen och forfalskade produkter omfattar alla
kontinenter genom en global leveranskedja. Rorliga kriminella grupper som &dgnar sig at
organiserad egendomsbrottslighet forflyttar sig snabbt mellan flera olika jurisdiktioner for att
bega sina brott. Genom att verka inom olika jurisdiktioner forsoker de kriminella grupperna
undvika att upptickas och utnyttja skillnader i de olika tillimpliga nationella lagarna.

1.1.Smidigt utbyte av och snabb tillgdng till information

I ett omrdde med frihet, sdkerhet och rittvisa och utan inre grinskontroller kan en hog
sdkerhetsniva garanteras med hjilp av ett starkt polissamarbete och straffrittsligt samarbete
mellan medlemsstaterna. Snabb tillgang till information, med fullstindig respekt for
grundldggande rittigheter och sdrskilt skydd av uppgifter, dr avgérande for bekdmpande av
alla former av organiserad brottslighet. Europeiska unionen har forsett de brottsbekdmpande
myndigheterna med en rad olika verktyg for att underlitta utbytet av information, vilket har
visat sig vara avgorande for att uppticka kriminella verksamheter och nétverk.

Schengens informationssystem (SIS) har gjort det mdjligt for tjanstepersoner i frontlinjen att
snabbt uppticka och lokalisera personer och foremal som &ar inblandade i organiserad
brottslighet och vidta lampliga atgérder. Informationen i denna gemensamma databas kan
hjélpa tjanstepersoner att arrestera en person, beslagta ett foremaél eller faststélla resemdnster
for personer som &r foremdl for utredning. Endast under 2020 gjordes ndstan 4 miljarder
sokningar 1 Schengens informationssystem, som gav dver 200 000 resultat. Under 2018 ars
oversyn av regelverket for SIS'! forstiirktes systemets funktioner betydligt och ett flertal nya

° Organiserad brottslighet har varit ett av EU:s prioriteringsomraden sedan mitten av 1990-talet, vilket framgar i
Tammerforsprogrammet (inom vilket man slog fast EU:s forsta flerariga strategiska mal inom réttsliga och
inrikes fragor) och efterfoljande flerdriga program inom réttsliga och inrikes fragor, som Haagprogrammet 2004,
Stockholmsprogrammet 2009, den europeiska sékerhetsagendan 2015 och den nyligen antagna strategin for EU:s
sdkerhetsunion 2020. Den senaste sérskilda strategin for organiserad brottslighet antogs 2005, https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52005DC0232&from=EN

19 Europol, EU:s hotbildsbeddmning avseende grov och organiserad brottslighet 2021 (Socta), den 12 april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

' Buropaparlamentets och radets forordning (EU) 2018/1860 av den 28 november 2018 om anvindning av
Schengens informationssystem for atervindande av tredjelandsmedborgare som vistas olagligt i
medlemsstaterna, EUT L 312, 7.12.2018, Europaparlamentets och radets forordning (EU) 2018/1861 av den 28
november 2018 om inréttande, drift och anvidndning av Schengens informationssystem (SIS) pa omradet in- och
utresekontroller, om &ndring av konventionen om tillimpning av Schengenavtalet och om &ndring och
upphévande av forordning (EG) nr 1987/2006, EUT L 312, 7.12.2018, samt Europaparlamentets och radets
forordning 2018/1862 av den 28 november 2018 om inrédttande, drift och anvéndning av Schengens
informationssystem (SIS) pa omradet polissamarbete och straffrittsligt samarbete, om &ndring och upphédvande



verktyg infordes, som gor det mgjligt for nationella myndigheter att registrera larm om
personer som riskerar bortforande eller ménniskohandel eller begéra unders6kningskontroller
av misstidnkta personer. Efter dversynen har dven Europol atkomst till SIS-rapporter och
utbyte av tilldggsinformation och kan utnyttja biometriska uppgifter pé ett effektivare sétt
genom de nya mojligheterna att anvinda ansiktsbilder for identifiering och utnyttja DNA-
profiler for att underlétta identifiering av forsvunna personer. Inforandet av dessa nya
funktioner gar helt enligt tidsplanen och det nya systemet kommer att vara fullt fungerande i
slutet av 2021, inbegripet kompletta genomforandeakter och teknisk dokumentation. Arbetet
med den tekniska utvecklingen av SIS dr pd god vdg, och de forsta stegen har tagits for att
utarbeta en SIS-handbok och utbildning for SIS-anvindare.

Potentialen 1 SIS f6r kampen mot organiserad brottslighet kommer att stirkas ytterligare i och
med den nya ramen for interoperabilitet mellan EU:s informationssystem inom rittsliga och
inrikes fragor!?. Det 4r av stdrsta betydelse att fgna all energi &t att uppna fullstindig
interoperabilitet senast i slutet av 2023. Detta kommer att underlitta de brottsbekdmpande
myndigheternas tillgang till relevant information i EU:s centraliserade informationssystem
och mojliggéra upptickt av multipla identiteter, vilket dr avgorande for kampen mot
identitetsbedrégeri, som ofta tillimpas av brottslingar for att bega brott eller undgé réttvisan.
Inom interoperabilitetsramen haller man pa att utveckla en funktion for upptickt av multipla
identiteter, som genom att kontrollera uppgifterna i alla dessa system ska bidra till att
effektivt ta itu med anvéndningen av falska identiteter.

Utredare som arbetar enskilt 1 en medlemsstat har ofta ingen mojlighet att faststilla en
organiserad kriminell grupps inblandning i ett visst brott. Enligt Priimramen'? frin 2008 har
brottsbekdmpande myndigheter, under utredningens géng, ritt att via bilaterala forbindelser
soka efter DNA och fingeravtryck 1 andra medlemsstaters databaser enligt principen
traff/ingen traff samt rétt att soka efter fordonsregistreringsuppgifter. Priimramen har visat sig
ha en avgorande betydelse for att 16sa manga brott i Europa. Dess decentraliserade karaktar
medfor dock att det saknas bilaterala forbindelser mellan flera medlemsstaters nationella
databaser, pa grund av den tekniska komplexiteten och de viktiga ekonomiska resurser och
personalresurser som kriavs. Dessutom kan det ta veckor, eller till och med ménader, innan

av radets beslut 2007/533/RIF och om upphdvande av Europaparlamentets och radets forordning (EG)
nr 1986/2006 och kommissionens beslut 2010/261/EU, EUT L 312, 7.12.2018.

12" Interoperabilitetsramen omfattas av SIS, Informationssystemet for viseringar (VIS), Eurodac, in- och
utresesystemet (EES), EU-systemet for reseuppgifter och resetillstind (Etias) samt det europeiska
informationssystemet for utbyte av uppgifter ur kriminalregister avseende tredjelandsmedborgare (Ecris-TCN).
Europaparlamentets och radets forordning (EU) 2019/817 av den 20 maj 2019 om inrdttande av en ram for
interoperabilitet mellan EU-informationssystem pd omrddet grdnser och viseringar, och om é&ndring av
Europaparlamentets och radets forordningar (EG) nr 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU)
2018/1240, (EU) 2018/1726 och (EU) 2018/1861 samt radets beslut 2004/512/EG och 2008/633/RIF, EUT L
135, 22.5.2019, och Europaparlamentets och radets forordning (EU) 2019/818 av den 20 maj 2019 om inrdttande
av en ram for interoperabilitet mellan EU-informationssystem pa omradet polissamarbete och straffrattsligt
samarbete, asyl och migration och om andring av forordningarna (EU) 2018/1726, (EU) 2018/1862 och (EU)
2019/816, EUT L 135, 22.5.2019.

13 Réadets beslut 2008/615/RIF om ett fordjupat gransdverskridande samarbete, sirskilt for bekdmpning av
terrorism och griansdverskridande brottslighet, och radets beslut 2008/616/RIF om genomforande av beslut
2008/615/RIF, EUT L 210, 6.8.2008.



myndigheterna lamnar ut personuppgifterna bakom en traff. For att 6ka effektiviteten hos
brottsutredningar och stirka det automatiska informationsutbytet om brottslingar kommer
kommissionen att foresld att man moderniserar Priimramen for att mota de
brottsbekimpande myndigheternas operativa behov, i enlighet med grundliggande
rittigheter och kraven péd nddvindighet och proportionalitet, samt att man anpassar
dataskyddsbestimmelserna till dataskyddsdirektivet for polis- och aklagarmyndigheterna'®.
Kommissionen héller pa att utreda alternativ for att sdkerstilla att relevanta databaser 1 alla
medlemsstater kopplas samman och for att paskynda informationsutbytet efter en traff.
Kommissionen héller dven pa att utvirdera behovet av utbyte av ytterligare
uppgiftskategorier inom Priimramen som &r relevanta for brottsutredningar, till exempel
ansiktsbilder, korkort, utdrag ur kriminalregistret och ballistik och behovet av att lagga till
Europol som en ny partner i Priimramen.

Med tanke pa den organiserade brottslighetens gransoverskridande och internationella aspekt
ar reseinformation viktig for att identifiera hogriskresenérer som annars inte dr kianda for de
brottsbekdmpande organen och for att faststilla forbindelser mellan medlemmar i kriminella
grupper. Behandling av passageraruppgifter (PNR-uppgifter) ar till hjilp for de relevanta
myndigheterna for att identifiera personer som &ar inblandade i kriminell verksamhet som
bedrivs av organiserade grupper. For att sikerstélla att detta verktyg utnyttjas fullt ut kommer
kommissionen att fortsdtta Overvaka det fullstindiga och effektiva genomfOrandet av
direktivet om passageraruppgifter'> samt frimja samarbete och utbyte av PNR-uppgifter
mellan medlemsstater, sdrskilt genom utbyte av bdsta praxis, utbildning och utarbetande av
nddvindiga formagor'®. Aven forhandsinformation om passagerare (API-uppgifter),
personuppgifter om passagerare som samlats in av lufttrafikforetag vid incheckning, &r
mycket virdefull'’, bland annat pi grund av den kompletterar passageraruppgifterna. En
oversyn av den nuvarande rittsliga ramen'® skulle kunna medfra en rad olika forbéttringar,
sarskilt ndr det géller uppgifternas riktighet och fullstindighet. Framfor allt kommer
kommissionen att undersdka mdjligheten att anvinda API-uppgifter for att systematiskt soka i
Europols uppgifter i kampen mot den organiserade brottsligheten och eventuellt utvidga

14 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer
med avseende pé behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF, EUT L 119, 4.5.2016.

15 Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptidcka, utreda och lagfora
terroristbrott och grov brottslighet, EUT L 119, 4.5.2016.

16 Till exempel de som avses i det arbetsdokument frdn kommissionens avdelningar som atfoljer kommissionens
rapport om dversynen av PNR-direktivet, SWD(2020) 128 final, 24.7.2020. s. 7.

17 Vikten av dessa uppgifter bekriftas av Forenta nationernas upprepade uppmaningar om en dkad anvindning
av forhandsinformation om passagerare (se FN:s sdkerhetsrdds resolution 2178 [2014], FN:s sédkerhetsrads
resolution 2309 [2016] och FN:s sikerhetsrads resolution 2482 [2019]) och atagandet fran de stater som
medverkar i Organisationen for sdkerhet och samarbete i Europa om att inrétta system for forhandsinformation
om passagerare. Sedan februari 2018 dr inrdttandet av nationella system for forhandsinformation dessutom en av
Internationella civila luftfartsorganisationens normer, vilket gor det obligatoriskt for alla stater som &r parter i
Chicagokonventionen.

18 Radets direktiv 2004/82/EG om skyldighet for transportorer att limna uppgifter om passagerare, EUT L 261,
6.8.2004 (direktivet om férhandsinformation om passagerare eller API-direktivet).



anvandningen  till att omfatta  fOrflyttningar inom = Schengenomrddet samt
vattenvigstransporter och busstransporter. Med detta mal kommer kommissionen att foresla
en dversyn av direktivet om forhandsinformation om passagerare under forsta halvéret 2022,
pa grundval av en konsekvensbedomning dir dessa alternativ och dess konsekvenser utreds
ytterligare.

1.2.Ramar for avancerat samarbete

Visentliga delar av brottsbekdmpningssamarbetet i EU bygger pd 1990 ars konvention om
tillimpning av Schengenavtalet. Denna hornsten kompletteras av andra EU-instrument, som
radets rambeslut 2006/960/RIF om forenklat informations- och underréttelseutbyte mellan de
brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och kapitel 4 och 5 i
radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat gransdverskridande
samarbete, sdrskilt for bekdmpning av terrorism och grinséverskridande brottslighet
(Priimbeslutet).

Medlemsstaterna har kompletterat denna ram med en komplex uppsittning bilaterala och
multilaterala avtal. Darfor dr graden av samarbete mellan medlemsstaterna ojamn, vilket ger
upphov till operativa hinder som forsvarar ett effektivt samarbete 6ver granserna.

Kommissionen ska ta fram ett lagstiftningsforslag till en kodex for polissamarbete i EU.
Forslaget ska utarbetas utifran resultaten av en pdgaende extern studie och kommer att baseras
pa ett grundligt samradsforfarande, med hédnsyn till medlemsstaternas befogenheter. Malet &r
att stromlinjeforma och utveckla de olika instrumenten for brottsbekdmpande samarbete,
bland annat relevant EU-lagstiftning, radets riktlinjer och god praxis frin medlemsstaterna
fran bilaterala och multilaterala avtal, till ett samstimmigt och modernt regelverk som dven
omfattar utredningsverktyg.

For att ta itu med eventuella hinder for grinséverskridande samarbete som &r sdrskilt inriktat
pa att bekdmpa den organiserade brottslighetens strukturer har kommissionen inlett en extern
studie for att bedoma huruvida riadets rambeslut om organiserad brottslighet'® frin 2008
fortfarande ar lampligt for sitt &andamal.

Europol spelar en viktig roll som EU:s nav for brottsinformation, som frimjar
informationsutbyte samt polissamarbete och straffrittsligt samarbete och vart fjarde ar
publicerar rapporten EU:s hotbildsbedomning avseende grov och organiserad brottslighet
(Socta)®®. For att tillgodose tringande operativa behov, sisom samarbete med privata parter
eller behandling av stora uppséttningar av uppgifter, foreslog kommissionen i december 2020

19 Réadets rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad brottslighet, EUT L 300,
11.11.2008.

20 Socta utarbetas vart fjirde ar av Buropol utifrén omfattande bidrag frén medlemsstater och andra berdrda
parter. I rapporten identifieras de viktigaste brottshoten i EU och foreslas prioriteringar avseende brottslighet for
de kommande fyra dren for EU. Socta dr forsta steget i varje Empactcykel och anvénds av rddet som grund da
det antar de prioriteringar avseende brottslighet som EU ska koncentrera sig pa under de kommande fyra aren.



t>!. De nya befogenheter och verktyg som forslaget

att man skulle stirka Europols manda
skulle innebdra gor det mojligt for Europol att oka sitt stod for kampen mot organiserad
brottslighet. Bdde Europaparlamentet och rédet arbetar med sina mandat for de kommande
interinstitutionella forhandlingar som forvéntas paborjas senare i &r. Kommissionen kommer
att underlitta forhandlingarna och har som mal att medlagstiftarna ska nd en snabb

Overenskommelse senast i slutet av 2021.

Ett av de viktigaste verktygen fOr att genomfora den nuvarande strategin och forstirka
insatserna for att bekdmpa strukturer for organiserad brottslighet genom samordnade atgirder
ar Europeiska sektorsovergripande plattformen mot brottshot (Empact). Empact gor det
sedan 2010 mojligt for medlemsstater att identifiera de viktigaste brottshoten 1 EU dér det
behdvs samordnade atgdrder’? och att bekimpa dessa brottshot genom ett strukturerat
samarbete pa EU-nivA mellan brottsbekimpande myndigheter, tullmyndigheter,
skattemyndigheter, domare, europeiska institutioner och byrder samt, i tillimpliga fall,
tredjelinder, internationella organisationer och den privata sektorn?:.

Genom Empact utfor medlemsstater och deras partner dver 200 gemensamma operativa
insatser varje ar med syfte att bekdmpa den organiserade brottsligheten, bland annat genom
att ta fram en kriminalunderréttelsebild avseende EU:s prioriteringar inom brottslighet, bygga
upp kapaciteten hos de brottsbekimpande myndigheterna for att rikta in sig pa sérskilda brott,
forstirka samarbetet med internationella partner, utfora forebyggande verksamhet och
gemensamma utredningar om sérskilda brottsforeteelser eller sirskilda kriminella grupper
samt uppméirksamma dessa kriminella gruppers metoder for att tvétta pengar, begéd brott
online eller tilligna sig forfalskade handlingar. Aven om Empact redan ger mirkbara
operativa resultat, till exempel nér det giller midngden narkotika som beslagtas eller antalet
brottslingar som arresteras, utnyttjas inte plattformen fullt ut for nérvarande. Dess
komplexitet, bristen pad medvetenhet hos tjanstepersoner i frontlinjen och otillracklig
finansiering medfor att medlemsstaters och externa parters dgandeskap och aktiva medverkan
inte alltid kan sékerstéllas, vilket hindrar utvecklingen av mer komplexa insatser som skulle
orsaka storre skada pd de organiserade kriminella grupperna.

Kommissionen kommer att arbeta tillsammans med alla beroérda parter i Empact for att vidta
en mangd atgirder, som beskrivs utforligt i det arbetsdokument fran kommissionens

2l Forslag till Europaparlamentets och rddets forordning om #ndring av forordning (EU) 2016/794 vad giller
Europols samarbete med privata parter, Europols behandling av personuppgifter till stod for brottsutredningar
och Europols roll inom forskning och innovation, COM(2020) 796 final, samt forslag till Europaparlamentets
och radets forordning om &ndring av forordning (EU) 2018/1862 om inrdttande, drift och anvindning av
Schengens informationssystem (SIS) pa omradet polissamarbete och straffréttsligt samarbete vad géller Europols
inférande av registreringar, COM(2020) 791 final, 9.12.2020.

22 For perioden 2018-2021: It-brottslighet, olaglig narkotikahandel, hjdlp till olaglig inresa och vistelse,
organiserad egendomsbrottslighet, méanniskohandel (fér alla former av exploatering, inbegripet sexuell
exploatering och arbetskraftsexploatering, och alla former av ménniskohandel med barn), punktskattebrott och
gemenskapsinternt bedrdgeri via skenforetag, olaglig handel skjutvapen, miljobrott, kriminell ekonomi och
penningtvitt samt dokumentbedrégeri.

2 EU:s policycykel avseende organiserad och grov internationell brottslighet, som anvinds for att definiera
samarbetsramen for att sitta upp gemensamma prioriteringar, ddr Empact dr den operativa plattform som
mojliggdr samarbete mellan réttstillimpare. Numera anvdnds Empact for att beteckna bada dessa begrepp.



avdelningar som &tfoljer denna strategi, for att kunna utnyttja Empact till dess fulla potential
och omvandla den till ett verkligt flagskeppsinstrument i EU for sektorsévergripande
operativt samarbete mellan olika organ for bekimpande av organiserad brottslighet pa EU-
niva.

Kommissionen kommer dven att utreda mojligheten att inforliva Empactmekanismen i EU-
lagstiftningen. Detta skulle forankra Empact som ett av de viktigaste EU-instrumenten for
operativt samarbete mellan medlemsstater och berérda EU-byrder och EU-organ i kampen
mot organiserad och grov internationell brottslighet. Det skulle géra Empact till en fast vektor
for strukturellt samarbete om strategier och atgirder for att bekdmpa brottslighet pa EU-niva
och nationell nivd, med en harmoniserad metod och strategi, som en rittslig grund for
tillfalliga gemensamma partnerskap som grundar sig pa operativa behov. Kommissionen
kommer &dven att forsoka stdrka finansieringen av Empact avsevért, for att mojliggora
utveckling av mer komplexa insatser. Dessutom kommer kommissionen, tillsammans med
alla berorda parter, att undersoka mojligheten att stromlinjeforma den nuvarande Empact
enligt fyra moderniserade och uppgraderade pelare?* som kompletteras av vigledande
principer mot organiserad brottslighet. Den kommer dven att strdva mot att stirka rollen for
europeiska ndtverk och expertgrupper néir det géller att stoddja Empacts dtgérder. Slutligen
kommer kommissionen, tillsammans med Europeiska utrikestjdnsten, att frimja en oOkad
medverkan av tredjeldnder i Empacts verksamhet och fridmja utvecklingen av Empact-
metoden utanfor EU, anpassad efter de operativa behoven.

For att stélla brottslingar infor ritta behdver brottsbekdmpande och réttsliga myndigheter
arbeta sida vid sida: En effektiv insats for att bekdmpa organiserad brottslighet kriver
ytterligare steg for att forstirka ett Okat réttsligt samarbete. Enligt Europaparlamentets
rekommendationer?® och radets slutsatser’® behdver den praktiska tillimpningen av den
europeiska arresteringsordern®’ forbittras. Kommissionen verkstiller dirfor dess korrekta
genomforande, efter kommissionens rapport om genomforandet av den europeiska

arresteringsordern®®, och kommer att ge vigledning i en uppdaterad handbok.

For att undvika parallella utredningar om brottslingar som dr verksamma 1 flera olika
jurisdiktioner kan det dven behdvas gemensamma regler for att goéra det mojligt for
medlemsstater att overfora straffrittsliga forfaranden till en annan medlemsstat, till exempel
till den medlemsstat dir den misstdnkte dr medborgare, med hédnsyn till rambeslutet om
forebyggande av tvister om utdvande av jurisdiktion?’. Kommissionen héller p4 att undersoka

24 Den uppgraderade strategin med fyra pelare: 1. Observera, identifiera och orientera. 2. Besluta och planera
tillsammans. 3. Bekdmpa, forhindra och stoppa. 4. Avvakta, dra lardomar och upprepa.
Zhttps://www.europarl.europa.eu/doceo/document/TA-9-2021-0006 SV .html

26 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/sv/pdf.

27 Jfr. Handbok for utfirdande och verkstillighet av en europeisk arresteringsorder, EUT C 335,
6.10.2017: https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

28 Rapport av den 2 juli 2020 frdn kommissionen till Europaparlamentet och ridet om genomftrandet av radets
rambeslut av den 13 juni 2002 om en europeisk arresteringsorder och overlimnande mellan medlemsstaterna,
COM(2020) 270 final, 2.7.2020.

2 Rédets rambeslut 2009/948/RIF av den 30 november 2009 om forebyggande och lésning av tvister om
utdvande av jurisdiktion i straffrittsliga forfaranden, EUT L 328, 15.12.2009.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

detta problem narmare for att utreda behovet av EU-atgirder pa detta omrdde. Kommissionen
héller dven pé att undersdka problem som uppstar nér det giller insamling, dverféring och
anvindning av bevisning i grinsoverskridande forfaranden och méjliga 16sningar™’.

Kommunikationen och informationsutbytet inom gemensamma utredningsgrupper &r
avgorande och kommissionen kommer dérfor att arbeta med att utveckla en
samarbetsplattform for gemensamma utredningsgrupper och dka Eurojusts samarbete med
tredjelinder. Som angavs i meddelandet om digitalisering av rittskipningen i EU! kommer
kommissionen senast i slutet av 2021 lidgga fram ett forslag for att mojliggora siker
elektronisk kommunikation och utbyte av information och handlingar mellan domstolar,
nationella myndigheter och byraer for rittsliga och inrikes frdgor ndr sa behovs.
Kommissionen kommer dven att stodja moderniseringen av Eurojusts drendehanteringssystem
for att hjdlpa Eurojust att 1dmna aterkoppling till nationella myndigheter och utveckla rittsliga
kopplingar mellan pagéende utredningar. Detta bor gora det mojligt for Eurojust att arbeta
effektivt tillsammans med sina partner, sirskilt Europol och Eppo, for att bista i att samordna
utredningar pd nationell nivd och undvika parallella utredningar med malet att sikerstélla en
effektiv lagforing.

1.3. Internationellt samarbete

Samarbete inom brottsbekdmpning utanfér unionen behovs for att stoppa globala kriminella
nédtverk och transportrutter. Det dr av storsta betydelse att oka det internationella samarbetet,
bland annat genom verksamheten inom byréerna for rittsliga och inrikes frdgor, sérskilt nar
det géller grannldnderna och utvidgningsldanderna.

Det finns ett bradskande behov av att ytterligare utveckla underrittelsen om grov och
organiserad brottslighet i Europol och forbattra informationsutbytet och utredningsatgéarderna
med ldnder och regioner utanfér EU som utgdr viktiga knutpunkter for organiserad
brottslighet som medfor hoga risker och paverkar EU-medlemsstaterna, bland annat via
medlemsstaternas bilaterala sambandsmidn som é&r utsinda till dessa kritiska omraden.
Kommissionen har fatt direktiv om att forhandla fram internationella avtal med tredjeldnder
for utbyte av personuppgifter med Europol® och for att mojliggora rittsligt samarbete med
Eurojust®® och kommer att striiva efter att gora framsteg i dessa svéra forhandlingar.

EU:s program och projekt for internationellt samarbete dr dven relevanta for att bygga upp
nétverk for transkontinental brottsbekdmpning och straffréttskipning. Kommissionen kommer
fortsdttningsvis utoka stodet for sddana nitverk och gemensamma insatser.

EU:s strategi for extern sdkerhet inom ramen for den gemensamma utrikes- och
sakerhetspolitiken och den gemensamma sédkerhets- och forsvarspolitiken forblir en mycket

30 En undersdkning om “grinsoverskridande anvindning av bevisning” inleddes i mars 2020.

31 Kommissionens meddelande om digitalisering av rittskipningen i Europeiska unionen: En verktygslida med
mdjligheter, COM(2020) 710 final, 2.12.2020.

32 Algeriet, Egypten, Israel, Jordanien, Libanon, Marocko, Nya Zeeland, Tunisien och Turkiet.

33 Algeriet, Argentina, Armenien, Bosnien och Hercegovina, Brasilien, Colombia, Egypten, Israel, Jordanien,
Libanon, Marocko, Tunisien och Turkiet.



viktig komponent 1 EU:s anstringningar for att bekdmpa organiserad brottslighet 1 syfte att
starka stabiliteten och skydda europeiska sékerhetsintressen. Den hdga representanten/vice
ordféranden kommer, med stdd av Europeiska utrikestjénsten, fortsattningsvis spela en viktig
roll i arbetet med att forbattra det strategiska och operativa samarbetet med tredjelénder och
internationella organisationer genom att dra full nytta av alla externa verktyg, sasom
hognivadialogerna, ndtverket for kampen mot terrorism/sdkerhetsexperter vid EU:s
delegationer och, 1 forekommande fall, uppdrag och insatser inom ramen for den
gemensamma sdkerhets- och forsvarspolitiken. Dessutom kommer kommissionen och
Europeiska utrikestjdnsten fortsdttningsvis prioritera kapacitetsuppbyggnadsprojekt i
tredjelédnder, sérskilt i grannldnderna och utvidgningsldnderna, bade for att stodja det
operativa samarbetet med EU:s medlemsstaterna och byrder och for att forse partner med de
verktyg som behdvs for att de ska kunna stoppa komplexa kriminella strukturer som skulle
kunna paverka EU.

Interpol dr en annan viktig aktor nédr det giller internationellt samarbete for att bekdmpa
organiserad brottslighet. Interpols 18 databaser innehaller 6ver 100 miljoner uppgifter som
har med brottsbekdmpning att gora, inbegripet uppgifter om efterlysta brottslingar, misstankta
terrorister, fingeravtryck, stulna fordon, stulna och forsvunna resehandlingar, vapen och
skjutvapen. Dessa databaser gor det mojligt for brottsbekdmpande och rattsliga myndigheter
att upptdcka kopplingar och underldttar pd si sétt utredningar mot grénsdverskridande
organiserad brottslighet. Utdver strategin antar kommissionen en rekommendation till ridet
om att inleda forhandlingar med Interpol om ett samarbetsavtal mellan EU och Interpol for
att forbattra samarbetet och ta itu med operativa behov.

Det viktigaste internationella instrumentet for samarbete och Omsesidig rittslig hjilp i1
utredningar om organiserad brottslighet &r Forenta nationernas konvention mot
grinsoverskridande organiserad brottslighet (Untoc), som EU och dess medlemsstater &r
parter i. Under 2021 kommer kommissionen att uppdatera behorighetsforklaringen for att
anpassa den efter #ndringarna i Lissabonfordraget’® och sikerstilla att Europeiska
aklagarmyndigheten (Eppo) kan utnyttja Untocs bestimmelser om internationell dmsesidig
rittslig hjdlp for att samarbeta med myndigheter 1 tredjeldnder. Kommissionen kommer dven
att utforska mojligheten att anméla Eppo som ansvarig myndighet inom ramen for befintliga
samarbetsavtal med tredjeldnder pa unionsnivd och vid behov Overvdga att inleda
forhandlingar med utvalda prioriterade tredjeldnder. Som framhélls i Kyotoforklaringen som
antogs pad FN:s 14:e kongress om brottsforebyggande arbete och straffritt dr unionen och
medlemsstaterna fast beslutna att stirka den internationella ramen for frimjande av
rattsstatsprincipen, brottsforebyggande arbete och straffritt, bland annat genom ett aktivt
engagemang 1 de pdgdende processerna for att se dver genomforandet av Untoc och Forenta
nationernas konvention mot korruption (Uncac).

3% Genom ikrafttridandet av Lissabonfordraget, den 1 december 2009, och slutet av dvergdngsperioden for de
tidigare instrumenten inom ramen for den tredje pelaren, den 1 december 2014, &dndrades grinserna for EU:s
befogenheter nér det géller genomforandet av denna konvention. EU erhdll nya befogenheter enligt avdelning V
i EUF-fordraget (artiklarna 82 och 83) och har utdvat sin befogenhet genom att lagstifta inom relevanta
politikomraden. Oversynen av Untoc bor Aven baseras pa en uppdaterad behorighetsforklaring.
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Nyckelatgirder:

Kommissionen kommer att gora foljande:

J Foresla en forstirkning av Priimramen (fjarde kvartalet 2021).

. Foresla att det inrdttas en kodex for polissamarbete i EU (fjarde kvartalet 2021).

o Foresla att det gors en oversyn av API-direktivet (forsta kvartalet 2022).

o Inritta en samarbetsplattform for gemensamma utredningsgrupper (fjarde kvartalet
2021).

. Arbeta med alla berérda parter for att stromlinjeforma, utoka och modernisera

Europeiska sektorsovergripande plattformen mot brottshot (Empact) och etablera den
som EU:s flaggskeppsinstrument for bekimpning av organiserad och grov
internationell brottslighet genom en uppsittning atgdrder och ett lagstiftningsforslag
(2023).

. Stirka finansieringen till Empact avsevirt genom Fonden for inre sékerhet for
perioden 2021-2027.

. Inleda férhandlingar om avtal for samarbete mellan Eurojust och tredjeldnder.
. Intensifiera forhandlingarna om samarbete mellan Europol och tredjeldnder.
. Stirka det internationella samarbetet med tredjelinder och internationella

organisationer tillsammans med Europeiska utrikestjinsten.

Europaparlamentet och rddet uppmanas att gora foljande:

. Fora framat lagstiftningsforhandlingarna om 6Gversynen av Europolféorordningen,
inbegripet dndringarna av forordningen om Schengens informationssystem, med malet
att nd en snabb 6verenskommelse.

Rédet uppmanas att gora foljande:

o Anta rekommendationen om att inleda forhandlingar med Interpol om ett
samarbetsavtal mellan EU och Interpol.

2. Effektiva utredningar: upplosa strukturer for organiserad brottslighet och
bekimpa brott av hog prioritet

2.1. Stiirka insatserna for att bekimpa strukturer for organiserad brottslighet

Fokus for brottsbekdmpningsutredningar bor inte begrinsas till att beslagta olagliga varor
eller arrestera brottslingar pd lag niva, de bor riktas mot aktorer och ndtverk som utgor
ryggraden 1 kriminella ekosystem.
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De flesta kriminella organisationer dr uppbyggda kring en karngrupp eller pé ett hierarkiskt
sitt®>, vilket medfor att ssmmanhanget for den organiserade brottsligheten kéinnetecknas av en
nédtverksmiljo ddr olika grupper och individer samarbetar systematiskt genom ’gemensamma
foretag” inom losa och flytande kriminella nétverk. Kriminella organisationer som styr
leveranskedjorna pa internationella brottsliga marknader samarbetar med mindre grupper som
ar specialiserade pa vissa verksamheter och individer som spelar en central roll for att
tillhandahélla tjanster till brottslingar, som till exempel dokumentforfalskning, réttslig
radgivning, krypterad kommunikation eller transport. De kriminella gruppernas kapacitet att
samverka med varandra underminerar de brottsbekdmpande atgirderna, eftersom varje lank i
den kriminella kedjan enkelt kan ersittas vid brottsbekdmpande ingripanden.

I denna miljo ar det avgorande att utoka demonteringen av strukturer for organiserad
brottslighet och inrikta sig pd de grupper som utgér en storre risk for Europas sikerhet och
de individer som innehar de hdgre posterna i kriminella organisationer. I detta syfte har vissa
medlemsstater inréttat strukturer pa nationell nivd eller specialiserade organ inom
brottsbekdmpningen och réttsvisendet mot organisationer av maffiakaraktér. Dessa insatser
har visat sig effektiva for att sporra till en strategisk metod for att frimja atgérder som ska
leda till upplosning av kriminella infrastrukturer. Inrdttningen av sérskilda polisenheter eller
rattsliga organ skulle dven underlitta ett storre gransdverskridande samarbete. Kommissionen
kommer att frimja utbyte av bésta praxis for att underlitta spridningen av sddana modeller
bland medlemsstaterna, anpassade efter nationella sardrag.

Pa europeisk niva underléttar det operativa samarbetet mot organiserade kriminella grupper av
maffiakaraktir som sker genom niitverket @ON Network>® utplaceringar av specialiserade
utredare pa filtet runtom 1 medlemsstaterna for att bistd vid utredningar om
gransoverskridande organiserade kriminella grupper. En annan viktig milstolpe dr det arbete
som utfors av Europol tillsammans med medlemsstaterna for att uppticka och genomfora
underrittelse- och utredningsitgirder mot utvalda mal med stort virde’’, nimligen
misstdnkta medlemmar av kriminella organisationer som utgdr en sérskild hog risk for tva
eller fler medlemsstater.

For att kunna 6ka insatserna mot kriminella organisationer finns ett stort behov av ytterligare
strukturellt samarbete. Genom att ta fram gemensamma Kriterier for alla medlemsstater for
att identifiera mal med hogt vidrde och underlitta operativt samarbete och
informationsutbyte 1 realtid skulle det bli mojligt att utfora fler gemensamma och
systematiska utredningar om personer med en central roll 1 ett kriminellt ndtverk. Det
nuvarande nitverket @ON Network bor starkas genom att involvera alla medlemsstater och ta
fram bdsta praxis samt genom en ndrmare koppling till Empact i arbetet mot kriminella
nitverk.

35 Enligt Soctarapporten 2021 kan organiserade kriminella grupper delas upp p& 43 % som ir uppbyggda kring
en kdrngrupp, 40 % som har en hierarkisk struktur och 17 % som ér 16sa nétverk.

36 For ndrvarande deltar 16 medlemsstater i @ON Network, som har funnits sedan 2014.

37 Sedan 2018 har detta initiativ medfort att 75 mal med hogt virde och 2 529 av deras medhjilpare har gripits
och att tillgéngar till ett virde av 310 miljoner euro har beslagtagits.
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Ett storre fokus pa utredningar om organiserad brottslighet kriver dven en mer robust
underrittelsebild av de organiserade kriminella grupper som star i centrum for den
invecklade hérvan av organiserade kriminella ndtverk. Europol och medlemsstaterna bor
fortsdtta sitt arbete for att ta fram underrittelseledda strategiska och taktiska bilder av de
grupper som utgor det storsta hotet mot Europas sidkerhet, bland annat genom att utarbeta ad
hoc-rapporter som kompletterar EU:s hotbildsbedomning avseende grov och organiserad
brottslighet (Socta). Utbyte av strategisk information med andra aktorer, inbegripet uppdrag
och insatser inom ramen for den gemensamma sikerhets- och forsvarspolitiken, kan vara till
nytta i detta avseende. Dessutom behdvs en béttre 6versikt 6ver den kriminella verksamhetens
dimension och de atgirder som vidtas av medlemsstaterna. P4 grund av den organiserade
brottslighetens dunkla natur &r det svart att mita och kvantifiera dessa verksamheter, och de
uppgifter och den statistik som finns till Europeiska unionens forfogande ar av fragmentarisk
art och har frimst samlats in genom rapporteringsskyldigheter i olika rattsakter. Med
utgéngspunkt i resultaten frdn en &vergripande undersdkning som redan utforts*® kommer
kommissionen att utvirdera behovet av en mer systematisk insamling av statistik pa detta
omrade.

2.2. Skriddarsydda atgirder mot sérskilda former av brottslighet

Enligt Socta 2021 4r de organiserade kriminella grupper som verkar i Europa inblandade i
flera olika brottsliga verksamheter, diar flest kriminella grupper &ar inblandade i
narkotikahandel och organiserad egendomsbrottslighet, foljt av bedrdgeri (inbegripet
tullbedriageri, punktskattbedrdgeri och momsbedrdgeri), smuggling av migranter och
minniskohandel. Vissa grupper dr specialiserade pd en viss kriminell marknad, medan andra i
allt hogre grad édgnar sig at flera olika typer av brottslighet och anvinder intdkterna frén en
kriminell verksamhet for att finansiera utvidgningen till andra kriminella omraden. Sérskilda
former av brottslighet krdver anpassade insatser ur réttsligt och politiskt perspektiv.

EU har infort regler avseende grov brottslighet, som smuggling av migranter’®, och for att
uppticka och forbjuda nya psykoaktiva substanser®’, reglera innehav av och handel med
skjutvapen och forhindra Aateraktivering av vapen som forsatts ur brukbart skick®!.
Narkotikahandel ar fortfarande en viktig inkomstkélla for organiserade kriminella grupper och
EU har faststéllt prioriteringar for de kommande fem aren i EU:s narkotikastrategi 2021-
2025, som antogs av radet i december 2020**. Diskussionerna om den A&tfoljande

38 Undersdkningen Overview of the availability, comparability and consistency of administrative statistical data
on recorded crime and on the stages of the criminal justice process in the EU (inte Oversatt till svenska)
(6versikt Over tillgdngligheten, jimforbarheten och enhetligheten i administrativa statistiska uppgifter om
registrerade brott och om leden i det straffréttsliga forfarandet i EU), mars 2021, DRO121067ENN,
https://data.europa.eu/doi/10.2837/065004.

3 Rédets rambeslut 2002/946/RIF av den 28 november 2002 om forstirkning av den straffrittsliga ramen for att
forhindra hjélp till olaglig inresa, transitering och vistelse, EGT L 328, 5.12.2002.

40 Europaparlamentets och rtédets forordning (EU) 2017/2101 av den 15 november 2017 om indring av
forordning (EG) nr 1920/2006 vad giller informationsutbyte, och ett system for tidig varning och
riskbeddmningsforfarande, avseende nya psykoaktiva substanser, EUT L 305, 21.11.2017.

41 https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.

42 Radets slutsatser om EU:s narkotikastrategi 20212025, 14178/20, 18 december 2020.
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handlingsplanen for narkotika pagar fortfarande inom radet, medan kommissionen héller pa

att forbereda de forsta initiativen for att genomfdra strategin och handlingsplanen®’.

Skjutvapen dr en grundforutsittning for det 6kade valdet fran kriminella grupper som gor det
mojligt for dem att skrdmma sina motstandare och kontrollera sina medlemmar och
marknader. For att begransa brottslingars tillgang till skjutvapen har kommissionen paborjat
genomforandet av EU:s nya handlingsplan mot olaglig handel med skjutvapen 2020-2025.
Man kommer att publicera rapporten om tillimpningen av skjutvapendirektivet, som
innehaller inledande sétt att forbattra den rattsliga ramen.

Smuggling av migranter &r fortfarande en central verksamhet for organiserade kriminella
grupper som utgdr en fara for migranter och skadar EU:s mal for migrationshantering. Under
2021 kommer kommissionen att anta en ny handlingsplan mot smuggling av migranter for
att bekdmpa kriminella nitverk som sysslar med denna typ av brottslighet, stodja samarbete
inom brottsbekdmpning och mellan byrder samt frdmja samarbete med tredjeldnder och i
tillimpliga fall via uppdrag och insatser inom ramen for den gemensamma sikerhets- och
forsvarspolitiken.

Minniskohandel &r en synnerligen motbjudande form av brottslighet som ofta bedrivs av
organiserade kriminella grupper, som 1 allt hogre grad sdker upp sina offer online, forfalskar
identitetshandlingar och arbetstillstind for dem och utnyttjar dem for sexuella @ndamal,
tvngsarbete, kriminalitet eller tiggeri. Prioriteringarna och atgidrderna i denna strategi
omfattar minniskohandel, men kommissionen foreslar dven utdver denna strategi en sérskild
EU-strategi for att bekdmpa méanniskohandel 2021-2025 for att hantera sérarten hos denna typ
av brottslighet.

It-brottsligheten blir alltmer aggressiv. och konfrontationsinriktad. Den snabba
digitaliseringen av samhéllet, som paskyndats i och med covid-19-pandemin, skapar nya
mojligheter som kan utnyttjas av brottslingar som sysslar med it-brottslighet. It-attacker, som
skapande och spridande av sabotageprogram, hackande for att stjéla kénsliga personuppgifter
eller affdarsdata och dverbelastningsattacker, har blivit bade vanligare och mer sofistikerade
under det senaste aret**.

Europeiska it-brottscentrumet vid Europol (EC3), som grundades 2013, har spelat en
central roll for att spara den organiserade brottslighetens utnyttjande av covid-19-pandemin,
for att skapa material for att 6ka medvetenheten och rapporter med information till
medlemsstater och allménheten, samt for att ge stod till utredningar av it-bedrégerier som
begas av organiserade kriminella grupper. Det har dven publicerat regelbundna rapporter med

“https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-
sanctions-for-drug-using-offenders.

4 Se 2020 &rs hotbildsbeddmning av  internetstddd  organiserad  brottslighet (locta) pa
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment  och
Europols andra rapporter pa https://www.europol.europa.eu/activities-services/staying-safe-during-covid-19-
what-you-need-to-know
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sin hotbildsbedomning av internetstodd organiserad brottslighet (Iocta), som utgdér en
viktig informationskilla for prioriteringar vid insatser och beslutsfattande®.

I enlighet med 2020 ars EU-strategi for en effektivare bekdmpning av sexuella 6vergrepp mot
barn och EU:s 0&vergripande strategi for barnets rittigheter (2021-2025) kommer
kommissionen under 2021 att foresld lagstiftning for att forbéttra skyddet for barn mot
sexuella 6vergrepp mot barn, bland annat genom krav péd att relevanta leverantorer av
onlinetjdnster ska identifiera kidnt material som innehéller sexuella 6vergrepp mot barn och
rapportera detta material till myndigheterna®. Lagstiftningen kommer 4ven att sikerstilla
enhetligheten med andra lagstiftningsinitiativ, sarskilt med forslaget till en rattsakt om digitala
tjanster*’. Kommissionen fortsitter dven att stddja Europaparlamentet och radet for att si snart
som mojligt nd en Overenskommelse om fOrslaget till en forordning om frivilliga
anstrdngningar av vissa tjansteleverantérer for att bekdmpa sexuella Gvergrepp mot barn
online*®. Parallellt med detta har Europol gett stod till en utdkning av sin framgangsrika
kampanj Trace an Object, som gér ut pa att genom crowdsourcing samla in information om
enskilda foremal 1 bilder som forestéller sexuella overgrepp mot barn, som kan bidra till att
avgransa den geografiska platsen for ett Gvergrepp och dérmed bidra till att offren sa
smaningom kan identifieras och riddas.

Omstéllningen mot kontantldsa ekonomier, som péaskyndats ytterligare pa grund av pandemin,
har skapat storre Okade till bedrdgeri och forfalskning av andra betalningsmedel iin
kontanter, som kreditkort och verktyg for onlinebetalning,*’ vilket utgér ett stort hot mot
EU:s sdkerhet. De utgor en viktig inkomstkélla for den organiserade brottsligheten och
mojliggor brottsliga verksamheter som narkotikahandel och ménniskohandel. EU antog
hérdare regler 2019°° som medlemsstaterna méste ha genomfort senast den 31 maj 2021.
Kommissionen kommer att Overvaka framstegen noggrant for att sdkerstdlla att de nya
reglerna fungerar effektivt.

Bedrigeri, inbegripet tullbedrageri, punktskattbedrdgeri och momsbedrégeri, dr en annan typ
av brottslighet som blir alltmer attraktiv inom organiserad brottslighet. Utdver Europols och
Eurojusts pdgdende anstringningar pa detta omrdde kommer Eppo att utreda och lagfora brott
med koppling till deltagande i en kriminell organisation, om fokus for den kriminella
verksamheten 1 en sddan kriminell organisation &r att begd brott som paverkar unionens
budget, bland annat allvarligt grinsoverskridande momsbedrégeri.

4 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
46K ommissionens meddelande om en EU-strategi for en effektivare bekdmpning av sexuella dvergrepp mot barn,
COM(2020) 607 final, 24.7.2020.

47 Forslag till Europaparlamentets och ridets forordning om en inre marknad for digitala tjinster (réttsakten om
digitala tjénster) och om andring av direktiv 2000/31/EG, COM(2020) 825 final, 15.12.2020.

48 Forslag till Europaparlamentets och ridets forordning om ett tillfilligt undantag frin vissa bestimmelser i
Europaparlamentets och radets direktiv 2002/58/EG vad géller anvédndning av teknik hos leverantorer av
nummeroberoende interpersonella kommunikationstjdnster for behandling av personuppgifter och andra
uppgifter i syfte att bekdmpa sexuella Gvergrepp mot barn pa nétet, COM(2020) 568 final, 10.9.2020.

4 https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

30 Europaparlamentets och rddets direktiv (EU) 2019/713 om bekéimpande av bedriigeri och forfalskning som ror
andra betalningsmedel &n kontanter, EUT L 123, 10.5.2019.
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Forfalskning av produkter &r ett brott med stor inverkan. Forfalskade produkter utgér 6,8 %
av EU:s import’! och dr en betydande inkomstkilla for organiserade kriminella grupper.
Likemedels-, hélsovards- och sanitetsprodukter utgér en stor och oOkande andel av de
produkter som forfalskas, ett fenomen som har dkat i orovdckande grad i och med covid-19-
pandemin. Den organiserade brottsligheten har varit verksam inom tillverkning och leverans
av forfalskad skydds- och provtagningsutrustning och forfalskade likemedel, och det finns
risk for att organiserade kriminella grupper forsoker utnyttja mgjligheter som uppstér 1 EU till
foljd av den hoga efterfrigan pé@ vacciner. Brottsbekdmpande myndigheter genomfor
tillsammans med Europol och Europeiska byran for bedrageribekdmpning viktiga insatser
som leder till betydande arresteringar och beslagtagande av forfalskade produkter, déribland
likemedel, leksaker, livsmedel och drycker®?. Det behover dock géras mer for att forstirka det
operativa samarbetet for att bekdmpa forfalskning. Organiserade kriminella grupper dgnar sig
i allt storre grad at brott som forfalskning av bekdmpningsmedel och bedréglig anvéindning av
EU:s ekologiska logotyp. Utifran sina ramar for offentlig kontroll och tillsyn kommer
kommissionen att fortsitta att 6ka sina anstrdngningar for att bekdmpa livsmedelsbedrigeri
och arbeta for att bemyndiga de nationella myndigheterna, skapa en nolltoleranspolitik samt
oka forebyggande, kontroll, avskrackning och effektiva pafoljder.

I detta syfte antog kommissionen i november 2020 en handlingsplan for immateriella
rittigheter och kommer under 2022 att inrdtta en EU-verktygsldda mot forfalskning som
innehdller principer for gemensamma é&tgirder, samarbete och informationsutbyte bland
brottsbekimpande myndigheter, rittighetshavare och mellanhinder’®>. Med hénsyn till att
forfalskning av medicinska produkter framst forekommer i tredjeldnder dr det viktigt att
stiarka det globala styret, sérskilt genom att EU-medlemsstater, och eventuellt sjdlva unionen,
ansluter sig till och ratificerar Europaradets konvention om forfalskning av medicinska
produkter (Medicrimekonventionen), som har undertecknats av fjorton medlemsstater, varav
endast sex har ratificerat den>*.

Miljobrott bor dgnas sérskild uppmérksamhet pd grund av dess skadliga inverkan pa den
biologiska méngfalden samt pad miljon, hilsan och den sociala sammanhéallningen inom EU
och 1 tredjeldnder. Alla sorters flora och fauna — vilda véxter och djur och dérav framstéllda

31 OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade (inte Sversatt till
svenska), OECD Publishing, Paris/Europeiska unionens immaterialrittsmyndighet.
https://doi.org/10.1787/g2g9£533-en.

32 Se exempelvis operationerna Pangea XIII (medicinska produkter), Ludus (leksaker) och Opson IX (livsmedel
och drycker). Under operation Shield, som samordnades av Europol och avslutades i september 2020, beslagtogs
ndstan 33 miljoner covid-19-relaterade forfalskade medicintekniska produkter, inbegripet 8 ton ramaterial,
ansiktsmasker och provtagnings- och diagnosticeringsutrustning.

3Kommissionens meddelande At utnyttia EU:s innovationspotential. En handlingsplan for immateriella
rdttigheter till stod for EU:s dterhdmtning och resiliens, COM (2020) 760 final, 25.11.2020.

3 Konvention CETS 211. Konventionen har ratificerats av Belgien, Kroatien, Spanien, Frankrike, Ungern och
Portugal. Den har undertecknats, men dnnu inte ratificerats, av Osterrike, Cypern, Tyskland, Danmark, Finland,
Italien, Luxemburg och Slovenien. I Europaparlamentets och radets direktiv 2011/62/EU av den 8 juni 2011 om
andring av direktiv 2001/83/EG om upprittande av gemenskapsregler for humanldkemedel vad giller att
forhindra att forfalskade lakemedel kommer in i den lagliga forsérjningskedjan, EUT L 174, 1.7.2011, liksom i
Medicrimekonventionen, anges regler och mekanismer for att stirka de kontrollkrav som é&r tillimpliga pa
lakemedelstillverkare for det &ndamaélet.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

produkter samt sdllskapsdjur — &r fortfarande foremal for olaglig handel, ofta i1 stor skala och
ibland med potentiellt forddande konsekvenser. Olaglig avfallshantering och avfallstransport
underminerar den legitima avfallsbearbetnings- och atervinningsbranschen. EU har antagit
lagstiftning for att reglera laglig handel av vilda vixter och djur®® och av avfall®® och kriiver
av medlemsstaterna att de ska kriminalisera och infora straff for en rad miljobrott®’. Dessa
lagstiftningsinstrument har kompletterats med 2016 ars handlingsplan mot olaglig handel med
vilda djur och véxter och 2018 ars handlingsplan fo6r efterlevnad och styrning pa
miljdomradet. Europeiska byran for bedrigeribekdmpning har utvecklat sin operativa
verksamhet for bekdmpning av olaglig handel av varor som utgér en miljorisk vésentligt.

Trots dessa insatser saknar ofta tillsynsmyndigheter, brottsbekdmpande myndigheter och
rattsliga myndigheter den kapacitet och de resurser som krdvs for att pd ett effektivt sétt
upptécka, utreda och lagféra miljobrott. Detta géller sdrskilt 1 medlemsstater dér det inte finns
nagra specialiserade tillsynsorgan eller dklagarmyndigheter och inget etablerat strategiskt
tillvigagangssétt for att bekdmpa miljobrott. Det finns ett behov av att stirka den
brottsbekdmpande kapaciteten pa nationell nivd och EU-niva. De sanktioner som infOrts &r
inte tillrackligt avskrackande och samordningen och utbytet av information inom och mellan
medlemsstater, sérskilt mellan administrativa myndigheter och brottsbekdmpande
myndigheter, r otillriicklig®®. Kommissionen héller pa att se éver EU:s forordning om
avfallstransporter och handlingsplan mot olaglig handel med vilda djur och vixter.
Miljobrottsdirektivet kommer att revideras for att fortydliga omfattningen av miljobrott,
beskriva sanktionerna ndrmare och underlétta anvindningen av effektiva utredningsverktyg
samt frimja grinsOverskridande samarbete och informationsutbyte. Dessutom kommer
samarbetet genom de europeiska nétverken for kontroll av miljolagstiftningens efterlevnad att
starkas. Eftersom den internationella dimensionen av olaglig handel med vilda djur och véxter
ar sd viktig kommer kommissionen dessutom att frimja antagandet av ett tillaggsprotokoll till
Untoc.

Olaglig handel med kulturféoremal har en forddande inverkan pé lédnders kulturarv, skapar
mdjligheter for finansiering av kriminella organisationer och &r ett centralt verktyg for
penningtvitt. Det behdvs en forbéttring av Overvakningen och informationsutbytet, ett
forstarkt samarbete mellan brottsbekimpande myndigheter och tullmyndigheter, ett Okat
samarbete mellan politiken for réttsliga och inrikes fragor och den gemensamma sikerhets-
och forsvarspolitiken pd omrédet samt ett utnyttjande av den sakkunskap som finns hos olika
offentliga och privata aktorer for att kunna hantera denna typ av brottslighet pa ett effektivt
sdtt. Snabb tillgang till arkeologer och konsthistoriker kan bidra avsevirt till utredningar som
géller olaglig handel med kulturféremél. For att kunna hantera denna unika form av
brottslighet kommer kommissionen fortsdttningsvis stodja kapacitetsuppbyggnad bland

35 https://ec.europa.eu/environment/cites/legislation_en.htm.

36 Se artikel 50 i Europaparlamentets och radets forordning (EG) nr 1013/2006 av den 14 juni 2006 om transport
av avfall, EUT L 190, 12.7.2006.

37 Buropaparlamentets och rddets direktiv 2008/99/EG om skydd for miljén genom straffrittsliga bestimmelser,
EUT L 328, 6.12.2008 (miljobrottsdirektivet).

58 Utvirdering av Europaparlamentets och radets direktiv 2008/99/EG av den 19 november 2008 om skydd for
miljon genom straffrittsliga bestimmelser (miljobrottsdirektivet), SWD(2020) 259 final, 28.10.2020.
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experter pa kulturarvsomradet, bland annat genom ett ndtverk av sddana experter som

medlemsstaterna kan ta hjdlp av inom ramen for Empact. Man kommer att stodja ett
strukturerat samarbete mellan dem och de brottsbekdmpande myndigheterna for att underlatta
utredningar och finansiering av projekt inom omrédet for olaglig handel med kulturféremal.
Kommissionen kommer dessutom att undersoka andra nddvéndiga atgdrder for att hantera
detta fenomen, déribland en forbattring av sparbarheten for kulturféremal péd den inre

marknaden online och offline samt samarbetet med tredjelinder som plundras pa
kulturforemal. For detta dndamal kommer kommissionen under 2022 att ldgga fram en
handlingsplan for att bekdmpa olaglig handel med kulturféremal.

Nyckelétgiirder:

Kommissionen kommer att gora foljande:

Foresla dndringar av miljobrottsdirektivet (fjarde kvartalet 2021).

Stirka bestimmelserna om verkstéllighetsdtgirder mot olagliga avfallstransporter som
en del av sitt forslag om édndring av forordningen om avfallstransporter (andra
kvartalet 2021).

Inrdtta en EU-verktygslida mot forfalskning med principer for gemensamma
atgdrder, samarbete och informationsutbyte mellan brottsbekiimpande myndigheter,
rittighetshavare och mellanhénder (2022).

Ligga fram en handlingsplan for bekimpning av olaglig handel med
kulturforemal (2022).

Undersoka  unionens  mojligheter att ansluta sig till  Europarddets
Medicrimekonvention.

Medlemsstaterna uppmanas att gora foljande:

Ansluta sig till och stirka nitverket @ON Network om organiserade kriminella
grupper av maffiakaraktir och undersoka en mer strukturerad integrering i Empact av
ett riktat tillvigagingssiitt for att bekdmpa kriminella nétverk.

Inrdtta eller vidareutveckla samordningsstrukturer pa nationell niva eller
specialiserade organ inom brottsbekimpande och rittsliga myndigheter med
inriktning pa att bekdmpa strukturer for organiserad brottslighet.

Ansluta sig till och ratificera Europarddets Medicrimekonvention.

Medlemsstaterna och Europol uppmanas att gora foljande:

Utarbeta gemensamma identifieringskriterier for att vilja ut och utreda mal med hogt
virde och prioritera utredningar mot individer och kriminella ndtverk som utgor storst
sakerhetsrisk 1 EU.

Ta fram en strategisk och taktisk underriittelsebild av organiserade kriminella
grupper som utgor en hog risk.

Stiarka det strategiska och operativa samarbetet i kampen mot forfalskning av
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medicinska produkter, inbegripet med Europeiska byran for bedrdageribekdmpning
och Europeiska unionens immaterialrattsmyndighet samt pa global niva.

3. Undanréja vinster som uppkommer genom organiserad brottslighet och
forebygga infiltration i den lagliga ekonomin och i samhillet

3.1. Forstirkning av dtgirder for dtervinning av tillgangar och bekimpning av
penningtvitt, frimjande av finansiella utredningar

Den organiserade brottsligheten i EU vilar pd mdjligheten att tvétta avsevédrda belopp som
tjdnats pa kriminell verksamhet. Tre av fyra kriminella organisationer anvdnder fortfarande
grundldggande metoder for att dolja sina olagliga intdkter, till exempel investeringar i
fastigheter eller andra varor med hogt virde, medan vissa tar till allt mer sofistikerade
metoder, med hjilp av professionella penningtvittare®®. Det ekonomiska spar som brottslingar
lamnar efter sig ar en viktig indikator pa deras verksamhet som ger anvéndbara ledtradar till
utredare och ovirderliga bevis for att filla girningsmadnnen. Att bekdmpa kriminella
ekonomier &dr darfor avgorande for att upptécka kriminella verksamheter, avskricka fran brott
och forhindra infiltration i den lagliga ekonomin och i samhallet.

Trots utvecklingen av de rittsliga ramarna for bekdmpning av penningtvitt och atervinning av
tillgdngar uppticks endast en liten andel av penningtvétten, och endast 1 % av de kriminella
tillgAngarna forverkas®. Situationen har forvirrats pa grund av den dkande anvindningen av
finansiella kanaler med mer begrédnsad tillsyn dn banksektorn, sdsom virtuella valutor.

Kampen mot kriminell ekonomi maste stirkas. Som framhalls i handlingsplanen for
bekiimpning av penningtvitt 2020°' behdver EU-ramen for bekdmpning av penningtviitt
forbattras avsevirt for att atgirda stora skillnader i hur den tillimpas och allvarliga brister 1
kontrollen av regelefterlevnaden. Finansiella utredningar anvénds inte fullt ut, delvis pa grund
av brottsbekdmpningens otillrdckliga kapacitet att genomfora dessa komplicerade och
betungande undersdkningar.

Mgjligheten att forverka olagligen tillskansade tillgangar frén brottslingar hindras dessutom
ytterligare av det begransade tillimpningsomradet for den réttsliga ramen for forverkande nér
det géller vilka tillgangar och kriminella verksamheter som omfattas. Kontor for atervinning
av tillgangar star dessutom infor utmaningar for nérvarande nir det géller att spéra tillgdngar
eftersom de saknar exempelvis befogenheten att tillfélligt frysa tillgdngar for att forhindra att
tillgdngarna skingras, eller direkt och omedelbar tillging till vissa offentliga register, som

% Buropol, EU:s hotbildsbeddmning avseende grov och organiserad brottslighet 2021 (Socta), den 12 april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

80 Europol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010~
2014 (inte O&versatt till svenska), 2016. Rapporten finns pa https://www.europol.europa.eu/publications-
documents/does-crimestill-pay.

1 Meddelande frdn kommissionen om en handlingsplan for en Overgripande EU-politik for att forhindra
penningtvitt och finansiering av terrorism, C(2020) 2800 final, 7.5.2020.
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centrala fastighetsregister eller handelsregister®’. De tillgingar som atervinns forvaltas heller
inte alltid pé ett effektivt sdtt och anvénds inte i tillrdcklig utstrackning for att ersitta offren
eller gynna samhillet.

En prioritet ar att sdkerstdlla ett effektivt genomfoérande av den befintliga ramen for
bekdampning av penningtvitt, vilket anges i handlingsplanen mot penningtvétt 2020. Utover de
pagéende anstringningarna for att sidkerstélla ett korrekt genomforande haller kommissionen
pa att ta fram lagstiftningsforslag med syfte att stirka och utveckla EU-ramen for
bekdmpning av penningtvitt. Kommissionen kommer under det andra kvartalet 2021
foresla inrdttandet av ett direkt tillimpligt gemensam regelverk for att stirka dvervakningen
pa EU-niva samt av en EU-mekanism for samordning och stdd for finansunderrittelseenheter.

Det dr dven nddvindigt att ytterligare frimja en kultur av tidiga finansiella utredningar i
alla medlemsstater och att bygga upp utredarnas kapacitet att hantera den finansiella
dimensionen av organiserad brottslighet. I radets slutsatser om fOrstirkta finansiella
utredningar 2020 uppmanas medlemsstaterna att siikerstilla att finansiella utredningar ingar
1 alla typer av brottsutredningar som ror organiserad brottslighet. Europol har ocksa dkat sin
kapacitet att stodja medlemsstaterna i genomforandet av finansiella utredningar genom
inrdttandet av det europeiska centrumet for finansiell och ekonomisk brottslighet.

Det ar dven viktigt att stirka atgérderna for frysning och forverkande genom en ytterligare
forbattrad réttslig ram pa EU-nivd och starkare operativ kapacitet hos kontoren for
Atervinning av tillgingar. Atgirder for forverkande utan foregdende fillande dom bér
undersokas, eftersom de kan bidra till att 6ka méngden forverkade tillgdngar nér det
exempelvis inte ir mojligt att koppla de tillskansade tillgdngarna till en féllande dom®*. For att
forstirka systemet for forverkande och utrusta de nationella kontoren for atervinning av
tillgdngar med ett mer effektivt mandat kommer kommissionen under 2022 att foresld en
oversyn av 2014 érs direktiv om forverkande och radets beslut fran 2007 om kontor for
atervinning av tillgdngar® for att utvidga omfattningen av de brott som avses, infora mer
effektiva regler for forverkande utan foregdende fallande dom, sdkerstélla effektiv forvaltning
och social dteranvdndning av de forverkade tillgdngarna och erséttning till brottsoffer samt
forstarka kapaciteten hos kontoren for dtervinning av tillgangar att spara och identifiera
olagliga tillgdngar®®.

Kommissionen kommer dven att dvervdga mojliga alternativ ndr det géller ett systematiskt
inledande av finansiella utredningar och finansiella utredningar efter fallande dom. Snabb

2 Se radets slutsatser om forstirkta finansiella utredningar for att bekimpa grov och organiserad brottslighet,
8927/20, 17 juni 2020.

63 Réadets slutsatser om forstirkta finansiella utredningar for att bekdmpa grov och organiserad brottslighet,
8927/20, 17 juni 2020.

% Se #dven Analysis of non-conviction-based confiscation measures in the European Union (inte dversatt till
svenska) (analys av atgirder for forverkande utan foregdende fiallande dom i Europeiska unionen), SWD(2019)
1050 final, 12.4.2019.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

% Rapport frin kommissionen till Europaparlamentet och radet, Atervinning av tillgdngar och forverkande:
Atgiirder for att se till att brott inte lonar sig, COM(2020) 217 final, 2.6.2020.
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tillgdng till finansiell information ar avgdrande for att kunna genomfora effektiva finansiella
utredningar och for att framgéangsrikt kunna spédra och forverka tillgangar. Darfor &r det
oerhort viktigt att medlemsstaterna genomfor direktivet om underléittande av tillgdng till
finansiell information i tid, vilket ger brottsbekimpande myndigheter tillgdng till
centraliserade bankkontoregister och stirker samarbetet mellan brottsbekdmpande
myndigheter och finansunderrittelseenheter. Kommissionen kommer &dven att revidera
direktivet tillsammans med ramen for bekdmpning av penningtvitt for att ge
brottsbekdmpande myndigheter tillgang till den framtida plattformen fér sammankoppling av
bankkontoregister i unionen.

Samtidigt dr det nodvandigt att forbéttra det internationella samarbetet om repressiv hantering
av penningtvitt. Medlemsstaterna bor fullt ut utnyttja de mojligheter som erbjuds genom det
operativa nitverket for bekimpning av penningtvitt (Anti-Money Laundering
Operational Network, Amon), ett informellt internationellt nitverk av enheter for
bekdmpning av penningtvétt vid brottsbekdmpande myndigheter, och Camden-niitverket for
myndigheter for édtervinning av tillgingar (Carin), ett informellt ndtverk av
brottsbekdmpande organ och domstolar som dr specialiserade pa sparning, frysning, beslag
och forverkande av tillgdngar. Kommissionen kommer dven att foresld att EU ratificerar
Europaradets Warszawakonvention om penningtvitt, frysning och férverkande.

3.2. Forstirkning av datgdrder mot korruption

Korruption ér en central del av de organiserade kriminella gruppernas arbetssétt. De mutar,
skrimmer och anvinder vald mot offentliga tjansteméin och personal vid viktiga enheter
sasom hamnar fOr att passera under radarn, erhdlla information eller underlétta sin
verksamhet. Enligt EU:s nuvarande regler mot korruption ska medlemsstater félla bade aktiv
och passiv korruption av offentliga tjinstemén, infora ldmpliga péfoljder och sékerstilla att
foretagare som korrumperar tjanstemdn hélls straffrittsligt ansvariga. Dessa instrument
omfattar emellertid inte vissa korruptionsrelaterade brott, sisom handel med inflytande,
maktmissbruk, olagligt berikande, forskingring eller annat undanhéllande av egendom av
offentlig tjinsteman. Unionen inférde nyligen ny lagstiftning for skydd av visselbldsare med
krav pa inrdttande av sékra kanaler for rapportering av korruption. I den arliga rapporten om
rittsstatsprincipen  undersoks medlemsstaters  situation dven i forhallande till
korruptionsbekdampningspolitiken.

For att stirka insatserna pa EU-niva kommer kommissionen att utviirdera de befintliga EU-
reglerna mot korruption®’, som antogs for tjugo ar sedan, for att bedoma deras limplighet
med tanke pd nya kriminella metoder och sékerstdlla att de ticker alla relevanta
korruptionsrelaterade brott.

De olika former av korruption som har koppling till organiserad brottslighet i ett
transnationellt sammanhang motiverar dven behovet av ett forbattrat utbyte av sakkunskap,

7 R&dets rambeslut 2003/568/RIF av den 22 juli 2003 om kampen mot korruption inom den privata sektorn och
1997 ars konvention om kamp mot korruption som tjdnstemén i Europeiska gemenskaperna eller Europeiska
unionens medlemsstater ar delaktiga i, EUT L 192, 31.7.2003.
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basta praxis, uppgifter och information mellan medlemsstater och med det civila samhéllet.
For att pé ett effektivt sitt kunna stddja brottsutredningar genom utbyte av uppgifter ar det
mycket viktigt att ha en dversikt 6ver och en forstaelse for de risker och hot som orsakas av
korruption innan de omsitts i korruptionsrelaterade brott.

Covid-19-pandemin medfor dnnu en allvarlig dimension av riskerna for korruption d& den
omfattande mobiliseringen av resurser som skett for att hantera den sanitéra och ekonomiska
krisen indirekt har skapat nya mdjligheter till korruption. Det &r nddvéndigt att forstirka de
nationella myndigheternas kapacitet att hantera mycket komplexa korruptionsfall med
koppling till organiserad brottslighet, séarskilt genom inréttandet av specialiserade strukturer
for bekdmpning av korruption. Det dr viktigt att medlemsstaterna 1 hogre grad utnyttjar de
finansieringsinstrument och instrument for tekniskt stdd som kommissionen tillhandahaller
for att stirka sitt strukturella och strategiska tillvigagéngssétt, sina réttsliga och operativa
verktyg och sin kapacitet i kampen mot korruption. Med tanke pa mediernas centrala roll i att
avsloja korruptionsfall dr det dessutom av yttersta vikt att garantera sdkerheten for
undersokande journalister i hela unionen, bland annat mot rattegangsmissbruk. Enligt
handlingsplanen for demokratin i Europa kommer kommissionen under 2021 att utfirda en
rekommendation om sdkerhet for journalister och ldgga fram ett initiativ for att bekdmpa
rattegdngsmissbruk mot journalister och ménniskoréttsforsvarare.

EU ér part i Forenta nationernas konvention mot korruption sedan 2008 och kommer att
vara foremal for den granskning av genomforandet som planeras i konventionen. EU och dess
medlemsstater arbetar inom ramen for Europarddets grupp av stater mot korruption (Greco)
och G20 for att gora ytterligare framsteg inom forebyggande och bekdmpning av korruption.
Den extra session i FN:s generalforsamling som planeras att hallas 1 juni 2021 kommer att
vara ett viktigt tillfalle for att fora kampen mot korruption vidare pé global niva.

Medlemsstaterna dr dven skyldiga att kriminalisera och lagfora korruptionshandlingar som
begas av EU-medborgare och foretag i partnerlinder i enlighet med kraven i OECD:s
konvention om bekimpande av bestickning av utliindska offentliga tjinstemén i
internationella  affarsforbindelser. Konsekvent lagforing och dom avseende
korruptionshandlingar som begatts utomlands kommer att spela en viktig roll for att hantera
korruption globalt.

3.3. Hantera infiltration i ekonomin och i samhidillet

Kriminella grupper investerar delar av sina stora intdkter i lagliga verksamheter 1 diverse
sektorer som fastighetsindustrin, byggindustrin, transportsektorn och hotellsektorn®®. Genom
att kontrollera foretag 1 dessa sektorer kan kriminella organisationer tvitta sina olagliga
tillgdngar och maximera sin vinst. Infiltration av organiserad brottslighet skadar den lagliga
ekonomin och snedvrider marknadsreglerna. Pa grund av den ekonomiska situation som har
uppstatt till foljd av covid-19-pandemin finns en forhdjd risk for att organiserad brottslighet

% Undersdkningen Mapping the risk of serious and organised crime infiltration in legitimate businesses, mars
2021, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.
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tar over forsvagade foretag och infiltrerar hela affarssektorer. Det finns redan bevis for
kriminella bedrigeriforsok riktade mot de olika finansiella mekanismer som inréttats till stod
for den ekonomiska dterhéimtningen®. For att hantera detta hot och identifiera viktiga punkter
for ingripanden och upplysningsatgarder behdver medlemsstaterna och Europol bygga upp
underrittelsebilden om omfattning och grad av kriminella investeringar, infiltrationsmetoder
samt riskutsatta sektorer.

Lardomar kan dras utifrdn utbytet av bista praxis som fridmjats genom det europeiska
nitverket for ett administrativt tillvigagingssitt’’, en metod som gr ut pa att lokala
myndigheter, i samarbete med brottsbekimpande myndigheter och det civila samhillet,
anvander administrativa verktyg sdsom forfaranden for att inforskaffa tillstand, anbud och
subventioner for att forhindra att den organiserade brottsligheten infiltrerar lagliga
verksamheter och administrativ infrastruktur. Lokala myndigheter bor ges befogenhet, med
full respekt for grundliggande réttigheter, att infora hinder som skyddar de ekonomiska
strukturerna mot organiserad brottslighet.

Den lokala dimensionen &r ocksa viktig for att begransa mojligheterna for kriminella grupper
att rekrytera fler medlemmar. Personer som har vuxit upp i ett ssmmanhang med organiserad
brottslighet och i socioekonomiskt utsatta omraden dr mest sdrbara for att rekryteras till
kriminella verksamheter. De borjar med mindre forseelser eller mindre betydande roller i
organisationen for att sedan ga vidare till att bli medlemmar av och ledare for framtidens
kriminella organisationer. Riktade atgirder i grannskap och omraden har visat sig effektiva
for att erbjuda alternativ som forhindrar att ungdomar slir in pd en bana av vald och
brottslighet. Brottsforebyggande atgirder, som nérpolisverksamhet eller
upplysningskampanjer i omradden som ar sirskilt utsatta for brottslighet, &r mycket viktiga for
att hoja samhéllets motstandskraft mot organiserade kriminella gruppers verksambhet.
Kommissionen kommer att 6ka utbytet av kunskap och bésta praxis avseende forebyggande
av brottslighet genom det europeiska néitverket for forebyggande av brottslighet.

Nyckelétgiirder:

Kommissionen kommer att gora foljande:

. Foresla en 6versyn av direktivet om forverkande och av radets beslut om kontor for
atervinning av tillgdngar (2022).

J Utvirdera de befintliga EU-reglerna mot korruption (2022).

. Framja samarbete och informationsutbyte avseende kopplingen mellan korruption
och organiserad brottslighet, bland annat via Europol.

% Europol, EU:s hotbildsbeddmning avseende grov och organiserad brottslighet 2021 (Socta), den 12 april 2021,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

70 Det administrativa tillvigagdngssittet avseende grov och organiserad brottslighet ir ett komplement till
traditionella brottsbekdmpande atgarder. Det erbjuder ytterligare verktyg for att forhindra och hantera missbruk
av den rittsliga infrastrukturen genom samarbete mellan flera olika organ med hjilp av informationsutbyte och
atgirder for att infora hinder mot infiltration.
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Medlemsstaterna uppmanas att gora foljande:

J Systematiskt genomfora finansiella utredningar inom ramen for utredningar om
organiserad brottslighet och, sd snart den finansiella situationen tyder pa att det finns
kriminella tillgdngar, systematiskt genomfOra utredningar om atervinning av

tillgdngarna.

. Genomfora direktivet om underlidttande av tillgang till finansiell information i tid,
senast 1 augusti 2021.

J Utbyta strategisk information med sektorer som riskerar att infiltreras av
organiserade kriminella grupper (partnerskap mellan den offentliga och den privata
sektorn).

o Oka specialiseringen hos de brottsbekimpande myndigheterna och stirka de organ

som ansvarar for utredningar, lagforing och rittsliga forfaranden i drenden som ror
korruption pa hog niva.

Medlemsstaterna och Europol uppmanas att gora foljande:

J Forbittra underrittelsebilden av hotet om infiltration i den lagliga ekonomin genom
att utvérdera de risker och metoder som anvénds av organiserade kriminella grupper.

4. Anpassa brottsbekimpningen och rittsvisendet till den digitala eran
4.1. Tillgdng till digitala ledtradar och bevis

Sokning efter ledtrddar och bevis, inbegripet lagenlig tillgang till kommunikationsuppgifter,
ar stommen 1 brottsutredningar och lagforing for att stélla brottslingar infor rétta. I och med
att véra liv och var sysselsittning nu mer dn nigonsin utspelar sig online ir dven sparen efter
brott digitala. Organiserad brottslighet planeras, utférs och doljs online; brottslingar handlar
med olagliga &mnen och produkter och hittar sinnrika sétt att tvétta intdkterna, utan att hindras
av fysiska grinser. Problemet blir alltmer omfattande 1 takt med teknikens snabba utveckling.
Overgingen av vissa ledtrddar och bevis fran fysisk till digital form medfér en rad
utmaningar, bland annat i form av den hastighet med vilken uppgifter kan spridas mellan olika
jurisdiktioner eller mdjligheten att gomma sig bakom kryptering. Dessutom har vissa
instrument och étgiirder for insamling av bevisning, som utformats for fysisk bevisning,
innu inte anpassats fullt ut till den digitala virlden’'. Detta kan hindra eller bromsa
brottsutredningar och lagforing eftersom uppgifter inte finns tillgéngliga eller dtkomliga 1 tid.

Utredningar om organiserad brottslighet kridver vanligtvis tillgdng till uppgifter om
elektronisk kommunikation for att koppla ihop brott, gdrningsmén och offer och for att spara
kriminella nitverk. Med tanke pa organiserade kriminella ndtverks omfattning och struktur &r
det svart for de brottsbekdimpande myndigheterna att spidra denna kommunikation utan

7! https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence en#internaleurulesproposaloneevidence.
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retrospektiv tillgang till tillhérande metadata. Brist pa sddana data gor det sérskilt svart att
identifiera de centrala aktdrer som styr i bakgrunden. Dérfor identifieras och arresteras ofta
bara de som star ldgst i rang i dessa ndtverk, de som befann sig pé brottsplatsen, 1 stéllet for de
centrala aktdrerna’®. Organiserade kriminella grupper anvinder dessutom modern teknik for
att arrangera narkotikaleveranser, utbyta lovande mal for inbrott, komma Overens om
motesplatsen for ett vipnat ran eller, nir det giller organiserade kriminella grupper inom it-
brottslighet, attackera internetbanker med sabotageprogram.

Medlemsstaterna har inrdttat ramar for lagring av uppgifter for att sékerstilla tillgng till
digital bevisning och ledtrddar i utredningar. Med hansyn till principen om konfidentialitet vid
elektronisk kommunikation kan leverantorer av kommunikationstjdnster redan har raderat
relevanta metadata innan de brottsbekdmpande myndigheterna begér tillgdng till dem. Detta
innebdr att viktig bevisning kan ga forlorad om leverantérerna inte enligt lag ar skyldiga att
lagra metadata om kommunikation under en rimlig ldngre tidsperiod enligt en réttslig ram for
lagring av uppgifter. Detta medfor en risk for att brott inte kan utredas framgangsrikt eller att
offer inte kan identifieras. Metadata om kommunikation ar sérskilt viktiga i utredning och
lagforing av it-brott, ddr de ofta utgor det frimsta medlet for att upptécka brottet och fungerar
som central bevisning. Metadata kan dven utgora ett viktigt verktyg for att bekrifta (eller
motbevisa) andra typer av bevis som har att géra med drendets faktiska omstdndigheter.
Behovet av lagring av uppgifter understryks ytterligare i och med komplexiteten hos
organiserad brottslighet, sdsom olaglig narkotikahandel, ménniskohandel eller penningtvitt,
och den tid det tar att utreda sddana brott, dir nya misstinka uppdagas allt eftersom
utredningen fortskrider.

Samtidigt ger lagring av uppgifter upphov till viktiga fragor betrdffande asidosittande av
grundldggande rittigheter, som rétten till integritet och skydd av personuppgifter. I
Europeiska unionens domstols senaste domar om lagring av uppgifter’® bekriiftade domstolen
sin tidigare rattspraxis att uppgifter om elektronisk kommunikation &r konfidentiella och att
trafik- och lokaliseringsuppgifter i princip inte kan lagras pa ett generellt och odifferentierat
satt. Omfattningen av atgdrder for lagring av uppgifter kan endast motiveras nér det géller
deras dsidosidttande av grundldggande réttigheter om de dr nddvindiga och stir 1 proportion
till det man vill uppnd. Domstolen angav begrinsade undantag till denna regel nér det géller
nationell sdkerhet, offentligt forsvar och sidkerhet eller forebyggande, utredning, upptickt och
lagforing av brott’*, Kommissionen kommer att analysera och ta fram mdjliga
tillvigagangssétt och l6sningar, i enlighet med domstolens domar, som svarar mot behoven
for brottsbekdmpning och de rittsliga behoven pé ett sitt som dr praktiskt anvéndbart, tekniskt

"https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRISTE
N.html.

73 Domarna i mal C-623/17, Privacy International, i de forenade mélen C-511/18, C-512/18 och C-520/18, La
Quadrature du Net m.fl., av den 6 oktober 2020 och i mal C-746/18, H.K./Prokuratuur, av den 2 mars 2021.

74 Det bor noteras att domstolen tilldt generell och odifferentierad lagring av anvindarnas civila identitet i syfte
att bekdmpa all brottslighet, och generell och odifferentierad lagring av IP-adresser som tilldelats kéllan till en
internetanslutning i syfte att bekdmpa grov brottslighet. EU-domstolens resonemang bygger pa stadgan om de
grundldggande réttigheterna och en bedémning av nddvéndigheten och proportionaliteten av dsidosittandet av
dessa rittigheter.
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mojligt och réttsligt korrekt, med full respekt for grundldggande rattigheter. Den kommer att
samrada med medlemsstaterna fore slutet av juni 2021 med maélet att staka ut vigen framat.

En effektiv brottsbekdmpning krdver dven tillgdng till digital bevisning i god tid nidr sddan
innehas av leverantorer i en annan jurisdiktion. Under 2018 lade kommissionen fram paketet
om elektroniska bevis for att underlitta tillgangen till elektroniska bevis dver grénserna pa
grundval av europeiska utlimnandeorder och bevarandeorder. Europaparlamentet och radet
medverkar just nu i interinstitutionella diskussioner, med stod av kommissionen, for att hitta
en nodvindig gemensam utgangspunkt for ett snabbt antagande av dessa forslag. Som en del
av anstrdngningarna for att paskynda digitaliseringen av brottsbekdmpningen och
rittsvisendet’> bor alla medlemsstater dven medverka i systemet for digitalt utbyte av
elektroniska bevis (¢EDES). Dessutom behdvs snabba framsteg i multilaterala och bilaterala
internationella forhandlingar for att underlédtta samarbetet med internationella partner och ta
fram kompatibla bestimmelser péd internationell niva for gransoverskridande tillgdng till
elektroniska bevis’.

Med tanke pa de allt mer storskaliga attackerna dr insamling av elektroniska bevis sé tidigt
som mojligt, fore aterstdllning, fortfarande av avgorande betydelse for framgangsrika
utredningar, som underldttar avskrdckandet. I detta syfte bor de brottsbekdmpande
myndigheterna samarbeta ndra med organ for it-sédkerhet for att sékerstélla ett gemensamt och
omfattande svar. Utredningar kréver dessutom snabb och tillforlitlig tillgang till Whois-
uppgifter, bland annat for att hjilpa till att identifiera organiserade kriminella grupper som
regelbundet missbrukar doménnamnssystemet (DNS) och andra internetprotokoll for sina it-
angrepp eller for andra brott, som bedréigerier eller spridning av olagliga produkter och
tjénster.

Kryptering dr mycket viktig i den digitala virlden for att sdkra digitala system och
transaktioner och for att skydda en rad grundliggande réttigheter, som yttrandefrihet,
personlig integritet och skydd av uppgifter’’. Men nir tekniken anvinds for kriminella
dndamal maskerar den brottslingars identitet och doljer innehéllet i deras kommunikation.
Kommissionen foreslog 1 sin 11:e rapport om framsteg 1 riktning mot en effektiv och verklig
sikerhetsunion’® en uppsittning med sex praktiska atgirder som, utan att forbjuda, begrinsa
eller forsvaga kryptering, skulle stodja brottsbekdmpande och réttsliga myndigheter nér de
stills infor krypterade uppgifter som finns lagrade pé enheter (sdsom telefoner eller
hirddiskar) 1 brottsutredningar. Som en del i1 dessa atgdrder kommer Europols nya
krypteringsfacilitet som inrdttades av kommissionen i december 2020 att bidra till hanteringen
av dessa utmaningar. Europeiska utbildningsgruppen for it-brottslighet (ECTEG) har tagit

75 Kommissionens meddelande om digitalisering av rittskipningen i Europeiska unionen: En verktygsldda med
majligheter, COM(2020) 710 final, 2.12.2020.

76 Sirskilt det andra tilliggsprotokollet till Europaridets Budapestkonvention om it-brottslighet och avtalet
mellan EU och Forenta staterna om grénsdverskridande atkomst till elektroniska bevis.

77 Kommissionens meddelande om strategin for EU:s sikerhetsunion, COM(2020) 605 final, 24.7.2020.
Kommissionens meddelande om den forsta lagesrapporten om strategin for EU:s sékerhetsunion, COM(2020)
797 final, 9.12.2020.

78 Elfte rapporten om framsteg i riktning mot en effektiv och verklig siikerhetsunion, COM(2017) 608 final,
18.10.2017.
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fram utbildningsmoduler och anordnat pilotkurser som finansierats via instrumentet for
ekonomiskt stod till polissamarbete, forebyggande och bekdmpande av brottslighet samt
krishantering. Dessa kurser kommer att ingd i Cepols (EU:s byrd for utbildning i
brottsbekdmpning) ordinarie utbildning.

Det syns en uppging pa nischmarknaden for krypterade kommunikationsenheter, som &ven
inforskaffas och anvidnds av organiserade kriminella grupper. De nyligen genomforda
operationerna angdende Encrochat och Sky ECC visade att de brottsbekdmpande
myndigheterna i EU bor fortsédtta att utveckla sin kapacitet for att hantera krypterad
information vid brottsutredningar i enlighet med tillimpliga lagar.

I december 2020 antog radet en resolution’ dir man uppmanar till en aktiv dialog med
tekniksektorn och inrdttandet av ett ldmpligt regelverk som gor det mojligt for nationella
myndigheter att utfora sina operativa uppgifter pa ett effektivt sitt och samtidigt skydda
integriteten, de grundliggande rittigheterna och kommunikationssidkerheten. Rédet
uppmanade dven till att forbittra samordningen av medlemsstaternas, EU-institutionernas och
EU-organens insatser. Som framgér i agendan for terrorismbekdmpning®’, arbetar
kommissionen med att identifiera tekniska, operativa och réttsliga 16sningar for att sékerstilla
lagenlig tillgdng till krypterad information och samtidigt uppratthdlla krypteringens
effektivitet ndr det géller att skydda den personliga integriteten och
kommunikationssédkerheten.

Under 2020 genomforde kommissionen tillsammans med industrin, experter pa kryptografi,
medlemmar av organisationer i det civila samhillet och behdriga myndigheter ett
expertforfarande for att identifiera tekniska I6sningar som kan hjélpa foretag att sarskilt spara
sexuella Gvergrepp mot barn i krypterad obruten elektronisk kommunikation. Kommissionen
kommer att ge stod till forskning for att faststilla vilka tekniska 16sningar som 4r mest
genomforbara och kan skalas upp och rimligen och lagligen inforas av foretag.

I ett bredare perspektiv kommer kommissionen att styra processen for att tillsammans med de
berdrda parterna analysera befintliga resurser och metoder for lagenlig och riktad tillgang till
krypterad information inom ramen for brottsutredningar och lagforing. Dessa metoder bor inte
medfora en allmén forsvagning av kryptering eller urskillningslos 6vervakning. Denna analys
kommer inte endast att vara inriktad pé att hantera de nuvarande hindren, utan dven omfatta
en bedomning av den sannolika utvecklingen av tekniken for kryptering och dekryptering och
det samarbete med den akademiska vérlden och den privata sektorn som behdvs for detta
avseende. Kommissionen héller dven pd att stirka sina insatser nir det géller standardisering
for att uppritthalla lagliga avlyssningsmdjligheter 1 ljuset av 5G och kommande tekniska
framsteg. Till foljd av denna process kommer kommissionen under 2022 att foresla en vig
framat for att behandla fragan om lagenlig och riktad tillgang till krypterad information inom
ramen for brottsutredningar och lagforing, som ska bygga pa en omfattande kartldggning av

7 Rédets resolution om kryptering: Sikerhet genom kryptering och siikerhet trots kryptering, 13084/1/20 REV 1,
24.11.2020.

80 Kommissionens meddelande om en EU-agenda for terrorismbekdmpning: forutse, forhindra, skydda, reagera,
COM(2020) 795 final, 9.12.2020.
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hur medlemsstaterna hanterar kryptering tillsammans med en process med flera berérda parter
for att undersoka och bedoma de konkreta alternativen (réttsligt, etiskt och tekniskt).

4.2. Effektiva verktyg och tekniker

De brottsbekdmpande myndigheterna har ofta inte de medel som kréavs for att inforskaffa de
ritta verktygen som behdvs for att genomfora digitala utredningar. Over 80 % av dagens brott
har en digital komponent. Aven i de fall brott begds offline behdver i stort sett alla
brottsbekdmpande tjanstemin och aklagare ha grundliggande kunskap om hur man utreder
brott online®!. Fér att upptiicka och lagfora organiserad brottslighet behdver utredare kunna
upptdcka misstiankt verksamhet online, spara kriminella transaktioner i virtuella valutor, forsta
fynden (uppgifter kan vara krypterade eller beroende av att séttas i ett sammanhang med
andra uppgifter) samt lagra relevanta uppgifter och anvinda dem som elektroniska bevis i
domstol.

Det finns ett tringande behov av att 6ka kapaciteten och formagan hos brottsbekdmpande och
rattsliga myndigheter som inte dr specialiserade®. Dessutom saknas det expertis i digitala
utredningar inom sirskilda omraden, som kriminalteknik nir det giller sakernas internet®.
De brottsbekdmpande och rittsliga myndigheterna behdver halla sig a jour med den snabba
utvecklingen av den teknik som anvédnds av brottslingar och deras grinsoverskridande
verksamheter. Detta krdver samordning nér det géller att ta fram verktyg och utbildningar
bland medlemsstaterna och mellan sektorer inom bland annat digital kriminalteknik,
underrittelseinhdmtning genom Oppna kéllor, kryptovalutor och utredningar pa darkweb, till
exempel for att fa atkomst till, och om mojligt stinga, forum for forsdljning av olagliga varor
och tjanster. De nationella myndigheterna har heller inte alltid mojlighet att anvénda tekniska
16sningar med O6ppen killkod pd grund av bristande kunskaper om vilka 16sningar som har
utvecklats och finns tillgéngliga, skillnader i krav och kunskapsnivaer och bristande stod till
vidareutveckling och underhall. Samtidigt medfor en bristande samordning mellan olika
myndigheter och medlemsstater en risk for dverlappande initiativ. Befintliga EU-mekanismer
(Empact, EU-byréder som Europol, Cepol och Eurojust, nitverk for yrkesutovare och
finansieringsprogram som Fonden for inre sdkerhet) kan spela en avgorande roll for att fradmja
en mer effektiv strategi for onlineutredningar, genom samordnade och vilriktade insatser for
att utveckla kapacitet och kompetens.

81 Arbetsdokument fran kommissionens avdelningar: Impact Assessment accompanying the document Proposal
for a Regulation of the European Parliament and of the Council on European Production and Preservation
Orders for electronic evidence in criminal matters and Proposal for a Directive of the European Parliament and
of the Council laying down harmonised rules on the appointment of legal representatives for the purpose of
gathering evidence in criminal proceedings (inte dversatt till svenska), SWD(2018) 118 final, 17.4.2018.

82 Se kommissionens meddelande om att sikerstilla rittvisa i EU: en strategi for europeisk rdttslig utbildning
2021-2024, COM(2020) 713 final, 2.12.2020, dir man framhéller behovet av att ge réttstillimparna verktyg for
att hantera nya utmaningar.

8 Kriminaltekniska analyser av anslutna enheter och uppgifter som har att goéra med system for sakernas
internet.
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Onlineutredarnas behov behover faststéllas pa ett tillforlitligt sitt. Europol, enligt sitt mandat,
och EU:s innovationsknutpunkt for sikerhet® bér samordna en omfattande analys av de
tekniska luckorna och behoven inom digital utredning och kriminalteknisk analys, vilket
ar avgorande fOr att styra de forsknings-, innovations- och utvecklingsprogram och politiska
instrument som bidrar till kapacitetsuppbyggnad. Det &r viktigt att relevanta enheter och
nitverk® stdder detta arbete. Med utgingspunkt i detta bor Europol och EU:s
innovationsknutpunkt for sidkerhet faststidlla prioriteringar for forskning och utveckling som
ska godkinnas av medlemsstaterna®®. Kommissionen kommer att ridgdra med medlemsstater
och andra berdrda parter senast i slutet av 2021 for att ta fram en tydlig bild av vilka praktiska
mekanismer och resurser som finns tillgdngliga till stod for de brottsbekdmpande
myndigheternas kapacitet inom digitala utredningar och for att tydliggéra de berdrda
enheternas roller och ansvarsomraden. Arendet foljs upp senare om sa krivs.

Forskning och innovation behovs, badde for teknik for utredningar och for att bekdmpa
brottslighet som underléttas av teknik. EU:s program for forskning och innovation, Horisont
2020, har finansierat utvecklingen av innovativa tekniska l0sningar for att forbattra
kapaciteten hos nationella myndigheter for att bekdmpa organiserad brottslighet. Detta arbete
kommer att forstirkas ytterligare med det nya programmet Horisont Europa, som ska
finansiera forskningsprojekt for att forbattra underréttelsebilden om organiserad brottslighet,
utveckla verktyg och utbildningsplaner samt stdrka samarbetet mellan olika organ.

Kommissionen kommer att underlétta tillgangen till datauppsittningar av hog kvalitet som
behovs for att utveckla utredningsverktyg, inbegripet system for artificiell intelligens som
uppfyller de brottsbekdmpande myndigheternas behov vid brottsutredningar, till exempel for
analys av stora médngder data eller for utredningar pd darknet. For detta &ndamél kommer
kommissionen genom programmet for ett digitalt Europa att stodja inrdttandet av ett
europeiskt dataomrade for sikerhet®” som kommer att vara centralt for att utveckla, lira upp
och utvirdera verktyg for brottsbekdmpning och bidra till EU-strategin for data med
fullstdndig respekt for grundliggande rattigheter. Kommissionen kommer dven att stddja

8 EU:s innovationsknutpunkt for inre sikerhet dr ett samverkande ndtverk till stod for innovationslaboratorier
vid EU-byréer, i medlemsstater, vid Europeiska kommissionens gemensamma forskningscentrum och andra
relevanta enheter for tillhandahallandet av innovativa, banbrytande produkter.

85 Enfsi, Enlets, i-LEAD, ILEAnet.

8 Europols clearingsnimnd och EUCTF (EU:s insatsstyrka for it-brottslighet, den grupp som samlar cheferna for
enheter for it-brottslighet inom brottsbekdimpande myndigheter i EU) vore foredragna format for
medlemsstaternas samrad.

87 Arbetsprogrammet for programmet for ett digitalt Europa 2021-2022 omfattar inrittandet av en ram for en
samlad dataarkitektur for innovation inom sédkerhet genom att finansiera inrdttandet av de nationella
komponenterna i ett europeiskt dataomrade for innovation inom sikerhet. Detta skulle mgjliggdra innovation och
utveckling genom inréttandet av ett EU-omfattande ekosystem for utbyte, utveckling, testning, uppldrning och
validering av algoritmer for Al-verktyg for brottsbekdmpande dndamal och sdkerhetsindamél baserat pa olika
typer av datauppsittningar, inbegripet pseudooperativa och anonymiserade datauppséttningar, i enlighet med
EU-strategin for data (kommissionens meddelande om en EU-strategi for data, COM(2020) 66 final, 19.2.2020).
En forslagsinfordran kommer att utlysas under det forsta kvartalet 2022 for deltagande av minst sex
brottsbekdmpande myndigheter och tva foretag med ett virde pd 5—10 miljoner euro i form av ett bidrag som
kraver 50 % samfinansiering.
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medlemsstaterna med pilotprojekt for 16sningar som bygger pa artificiell intelligens®® for att
frimja anvdndning av innovationer hos de brottsbekdmpande myndigheterna. De
brottsbekdmpande myndigheterna, industrin och den akademiska vérlden bor samarbeta i ett
ndtverk med stdd av EU-finansiering for att utveckla verktyg och losningar p4 EU-niva
som uppfyller behoven hos de brottsbekimpande myndigheterna i EU* och dirmed
stottar Europols arbete med att tillhandahalla tjdnster och tekniska losningar till
brottsbekdmpande myndigheter 1 EU. Detta nédtverk bor sdkerstilla héllbarhet for Horisont
Europa och projekt inom Fonden for inre sékerhet och stodja Europol i det arbetet.

Natverket bor tillhandahalla sina resultat kostnadsfritt via Europol till de brottsbekdampande
myndigheterna och kontinuerligt forbadttra befintliga 10sningar. I detta syfte bor Europol bli
den gemensamma kontaktpunkten for att ge nationella brottsbekimpande myndigheter
tillgang till verktyg och tjénster, som analys av sabotageprogram.

4.3. Forbiittra tillgangen till firdigheter, kunskap och operativ expertis

Trots att forskning och analys av digitala bevis ar avgorande for majoriteten av alla
utredningar saknas fortfarande den niva av fardigheter som krdvs inom straffrittsliga
forfaranden, atgérder och metoder for digitala utredningar eller digital kriminalteknik i vissa
medlemsstater. Dessa fardigheter behdver dessutom utvidgas och fordjupas i de flesta.
Dessutom dr det svart for flera medlemsstater att {2 tillgdng till operativ expertis pd hog niva
inom sérskilda omrdaden, sdsom kriminalteknik nér det géller sakernas internet.

Utvecklingen av utbildningar bor bygga pa en definition av de kompetenser som krévs for att
genomfora digitala utredningar och de yrkesprofiler som har koppling till detta (t.ex.
dataanalytiker, onlineutredare eller expert pa digital kriminalteknik). I detta syfte bor Europol
och Cepol samarbeta med medlemsstaterna’ for att definiera och regelbundet uppdatera en
kompetensram for utbildning. P4 grundval av detta bor kommissionen stddja utarbetandet
av utbildningsmaterial via europeiska utbildningsgruppen for it-brottslighet (ECTEG) och
tillhandah&llandet av utbildning p4 nationell niva via tillgingliga instrument®’.

Cepol och det europeiska nitverket for rittslig utbildning (EJTN) bor regelbundet utvirdera
utbildningsbehovet och prioritera tillhandahallandet av utbildning i enlighet med detta, dven 1
syfte att vidareutveckla den allménna digitala kompetensen hos brottsbekdmpande och
rittsliga myndigheter. P4 grundval av kompetensramen for utbildning bor Cepol dven ha ett

8 T enlighet med initiativet om artificiell intelligens som kommissionen lade fram i vitboken om artificiell
intelligens, COM(2020) 65 final, 19.2.2020.

8For detta &indamal finansierar Europeiska kommissionen exempelvis den europeiska foreningen for utveckling
av teknik for bekdmpning av it-brottslighet (European Anti-Cybercrime Technology Development Association,
https://www.eactda.eu/) inom ramen for det arliga arbetsprogrammet 2020 for instrumentet for ekonomiskt stod
till polissamarbete, forebyggande och bekdmpande av brottslighet samt krishantering.

% Inom ramen for EU:s insatsstyrka for it-brottslighet (EUCTF), som inrittades 2010 och bestar av cheferna for
de nationella enheterna for it-brottslighet i de olika medlemsstaterna och representanter fran Europol, Europeiska
kommissionen och  Eurojust.  https://www.europol.europa.eu/about-europol/european-cybercrime-centre-
ec3/euctf.

1 Till exempel via Fonden for inre séikerhet och instrumentet for tekniskt stod.
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ndra samarbete med rittstillimpare®®> och medlemsstater for att skapa certifierings- och
ackrediteringssystem for experter pa digitala utredningar. Sddana system skulle 1) oka
antalet experter som kan tillhandahalla utbildning inom sérskilda omraden, 2) underldtta
gransoverskridande samarbete, eftersom certifiering och ackreditering skulle ge garantier
avseende insamling och hantering av bevis, vilket sikerstéller dess tillatlighet i domstol dven i
andra jurisdiktioner samt 3) underldtta identifiering av specialiserade utredare.

Digitala utredningar kan krdva expertis som é&r svartillgianglig 1 EU, till exempel om
kryptovalutor, utpressningsprogram” eller utredningar pad darkweb. Medlemsstaterna bor
identifiera experter som har utvecklat spetskunskap inom dessa omraden for att stodja
varandra i operationer dir sddan spetskunskap behdvs. Kommissionen kommer att stddja
Europol i inrdttandet av mekanismer for att sékerstilla att myndigheter och experter i
medlemsstaterna har ldmpliga incitament for att vara delaktiga i en expertpool.

Nyckelatgiirder:
Kommissionen kommer att gora foljande:

o Analysera och ta fram mdjliga metoder och losningar for lagring av uppgifter for de
brottsbekdmpande och rittsliga myndigheterna och samrdda med medlemsstaterna
angdende dessa senast i slutet av juni 2021.

J Foresla en vdg framat for att behandla fragan om lagenlig och riktad tillgang for
brottsbekdmpande myndigheter till krypterad information inom ramen for
brottsutredningar. Detta tillvigagangssétt ska bygga pa en omfattande kartlaggning av
hur medlemsstaterna hanterar kryptering och en process med flera berdérda parter for
att undersoka och bedéma de konkreta, lagenliga alternativen.

. Uppmuntra och underlitta medlemsstaternas fullstindiga och snabba medverkan i
systemet for digitalt utbyte av elektroniska bevis (e-EDES).

J Ta fram ett Oovervakningsverktyg via det gemensamma forskningscentrumet for att
samla in underrittelser om olagliga verksamheter som utvecklas pd Darknet.

J Ge stod till utvecklingen av utbildningsmoduler och utbildningsmaterial och till
tillhandahallandet av utbildning fran Cepol, EJTN och nationella utbildningsinstitut.

Europol uppmanas att gora foljande:

J Samordna en omfattande analys av de tekniska luckorna och behoven inom digitala
utredningar.
. Skapa ett bibliotek av verktyg som gor det mdjligt for brottsbekdmpande

myndigheter att identifiera och fa tillgéng till toppmoderna 16sningar.

. Skapa och uppritthilla en databas over experter pa utredningar och kriminalteknik

92 Europeiska utbildningsgruppen for it-brottslighet (ECTEG) har redan gjort betydande insatser pd omradet
inom ramen for sitt projekt for global certifiering inom it-brottslighet (https://www.ecteg.eu/running/gcc/).

% Europol har arbetat tillsammans med industrin for att inleda projektet No More Ransom (ingen mer
utpressning)  (https://www.nomoreransom.org/), som ger rad om forebyggande och tillhandahéller
krypteringsverktyg.

31




inom specialiserade omraden, som sakernas internet eller kryptovalutor.
Cepol uppmanas att gora foljande:

. Skapa certifierings- och ackrediteringssystem for experter pa digitala utredningar.

J Tillhandahalla och regelbundet uppdatera en kompetensram for utbildning,
tillsammans med Europol.

Europaparlamentet och radet uppmanas att géra foljande:

. Snarast anta forslagen om elektroniska bevis for att sidkerstédlla att myndigheter snabbt
och pa ett tillforlitligt satt far tillgang till elektroniska bevis.

Slutsats

Denna strategi innehéller prioriteringar, atgdrder och mal som ska uppnds under de
kommande fem dren for att ge EU en fastare grund i1 kampen mot organiserad brottslighet.
Detta kriminella fenomen &r emellertid under stindig utveckling och det dr av avgdrande
betydelse att identifiera nya trender och reagera snabbt pa nya utvecklingar. Unionen och dess
medlemsstater behover ligga steget fore de kriminella organisationerna.

Déarfor ar det dags att intensifiera unionens samlade insatser mot organiserad brottslighet,
genom att stirka befintliga instrument till stod for grinsoverskridande samarbete, inbegripet
samarbete mellan organ for rittsliga och inrikes fragor, hantera brott av hog prioritet och
demontera de strukturer som ligger bakom dem, bekdmpa kriminella ekonomier och korrupta
metoder for att infiltrera ekonomin samt hantera brottslingars anvdndning av ny teknik.
Lagstiftningen dr inte béttre 4n dess genomforande. Dérfor ar det viktigt att medlemsstaterna
genomfor de befintliga EU-instrumenten fullstdndigt och korrekt. Kommissionen fortsitter att
spela sin roll genom att ge stod och kontinuerlig vigledning till medlemsstaterna och vara
redo att agera snabbt vid overtradelser av EU:s lagstiftning.

Myndigheterna pa féltet méste kunna anvénda de befintliga verktygen fullt ut for att stoppa
kriminell verksamhet och demontera kriminella organisationers affirsmodell. For att uppné
detta mal maste atgdrderna i denna strategi atfoljas av en ny kultur dér de brottsbekdmpande
och rittsliga myndigheterna systematiskt kontrollerar mojliga grédnsoverskridande och
internationella kopplingar under utredningar av drenden som har med organiserad brottslighet
att gora. Utbyte mellan réttstillampare, aklagare och domare, &ven 1 tredjelénder, och
mojligheter till fortbildning kan bidra till att uppna detta.

Kommissionen har atagit sig att uppfylla sin roll 1 denna nya satsning mot organiserad
brottslighet och uppmanar Europaparlamentet och rddet att medverka i denna gemensamma
insats, som dr avgorande for att garantera sidkerheten i EU och skydda den europeiska
ekonomin, réttsstatsprincipen och de grundliggande réttigheterna.
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