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Uvod

Organizovana trestna ¢innost’, ktora je vzhl'adom na nejasni povahu svojich Cinnosti skrytd pred
oCami verejnosti, predstavuje vyznamnu hrozbu pre eurdpskych obcanov, eurdpske podniky
a Statne inStitacie, ako aj hospodarstvo ako celok. Ako sa zdoraziuje v najnovSom hodnoteni
hrozieb zivaZnej a organizovanej trestnej ¢innosti Eurépskej unie (2021 EU SOCTA)',
organizované zloCinecké skupiny st pritomné vo vSetkych clenskych Statoch. Pre oblast
organizovanej trestnej ¢innosti je typické prepojené prostredie, v ktorom je spolupraca medzi
pachatelmi plynuld, systematicka azamerand na zisk. Organizované zloCinecké skupiny
vyuzivaju vysoké nezdkonné zisky na to, aby sa infiltrovali do legdlneho hospodarstva
a verejnych institicii, a to aj prostrednictvom korupcie, pricom nartsaju pravny Stat a zakladné
prava a oslabuji pravo oséb na bezpecnost’, ako aj ich doveru v organy verejnej moci. Prijmy
z trestnej Cinnosti na deviatich hlavnych zlo¢ineckych trhoch v Eurdpskej Unii predstavovali
v roku 2019 celkom 139 miliard EUR?, ¢o zodpoveda 1 % hrubého domaceho produktu Unie.
Ako sa zdoraziiuje v Stratégii pre bezpe¢nostnil iniu’, opatrenia prijaté na urovni EU na podporu
¢lenskych $tatov v boji proti organizovanej trestnej ¢innosti musia byt nepretrzité a posilnené.

Zlozitost’ obchodného modelu organizovanych zlo¢ineckych skupin bola odhalena najméa v roku 2020
pri spolotnom vysetrovani vedenom francuzskymi a holandskymi organmi s podporou Europolu
a Eurojustu, ktorého cielom bolo rozlozit’ EncroChat, teda Sifrovanu telefonnu siet’, ktorti vo velkej
miere pouzivali zlo¢inecké siete. Pripad EncroChat dosial’ viedol k zadrzaniu viac nez 1 800 osob
akviac nez 1500 novym vySetrovaniam. Okrem toho sa ukézalo, v akom rozsahu organizované
zlo¢inecké skupiny posobia nadnirodne aonline na vSetkych zlocineckych trhoch v prepojenom
prostredi, pricom vyuzivaju coraz sofistikovanejsie sposoby prace a nové technoldgie. V marci 2021
viedla d’alSia spolo¢nd operacia po rozlozeni Sifrovanej siete Sky ECC, na ktora preslo mnoho
byvalych pouzivatel'ov siete EncroChat, k zabraneniu viac nez 70 nasilnym incidentom, k zhabaniu
viac ako 28 ton omamnych latok a k zadrzaniu takmer 80 podozrivych zapojenych do organizovanej
trestnej Cinnosti a obchodovania s drogami v Belgicku a Holandsku. Bolo zacatych viac ako 400
novych vySetrovani proti vysokorizikovym organizovanym zlo¢ineckym skupinam.

V EU sa zvysuje pouzitie nasilia zo strany pachatelov zapojenych do organizovanej trestnej
¢innosti, ako aj hrozba nasilnych incidentov v dosledku Castého pouzivania palnych zbrani alebo
vybusnin vo verejnych priestoroch. Pruznost’ organizovanych zlo¢ineckych skupin, pokial’ ide

Europol, hodnotenie hrozieb zavaznej a organizovanej trestnej &innosti Europskej Unie za rok 2021
(EU SOCTA), 12. april 2021, https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment. EU SOCTA je komplexna analyza hrozieb
organizovanej trestnej ¢innosti, v ktorej sa urcuju oblasti trestnej ¢innosti s vysokou prioritou a ktort
kazdé styri roky vypracuva Europol na zéklade prispevkov ¢lenskych Statov.

Nelegalne drogy, obchodovanie s 'ud'mi, prevadzacstvo, podvod (podvod MTIC, poruSovanie prav
dusevného vlastnictva, potravinovy podvod), trestné ¢iny proti Zivotnému prostrediu (nelegalna ¢innost’
v oblasti odpadu a nelegélne obchodovanie s volne Zijicimi zivo¢ichmi a rastlinami), nelegalne palné
zbrane, nelegalne tabakové vyrobky, ¢innosti pocCitacovej kriminality, organizovand majetkova trestna
¢innost’ — Study on Mapping the risk of serious and organised crime infiltration in legitimate businesses
(Stadia o mapovani rizika infiltricie zavaZnej a organizovanej trestnej Cinnosti do legitimnych
podnikov), marec 2021, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

3 Oznamenie Komisie o stratégii EU pre bezpe¢nostni tniu, COM(2020) 605 final, 24. 7. 2020.

Europol, Sprava o hodnoteni hrozieb zédvaznej a organizovanej trestnej &innosti EU za rok 2021 (EU



o prispdsobenie sa zmendm prostredia, v ktorom pdsobia, aich vyuzitie, sa potvrdila pocas
pandémie COVID-19. Zloc¢inecké skupiny vyuzili pandémiu na rozsirenie internetovej trestnej
¢innosti®> a na podvody, a to aj v oblasti falsovanych a pozmenovanych medicinskych produktov.
Trvalo vysoky dopyt po vakcinach COVID-19 predstavuje velké 1akadlo pre pachatel'ov, ktori sa
usiluju zapojit’ do vyroby a dodavok falSovanych a pozmenovanych vakcin alebo do podvodnych
rezimov, ktoré su zacielené na jednotlivcov alebo organy verejnej moci. Vlady statov EU
doposial’ odhalili pokusy o podvod alebo falosné ponuky od pachatelov, ktori sa snazili predat’
viac nez 1,1 miliardy davok vakciny za celkovi sumu viac ako 15,4 miliardy EUR®. Hospodarska
kriza sposobend pandémiou zvysuje rizika organizovanej trestnej Cinnosti, ako aj riziko, ze
organizovana trestna ¢innost’ sa este viac infiltruje do spolo¢nosti a hospodarstva.

Nadnérodné hrozby avyvijajuce sa spOsoby prace organizovanych zlocineckych skupin
posobiacich oftline aj online si vyzaduji koordinovant, cielenejSiu a prisposobenu reakciu. Hoci
vnutrostatne organy pracujuce v teréne predstavuju prva liniu v boji proti organizovanej trestnej
&innosti, opatrenia na trovni Unie a celosvetové partnerstva zohravaju zasadnt ulohu z hladiska
zabezpecenia ucinnej spoluprace, ako aj vymeny informécii a vedomosti medzi vnutrostatnymi
organmi, a to za podpory spolo¢ného ramca trestného prava a u€innych finan¢nych prostriedkov.
Organizovand trestnd cCinnost’ je navySe typickym prejavom prepojenia medzi vnatornou
a vonkajSou bezpecnostou. Na rieSenie tohto nadnarodného problému je potrebnd medzinarodna
angazovanost’ v boji proti organizovanej trestnej ¢innosti vratane d’alSich krokov zameranych na
rozvoj partnerstiev a spolupréce s krajinami v bezprostrednom susedstve i mimo neho.

Eurdpsky parlament’ aj Rada® zdoraznili, Ze organizovana trestna ¢innost’ spdsobuje rozsiahlu
$kodu, a poukazali na doleZitost’ silnych opatreni EU v zaujme boja proti vietkym formam
organizovanej trestnej ¢innosti.

Této stratégia vychadza z minulych Gspechov, ur€ujli sa v nej prioritné oblasti prace v zaujme
lepSej ochrany obcanov a hospodarstva pred organizovanymi zlo€ineckymi skupinami
a uvadzaju sa konkrétne strednodobé a dlhodobé opatrenia, pri ktorych vytvarani sa buda
v plnom rozsahu dodrziavat’ zdkladné prava. Predstavuje prva Specializovanl stratégiu
v oblasti organizovane;j trestnej ¢innosti od nadobudnutia platnosti Lisabonskej zmluvy”.

SOCTA), 12.april 2021, https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

V medzinarodnej operacii podporovanej Europolom a Eurdpskym tradom pre boj proti podvodom
(OLAF), ktora prebiechala od marca do decembra 2020, organy presadzovania prava z 19 ¢Elenskych
Statov a 6smich tretich krajin zhabali takmer 33 miliénov falo$nych zdravotnickych pomoécok vratane
rusok, testov a diagnostickych stiprav, 8 ton surovin a 70 000 litrov dezinfekénych prostriedkov.
Informaciu oznamili tiradu OLAF vladne orgény. Organy presadzovania prava, Europol a irad OLAF
vzajomne spolupracuj, aby tieto pokusy o podvod prekazili.

7 https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378 EN.pdf. V oktobri 2016 Eurdpsky
parlamentu takisto prijal spravu, ktord sa osobitne zameriavala na boj proti korupcii,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284 SK.pdf.

Zavery Rady o vnutornej bezpecnosti a eurdpskom policajnom partnerstve, 13083/1/20 REV 1,
24. novembra 2020.

Organizovana trestna ¢innost je pre EU prioritou od polovice devit'desiatych rokov dvadsiateho storocia, ako
vyplyva z programu z Tampere (ktorym sa zacali uskutoéiovat’ prvé viacroéné strategické ciele EU v oblasti
spravodlivosti a vnitornych veci a nadvézujuce viacrocné programy v oblasti spravodlivosti a vnuitornych



1. Posilnenie spoluprace v oblasti presadzovania prava a justicie

Dnes je organizovand trestnd ¢innost medzinarodnou ¢innost'ou. Celkom 65 % zlocineckych
skupin aktivnych v ¢lenskych §titoch EU sa sklada z¢&lenov s viacnasobnou  §titnou
prislusnostou'®. Trasy, po ktorych sa prepravuju drogy, palné zbrane alebo falSované ¢&i
pozmenované vyrobky, vedd cez vSetky kontinenty prostrednictvom celosvetového
dodéavatel'ského retazca. Mobilné organizované zloCinecké skupiny, ktoré sa venuju
organizovanej majetkovej trestnej ¢innosti, sa v zaujme pachania trestnych ¢inov rychlo prestvaja
cez viaceré jurisdikcie. Tym, Ze zloc¢inecké skupiny posobia v rdznych jurisdikciach, vyhybaja sa
odhaleniu a vyuzivaja rozdiely v uplatnitelnych vnttrostatnych pravnych predpisoch.

1.1.Plynula vymena informdcii a véasny pristup k nim

V priestore slobody, bezpecnosti a spravodlivosti, v ktorom neexistuju kontroly vnatornych
hranic, moZzno vysoku uroven bezpecnosti zaistit' prostrednictvom spolahlivej policajnej
a justicnej spoluprace medzi Clenskymi Statmi. Pre boj proti vSetkym formam organizovane;j
trestnej Cinnosti je podstatny vcasny pristup k informaciam, ato pri plnom dodrzani
zékladnych prav a najma ochrany udajov. Eurdpska unia poskytla organom presadzovania
prava rozsiahlu skalu nastrojov s cielom ulah¢it’ vymenu informacii, ktora sa pri odhal'ovani
trestnej ¢innosti a zloCineckych sieti ukazala ako kl'acova.

Schengensky informacény systém (SIS) umoznil prislusnikom v prvej linii rychlo odhalit
a vypatrat’ osoby a predmety, ktoré su sucastou organizovanej trestnej ¢innosti, a prijat’ prislusné
kroky. Informacie v tejto spolocnej databaze mézu prislusnikom pomdct’ zadrzat” osobu, zhabat’
predmet alebo zistit' pohyb o0sob, ktorych sa tyka vysetrovanie. Len v roku 2020 sa v ramci
Schengenského informacného systému uskutocnili takmer 4 miliardy vyhl'adavani, ktoré viedli
k viac nez 200 000 pripadom pozitivnej lustracie. Pri revizii rdmca SIS v roku 2018'! sa vyrazne
posilnili funkcie systému azaviedli sa viaceré nové nastroje, ¢o vnltroStatnym organom
umoziuje vkladat’ zapisy o osobéch, pri ktorych hrozi riziko tinosu alebo obchodovania s 'ud’mi,
alebo poziadat’ o zistovaciu kontrolu podozrivého. Reformou sa takisto Europolu poskytuje
pristup k zapisom v SIS a k vymene doplitujicich informacii a zvySuje sa u¢innost’ pouzivania

veci, ako je Haagsky program z roku 2004, Stokholmsky program z roku 2009, Eurépsky program v oblasti
bezpetnosti zroku 2015 anedavno prijata Stratégia EU pre bezpetnostni tniu zroku 2020. Posledna
$pecializovand stratégia v oblasti organizovanej trestnej cCinnosti je zroku 2005, https:/eur-
lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52005DC0232 &from=SK.

Europol, Sprava o hodnoteni hrozieb zavaznej a organizovanej trestnej &innosti EU za rok 2021 (EU
SOCTA), 12.april 2021, https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

Nariadenie Europskeho parlamentu aRady (EU) 2018/1860 z28.novembra 2018 o vyuZivani
Schengenského informacného systému na cely navratu neopravnene sa zdrziavajucich Statnych prislusnikov
tretich krajin (U.v. EU L 312, 7.12.2018), nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1861
z28.novembra 2018 o zriadeni, prevadzke a vyuzivani Schengenského informacného systému (SIS)
v oblasti hrani¢nych kontrol, o zmene Dohovoru, ktorym sa vykondva Schengenskd dohoda, a o zmene
azruSeni nariadenia (ES) ¢. 1987/2006 (U.v. EU L 312, 7.12.2018) a nariadenie Europskeho parlamentu
aRady (EU) 2018/1862 z28. novembra 2018 o zriadeni, prevadzke a vyuzivani Schengenského
informac¢ného systému (SIS) v oblasti policajnej spoluprace a justiénej spoluprace v trestnych veciach,
o zmene a zruseni rozhodnutia Rady 2007/533/SVV a o zruSeni nariadenia Eur6pskeho parlamentu a Rady
(ES) &. 1986/2006 a rozhodnutia Komisie 2010/261/EU (U. v. EU L 312, 7.12.2018).



biometrickych udajov, ato prostrednictvom zavedenia moznosti pouzivania podoby tvéare na
identifikacné ucely a zahrnutia profilov DNA na ulahcenie identifikdcie nezvestnych osob.
Vykonavanie tychto novych ustanoveni napreduje plnou rychlost'ou, aby bol novy systém uplne
v prevadzke do konca roka 2021. Vykondvacie akty a technicka dokumentécia st dokoncené,
praca na technickom vyvoji SIS prebieha a vykonali sa prvé kroky, pokial’ ide o vypracovanie
prirucky k SIS a ¢innosti odbornej pripravy pre pouzivatel'ov SIS.

Potencial SIS v boji proti organizovanej trestnej ¢innosti sa d’alej posilni prostrednictvom nového
rimca pre interoperabilitu medzi informaénymi systémami EU v oblasti spravodlivosti
a vnttornych veci'?. Je kI'i¢ové zamerat’ vietko usilie na dosiahnutie tiplnej interoperability do
konca roka 2023. Tym sa ul'ah¢i pristup organov presadzovania prava k prislusSnym informéciam
v centralizovanych informa¢nych systémoch EU aumozni sa odhalovanie viacnasobnych
totoznosti, ¢o je podstatné na boj proti podvodom s osobnymi udajmi, ktoré pachatelia Casto
pouzivaji na pachanie trestnych ¢inov alebo unikanie spravodlivosti. V ramci pre interoperabilitu
sa vyvija funkcia detektora viacnasobnych totoZnosti, ktory prostrednictvom kontroly udajov
v tychto systémoch pomoze tcinne riesit’ podvodné pouzivanie totoznosti.

Vysetrovatelia pracujici vizolacii vjednom clenskom State casto nedokdzu urcit ucast
organizovanej zlo¢ineckej skupiny na konkrétnom trestnom ¢&ine. Priitmsky ramec'® z roku 2008
umoziuje organom presadzovania prava v priebehu vySetrovania vyhladdvat DNA a odtlacky
prstov v databazach inych Cclenskych Statov na zaklade pozitivnej anegativnej lustracie
prostrednictvom dvojstrannych prepojeni a vyhladavat’ tidaje o evidencii vozidiel. Hoci sa
ukazalo, Ze Priimsky rdmec pomdha pri rieSeni mnohych trestnych ¢inov v Eurdpe, jeho
decentralizovana povaha viedla k tomu, Ze mnohé dvojstranné prepojenia medzi vnatroStatnymi
databdzami clenskych §tatov neboli vytvorené vzhladom na technicku zloZitost' a vyznamné
finan¢né a l'udské zdroje, ktoré sa stym spdjali. NavySe, moze trvat’ tyzdne alebo dokonca
mesiace, kym si organy vymenia osobn¢ udaje spojené s pozitivnou lustraciou. Komisia v zaujme
zvySenia efektivnosti vySetrovania trestnych ¢inov a posilnenia automatickej vymeny informécii
o pachatel'och navrhne moderniziciu Priimského ramca s cielom rieSit’ operacné potreby
organov presadzovania prava v sulade so zakladnymi pravami a s poZiadavkami nevyhnutnosti
a proporcionality a s cielom zosuladit’ ustanovenia o ochrane udajov so smernicou o presadzovani
prava.'* Komisia skima moznosti v zaujme zabezpeCenia prepojenia medzi prislusnymi

Réamec pre interoperabilitu sa vztahuje na SIS, vizovy informacny systém (VIS), Eurodac, systém
vstup/vystup (EES), Eurdpsky systém pre cestovné informacie a povolenia (ETIAS) a europsky
informacény systém registrov trestov pre Statnych prislusnikov tretich krajin (ECRIS-TCN). Nariadenie
Eurépskeho parlamentu a Rady (EU) 2019/817 z 20. maja 2019 o stanoveni ramca pre interoperabilitu
medzi informaénymi systémami EU v oblasti hranic a viz a o zmene nariadeni Eurépskeho parlamentu
a Rady (ES) ¢&. 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 a (EU)
2018/1861 a rozhodnuti Rady 2004/512/ES a 2008/633/SVV (U. v. EU L 135, 22.5.2019) a nariadenie
Eurdpskeho parlamentu a Rady (EU) 2019/818 z 20. maja 2019 o stanoveni ramca pre interoperabilitu
medzi informaénymi systémami EU v oblasti policajnej a justi¢nej spoluprice, azylu a migracie
a 0 zmene nariadeni (EU) 2018/1726, (EU) 2018/1862 a (EU) 2019/816 (U. v. EU L 135, 22.5.2019).
Rozhodnutie Rady 2008/615/SSV o zintenzivneni cezhrani¢nej spoluprace, najméa v boji proti terorizmu
a cezhraniCnej trestnej cinnosti, arozhodnutie Rady 2008/616/SSV o vykondvani rozhodnutia
2008/615/SSV (U. v. EU L 210, 6.8.2008).

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych udajov prislusSnymi organmi na ucely predchadzania trestnym c¢inom, ich



databazami vSetkych clenskych Statov a zrychlenia vymeny informacii po pozitivnej lustracii.
Komisia takisto posudzuje potrebu vymeny d’alSich kategoérii udajov, ktoré majii vyznam
z hl'adiska vySetrovania trestnych ¢inov, ako je podoba tvare, vodi¢ské preukazy, policajné
zaznamy a balistika, v Priimskom ramci a pridania Europolu do tohto ramca ako nového partnera.

Vzhl'adom na cezhraniény amedzindrodny rozmer organizovanej trestnej cinnosti su na
identifikéciu vysokorizikovych cestujucich, ktori inak orgdnom presadzovania prava nie si znami,
ana stanovenie prepojeni medzi ¢lenmi zlocineckych skupin kI'icové cestovné informacie.
Spractvanie tidajov zo zdznamov o cestujucich (PNR) pomaha prislusnym organom urcit’ osoby
zucCastnené na trestnej ¢innosti spachanej organizovanymi skupinami. S cielom zabezpecit', aby sa
vyuzil cely potencidl tohto néstroja, bude Komisia nad’alej monitorovat’ tplné a uc¢inné vykonavanie
smernice o zdznamoch o cestujiicich'® a podporovat’ spolupricu a vymenu tdajov z PNR medzi
¢lenskymi Statmi, najma vymenou najlepsich postupov, odbornou pripravou a rozvojom potrebnych
schopnosti'®. Vopred poskytované informacie o cestujucich (API), teda biografické udaje
o cestujiicich zhromazdené leteckymi dopravcami pocas odbavenia, maju rovnako vysoku
hodnotu'’, ato aj preto, Ze sa doplitaju s tdajmi zo zaznamov o cestujiicich. Reviziou sa¢asného
pravneho ramca'® by sa umoznili rézne zlepsenia, najmi pokial’ ide o presnost’ a tplnost’ udajov. Co
je dolezitejSie, Komisia bude analyzovat’ potencidlne vyuzivanie udajov API pri systematickom
vyhl'addvani v udajoch Europolu na ucely boja proti organizovanej trestnej ¢innosti a moznost’
rozsirenia ich pouZivania v pripade pohybu vo vnutri schengenského priestoru a v pripade vodnych
dopravcov a autokarov. V zadujme dosiahnutia tohto ciela navrhne Komisia v prvej polovici roka
2022 reviziu smernice o vopred poskytovanych informaciach o cestujucich na zaklade postidenia
vplyvu, v ktorom sa tieto moznosti a ich vplyv d’alej presktimaji.

1.2.Pokrocilé ramce spoluprdce

Hlavné &asti spoluprace v oblasti presadzovania prava v EU vychadzaju z Dohovoru, ktorym
sa vykonava Schengenska dohoda, z roku 1990. Tento zaklad dopiiiaji d’alsie nastroje EU,
ako je ramcové rozhodnutie Rady 2006/960/SVV o zjednoduSeni vymeny informacii
a spravodajskych informacii medzi organmi presadzovania prava ¢lenskych §tatov EU alebo
kapitoly 4 a 5 rozhodnutia Rady 2008/615/SVV z 23. juna 2008 o zintenzivneni cezhrani¢nej
spoluprace, najma v boji proti terorizmu a cezhrani¢nej trestnej ¢innosti (Priim).

vySetrovania, odhalovania alebo stihania alebo na ucely vykonu trestnych sankcii a o vol'nom pohybe
takychto iidajov a o zruseni ramcového rozhodnutia Rady 2008/977/SVV (U. v. EU L 119, 4.5.2016).
Smernica Eurépskeho parlamentu a Rady 2016/681 z 27. aprila 2016 o vyuzivani udajov zo zdznamov
o cestujucich (PNR) na tucely prevencie, odhalovania, vySetrovania a stihania teroristickych trestnych
¢inov a zavaznej trestnej &innosti (U. v. EU L 119, 4.5.2016).

Napriklad tych, ktoré sa uvadzaji v pracovnom dokumente utvarov Komisie, ktory je sprievodnym
dokumentom k sprave Komisie o preskiimani smernice o PNR, SWD(2020) 128 final, 24. 7. 2020, s. 7 — 8.
Dolezitost’ tychto udajov potvrdzuji opakované vyzvy na rozsiahlejSie pouzivanie vopred
poskytovanych informéacii o cestujucich zo strany Organizacie Spojenych ndrodov [pozri rezoliciu BR
OSN 2178(2014), rezoluciu BR OSN 2309(2016), rezoliciu BR OSN 2482(2019)] a zavézok
zuCastnenych Statov, ktoré su Clenmi Organizacie pre bezpecnost a spolupracu v Eurdpe, vytvorit’
systémy vopred poskytovanych informacii o cestujiicich. Od februara 2018 je navySe normou
Medzinarodnej organizacie civilného letectva vytvorenie vnutrostatnych systémov vopred
poskytovanych informacii, vd’aka comu je povinné pre vsetky zmluvné Staty Chicagskeho dohovoru.
Smernica Rady 2004/82/ES o povinnosti dopravcov poskytovat’ tdaje o cestujucich (smernica o vopred
poskytovanych informéaciach o cestujucich alebo smernica o API) (U. v. EU L 261, 6.8.2004).



Clenské Staty tento ramec doplnili komplexnym stiborom dvojstrannych a mnohostrannych
dohdd. V désledku toho nie je uroven spoluprace medzi ¢lenskymi §tatmi rovnaka, o vytvara
operacné prekazky, ktoré brania u¢innej cezhrani¢nej spolupraci.

Komisia vypracuje legislativny navrh kédexu policajnej spoluprace EU. Bude vychadzat
z vysledkov prebiehajicej externej Stidie a bude sa zakladat’ na dokladnom procese konzultacii,
pricom sa zohl'adni pravomoc ¢lenskych statov. Ciel'om je zefektivnit’ a rozviniit’ rozne néstroje
spoluprace v oblasti presadzovania prava vratane prislusnych pravnych predpisov EU, usmerneni
Rady a osvedcenych postupov ¢lenskych statov z dvojstrannych a mnohostrannych dohdd v ramci
stvislého a moderného stiboru pravidiel, ktory sa vzt'ahuje aj na vysetrovacie ukony.

V zaujme rieSenia potencidlnych prekazok cezhraniCnej spoluprace, konkrétne v oblasti boja proti
Struktram organizovanej trestnej ¢innosti, navySe Komisia zacala externt Stadiu s ciel'om posudit’, ¢i
je ramcové rozhodnutie Rady o organizovanom zlo¢ine' z roku 2008 stale vhodné na dany ticel.

Délezitt tilohu zohrava Europol ako informaéné centrum EU v oblasti trestnej innosti, ktoré
podporuje policajni spoluprdcu a vymenu informécii akazdé Styri roky vypraciva spravu
o hodnoteni hrozieb zavaZnej aorganizovanej trestnej c¢innosti Europskej tnie (EU
SOCTA)?°. Komisia s cielom rieit’ nalichavé operacné potreby, ako je spoluprica so sukromnymi
subjektmi alebo spracuvanie vel'kych suborov tidajov, v decembri 2020 navrhla posilnenie mandatu
Europolu?!. Nové pravomoci a nastroje stanovené v nivrhu umoznia Europolu zintenzivnit’ svoju
podporu v boji proti organizovanej trestnej ¢innosti. Europsky parlament aj Rada pracuju na svojich
mandatoch pre nadchadzajice medziinstitucionalne rokovania, ktoré sa podla ocakavani zac¢nu
neskor tohto roku. Komisia bude tieto rokovania ul'ahcovat, pricom jej cielom bude, aby sa
spoluzakonodarcom podarilo rychlo dosiahnut’ dohodu este do konca roka 2021.

Jednym z kl'icovych nastrojov na vykonanie tejto stratégie a zintenzivnenie Usilia v boji proti
Struktiram organizovanej trestnej ¢innosti prostrednictvom koordinovanych operacii je Eurépska
multidisciplinarna platforma proti hrozbam trestnej cinnosti (EMPACT). Platforma
EMPACT od roku 2010 umoziuje Clenskym Statom urcit’ prioritné hrozby v oblasti trestnej
¢innosti v EU, v pripade ktorych sa vyzaduje spoloény postup®?, a bojovat’ proti tymto hrozbdm

Réamcové rozhodnutie Rady 2008/841/SVV z 24. oktobra 2008 o boji proti organizovanému zlo¢inu
(U.v.EU L 300, 11.11.2008).

20 Europol vypractuva spravu EU SOCTA kazdé styri roky na zaklade rozsiahlych vstupnych udajov poskytnutych
Clenskymi Statmi a inymi prislusSnymi zainteresovanymi stranami. Identifikuje v nej kl'a¢ové hrozby v oblasti
trestnej Ginnosti v EU a navrhuje priority EU v oblasti boja proti trestnej ¢innosti na d’alsie tyri roky. EU SOCTA
je prvym krokom kazdého cyklu platformy EMPACT a pouziva sa ako zaklad, na ktorom Rada prijima priority
EU v oblasti boja proti trestnej ¢innosti, ktorym sa bude venovat’ pozornost’ v d’alich tyroch rokoch.

Navrh nariadenia Eurdpskeho parlamentu a Rady, ktorym sa meni nariadenie (EU) 2016/794, pokial’ ide
o spolupracu Europolu so sukromnymi subjektmi, spractivanie osobnych udajov Europolom na podporu
vysetrovania trestnych ¢inov a tilohu Europolu v oblasti vyskumu a inovacii, COM(2020) 796 final, a navrh
nariadenia Eurdpskeho parlamentu a Rady, ktorym sa meni nariadenie (EU) 2018/1862 o zriadeni, prevadzke
avyuzivani Schengenského informacného systému (SIS) v oblasti policajnej spoluprace a justicnej spoluprace
v trestnych veciach, pokial’ ide o vkladanie zapisov Europolom, COM(2020) 791 final, 9. decembra 2020.

Na obdobie 2018 —2021: pocitacova kriminalita, obchodovanie s drogami, napoméhanie nelegalnemu
pristahovalectvu, organizovana majetkova trestna ¢innost, obchodovanie s 'ud'mi (v pripade vsetkych
foriem vykoristovania vratane sexualneho a pracovného vykoristovania, ako aj vSetkych foriem
obchodovania s det'mi), podvody v oblasti spotrebnej dane a podvody MTIC, nezdkonné obchodovanie
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trestnej Cinnosti prostrednictvom Struktirovanej spoluprace na urovni EU medzi orgdnmi
presadzovania prava, colnymi organmi, danovymi organmi, sudcami, europskymi institiciami
aagentirami avo vhodnom pripade tretimi krajinami, medzinarodnymi organizaciami

a sikromnym sektorom?3.

Prostrednictvom platformy EMPACT c¢lenské Staty a ich partneri uskutociuju kazdy rok viac
nez 200 spoloénych opera¢nych c¢innosti zameranych na boj proti organizovanej trestnej
¢innosti, priCom ide napriklad o vytvaranie suboru krimindlnych spravodajskych informécii
o prioritach EU v oblasti boja proti trestnej &innosti, budovanie kapacit organov presadzovania
prava s cielom zamerat’ sa na konkrétne trestné ¢iny, posililovanie spoluprace s medzinarodnymi
partnermi, vykonavanie Cinnosti prevencie, spolo¢né vySetrovania zamerané proti konkrétnym
javom v ramci trestnej ¢innosti alebo konkrétnym zloc¢ineckym skupinam a zameranie sa na
metddy tychto zlo¢ineckych skupin pouzivané na pranie Spinavych penazi, pachanie trestnych
¢inov online alebo ziskavanie dokladov podvodnym spdsobom. Hoci uz platforma EMPACT
prindSa vyznamné operacné vysledky, napriklad z hl'adiska zhabanych drog alebo zadrzanych
pachatelov, v sucasnosti sa nevyuziva cely jej potencidl. Jej zlozitost, nedostatona
informovanost’ medzi prislusnikmi v prvej linii a nedostatocné financné prostriedky nie vzdy
zabezpecuju zodpovednost’ a aktivne zapojenie ¢lenskych Statov a vonkajsich partnerov a brania
rozvoju zlozitejSich operacii, ktoré by vyraznejsie poskodili organizované zlo¢inecké skupiny.

Komisia bude spolu so vSetkymi prislusnymi zainteresovanymi stranami v ramci platformy
EMPACT pracovat’ na zavedeni viacerych opatreni, ktoré sa podrobne uvadzaju v pracovnom
dokumente Utvarov Komisie, ktory je sprievodnym dokumentom k tejto stratégii, s cielom
vyuzit cely potencidl platformy EMPACT a premenit ju na skutoény hlavny nastroj EU
v oblasti multidisciplindrnej a medziagentirnej opera¢nej spoluprace v zaujme boja proti
organizovanej trestnej &innosti na arovni EU.

Komisia takisto posudi uskutocnitelnost’ zapracovania mechanizmu EMPACT do pravnych
predpisov EU. Tym by sa platforma EMPACT stala kli¢ovym nastrojom EU, ktory by
Clenské $taty a prisluiné agentury a organy EU vyuzivali na operaéna spolupracu v boji proti
organizovanej a zavaznej medzinarodnej trestnej Cinnosti. Platforma EMPACT by sa tak stala
stalym vektorom Strukturdlnej spoluprace medzi eurdpskymi a vnutroStitnymi stratégiami
a opatreniami v boji proti trestnej ¢innosti s harmonizovanou metodikou a harmonizovanym
pristupom abola by pravnym zékladom spolo¢nych ad hoc partnerstiev vytvaranych na
zaklade operacnych potrieb. Komisia sa bude usilovat’ aj o vyrazné posilnenie financovania
platformy EMPACT s cielom umoznit’ jej rozvijat’ zloZitejSie operacie. Komisia spolu so
vSetkymi prisluSnymi zainteresovanymi stranami preskima aj mozZnost' zefektivnenia
sudasnej platformy EMPACT na zéklade $tyroch modernizovanych a vylep$enych pilierov?*,

s palnymi zbratiami, trestné ciny proti Zivotnému prostrediu, finan¢né prostriedky pochadzajuce
z trestnej ¢innosti, pranie $pinavych penazi a podvody v oblasti dokladov.

Pojem ,,cyklus politik EU na boj proti organizovanej a zavaznej medzindrodnej trestnej Ginnosti sa
pouzival na vymedzenie ramca spoluprdce na stanovenie spolo¢nych priorit, pricom pojmom
.EMPACT* sa oznacovala opera¢na platforma umoznujica spolupracu medzi aplikujucimi odbornikmi.
Nazov ,,EMPACT* teraz jednotne oznacuje oba pojmy.

Modernizovany sled Styroch pilierov: 1. sledovat, odhalovat’ a orientovat’ sa; 2. rozhodovat’ a planovat’
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ktoré budu doplnené hlavnymi zasadami boja proti organizovane;j trestnej ¢innosti. Jej cielom
bude aj posilnenie ulohy eurdpskych sieti a expertnych skupin pri podpore ¢innosti v ramci
platformy EMPACT. Komisia bude napokon spolu s Eurdpskou sluzbou pre vonkajsiu
¢innost’ podporovat’ vacsie zapojenie tretich krajin do ¢innosti platformy EMPACT, ako aj
vypracovanie metodiky platformy EMPACT mimo EU prispdsobenej operaénym potrebam.

Organy presadzovania prava a justicné organy musia spolupracovat’, aby mohli byt’ pachatelia
postaveni pred spravodlivost. U¢inna reakcia na organizovanu trestna ¢innost’ si vyZzaduje
dalsie kroky na posilnenie dalSej justi¢nej spoluprace. V odporucaniach Parlamentu®
a zaveroch Rady?® sa vyzyva na zlepsenie praktického fungovania eurépskeho zatykaéa?’.
Komisia preto v nadviznosti na spravu Komisie o vykonavani eurépskeho zatykaca®®
presadzuje jeho spravne vykondvanie a poskytne usmernenie v aktualizovanej prirucke.

S cielom predist’ subeznym vySetrovaniam pachatel'ov pdsobiacich vo viacerych jurisdikciach by
navyse mohli byt’ potrebné spolocné pravidla, ktoré ¢lenskym Stdtom umoznia odovzdat’ trestné
konanie do iné¢ho ¢lenského Statu, napriklad do ¢lenského Statu Statnej prislusnosti podozrivého, a to
pri zohl'adneni ramcového rozhodnutia o predchadzani koliziam pravomoci*®. Komisia sa touto
otazkou v suasnosti d’alej zaobera s cielom preskimat’ potrebu opatreni zo strany EU v tejto
oblasti. Komisia sa zaobera aj problémami, ktoré¢ vyvstali v suvislosti so ziskavanim, odovzdavanim
a vyuzivanim dokazov v cezhrani¢nych konaniach, a moznostami d’alsieho postupu®®.

Podstatna je komunikacia a vymena informdcii v rdmci spolo¢nych vySetrovacich timov
a Komisia bude preto pracovat na vyvijani platformy pre spolupracu spolo¢nych
vySetrovacich timov ana zintenzivneni spoluprace Eurojustu s tretimi krajinami. Ako sa
navy$e uvadza v oznameni o digitalizacii justicie v EU?', Komisia do konca roka 2021
predlozi navrh, ktorym sa umozni bezpe¢na elektronickd komunikécia a vymena informacii
a dokumentov medzi stdmi, prisluSnymi orgdnmi a vo vhodnom pripade agenturami v oblasti
spravodlivosti a vnutornych veci. Komisia bude takisto podporovat modernizaciu systému
spravy veci Eurojustu s cielom pomoct’ Eurojustu poskytovat’ vnutroS$tatnym orgdnom spétna
vidzbu a vytvarat sudne prepojenia medzi prebiehajucimi vySetrovaniami. Tym by sa
Eurojustu malo umoznit’ u¢inne spolupracovat’ so svojimi partnermi, najmd s Europolom
a Europskou prokuratirou, a zaroven pomoct koordinovat vySetrovania na vnutroStatnej
urovni a predchadzat’ subeznym vySetrovaniam v zaujme zaistenia u¢innych trestnych stihani.

spoloéne; 3. bojovat’, predchadzat’ a nartsat’; 4. drzat, ucit’ sa a opakovat’.
% https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_EN.html.
26 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/sk/pdf.
27 Pozri Prirucku o vydavani a vykonavani eurdpskeho zatykac¢a (U. v. EU C 335, 6.10.2017): https://eur-
lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.
Sprava Komisie Europskemu parlamentu a Rade z 2. jla 2020 o vykonavani rdmcového rozhodnutia Rady z 13. jina
2002 o eurdpskom zatykaci a postupoch odovzdavania 0s6b medzi Clenskymi Statmi, COM(2020) 270 final, 2. 7. 2020.
Réamcové rozhodnutie Rady 2009/948/SVV z 30. novembra 2009 o predchadzani koliziam pri vykone
pravomoci v trestnych veciach a ich urovnavani (U. v. EU L 328, 15.12.2009).
S realizaciou studie o cezhrani¢nom vyuzivani dokazov sa zacalo v marci 2020.
Oznamenie Komisie o digitalizacii justicie v Europskej tnii Stibor prilezitosti, COM(2020) 710 final,
2. 12.2020.
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https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

1.3. Medzinarodna spoluprdca

Na narusenie celosvetovych zloc¢ineckych sieti a prepravnych tras je potrebna spolupraca v oblasti
presadzovania prava aj mimo Unie. Je podstatné zintenzivnit' medzinarodna spolupracu, a to aj
prostrednictvom ¢innosti prislusnych agentur v oblasti spravodlivosti a vnitornych veci, najma vo
vztahu k susedstvu a ku krajindm zapojenym do procesu rozsirovania.

Je naliehavo potrebné, aby sa v Europole d’alej rozvijali spravodajské informacie o zavazne;j
a organizovanej trestnej ¢innosti a aby sa posilnila vymena informécii a vySetrovacich akcii
s tretimi krajinami a regionmi, ktoré predstavuji velké centra vysokorizikovej organizovanej
trestnej ¢innosti ovplyviiujucej Glenské staty EU, ato aj prostrednictvom dvojstrannych
styénych dostojnikov ¢lenskych Statov vyslanych do tychto kritickych oblasti. Komisia
dostala smernice na rokovania o medzinarodnych dohodach s tretimi krajinami, ktorych
cielom je vymena osobnych udajov s Europolom® aumoZnenie justi¢nej spoluprace
s Eurojustom®? a bude sa usilovat’ dosiahnut v tychto naroénych rokovaniach pokrok.

Z hladiska budovania transkontinentdlnych sieti v oblasti presadzovania prava a trestnej
justicie maju d’alej vyznam programy a projekty EU v oblasti medzinarodnej spoluprace.
Podpora takychto sieti a spoloénych operacii zo strany Komisie sa bude d’alej rozSirovat’.

Pristup EU k vonkajsej bezpe¢nosti v ramci spoloénej zahraniénej a bezpegnostnej politiky
a spoloénej bezpeénostnej a obrannej politiky je nad’alej podstatnou stiéastou tsilia EU v boji
proti organizovanej trestnej ¢innosti s cielom posilnit’ stabilitu a chranit’ europske bezpecnostné
zaujmy. Vysoky predstavitel EU/podpredseda Komisie spodporou Eurdpskej sluzby pre
vonkaj$iu ¢innost’ bude nad’alej zohravat’ kI'icovu ulohu pri posiliiovani strategickej a operacnej
spoluprace s tretimi krajinami a medzindrodnymi organizaciami, pricom bude plne vyuZivat jej
vonkajSie nastroje, ako st dialogy na vysokej tUrovni, siet’ expertov na boj proti
terorizmu/bezpe¢nostnych expertov v delegaciach EU  a pripadne misie a operacie v ramci
spolo¢nej bezpecnostnej a obrannej politiky. Komisia bude spolu s Europskou sluzbou pre
vonkajSiu ¢innost okrem toho nad’alej uprednostiiovat’ projekty budovania kapacit v tretich
krajinach, najmé v susedstve a v krajinach zapojenych do procesu rozsirovania, s ciel'om podporit
opera¢nii spolupracu s ¢lenskymi $tatmi a agentarami EU, ako aj poskytnut’ partnerom néstroje,
ktoré im umoznia odstranit’ zlozité zloginecké Struktiry s potencialnym vplyvom na EU.

Dalsim kl'aovym aktérom zhladiska medzinirodnej spoluprace v oblasti boja proti
organizovanej trestnej ¢innosti je Interpol. V 18 databazach Interpolu sa nachadza viac nez 100
miliénov zaznamov v oblasti presadzovania prava vratane zdznamov o hl'adanych péachateloch,
osobach podozrivych z terorizmu, odtlatkoch prstov, ukradnutych vozidlach, ukradnutych
a stratenych cestovnych dokladoch, zbraniach a palnych zbraniach. Vdaka tymto databazam
mozu organy presadzovania prava a justicné organy zistovat’ prepojenia, ¢im sa zjednodusuju
vySetrovania nadndrodnej organizovanej trestnej ¢innosti. Popri tejto stratégii Komisia prijima
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odporii¢anie Rade na zadatie rokovani s Interpolom o dohode o spolupraci medzi EU
a Interpolom v zaujme zlepsenia spoluprace a rieSenia operacnych potrieb.

Hlavnym medzinarodnym nastrojom, ktory umoziiuje spolupracu a vzajomnu pravnu pomoc v ramci
vySetrovani organizovane] trestnej ¢innosti, je Dohovor Organizacie Spojenych narodov proti
nadnirodnému organizovanému zlo¢inu (UNTOC), pricom EU aj ¢lenské $tity st jeho zmluvnymi
stranami. V roku 2021 Komisia aktualizuje vyhlasenie o pravomoci s cielom zosuladit’ ho so zmenami
v Lisabonskej zmluve** a zabezpecit,, aby mohla Eurépska prokuratiira (EPPO) vyuzivat’ pravidld
UNTOC tykajuce sa medzindrodnej vzajomnej pravnej pomoci s cielom spolupracovat’ s orgdnmi
tretich krajin. Komisia okrem toho preskiima moznost” upovedomenia Eurdpskej prokurattry, ktora je
zodpovednym organom v kontexte existujticich dohdd o spolupraci s tretimi krajinami na trovni Unie,
a v pripade potreby zvazi zacatie rokovani s vybranymi prioritnymi tretimi krajinami. Ako sa uvadza
v Kjotskom vyhlaseni, ktoré bolo prijaté na 14. kongrese OSN o predchadzani trestnej Cinnosti a trestnej
justicii, Unia a ¢lenské staty su plne odhodlané posiltiovat’ medzinarodny ramec na podporu pravneho
Statu, predchadzania trestnej ¢innosti a trestnej justicie, a to aj prostrednictvom aktivneho zap4jania sa do
prebiehajucich procesov zameranych na preskumanie vykonavania dohovoru UNTOC a Dohovoru
Organizacie Spojenych narodov proti korupcii (UNCAC).

KPucové ¢innosti:

Komisia:

J navrhne posilnenie Priimského ramca (4. stvrtrok 2021),

. navrhne vypracovanie kédexu policajnej spoluprace EU (4. §tvrtrok 2021),

. navrhne reviziu smernice o vopred poskytovanych informaciach o cestujicich
(1. Stvrtrok 2022),

o zriadi platformu na spolupracu spolo¢nych vySetrovacich timov (4. Stvrtrok 2021),

o bude pracovat’ so vSetkymi prisluSnymi zainteresovanymi stranami na zefektivneni,

rozSireni a modernizacii Eurdpskej multidisciplinarnej platformy proti hrozbam
trestnej ¢innosti (EMPACT) a zabezpeti jej postavenie hlavného nastroja EU na boj
proti organizovanej a zavaznej medzinirodnej trestnej ¢innosti prostrednictvom
suboru opatreni a legislativneho navrhu (2023),

. vyrazne posilni financovanie platformy EMPACT na obdobie rokov 2021 —2027
prostrednictvom Fondu pre vnatorna bezpecnost,

J zacne rokovat’ o dohodéach tykajlcich sa spolupriace medzi Eurojustom a tretimi
krajinami,

. zintenzivni rokovania o spolupraci medzi Europolom a tretimi krajinami,

o spolocne s Eurdpskou sluzbou pre vonkajSiu cinnost posilni medzinarodni

spolupracu s tretimi krajinami a medzinarodnymi organizaciami.

34 Nadobudnutim platnosti Lisabonskej zmluvy 1. decembra 2009 a skoncenim prechodného obdobia

nastrojov byvalého treticho piliera 1. decembra 2014 sa zmenili medze pravomoci EU, ktoré maju
vyznam z hPadiska vykondvania tohto dohovoru. EU ziskala nové pravomoci podla hlavy V ZFEU
(¢lanky 82 a 83) auplatiiuje ich prijimanim pravnych predpisov v prislusnych oblastiach politiky.
Postup preskiimania dohovoru UNTOC by mal vychadzat z aktualizovaného vyhlasenia o pravomoci.
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Europsky parlament a Rada sa vyzyvaju, aby:

. pokrodili v legislativnych rokovaniach o revizii nariadenia o Europole vratane zmien
nariadenia o Schengenskom informa¢nom systéme s cielom dosiahnut’ rychlu
dohodu.

Rada sa vyzyva, aby:

J prijala odporucanie zaéat' rokovania s Interpolom o dohode o spolupraci medzi EU
a Interpolom.

2. Ucinné vySetrovanie: narusanie Struktir organizovanej trestnej ¢innosti a boj
proti trestnej ¢innosti s vysokou prioritou

2.1. Zintenzivnenie usilia v boji proti Struktiuram organizovanej trestnej ¢innosti

Pozornost’ v rdmci vysetrovani organov presadzovania prava by sa nemala obmedzovat’ len na
zhabanie nelegalnych predmetov alebo zadrzanie pachatel'ov na nizkej urovni, ale mala by sa
zameriavat’ na aktérov a siete, ktoré su zakladom zlo¢ineckych ekosystémov.

Ked'ze vicsina zlogineckych skupin je $truktiirovana okolo hlavnej skupiny alebo hierarchicky™,
pre oblast’ organizovanej trestnej ¢innosti je typické prepojené prostredie, v ktorom rézne skupiny
ardzni jednotlivci systematicky spolupracuju prostrednictvom ,,spolo¢nych podnikov* v rdmci
vol'nych a premenlivych zlocineckych sieti. Zloc¢inecké skupiny, ktoré organizujii dodavatel'ské
retazce na medzinarodnych zlo€ineckych trhoch, spolupracuji s mensimi skupinami
Specializovanymi na ur€ité ¢innosti a s jednotlivcami v kl'i¢ovych ulohach, ktori pachatel'om
poskytuju sluzby, ako su podvod v oblasti dokladov, pravne poradenstvo, Sifrovana komunikacia
alebo preprava. Schopnost’ zlo¢ineckych skupin vzajomne sa prepdjat’ oslabuje usilie v oblasti
presadzovania prava, ked’ze kazdu Cast’ zlo€ineckého ret'azca mozno v pripade zasahu organov
presadzovania prava jednoducho nahradit’.

V tomto kontexte je klucové zintenzivnit' rozkladanie Struktir organizovanej trestnej
¢innosti a zamerat’ sa na skupiny, ktoré¢ predstavuji vicsie riziko pre bezpecnost’ Europy, a na
jednotlivcov, ktori sa v zlo¢ineckych skupinach nachadzaju na vysSich Grovniach. Niektoré
Clenské Staty na tento ucCel zriadili Struktury na vnutroStatnej trovni alebo Specializované
orgdny v oblasti presadzovania prava a justicie zamerané na boj proti organizaciam
mafianskeho typu. Tieto skusenosti sa ukazali byt G¢inné pri presadzovani strategického
pristupu, ktory podporuje snahy o nartSanie zlo¢ineckych infrastruktur. Zriadenim
Specializovanych policajnych jednotiek alebo justicnych orgdnov by sa navyse ul'ahcila vacsia
cezhrani¢nd spolupraca. Komisia bude podporovat’ vymenu najlepSich postupov s cielom
ulah¢it’ napodobniovanie takychto modelov, prispdsobenych vnutrostaitnym Specifickym
okolnostiam, v ¢lenskych Statoch.

35 Podl'a spravy EU SOCTA za rok 2021 je 43 % organizovanych zlo¢ineckych skupin $truktirovanych

okolo hlavnej skupiny, 40 % je hierarchicky Strukturovanych a 17 % predstavuju vol'né siete.
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Na eurdpskej urovni prispieva operatna spolupraca v oblasti boja proti organizovanym
zlo¢ineckym skupindm mafidnskeho typu uskutoGiiovana prostrednictvom siete @ON>¢
k ulah¢eniu nasadzovania Specializovanych vysetrovatel'ov na mieste v ¢lenskych Statoch
s cielom pomadhat’ pri vySetrovaniach zameranych na cezhraniéné organizované zloc¢inecké
skupiny. Dal$im délezitym ¢&iastkovym ciefom je praca, ktord vykonava Europol spolu
s Clenskymi Statmi s cielom urcit’ a uskutocnit’ ¢innosti v oblasti spravodajskych informacii
a vySetrovania zamerané voéi vybranym ciePom s vysokou hodnotou®’, konkrétne voci
predpokladanym cClenom zloc¢ineckych skupin, ktori predstavuji obzvlast’ vysoké riziko pre
dva alebo viaceré Clenské Staty.

V zdujme zintenzivnenia krokov proti zloCineckym skupindm je velmi potrebnd dalSia
Struktarovana spolupraca. Vytvorenie spolo¢nych kritérii identifikacie cielov s vysokou
hodnotou pre vsetky clenské Staty a ulahCenie operacnej spoluprace a vymeny informacii
v redlnom case by umoznili viac spolo¢nych a systematickych vySetrovani osob, ktoré
v zlo¢ineckej sieti zohravaju klucovi ulohu. Sucasnd siet @ON by sa mala posilnit
zapojenim vSetkych c¢lenskych Statov a tvorbou najlepSich postupov, ako aj prostrednictvom
uzsieho prepojenia s platformou EMPACT v ramci jej prace v oblasti boja proti zlo¢ineckym
sietam.

Vacsi doraz na vySetrovania organizovanej trestnej ¢innosti si vyzaduje aj spol’ahlivejsi subor
spravodajskych informacii o organizovanych zlocineckych skupinach, ktoré sa
nachadzaju v centre zlozitej spleti organizovanych zloc¢ineckych sieti. Europol a ¢lenské Staty
by mali na zdklade spravodajskych informacii nad’alej vypracovavat strategické a taktické
prehl'ady o tychto skupinéch, ktoré predstavuju vacsiu hrozbu pre bezpecnost’ Eurdpy, pricom
by mali na tento ucel okrem iného vypracuvat aj ad hoc spravy, ktoré budi dopihat
hodnotenie hrozieb zdvaznej a organizovane;j trestnej ¢innosti EU (SOCTA). V tejto suvislosti
moze byt prinosom vymena strategickych informacii s inymi aktérmi vratane misii a operacii
v ramci spolo¢nej bezpecnostnej a obrannej politiky. Okrem toho je potrebny lepsi prehl’ad
o rozmeroch trestnej ¢innosti a opatreniach prijatych ¢lenskymi §tatmi. Vzhl'adom na nejasnu
povahu organizovanej trestnej ¢innosti je nadro¢né tieto ¢innosti merat’ a kvantifikovat’, pricom
udaje a Statistiky, ktoré ma Eurdpska tnia k dispozicii, s roztrieStené a zhromazdené najma
prostrednictvom oznamovacich povinnosti rozptylenych v réznych legislativnych aktoch.
Komisia bude vychadzat z vysledku komplexnej §tidie, ktora sa uz vykonala®®, a posudi
potrebu systematickejSieho zhromazd'ovania Statistickych tidajov v tejto oblasti.

36 V sucasnosti sa na sieti @ON, ktora existuje od roku 2014, zucastiiuje 16 ¢lenskych Statov.

3 Od roku 2018 tato iniciativa viedla k zadrzaniu 75 cielov svysokou hodnotou a2 529
spolupracovnikov tychto oséb, ako aj k zhabaniu majetku v hodnote 310 milionov EUR.

Study on the “Availability, Comparability and Consistency of Administrative Statistical Data on
Recorded Crime and on the Stages of the Criminal Justice Process in the EU" (Stidia o dostupnosti,
porovnatelnosti a konzistentnosti administrativnych Statistickych udajov o zaznamenanej trestnej
¢innosti  ao fazach postupu trestnej justicie v EU), marec 2021, DROI21067ENN,
https://data.europa.eu/doi/10.2837/065004.
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2.2. Prisposobenda reakcia na konkrétne formy trestnej cinnosti

Podl'a hodnotenia EU SOCTA zroku 2021 su organizované zlocCinecké skupiny poOsobiace
v Eurdpe zapojené do trestnej ¢innosti rézneho druhu, pricom vécsina zlo¢ineckych skupin sa
zucastnuje na obchodovani s drogami, organizovanej majetkovej trestnej Cinnosti, po ktorych
nasleduju podvody (vratane colnych podvodov, podvodov v oblasti spotrebnej dane a DPH),
prevadzacstvo a obchodovanie s 'ud’'mi. Zatial’ ¢o niektoré skupiny sa Specializuju na konkrétny
zlo¢inecky trh, iné sa ¢oraz viac orientuju na viaceré druhy trestnej ¢innosti a vyuzivaji zisk
z jednej trestnej ¢innosti na financovanie rozsirenia do inych oblasti trestnej ¢innosti. Konkrétne
formy trestnej ¢innosti si vyzaduju osobitnu reakciu z legislativneho a politického hl'adiska.

EU stanovila pravidlda vo vztahu k zivaznej trestnej ¢innosti, ako je prevadzalstvo®,
a's cielom odhalovat a zakazovat' nové psychoaktivne latky*’, kontrolovat' drzbu palnych
zbrani a obchodovanie s nimi a predchadzat opitovnej aktivacii neutralizovanych zbrani*!.
Obchodovanie s drogami je nadalej vyznamnym zdrojom prijmov organizovanych
zlogineckych skupin a EU stanovila priority na dalich pit’ rokov v Stratégii EU v oblasti
drog na obdobie 2021 — 2025, ktor( prijala Rada v decembri 2020*>. V Rade pokracuju
rokovania o suvisiacom akénom pliane na boj proti drogam, zatial' ¢o Komisia pripravuje
prvé iniciativy na vykonanie stratégie aj akéného planu®’.

Palné zbrane st klI'iCovym prvkom narastajuceho nasilia zlo€ineckych skupin, vd’aka ktorému mdézu
zastraSovat’ protivnikov a ovladat’ ich ¢lenov a trhy. Komisia v zdujme obmedzenia dostupnosti palnych
Zbrani v rukach pachatelov zadala vykonavat' novy akény plan EU na boj proti nedovolenému
obchodovaniu so strelnymi zbraiiami na roky 2020 — 2025. Uverejni spravu o uplatiiovani smernice
o strelnych zbraniach, v ktorej urci pociatocné spdsoby zlepsenia pravneho ramca.

KTItcovou ¢innostou organizovanych zlo¢ineckych skupin je nad’alej prevadzacstvo, ktoré
ohrozuje migrantov a poskodzuje ciele EU v oblasti riadenia migracie. Komisia v roku 2021
prijme novy akény plan proti prevadza¢stvu migrantov s cielom bojovat proti
zlo¢ineckym sietam zapojenym do tejto trestnej ¢innosti, podporovat’ presadzovanie prava
a medziagentirnu spolupracu a stimulovat’ spolupracu s tretimi krajinami a vo vhodnom
pripade aj s misiami a operaciami v ramci spolo¢nej bezpecnostnej a obrannej politiky.

Obchodovanie s Pud’mi, ktoré je mimoriadne zakernou formou trestnej Cinnosti, ¢asto
pachaju organizované zlocinecké skupiny, ktoré Coraz viac ziskavaju svoje obete online,
pozmenuju doklady totoZnosti a pracovné povolenia a vykoristuji ich na sexudlne ucely,
natenu pracu, natenu trestnu Cinnost' alebo zobranie. Hoci sa priority a opatrenia tejto

¥ Ramcové rozhodnutie Rady 2002/946/SVV z 28. novembra 2002 o posilneni trestného systému na

zabranenie napoméhaniu neopravneného vstupu, tranzitu a bydliska (U. v. ES L 328, 5.12.2002).

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2017/2101 z 15. novembra 2017, ktorym sa meni

nariadenie (ES) €. 1920/2006, pokial’ ide o vymenu informadcii, systém vcasného varovania a postup

posudzovania rizika v oblasti novych psychoaktivnych latok (U. v. EU L 305, 21.11.2017).

https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-

trafficking/trafficking-in-firearms_en.

42 Zavery Rady o Stratégii EU v oblasti drog na obdobie 2021 — 2025, 14178/20, 18. decembra 2020.

43 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-
coercive-sanctions-for-drug-using-offenders.

40

41

13



stratégie vztahuju aj na obchodovanie s 'ud'mi, Komisia spolo¢ne s touto stratégiou navrhuje
aj osobitnt stratégiu EU na boj proti obchodovaniu s Pud’mi na roky 2021 — 2025 s ciefom
reagovat’ na Specifikd tejto formy trestnej ¢innosti.

Coraz agresivnejSou a konfrontatnejSou sa stava pocitatova Kriminalita. Rychlo
napredujtca digitalizacia spolo¢nosti, ktora pocas pandémie COVID-19 zaznamenala prudky
narast, vytvara nové zraniteI'né miesta, ktoré mézu vyuzit' pachatelia zapojeni do trestnej
¢innosti zavislej od pocitaca. Kybernetické utoky, ako je tvorba a Sirenie malvéru, hacking
zamerany na kradez citlivych osobnych alebo priemyselnych udajov alebo utoky na vyradenie
sluzby, za posledny rok vzrastli z hl'adiska poétu, ako aj z hl'adiska miery sofistikovanosti.**

Eurodpske centrum boja proti pocitacovej kriminalite v ramci Europolu (EC3), ktoré bolo
zriadené v roku 2013, zohrava kl'aicovt tlohu pri sledovani zneuzivani pandémie COVID-19
na organizovanu trestni Cinnost apri vytvarani materidlov asprdv na zvySenie
informovanosti s cielom poskytnut’ informdcie ¢lenskym Stitom a verejnosti, ako aj pri
podpore vySetrovani online podvodov pachanych organizovanymi zlo¢ineckymi skupinami.
Okrem toho uverejiiuje svoje pravidelné spravy o hodnoteni hrozieb internetovej
organizovanej trestnej ¢innosti (IOCTA), ktoré predstavuju doélezity zdroj informécii na
stanovenie priorit v rAmci operécii a politiky*.

V stilade so Stratégiou EU pre uinnej§i boj proti sexualnemu zneuZzivaniu deti z roku 2020
a s komplexnou stratégiou EU v oblasti prav dietat’a (2021 —2025) navrhne Komisia v roku 2021
pravne predpisy na zlepSenie ochrany deti pred sexualnym zneuZivanim, pricom bude okrem
iného od prislusnych poskytovatel'ov online sluzieb vyzadovat’, aby odhalovali znamu detsku
pornografiu a oznamovali ju organom verejnej moci*®. Pravnymi predpismi sa takisto zaisti
konzistentnost’ s d’al$imi legislativnymi iniciativami, ato najmd s ndvrhom aktu o digitdlnych
sluzbach*’. Komisia takisto nad’alej podporuje Eurdpsky parlament a Radu pri dosahovani ¢o
najskorSej dohody v suvislosti snavrhom nariadenia o dobrovolnom usili urcitych
poskytovatelov sluzieb v boji proti sexudlnemu zneuZivaniu deti online®®. Europol zéroveit
podporuje rozSirenie uspesnej kampane ,,Trace an Object” (Vystopujte predmet), pri ktorej sa
vyuziva crowdsourcing informécii o jednotlivych predmetoch na obrazkoch zobrazujucich
sexualne zneuzivanie deti, ktoré mézu pomoct’ pri uzSom vymedzeni geografického miesta, kde
doslo k zneuZivaniu, a mohli by teda napokon prispiet’ k identifikacii a zachrane obeti.

4 Pozri hodnotenie hrozieb internetovej organizovanej trestnej ¢innosti za rok 2020 (iOCTA) na adrese

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment, ako aj iné sprdvy Europolu na adrese https://www.europol.europa.eu/activities-
services/staying-safe-during-covid-19-what-you-need-to-know.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
Oznamenie Komisie o stratégii EU pre u¢innejsi boj proti sexualnemu zneuZivaniu deti,
COM(2020) 607 final, 24. 7. 2020.

Navrh nariadenia Eurdpskeho parlamentu a Rady o jednotnom trhu s digitalnymi sluzbami (akt
o digitalnych sluzbach) a o zmene smernice 2000/31/ES, COM(2020) 825 final, 15. 12. 2020.

Navrh nariadenia Eurdpskeho parlamentu a Rady o docasnej vynimke z urcitych ustanoveni smernice
Eurdépskeho parlamentu a Rady 2002/58/ES, pokial ide o pouZzivanie technologii poskytovatel'mi
interpersonalnych komunika¢nych sluzieb nezavislych od ¢islovania na spracuvanie osobnych a inych
udajov na ucely boja proti sexualnemu zneuzivaniu deti online, COM(2020) 568 final, 10. 9. 2020.

45
46

47

48

14



Prechodom na bezhotovostné hospodarstvo, ktory pandémia esSte urychlila, sa vytvorilo viac
moznosti na podvody s bezhotovostnymi platobnymi prostriedkami, ako su kreditné karty
a online platobné nastroje*’, na ich falSovanie a pozmefiovanie, ¢o predstavuje vaznu hrozbu pre
bezpeénost EU. V ramci organizovanej trestnej &innosti predstavuju délezity zdroj prijmov
a umoziiujli trestnt ¢innost’, ako je obchodovanie s drogami a obchodovanie s Fud’'mi. EU v roku
2019 prijala prisnejsie pravidla®, ktoré musia ¢lenské $taty vykonat' do 31. maja 2021. Komisia
bude ddsledne monitorovat’ pokrok s cielom zabezpecit’ Gplni ucinnost’ novych pravidiel.

Podvod vratane colnych podvodov, podvodov v oblasti spotrebnej dane a DPH je dalSou
oblastou trestnej ¢innosti, ktora sa pre pachatel'ov organizovanej trestnej ¢innosti stdva coraz
lakavejSou. Okrem sucasného usilia Europolu a Eurojustu v tejto oblasti bude Eurépska
prokuratira vysetrovat' a stihat' trestné Ciny suvisiace s ¢lenstvom v zloCineckej skupine
v pripade, ze trestnu ¢innost’ pachanu takouto zlo¢ineckou skupinou predstavuju trestné Ciny
poskodzujtce rozpodet Unie, a to vratane zavazného cezhraniéného podvodu v oblasti DPH.

Trestnou ¢innostou s velkym vplyvom je falSovanie, pozmeiiovanie vyrobkov alebo ich
distribiicia. FalSované alebo pozmefiované vyrobky predstavujii 6,8 % dovozu EU’! a st
vyznamnym zdrojom prijmov organizovanych zlo€ineckych skupin. FalSovanie, resp.
pozmenovanie je javom, ktory sa pocas pandémie COVID-19 znepokojivo rozsiril a ktory sa
v znacnej a oraz vicSej miera zameriava na medicinske, zdravotnicke a hygienické produkty.
Organizované zlo¢inecké skupiny sa zucastiiuju na vyrobe a doddvkach falSovanych alebo
pozmenovanych ochrannych prostriedkov, testovacich suprav a liekov a existuje riziko, ze sa
pokusia vyuzit' prilezitosti vyplyvajice z velkého dopytu po vakcinach v EU. Organy
presadzovania prava spolu s Europolom a Eurépskym uradom pre boj proti podvodom
uspesne uskutociiujii dolezité operacie, ktoré vedu k vyznamnym zadrzaniam a zhabaniam
falSovanych alebo pozmenovanych vyrobkov vratane medicinskych produktov, hradiek,
potravin a ndpojov>>. V zaujme posilnenia operacnej spoluprice v boji proti faliovaniu
a pozmenovaniu sa vSak musi urobit’ eSte viac. Organizované zlo¢inecké skupiny sa Coraz
viac zapdajaju do trestnych ¢inov, ako su falSovanie a pozmenovanie pesticidov a podvodné
pouzivanie loga ekologickej pol'nohospodarskej vyroby Eurdpskej tnie. Na zaklade svojich
uradnych kontrol a rdmca presadzovania prava bude Komisia nad’alej zvySovat’ svoje usilie
v boji proti potravinovému podvodu apracovat na tom, aby posilnila postavenie
vnutroStatnych orgdnov, vytvorila politiku nulovej tolerancie a zvySila prevenciu, kontroly,
odradzanie, ako aj ti¢inné sankcie.

¥ https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-

after-covid-19.

Smernica Eurépskeho parlamentu a Rady (EU) 2019/713 o boji proti podvodom s bezhotovostnymi
platobnymi prostriedkami a proti ich fal§ovaniu a pozmetiovaniu (U. v. EU L 123, 10.5.2019).

St OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade (Trendy
v obchode s falSovanym, pozmetniovanym a piratskym tovarom, nezakonny obchod), OECD Publishing,
Pariz/Urad Eurépskej tnie pre dusevné vlastnictvo, https://doi.org/10.1787/g2g9f533-en

Pozri napriklad operacie Pangea XIII (medicinske predmety), LUDUS (hracky) a Opson IX (potraviny
a napoje). Pocas operacie Shield (Stit) koordinovanej Europolom, ktora sa ukonéila v septembri 2020,
sa zhabalo takmer 33 miliénov falSovanych alebo pozmenovanych zdravotnickych pomocok stvisiacich
s ochorenim COVID-19. To zahfnalo 8 ton surovin, rasok, testov a diagnostickych stprav.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

Na tento ucel Komisia v novembri 2020 prijala akény plan pre oblast’ dusevného vlastnictva
a v roku 2022 vytvori sibor nastrojov EU na boj proti fal§ovaniu, v ktorom stanovi zasady
pre spolo¢né opatrenia, spolupracu a spolocné vyuzivanie udajov organmi presadzovania
prava, nositelmi prav a sprostredkovatelmi*>. Vzhladom na to, Ze falSovanie alebo
pozmenovanie medicinskych produktov sa vicSinou uskutocniuje v tretich krajindch, je
dolezité¢ posilnit’ globalne riadenie, najmé prostrednictvom pristipenia k Dohovoru Rady
Eurdpy o falSovani medicinskych produktov (dohovor Medicrime) a jeho ratifikacie zo
strany Glenskych $tatov EU, pripadne samotnej Unie. Tento dohovor podpisalo §trnast
¢lenskych $tatov a len Sest z nich ho ratifikovalo.>*

Trestné ¢iny proti Zivotnému prostrediu si zasluZzia osobitni pozornost’ vzhI'adom na Skodlivé
Gginky na biodiverzitu a Zivotné prostredie, zdravie asocialnu stdrznost vEU aj v tretich
krajinach. So vsetkymi volne zijicimi druhmi, teda s rastlinami, so zvieratami a s odvodenymi
produktmi, ako aj so spoloCenskymi zvieratami, sa nad’alej nelegalne obchoduje, a to ¢asto vo
velkom rozsahu aniekedy s potencidlne zniujucimi ndsledkami. Neopravnené nakladanie
s odpadmi a preprava odpadu oslabuju legitimne odvetvia spracovania odpadu a recyklacie. EU
prijala pravne predpisy na regulaciu legalneho obchodu s vol’ne Zijicimi rastlinami a Zivo&ichmi®’
a's odpadom>® a od ¢lenskych $tatov vyzaduje kriminalizaciu Sirokej $kély trestnych &inov proti
Zivotnému prostrediu a stanovenie sankcii’’. Tieto legislativne nastroje doplnil akény plan EU na
boj proti obchodovaniu s vol'ne zijicimi druhmi zivoc¢ichov a rastlin z roku 2016 a akény plan na
zlepSenie environmentdlneho stladu a spravy Zivotného prostredia z roku 2018. Eurdpsky trad
pre boj proti podvodom vyrazne rozvinul svoje opera¢né ¢innosti v boji proti nezdkonnému
obchodu s tovarom ohrozujicim zivotné prostredie.

Organom kontroly, presadzovania prava a justicnym organom napriek tejto snahe casto
chybaji kapacity a zdroje na u¢inné odhal'ovanie, vySetrovanie a trestné stihanie trestnych
¢inov proti zivotnému prostrediu. Plati to predovSetkym v ¢lenskych Statoch, kde neexistuju
Specializované organy presadzovania prava alebo trestného stihania a Ziaden stanoveny
strategicky pristup k boju proti trestnym ¢inom proti Zivotnému prostrediu. Existuje potreba
posilnit’ schopnost’ presadzovat’ pravo na vnutro§titnej urovni aj na trovni EU. Ukladané
sankcie nie st dostato¢ne odradzajlce a koordinacia a vymena informécii v ¢lenskych $tatoch
amedzi nimi, najmd medzi sprdvnymi orgdnmi a orgdnmi presadzovania prava, je

33 Oznamenie Komisie s ndzvom Maximalne vyuzitie inova¢né¢ho potencialu EU Akény plan pre oblast’

dusevného vlastnictva na podporu obnovy a odolnosti EU, COM(2020) 760 final, 25. 11. 2020
4 Dohovor CET ¢&.211. Dohovor ratifikovali Belgicko, Chorvatsko, Spanielsko, Franctizsko, Mad’arsko
a Portugalsko. Podpisali ho, no zatial’ neratifikovali Raktsko, Cyprus, Nemecko, Dansko, Finsko, Taliansko,
Luxembursko a Slovinsko. Okrem dohovoru Medicrime sa pravidlda a mechanizmy na posilnenie
poziadaviek overovania uplatnitelnych na vyrobcu lieku na dany ucel stanovuju v smernici Europskeho
parlamentu a Rady 2011/62/EU z 8. juna 2011, ktorou sa meni a dopliiia smernica 2001/83/ES, ktorou sa
ustanovuje zakonnik Spolocenstva o humannych liekoch, pokial’ ide o predchaddzanie vstupu falSovanych
lickov do legalneho dodavatel’ského retazca (U. v. EU L 174, 1.7.2011).
https://ec.europa.eu/environment/cites/legislation_en.htm.
Pozri ¢lanok 50 nariadenia Europskeho parlamentu a Rady ¢. 1013/2006 zo 14. juna 2006 o preprave
odpadu (U. v. EU L 190, 12.7.2006).
Smernica Eurépskeho parlamentu a Rady 2008/99/ES o ochrane Zivotného prostredia prostrednictvom
trestného prava (U. v. EU L 328, 6.12.2008) (smernica o trestnych &inoch proti Zivotnému prostrediu).
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nedostato¢na>®. Komisia preskimava nariadenie EU o preprave odpadu a akény plan na
boj proti obchodovaniu s voPne Zijucimi druhmi Zivocichov a rastlin. Vykona reviziu
smernice o trestnych ¢inoch proti Zivotnému prostrediu s cielom objasnit’ rozsah trestnych
¢inov proti zivotnému prostrediu, zabezpecit' vacsiu presnost’ z hl'adiska ukladania sankcii
a ulah¢it’ pouzivanie u¢innych vySetrovacich ukonov a podporovat’ cezhrani¢nt spolupracu
a spolo¢né vyuzivanie informécii. Zaroven doéjde k posilneniu spoluprace prostrednictvom
europskych sieti pre presadzovanie environmentalneho prava. Napokon, ked’ze medzinarodny
rozmer nezakonného obchodovania s volne Zzijucimi druhmi je klIicovy, Komisia bude
podporovat’ prijatie dodatkového protokolu podl'a dohovoru UNTOC.

Nedovolené obchodovanie s kultirnymi objektmi ma znicujuci vplyv na kultarne dedi¢stvo
krajin, poskytuje prostriedky financovania zloCineckym skupindam a napomaha praniu
$pinavych petiazi. Uginna reakcia na tito trestnu ¢innost’ si vyzaduje zlepenie monitorovania
avymeny informdcii, posilnenie spoluprice v oblasti presadzovania prava a colnej
spoluprace, zlepSenie spoluprace medzi oblast'ou spravodlivosti a vnutornych veci a oblast’ou
spolo¢nej bezpe€nostnej a obrannej politiky v praxi a stavanie na odbornych znalostiach
r6znych verejnych a stkromnych aktérov. K vysetrovaniu nedovolené¢ho obchodovania
s kultirnymi objektmi mdze vyznamne prispiet’ rychly pristup k archeolégom a historikom
umenia. S cielom bojovat’ proti tejto jedinecnej forme trestnej ¢innosti bude Komisia nad’alej
podporovat’ budovanie kapacit odbornikov v oblasti kulturneho dedi¢stva vratane siete
takychto odbornikov, ktorych by ¢lenské Staty mohli vyuzit' v ramci platformy EMPACT. Ich
Struktirovana spolupréaca s orgdnmi presadzovania prava sa bude podporovat’, aby sa ulah¢ili
vySetrovania, ako aj financovanie projektov zameranych na boj proti nedovolenému
obchodovaniu s kultirnymi objektmi. Komisia okrem toho preskima d’alSie potrebné
opatrenia na rieSenie tohto javu, ato aj prostrednictvom =zlepSenia vysledovatelnosti
kultarnych objektov na vnatornom trhu online aj offline a spoluprace s tretimi krajinami, kde
su kultirne objekty odcudzené. Na tento ucel Komisia v roku 2022 navrhne ak¢ény plan na boj
proti nedovolenému obchodovaniu s kultirnymi objektmi.

KPaéové ¢innosti:
Komisia:

J navrhne zmeny smernice o trestnych cinoch proti Zivotnému prostrediu
(4. Stvrtrok 2021),

o posilni ustanovenia o presadzovani prava v oblasti boja proti nezédkonnej preprave
odpadu v ramci svojho navrhu, ktorym sa zmeni nariadenie o preprave odpadu
(2. Stvrtrok 2021),

. vytvori stibor nastrojov EU na boj proti falSovaniu, v ktorom sa stanovia zasady pre
spolo¢né opatrenia, spolupracu a spolo¢né vyuzivanie udajov organmi presadzovania
prava, nosite'mi prav a sprostredkovatel'mi (2022),

° navrhne ak¢ény plin na boj proti nedovolenému obchodovaniu s kultirnymi

>8 Hodnotenie smernice Eurdpskeho parlamentu a Rady 2008/99/ES z 19. novembra 2008 o ochrane

zivotného prostredia prostrednictvom trestného prava (smernica o trestnych ¢inoch proti Zivotnému
prostrediu), SWD(2020) 259 final, 28. 10. 2020.
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objektmi (2022),

J preskiima moznost’ pristipenia Unie k dohovoru Medicrime Rady Eurdpy.

Clenské §taty sa vyzyvaji, aby:

. sa pripojili k sieti @ON zameranej na organizované zlo¢inecké skupiny mafianskeho
typu a posilnili ju, a aby preskiimali $truktirovanejsie zaclenenie cieleného pristupu
v boji proti zlo¢ineckym siet’am do platformy EMPACT,

J zriadili alebo d’alej rozvijali koordina¢né Struktiry na vnutroStitnej urovni alebo
Specializované subjekty v rdmci organov presadzovania prava a justiénych organov
zamerané na boj proti Strukturam organizovanej trestnej ¢innosti,

o pristupili k dohovoru Medicrime Rady Eur6py a ratifikovali ho.

Clenské $taty a Europol sa vyzyvaju, aby:

o vytvorili spolo¢né kritéria identifikacie s cielom vybrat’ a vySetrovat’ ciele s vysokou
hodnotou auprednostnili vysetrovania vedené proti jednotlivcom a zlo¢ineckym
sietam, ktoré predstavuju pre EU najvicsie bezpecnostné riziko,

o vytvorili strategicky a takticky sibor spravodajskych informacii o vysokorizikovych
organizovanych zlo¢ineckych skupinach,

o posilnili strategicki a operacni spolupracu v oblasti boja proti falSovaniu
a pozmenovaniu medicinskych produktov, a to aj s Eurépskym tradom pre boj proti
podvodom a Uradom Eurdpskej unie pre dusevné vlastnictvo a na celosvetovej urovni.

3. Odstranenie zisku dosahovaného organizovanou trestnou c¢innost'ou
a predchadzanie infiltracii do zikonného hospodarstva a zakonnej spolo¢nosti

3.1. Posilnenie opatreni na vymdhanie majetku a boj proti praniu Spinavych pernazi
a podpora finanénych vySetrovani

Organizovana trestna &innost v EU zasadnym spdsobom zavisi od schopnosti legalizovat’
velké sumy zisku z trestnej Cinnosti. Zatial’ €o tri Stvrtiny zlo¢ineckych skupin stale pouZzivaji
na ukrytie nelegalnych prijmov zakladné metddy, napriklad investicie do nehnutel'nosti alebo
in¢ho tovaru s velkou hodnotou, iné sa spoliehaji na Coraz sofistikovanejSie metody
s pomocou bielych golierov zabezpecujticich pranie §pinavych petiazi®®. Finanéna stopa, ktort
pachatelia zanechavaju, je kI'i¢ovym ukazovatel'om ich €innosti, poskytuje uzitocné stopy pre
vySetrovatelov a neocenitelné dokazy na obvinenie pachatelov. V ziujme odhalovania
trestnej Cinnosti, zabranenia trestnym c¢inom a predchédzania infiltracii do zakonného
hospodarstva a zdkonnej spolo¢nosti je preto kl'iCové zaoberat’ sa finanénymi prostriedkami
pochadzajucimi z trestnej ¢innosti.

Europol, Sprava o hodnoteni hrozieb zivaznej a organizovanej trestnej &innosti EU za rok 2021 (EU
SOCTA), 12. april 2021,ttps://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment.
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Napriek vytvoreniu pravnych rédmcov v oblasti boja proti praniu Spinavych penazi
a vymahania majetku sa odhal'uje iba mald Cast’ ¢innosti v oblasti prania Spinavych penazi
a skonfigkuje sa iba 1 % majetku pochadzajiceho z trestnej ¢innosti®. Tuto situaciu zhorsilo
Coraz CastejSie pouzivanie financnych kandlov s obmedzenej$im dohl'adom ako v pripade
bankového sektora, napriklad virtudlnych mien.

Boj v oblasti finanénych prostriedkov pochédzajicich z trestnej ¢innosti sa musi posilnit’. Ako
sa zdoraziiuje v akénom plane na boj proti praniu $pinavych pefiazi z roku 2020°', ramec EU
na boj proti praniu Spinavych penazi sa musi vyrazne zlep$it' v zdujme rieSenia hlavnych
rozdielov v spdsobe, akym sa uplatiiuje, a zavaznych slabin v presadzovani pravidiel.
Nevyuziva sa uplny potencial finan¢nych vySetrovani, a to Ciasto¢ne z dovodu nedostatocne;j
schopnosti orgadnov presadzovania prava vykonavat’ tieto zlozité a zatazujiice skiumania.

Schopnosti zbavit' pachatelov ich nelegilne nadobudnutého majetku navySe brani uzky rozsah
posobnosti pravneho ramca konfiskacie z hl'adiska majetku a trestnej ¢innosti, na ktoré sa vzt'ahuje.
Urady pre vyhladavanie majetku navyse v sudasnosti Gelia problémom pri sledovani majetku,
ked’Ze napriklad nemajii prdvomoc na doc¢asné zmrazenie, aby predisli strate majetku, alebo priamy
a okamzity pristup k urCitym verejnym registrom, ako si ustredné katastre nehnutelnosti alebo
Gstredné obchodné registre®?. VymoZeny majetok sa navySe nie vzdy spravuje efektivne
a dostatoCne sa nevyuziva na odSkodnenie obeti alebo zabezpecenie prinosu pre spolo¢nost’.

Ako sa oznamilo v akénom plane na boj proti praniu $pinavych penazi z roku 2020, zabezpecenie
ucinného vykonavania existujiceho ramca v oblasti boja proti praniu Spinavych penazi je
prioritou. Okrem prebiehajiceho uUsilia zameraného na zaistenie primeraného vykondvania
Komisia pripravuje legislativne navrhy, ktorych cielom je posilnit’ a rozvijat’ ramec EU v oblasti
boja proti praniu Spinavych penazi prostrednictvom toho, Ze v druhom Stvrtroku 2021 navrhne
zavedenie priamo uplatniteného jednotného stiboru pravidiel s cielom posilnit’ dohl’ad na tirovni
EU a stanovit’ mechanizmus EU na koordinaciu a podporu finanénych spravodajskych jednotiek.

Rovnako nevyhnutné je dalej podporovat kultiru v€asného finanéného vySetrovania vo
vSetkych c¢lenskych S$tatoch abudovat’ kapacitu vySetrovatelov na rieSenie financného
rozmeru organizovanej trestnej ¢innosti. V zaveroch Rady z roku 2020 o posilneni finan¢ného
vySetrovania® sa ¢lenské $taty vyzyvaju na zabezpedenie toho, aby boli finanéné vysetrovania
sucastou vSetkych druhov vySetrovania organizovanej trestnej Cinnosti. Europol navySe
prostrednictvom zriadenia Eurdpskeho centra pre financnt a hospodarsku trestnu ¢innost’
zvysil svoje kapacity na podporu ¢lenskych Statov pri finanénych vySetrovaniach.

60 Europol, Vyplaca sa eSte trestna Cinnost? Vymahanie majetku pochadzajuceho z trestnej Cinnosti

v EU —Prehlad Statistickych informacii za roky 2010 —2014, 2016, dostupné na adrese:
https://www.europol.europa.eu/publications-documents/does-crimestill-pay.

Oznamenie Komisie o akénom plane v oblasti komplexnej politiky Unie na predchadzanie praniu
$pinavych penazi a financovaniu terorizmu, C(2020) 2800 final, 7. 5. 2020.

Pozri zavery Rady o posilneni finanéného vySetrovania na ucely boja proti zavaznej a organizovanej
trestnej ¢innosti, 8927/20, 17. juna 2020.

Zavery Rady o posilneni finanéného vysSetrovania na ucely boja proti zdvaznej a organizovanej trestnej
¢innosti, 8927/20, 17. jana 2020.
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Rovnako podstatné je zintenzivnit Uusilie v oblasti zmrazovania a konfiskacie
prostrednictvom d’al§ieho posilnenia pravneho ramca na trovni EU a silnejich operaénych
kapacit iradov pre vyhPadavanie majetku. Mali by sa preskimat’ opatrenia konfiskacie bez
odsudzujuceho rozsudku, ked'ze moézu prispiet’ k zvySeniu sumy skonfiSkovaného majetku,
ked’ napriklad nie je mozné spojit nadobudnuty majetok s odstidenim®. Komisia s cielom
stanovit’ silnejs$i rezim konfiSkacie a zabezpecit vnutroStaitnym Uradom pre vyhladavanie
majetku Uc¢innej$i mandat v roku 2022 navrhne reviziu smernice o konfiskacii z roku 2014
a rozhodnutia Rady o iradoch pre vyhPadavanie majetku® z roku 2007 v zaujme rozsirenia
rozsahu trestnych ¢inov, na ktoré sa vztahuju, zavedenia uc¢innejSich pravidiel konfiskacie bez
odsudzujuceho rozsudku, zabezpecenia tcinnej spravy a opitovného spolocenského vyuzitia
skonfiskovaného majetku a odskodnenia obeti trestnych Cinov a posilnenia kapacity tradov
pre vyhl'adavanie majetku na sledovanie a identifikaciu nelegalneho majetku®®.

Komisia okrem toho zvadzi moznosti v suvislosti so systematickym zacatim finanénych
vySetrovani a finanénych vysSetrovani po odstdeni. Pre u¢inné finanéné vySetrovania
auspeSné¢ sledovanie a konfiSkaciu majetku je podstatny rychly pristup k finanénym
informacidm. Nesmierne dolezitd je preto vcasna transpozicia smernice o ulPahcovani
pristupu K finanénym informaciam clenskymi Statmi, kedZe sa vnej] organom
presadzovania prava poskytuje pristup k centralizovanym registrom bankovych uctov
a posililuje sa spoluprdca medzi orgdnmi presadzovania prava a finanénymi spravodajskymi
jednotkami. Komisia takisto zreviduje smernicu spolu s ramcom v oblasti boja proti praniu
Spinavych penazi s cielom poskytnut’ organom presadzovania prava pristup k buducej
platforme prepajajiicej registre bankovych tétov v celej Unii.

Stucasne bude potrebné zlepSit' medzinarodni spolupracu v oblasti represivnej reakcie na
pranie $pinavych penazi. Clenské $taty by mali v plnej miere vyuzit’ moznosti, ktoré ponuka
operacna siet’ pre boj proti praniu Spinavych penazi (AMON), teda neformalna
medzinarodnéd siet’ jednotiek presadzovania prava v oblasti boja proti praniu Spinavych
penazi, a Camdenska medziagentirna siet’ pre vyhl’adavanie majetku, teda neformélna
siet’ aplikujucich odbornikov v oblasti presadzovania prava a justicie Specializovana na oblast’
sledovania, zmrazovania, zhabania a konfiSkacie majetku. Komisia navrhne aj ratifikaciu
VarSavského dohovoru Rady Eurdpy o prani Spinavych penazi, zmrazovani a konfiskacii
v mene EU.

o4 Pozri aj Analyzu opatreni na konfiskaciu bez odsudzujiceho rozsudku v Eurdpskej unii,

SWD(2019) 1050 final, 12. 4. 2019.
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-
confiscation-of-the-proceeds-of-crime.

Sprava Komisie Europskemu parlamentu a Rade, Vymahanie majetku a konfiskacia: zabezpecenie, aby
sa trestna ¢innost’ nevyplacala, COM(2020) 217 final, 2. 6. 2020.
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3.2. Zintenzivnenie opatreni na boj proti korupcii

Korupcia je ustrednym prvkom spdsobu prace organizovanych zlo¢ineckych skupin. Podplacaja
verejnych c¢initel'ov azamestnancov v klI'uCovych organoch, ako s pristavy, zastrasuju ich
apouzivaji na nich silu, aby zostali mimo pozornosti, ziskali informdacie alebo ulahcili svoje
innosti. Podla su¢asnych pravidiel EU voblasti boja proti korupcii &lenské $taty musia
kriminalizovat’ aktivnu aj pasivnu korupciu verejnych cinitelov, zaviest' primerané sankcie
a zabezpeCit, aby podnikatelia podplacajici Gradnikov niesli trestnit zodpovednost’. Tieto nastroje
sa vSak nevztahuji na urcité trestné Ciny stvisiace s korupciou, ako je obchodovanie s vplyvom,
zneuzivanie pravomoci, neopravnené obohatenie, sprenevera alebo iné zneuzitie majetku verejnym
&initefom. Unia nedavno prijala nové pravne predpisy na ochranu oznamovatelov, v ktorych sa
vyzaduje vytvorenie bezpe¢nych kanalov na oznamovanie korupcnych praktik. Vo vyrocnej sprave
o pravnom State sa skima situacia v ¢lenskych Statoch aj vo vzt'ahu k protikorupénym politikam.

V zéujme zintenzivnenia usilia na urovni EU Komisia posudi existujice pravidla EU
v oblasti boja proti korupcii®’, ktoré boli prijaté pred dvadsiatimi rokmi, s cielom posudit’,
¢i st vzhl'adom na vyvijajace sa zlo€inecké praktiky aktudlne, a zabezpecit', aby sa vzt'ahovali
na vsetky prislusné trestné Ciny stuvisiace s korupciou.

Roézne formy korupcie spojené s organizovanom trestnou ¢innost'ou v nadnarodnom kontexte
odovodiiuju aj potrebu zlepSit vymenu odbornych znalosti, najlepSich postupov, udajov
a informacii medzi ¢lenskymi §tatmi, ako aj s ob¢ianskou spolo¢nost'ou. V zaujme ucinnejsej
podpory vySetrovania trestnych ¢inov prostrednictvom vymeny udajov je kltacové mat
prehl’ad o rizikach a hrozbéach spdsobenych korupciou a rozumiet’ im predtym, ako vyustia do
trestnych ¢inov stvisiacich s korupciou.

Pandémia COVID-19 pridava rizikdm korupcie d’al$iu zdvazna uroven. Rozsiahla mobilizacia
zdrojov v reakcii na zdravotnu a hospodarsku krizu nepriamo vytvorila nové prilezitosti na
korupciu. Je nevyhnutné posilnit’ schopnost’ vnutrostatnych organov riesit’ mimoriadne zloZzité
pripady korupcie suvisiace s organizovanou trestnou cCinnostou, najmi zriadenim
Specializovanych Struktir na boj proti korupcii. Je dolezité, aby €lenské Staty d’alej vyuzivali
dostupné financné prostriedky a néstroje technickej podpory poskytované Komisiou s cielom
posilnit’ svoj Strukturdlny a strategicky pristup, regulacné a operacné nastroje a kapacitu
v oblasti boja proti korupcii. Vzhl'adom na kl'ai¢ovli ulohu médii pri odhalovani pripadov
korupcie je navysSe osobitne ddlezité zaistit' bezpecnost investigativnych novindrov v celej
Unii, ato vratane ochrany pred zneuZitim konania. Ako sa oznamilo v akénom plane pre
europsku demokraciu, Komisia v roku 2021 vyda odportcanie o bezpecnosti novinarov
a predlozi iniciativu na boj proti zneuZitiu konania vo¢i novindrom a obhajcom prav.

EU je od roku 2008 zmluvnou stranou Dohovoru Organizicie Spojenych nirodov proti
korupcii abude podliehat preskimaniu vykonavania, ktoré je stanovené v dohovore. EU
a Clenské $taty pracuji v ramci Skupiny Statov proti korupcii Rady Eurépy (GRECO) a G20 na

67 Réamcové rozhodnutie Rady 2003/568/SVV z 22. jala 2003 o boji proti korupcii v sukromnom sektore

a Dohovor o boji proti korupcii uradnikov Eurépskych spolocenstiev alebo uradnikov clenskych Statov
Eurodpskej tinie z roku 1997 (U. v. EU L 192, 31.7.2003).
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dosiahnuti d’alSiecho pokroku v oblasti predchadzania korupcii a boja proti nej. Mimoriadne
zasadnutie Valného zhromazdenia Organizacie Spojenych narodov naplanované na jiin 2021 bude
vyznamnou prilezitostou na dosiahnutie pokroku v boji proti korupcii na celosvetovej trovni.

Od clenskych statov sa takisto vyzaduje, aby kriminalizovali a trestne stihali korupcéné Ciny
spachané obanmi EU a spolo¢nostami z EU v partnerskych krajinach v stlade s povinnostami
podla Dohovoru OECD oboji spodplicanim zahraniénych verejnych cinitelov
v medzinarodnych obchodnych transakciach. Dosledné trestné stihanie a rozsudky tykajuce sa
¢inov korupcie spachanych v zahranici zohraju dolezit ulohu pri rieSeni korupcie na celom svete.

3.3. RieSenie infiltrdacie do hospoddrstva a spolocnosti

Zloc¢inecké skupiny investuju c¢ast svojho znaéného zisku do legalnych podnikov
v rozmanitych sektoroch, ako su nehnutelnosti a vystavba, doprava alebo hotelové
areStauradné sluzby®®. Vdaka kontrolovaniu spolo¢nosti v tychto sektoroch dokazu
zlo¢inecké skupiny legalizovat’ nelegalny majetok a maximalizovat’ svoj zisk. Infiltracia
organizovanej trestnej ¢innosti Skodi zdkonnému hospodarstvu a nartiSa trhové pravidla.
Vzhl'adom na hospodarsku situdciu spdsobentl pandémiou COVID-19 existuje zvySené riziko
toho, ze organizované zloc¢inecké skupiny prevezmu oslabené spolocnosti a infiltruju sa do
celych podnikatel'skych sektorov. Uz teraz existuju dokazy o trestnych pokusoch o podvod
v ramci roznych finanénych mechanizmov vytvorenych na podporu hospodérskej obnovy®.
S cielom riesit’ tto hrozbu a identifikovat body klIi¢ové z hl'adiska zdsahu a zvySovania
informovanosti musia ¢lenské Staty a Europol vytvorit subor spravodajskych informacii
o rozsahu a miere zlo¢ineckych investicii, metédach infiltracie a ohrozenych sektoroch.

Poznatky by bolo mozné ziskat na zaklade vymeny najlepSich postupov podporovanej
prostrednictvom Eurdpskej siete pre administrativny pristup’®, ktora predstavuje metédu,
pri ktorej miestne organy v spoluprdci sorganmi presadzovania prava a obcianskou
spoloCnostou vyuZivaji administrativne nastroje, ako st postupy na ziskanie povoleni,
verejnych zakaziek a subvencii, na predchadzanie infiltracii organizovanej trestnej ¢innosti do
legalnych podnikov a administrativnej infraStruktiry. Miestne organy by mali byt’ pri tplnom
dodrziavani zékladnych pradv opradvnené vytvarat prekazky, ktoré chrania hospodarsku
Struktaru pred organizovanou trestnou ¢innost’ou.

Z hl'adiska zmenSenia priestoru zlo€ineckych skupin na prijimanie novych ¢lenov je kl'acovy
miestny rozmer. Jednotlivei vychovavani v prostredi organizovanej trestnej c¢innosti
a socialno-ekonomicky znevyhodnenych oblastiach st z hl'adiska ndboru na trestnli ¢innost’

o8 Study on Mapping the risk of serious and organised crime infiltration in legitimate businesses (Studia

o mapovani rizika infiltracie zavaZnej a organizovanej trestnej Cinnosti do legitimnych podnikov),
marec 2021, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

Europol, Sprava o hodnoteni hrozieb zavaznej a organizovane;j trestnej &innosti EU za rok 2021 (EU
SOCTA), 12.april 2021, https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

Administrativny pristup k zdvaznej a organizovanej trestnej Cinnosti dopiiia tradi¢né Ginnosti
presadzovania prava. Pontika d’alSie nastroje na predchadzanie zneuzivaniu legalnej infrastruktary a boj
proti nemu prostrednictvom spoluprace viacerych agentir spocivajicej vo vymene informacii
a prijimani opatreni s cielom vytvorit’ prekazky infiltracie.
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najzranitel'nej$i. Zacinaji s drobnou kriminalitou alebo na menej dolezitych pozicidch
v skupine a stani sa ¢lenmi a vodcami zlo¢ineckych skupin buducnosti. Ukéazalo sa, ze
cielené opatrenia v Stvrtiach a komunitdch tspeSne ponukajii alternativy, ktoré mladym
Pudom zabrania zaClenit sa do Zivota plného nasilia a trestnej &innosti. Cinnosti na
predchadzanie trestnej ¢innosti, ako je vytvaranie vzt'ahov medzi policiou a komunitou alebo
kampane na zvySovanie informovanosti v oblastiach mimoriadne dotknutych trestnou
¢innost'ou, su navysSe podstatné z hl'adiska zvySovania odolnosti spolo¢nosti voci ¢innostiam
organizovanych zloCineckych skupin. Komisia zlepsi vymenu vedomosti a najlepSich
postupov v oblasti predchddzania trestnej Cinnosti prostrednictvom Eurodpskej siete na
predchiadzanie trestnej ¢innosti.

KPucdové ¢innosti:

Komisia:

o navrhne reviziu smernice o konfiSkacii arozhodnutia Rady o dradoch pre
vyhPadavanie majetku (2022),

. postdi existujuce pravidla EU v oblasti boja proti korupcii (2022),

o podpori spolupracu avymenu informacii o prepojeni medzi korupciou

a organizovanou trestnou ¢innost’ou, a to aj prostrednictvom Europolu.

Clenské $taty sa vyzyvaju, aby:

o systematicky vykonavali finan¢né vySetrovania v ramci vySetrovani organizovanej
trestnej ¢innosti a hned’, ako z financného prostredia vyplynie pritomnost’ majetku
pochadzajuceho z trestnej cCinnosti, systematicky vykondvali vySetrovania na
vymahanie majetku,

o urychlene transponovali  smernicu o ul’ahéovani pristupu Kk finanénym
informaciam do terminu v auguste 2021,

. si vymienali strategické informacie so sektormi, ktorym hrozi infiltracia
organizovanymi zlo¢ineckymi skupinami (verejno-sukromné partnerstva),

o posiliiovali Specializaciu orgédnov presadzovania prava aorgany zodpovedné za
vySetrovanie, trestné stihanie a sudne konanie v pripadoch vel'kej korupcie.

Clenské $taty a Europol sa vyzyvaji, aby:

. zlep$ili sdbor spravodajskych informacii o hrozbe infiltracie do zikonného
hospodarstva posudenim rizik a metdd pouzZivanych organizovanymi zlo¢ineckymi
skupinami.
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4. Zabezpecenie, aby boli presadzovanie prava a justicia vhodné pre digitalny vek
4.1. Pristup k digitalnym stopam a dokazom

Péatranie po stopach a dokazoch vratane zakonného pristupu k udajom o komunikacii je zdkladom
vySetrovani a trestnych stihani v rdmci presadzovania prava, vd’aka ktorému mozno péachatel’'ov
postavit’ pred sud. Ked’ze nase Zivoty a ¢innosti sa viac nez kedykol'vek predtym presunuli na
internet, digitdlne st aj stopy trestnej c¢innosti. Organizovana trestna cCinnost sa planuje,
uskutociiuje aj zakryva online, pachatelia obchoduju s nelegalnymi latkami a vyrobkami a hl'adaji
domyselné sposoby, ako legalizovat’ zisk, pricom im nebrania fyzické hranice. Rozsah problému
zvacsuju rychlo sa rozvijajice technologie. Presun niektorych stop a dokazov z fyzického do
online priestoru prindsa rézne problémy vratane rychlosti, akou mozno udaje presivat’ medzi
jurisdikciami, alebo schopnosti ukryvat' informdcie Sifrovanim. NavySe. niektoré nastroje
a opatrenia na zhromazd’ovanie dokazov urcené pre fyzické dokazy eSte nie si uplne
prispésobené digitalnemu svetu.”' To méze branit vySetrovaniu trestnych ¢inov a trestnym
stihaniam alebo ich spomal’ovat’, pretoZe tidaje nie su dostupné alebo pristupné vcas.

VySetrovania organizovanej trestnej cCinnosti si  zvy€ajne vyzaduju pristup k idajom
o elektronickej komunikacii s cielom prepojit’ trestny ¢in, pachatela a obete, ako aj sledovat
zlo¢inecké siete. Vzhl'adom na rozsah a Struktiru organizovanej zlocineckej siete je pre organy
presadzovania prava tazké tato komunikéciu sledovat’ bez spitného pristupu k metatidajom
z komunikacie. Ak takéto udaje chybaju, je osobitne naro¢né identifikovat’ ustrednych aktérov,
tirovni tychto sieti, teda 0sob, ktoré sa nachddzali na mieste ¢inu, a nie Gstrednych aktérov.”
Organizované zlo¢inecké skupiny navyse pouzivaji moderné technologie, aby si dohodli d’alsie
odovzdanie drog, ozndmili sl'ubné ciele d’alSieho vldmania, dohodli miesto stretnutia pri
ozbrojenej lupeZzi alebo v pripade organizovanych zlo¢ineckych skupin zameranych na pocitacova
kriminalitu uskuto¢nili malvérové utoky na elektronické bankovnictvo.

S cielom zabezpecit’ pristup k digitdlnym dokazom a vySetrovacim stopam zaviedli ¢lenské
Staty ramce wuchovavania udajov. Vzhladom na zisadu dovernosti elektronicke;j
komunikacie mozu poskytovatelia komunikaénych sluzieb metatidaje vymazat’ eSte predtym,
ako si k nim organy presadzovania prava vyziadaju pristup. Ak poskytovatelia nie st na
zéklade zakona v legislativnom ramci uchovédvania udajov povinni uchovavat’ metaudaje
z komunikécie pocas primerane dlhsieho obdobia, moze v takychto pripadoch dojst’ k strate
dolezitych dokazov. Tieto rizika vedl k tomu, Ze trestné Ciny sa UspeSne nevySetria alebo
obete nie s identifikované. Metaudaje z komunikacie st obzvlast dolezité napriklad pri
vySetrovani a trestnom stihani pocitacovej kriminality, Casto st hlavnym prostriedkom
odhalovania trestného ¢inu a maji Ulohu kl'icovych dokazov. Mozu byt aj doleZitym
prostriedkom potvrdenia (alebo vyvratenia) inych druhov dékazov stvisiacich so skutkovymi

7 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-

border-access-electronic-evidence en#internaleurulesproposaloneevidence.
72 https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRISTEN.html.
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okolnostami pripadu. Dodlezitost uchovavania udajov navySe zdoraziuje zloZitost
organizovanej trestnej ¢innosti, ako je obchodovanie s nelegalnymi drogami alebo s 'ud'mi ¢i
pranie Spinavych penazi a Cas, ktory si vyzaduje vySetrovanie takéhoto trestného ¢inu, ked’ze
novi podozrivi sa objavuju az v priebehu vysetrovania.

Opatrenia v oblasti uchovavania udajov zaroven vzbudzuju délezité otdzky vo vztahu k ich
zasahu do zakladnych prav vratane prava na sukromie a ochranu osobnych tdajov. Stdny
dvor Eurdpskej tinie vo svojich nedavnych rozsudkoch o uchovévani udajov’? potvrdil svoju
predchadzajtcu judikatiru, podla ktorej st udaje o elektronickej komunikacii doverné a idaje
o prenose dat a polohe v zasade nemozno uchovavat vSeobecne a nediferencovane. Rozsah
opatreni na uchovavanie dajov mozno oddvodnit’ iba vo vztahu k ich zasahu do zékladnych
prav, ak st nevyhnutné na dosiahnutie sledovaného ciel'a a si tomuto ciel'u primerané. Sudny
dvor stanovil ohranicené vynimky z tohto pravidla v pripade narodnej bezpecCnosti, verejnej
obrany a bezpecnosti alebo predchddzania trestnym ¢inom, ich vySetrovania, odhalovania
a stihania’®. Komisia bude analyzovat astanovi mozné pristupy arieSenia v stlade
s rozsudkami Sudneho dvora, ktoré reaguji na potreby v oblasti presadzovania prava
a justicie spdsobom, ktory je operacne uzitocny, technicky mozny a pravne spolahlivy, okrem
in¢ho aj Gplnym reSpektovanim zdkladnych prav. Do konca jina 2021 sa poradi s ¢lenskymi
Statmi s ciel'om navrhnat’ d’alsi postup.

Utinna reakcia vramci presadzovania priva si vyzaduje aj v&asny pristup k digitilnym
dokazom, ktoré drzia poskytovatelia v inej jurisdikcii. V roku 2018 Komisia navrhla balik
v oblasti elektronickych dokazov s cielom ulahCit’ cezhranic¢ny pristup k elektronickym
dokazom na zéklade eurdpskeho prikazu na predlozenie a uchovanie elektronickych dokazov.
V Eurdépskom parlamente a Rade teraz prebiehajii medziinstitucionalne rokovania s podporou
Komisie s cielom ndjst’ potrebny spolo¢ny zaklad, ktory povedie k rychlemu prijatiu tychto
navrhov. V ramci Usilia o zrychlenie digitalizacie presadzovania prava a justicie’> by sa
navyse vSetky Clenské Staty mali zucCastnit’ na digitdlnom systéme vymeny elektronickych
dokazov (eEDES). Rychly pokrok je zarovei potrebny vramci mnohostrannych
a dvojstrannych medzindrodnych rokovani zameranych na ul'ahenie spoluprace
s medzinarodnymi partnermi a zavedenie zlucitelnych pravidiel v oblasti cezhrani¢ného
pristupu k elektronickym dékazom na medzinarodnej tirovni’®.

Vzhladom na Coraz rozsiahlejSie Utoky je pre uspeSné vySetrovanie, ktoré umoZiuje
odradenie, nad’alej podstatné zhromazd'ovanie elektronickych dokazov ¢o najskor a pred
dosiahnutim népravy. Organy presadzovania prava a komunita v oblasti kyberneticke;

7 Rozsudky vo veci C-623/17, Privacy International, v spojenych veciach C-511/18, C-512/18 a C-520/18, La
Quadrature du Net a i. zo 6. oktobra 2020 a vo veci C-746/18 H.K./Prokuratuur z 2. marca 2021.

Sudny dvor predovsetkym umoznil vS§eobecné a nediferencované uchovavanie obcianskej identity pouzivatel'ov
na ucely boja proti vSetkym trestnym ¢inom a vSeobecné a nediferencované uchovavanie IP adries pridelenych
zdroju internetového pripojenia na ucely boja proti zdvaznym trestnym ¢inom. Odévodnenie Stidneho dvora
vychadza z Charty zékladnych prav a z analyzy nevyhnutnosti a proporcionality zasahu do tychto prav.
Oznamenie Komisie o digitalizacii justicie v Eurdpskej unii: Stbor prilezitosti, COM(2020) 710 final,
2.12.2020.

Najmd Druhy dodatkovy protokol k Budapestianskemu dohovoru Rady Eurdopy o pocitacovej
kriminalite a dohoda medzi EU a Spojenymi §tatmi o cezhrani¢nom pristupe k elektronickym dokazom.
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bezpecnosti by na tento ucel mali iizko spolupracovat’, aby zaistili kolektivnu a komplexnu
reakciu. VysSetrovania si navySe vyzaduju rychly a spolahlivy pristup k udajom WHOIS, a to
okrem iného s cielom prispiet’ k identifikacii organizovanych zlo€ineckych skupin, ktoré
pravidelne zneuzivaji systém doménovych mien (DNS) a iné internetové protokoly na svoje
kybernetické Utoky alebo na ucely inych trestnych cinov, ako st podvody alebo Sirenie
nelegalnych vyrobkov a sluzieb.

Sifrovanie je pre digitalny svet podstatné, kedze zabezpetuje digitalne systémy a transakcie
a ochrafiuje cely rad zékladnych prav vratane slobody prejavu, stikromia a ochrany udajov’’.
Ak sa vSak vyuZziva na kriminéalne ucely, maskuje totoznost’ pachatel'ov a skryva obsah ich
komunikacie. Komisia vo svojej jedenastej sprave o pokroku dosiahnutom pri budovani
u¢innej a skutoénej bezpecnostnej unie’® navrhla stibor Siestich praktickych opatreni na
podporu presadzovania prava a justicie v pripade, ak sa pri vySetrovani trestnych ¢inov stretna
so Sifrovanymi udajmi uloZzenymi v zariadeniach (napriklad v telefénoch alebo na pevnych
diskoch), bez zakazovania, obmedzovania alebo oslabovania Sifrovania. V ramci tychto
opatreni prispeje k rieSeniu tychto problémov nové deSifrovacie zariadenie Europolu, ktoré
Komisia uviedla do prevadzky v decembri 2020. Moduly odbornej pripravy vytvorila
a uvodné kurzy zabezpecila Eurdpska skupina pre vzdeldvanie a odbornu pripravu v oblasti
boja proti pocitacovej kriminalite (ECTEG) financovana prostrednictvom Fondu pre vnutorna
bezpecnost’ — policia. Sucastou tychto kurzov bude pravidelnd ponuka odbornej pripravy
Europskej policajnej akadémie (CEPOL).

Okrem beznych zariadeni je na vzostupe aj Specializovany trh so zariadeniami so Sifrovanou
komunikaciou, ktoré organizované zlo¢inecké skupiny takisto nadobudaju a pouzivaja. Ako
sa ukazalo v nedavnych operaciach Encrochat a Sky ECC, organy presadzovania prava v EU
musia neustale rozvijat’ svoju schopnost’ poradit’ si so zaSifrovanymi informaciami v kontexte
vySetrovania trestnych ¢inov, a to v sulade s uplatnitelnymi pravnymi predpismi.

V decembri 2020 Rada prijala uznesenie’”’, vktorom vyzyva na aktivny dialog
s technologickym priemyslom a na vypracovanie primeraného regulaéného ramca, ktory by
vnutroStatnym organom umoznil u¢inne vykonavat’ ich operatné ulohy a zaroven chranit
sukromie, zakladné prava a bezpecnost’” komunikacie. Rada navySe poZiadala o zlepSenie
koordinacie usilia ¢lenskych Statov a institicii a organov Eurdpskej unie. Ako sa uZ oznamilo
v programe boja proti terorizmu®, Komisia pracuje na uréovani technickych, prevadzkovych
a pravnych rieSeni s cielom zabezpecit’ zakonny pristup k Sifrovanym informacidm a zaroven
zachovat’ i¢innost’ Sifrovania pri ochrane stikromia a bezpe¢nosti komunikacii.

7 Oznamenie Komisie o stratégii EU pre bezpe¢nostni tniu, COM(2020) 605 final, 24.7.2020,
Oznamenie Komisie o prvej sprave o pokroku v plneni stratégie EU pre bezpe¢nostni uniu,
COM(2020) 797 final, 9. 12. 2020.

Jedenasta spravu o pokroku dosiahnutom pri budovani ucinnej a skutocnej bezpecnostnej unie,
COM/2017/608 final, 18. 10. 2017.

Uznesenie Rady o Sifrovani — bezpecnost’ prostrednictvom Sifrovania a bezpecnost’ napriek Sifrovaniu,
13084/1/20 REV 1, 24. 11. 2020.

Oznamenie Komisie o programe EU v oblasti boja proti terorizmu: predvidanie, predchadzanie, ochrana
a reakcia, COM(2020) 795 final, 9. 12. 2020.

78
79

80

26



Vroku 2020 Komisia spolo¢ne s odvetvim, odbornikmi v oblasti kryptografie, clenmi
organizacii obcianskej spolo¢nosti a prisluSnymi organmi vykonala odborny postup na
urcenie technickych rieSeni, ktoré mozu spolocnostiam pomoct’ osobitne odhalovat’ sexualne
zneuzivanie deti v Sifrovanej elektronickej komunikécii medzi koncovymi zariadeniami.
Komisia podpori vyskum s cielom urcit, ktoré technické rieSenia su najuskutocnitel'nejSie
a spoloc¢nosti by ich mohli rozsirit’ a uskuto¢nitel'ne a zakonne realizovat’.

Vseobecnejsie bude Komisia spolu s prislusnymi zainteresovanymi stranami usmeriiovat’ postup
v zaujme analyzy existujticich schopnosti a pristupov pre zakonny a cieleny pristup k Sifrovanym
informacidm v kontexte vySetrovania trestnych ¢inov a trestného stihania. Tieto pristupy by
nemali viest' k vSeobecnému oslabeniu Sifrovania a ani k nediferencovanému sledovaniu. Této
analyza sa nebude zameriavat’ len na rieSenie aktudlnych prekazok, ale bude sa v nej predvidat’ aj
pravdepodobny vyvoj technologii Sifrovania a deSifrovania a spolupraca s akademickou obcou
a sukromnym sektorom potrebnd na tento ucel. Komisia navyse posiliiuje svoje usilie v oblasti
normalizacie s cielom zachovat’ moznosti zdkonného zachytavania v kontexte 5G aj mimo neho.
Na zéklade tohto postupu Komisia v roku 2022 navrhne d’alSie smerovanie s ciel'om riesit’ otazku
zakonného a cieleného pristupu k Sifrovanym informacidm v kontexte vysetrovania trestnych
¢inov a trestného stihania, ktoré bude vychadzat’ z dokladného mapovania spdsobu, akym c¢lenské
Staty pristupuji k Sifrovaniu, ako aj z postupu so zapojenim viacerych zainteresovanych stran,
v ktorom sa preskiimaji a postdia konkrétne moznosti (pravne, etické a technicke).

4.2. Uéinné ndstroje a technolégie

Orgéany presadzovania prava Casto nemaju prostriedky na ziskanie spravnych ndastrojov
potrebnych na digitalne vySetrovanie. Viac nez 80 % trestnych ¢inov mé dnes digitalnu
zloZzku. Dokonca aj v pripade, ak st trestné €iny spachané offline, musi takmer kazdy Cinitel
v oblasti presadzovania prava a prokurator poznat' zdéklady vySetrovania trestného cinu
online®!. S cielom odhalit’ a trestne stihat’ organizovani trestni ¢innost’ musia vySetrovatelia
odhalovat’ podozriva ¢innost’ online, sledovat’ zlo€inecké transakcie s virtudlnymi menami,
chapat’, o nasli (udaje mézu byt zaSifrované alebo musia byt dané do stvislosti s inymi
udajmi), uchovavat’ udaje a pouzivat’ ich na sude ako elektronické dokazy.

Existuje nalichava potreba zvysit kapacitu aschopnosti neSpecializovanych organov
presadzovania prava a prokuratar.®? Okrem toho chybaji odborné znalosti tykajuce sa digitalnych
vySetrovani v osobitnych oblastiach, ako je forenzna analyza v oblasti internetu veci®’. Organy
presadzovania prava a justicia musia drzat’ krok s rychlo sa vyvijajicimi technologiami, ktoré
pouzivaji pachatelia, a ich cezhranicnymi €innostami. To si vyzaduje koordinaciu pri vytvarani

81 Pracovny dokument utvarov Komisie — Posudenie vplyvu, ktory je sprievodnym dokumentom

k dokumentu snazvom navrh nariadenia Eurdpskeho parlamentu a Rady o eurdépskom prikaze
na predloZzenie auchovanie elektronickych dokazov v trestnych veciach aknavrhu smernice
Europskeho parlamentu a Rady, ktorou sa stanovujii harmonizované pravidla urovania pravnych
zastupcov na Ucely zhromazd'ovania dokazov v trestnom konani, SWD/2018/118 final, 17. 4. 2018.
Pozri oznamenie Komisie o zabezpeceni spravodlivosti v EU — stratégia europskej odbornej justiénej
pripravy na roky 2021 —2024, COM(2020) 713 final, 2. 12. 2020, v ktorom sa zddraziuje potreba
umoznit odbornikom riesit' nové vyzvy.

Forenzna analyza pripojenych zariadeni a udajov tykajtcich sa systémov internetu veci.
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nastrojov a odbornej pripravy medzi ¢lenskymi Stdtmi a medzi sektormi v oblastiach, ako je
digitdlna forenzna analyza, spravodajské informdacie zotvorenych zdrojov, kryptomeny
a vySetrovania temného webu, napr. s cielom ziskat' pristup k foram predavajucim nelegélny
tovar anelegalne sluzby apodla moznosti ich zniit. VnutroStatne organy navySe nie vzdy
dokazu pouzit’ technické rieSenia z otvorenych zdrojov vzh'adom na nedostatocnt informovanost’
o tom, aké rieSenia boli vytvorené a su k dispozicii, rozdielne poziadavky a urovne odbornych
znalosti a nedostatocnu podporu d’alSiecho vyvoja a udrzby. Nedostatocna koordinacia réznych
organov a Clenskych Statov zaroven prinasa rizika zdvojovania iniciativ. Existujuce mechanizmy
EU (EMPACT, agentiry EU, ako Europol, CEPOL a Eurojust, siete aplikujtcich odbornikov,
programy financovania, napr. Fond pre vnutorni bezpec¢nost) mozu zohravat’ kI'ai¢ova tlohu pri
podpore ucinnejsiecho pristupu k vySetrovaniam online prostrednictvom koordinovanych a dobre
zameranych ¢innosti na rozvoj schopnosti a kompetencii.

Je potrebné spolahlivo urCit' potreby vysetrovatelov online. Europol v stlade so svojim
mandatom a inovaéné centrum EU pre bezpeénost™ by mali koordinovat’ komplexnii analyzu
technologickych nedostatkov a potrieb v oblasti digitilneho vySetrovania, ako aj analyzu
prognoz, ktora napomaha riadeniu programov v oblasti vyskumu, inovacii a vyvoja a politickych
nastrojov, ktoré prispievajii k budovaniu kapacit. Je doleZité, aby prislusné subjekty a siete® tito
pracu podporovali. Na tomto zaklade by Europol a inovaéné centrum EU pre bezpecnost’ mali
stanovit’ priority vyskumu a vyvoja, ktoré maju potvrdit ¢lenské Staty®®. S cielom poskytnit
jasny pohlad na zavedené praktické mechanizmy a dostupné zdroje na podporu schopnosti
organov presadzovania prava v oblasti digitalneho vySetrovania a objasnit’ Ulohy a povinnosti
zapojenych subjektov bude Komisia do konca roka 2021 konzultovat’ s ¢lenskymi §tatmi a inymi
zainteresovanymi stranami a podl’a potreby na tieto konzultacie nadviaze.

Vyskum a inovacie st nevyhnutné, ato z hl'adiska technologii na tcel vySetrovania, ako aj
boja proti trestnej ¢innosti uskuto&iiovanej prostrednictvom technoldgii. Z programu EU pre
vyskum a inovaciu Horizont 2020 sa financoval vyvoj inovativnych technologickych rieSeni na
posilnenie schopnosti vnutrostatnych organov v boji proti organizovanej trestnej ¢innosti. Tuto
pracu d’alej posilni novy program Horizont Eurdpa, z ktorého sa budll financovat’ vyskumné
projekty s cielom zlepSit’ subor spravodajskych informécii o organizovanej trestnej €innosti,
vytvarat nastroje a plany odbornej pripravy a posililovat’ medziagentirnu spolupracu.

Komisia umozZni pristup k vysokokvalitnym suborom udajov potrebnym na tvorbu
vySetrovacich nastrojov vritane systémov umelej inteligencie, ktoré reaguji na potreby
presadzovania prava pri vysetrovani trestnych ¢inov, napriklad pokial’ ide o analyzu velkych
mnoZstiev udajov alebo vySetrovanie darknetu. Na tento ucel bude Komisia v rdmci programu

84 Inovacné centrum EU pre vnutornt bezpecnost’ je siet’ spoluprace na podporu inovacnych laboratdrii

agentur EU, ¢lenskych §tatov, Spoloéného vyskumného centra Eurépskej komisie a inych prislusnych
subjektov pri zabezpeceni inovativnych $pickovych produktov.

85 ENFSI, ENLETS, i-LEAD, ILEAnet.

86 Formaty, ktoré budil na vyber v pripade konzultacii s lenskymi Statmi, by boli Kliringova rada Europolu
a EUCTF (osobitna skupina Eurépskej tinie pre boj proti pocitatovej kriminalite, teda skupina, ktora
zdruzuje veducich jednotiek na boj proti pogitatovej kriminalite v organoch presadzovania prava v EU).
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DIGITAL podporovat’ tvorbu eurdpskeho bezpeénostného datového priestoru®’, ktory bude
kliCovy na vyvoj, trénovanie a hodnotenie nastrojov v oblasti presadzovania prava a prispeje
k Europskej datovej stratégii pri plnom dodrzani zakladnych prav. Komisia okrem toho podpori
¢lenské $taty vo vztahu k pilotnym projektom v oblasti rieSeni umelej inteligencie®®, ktoré by
pomohli podporit’ zavadzanie inovacii komunitou v oblasti presadzovania prava. Organy
presadzovania prava, odvetvie a akademicka obec by mali spolupracovat’ v ramci siete s podporou
finanénych prostriedkov EU s ciePom vytvarat’ nastroje a rieSenia na urovni EU, ktoré
reaguji na potreby v oblasti presadzovania prava v EU%, ¢im budi podporovat pracu
Europolu pri poskytovani sluZieb a technickych rie§eni organom presadzovania prava v EU. Tato
siet’ by mala zabezpecit’ udrzatel'nost’ projektov v rdmci programu Horizont Eurdpa a Fondu pre
vnutornu bezpecnost’ a podporovat’ Europol v tomto Usili.

Siet by mala svoje vysledky bezplatne poskytovat organom presadzovania prava
prostrednictvom Europolu a neustdle zlepSovat existujuce rieSenia. Na tento ucel by sa
Europol mal stat’ jednotnym kontaktnym miestom, ktoré by vnutroStaitnym orgédnom
presadzovania prava poskytovalo pristup k nastrojom a sluzbam, ako je analyza malvéru.

4.3. ZlepSovanie pristupu k zrucnostiam, vedomostiam a operacnym odbornym znalostiam

Hoci je vyskum aanalyza digitdlnych dokazov zékladom vécSiny vySetrovani, uroveil potrebnych
zruénosti v oblasti trestného konania, taktiky atechnik digitdlneho vySetrovania alebo digitalnej
forenznej analyzy v niektorych clenskych Statoch stale nie je k dispozicii a vo vacSine sa musi rozsirit’
a prehibit’. Pre viacero ¢lenskych $tétov je navyse nadalej problémom pristup k $pickovym operaénym
odbornym znalostiam v osobitnych oblastiach, ako je forenznd analyza v oblasti internetu veci.

Rozvoj odbornej pripravy by mal vychadzat’ z vymedzenia kompetencii potrebnych na digitalne
vySetrovanie a suvisiacich odbornych profilov (napr. analytik tdajov, online vySetrovatel’ alebo
digitalny forenzny odbornik). Na tento ucel by mal Europol a CEPOL spolupracovat’ s ¢lenskymi
$tatmi”° v zdujme vymedzenia a pravidelnej aktualizicie ramea odbornej pripravy tykajicej sa
kompetencii. Na tomto zdklade by mala Komisia podporovat’ tvorbu materidlov odbornej
pripravy prostrednictvom Eurdpskej skupiny pre vzdeldvanie a odbornt pripravu v oblasti boja

87 Sucastou pracovného programu programu DIGITAL na roky 2021-—2022 je opatrenie na stanovenie ramca

zjednotenej udajovej architektiiry na bezpe€nostné inovacie prostrednictvom financovania tvorby vnutrostatnych
zloziek eurdpskeho bezpecnostného datového priestoru pre inovacie. Tym by sa umoznili inovacie a vyvoj, ked’ze by
sa vytvoril ekosystém pre celd EU na vymenu, tvorbu, testovanie, trénovanie a overovanie algoritmov pre néstroje
umelej inteligencie na ticely presadzovania prava a bezpecnosti na zaklade r6znych druhov stiborov idajov vratane
pseudooperacnych a anonymizovanych stiborov udajov v stllade s Eurdpskou datovou stratégiou (oznamenie Komisie
o Eurdpskej datovej stratégii, COM/2020/66 final, 19.2.2020). Vyzva na predkladanie navrhov sa uverejni
v 1. §tvrtroku 2022, pricom pdjde o Gcast’ najmenej 6 organov presadzovania prava a dvoch podnikov v hodnote 5 —
10 miliénov EUR v podobe grantu, ktory si bude vyzadovat’ spolufinancovanie vo vyske 50 %.

V sulade s iniciativou o umelej inteligencii, ktori Komisia predlozila v bielej knihe o umelej
inteligencii, COM(2020) 65 final, 19. 2. 2020.

Europska komisia na tento ucel v rdmci ro¢ného pracovného programu Fondu pre vnitorni bezpecnost’
(policia) na rok 2020 financuje napriklad zdruzenie European Anti-Cybercrime Technology
Development Association (Europske zdruzenie pre vyvoj technoldgii na boj proti pocitacovej
kriminalite (https://www.eactda.eu/).

V ramci osobitnej skupiny Eurdpskej tnie pre boj proti pocitacovej kriminalite (EUCTF), ktora bola
zriadend vroku 2010 askladd sa zvedicich vnutroStatnych jednotieck na boj proti pocitadovej
kriminalite r6znych ¢lenskych $tatov, ako aj zo zastupcov Europolu, Eurépskej komisie a Eurojustu.
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf.
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proti pocitatovej kriminalite (ECTEG), ako aj zabezpecenie odbornej pripravy na vnutrostatnej
tirovni prostrednictvom dostupnych nastrojov®’.

CEPOL a Eurdpska siet’” odbornej justi¢nej pripravy (EJTN) by mali pravidelne posudzovat’
potreby odbornej pripravy a prisluSnym spoésobom stanovit’ priority v rdmci zabezpecenia
odbornej pripravy, ato aj vzaujme dalSiecho rozvoja vSeobecnej digitdlnej kompetencie
organov presadzovania prava a justicnych organov. Na zaklade ramca odbornej pripravy
tykajacej sa kompetencii by mala agentuira CEPOL uzko spolupracovat’ aj s aplikujucimi
odbornikmi®? a ¢lenskymi $tatmi s cielom vytvorit' systémy certifikacie/akreditacie pre
odbornikov na digitalne vySetrovanie. Takéto systémy by 1. zvysili pocet odbornikov, ktori
by dokazali zabezpecit' odbornu pripravu v osobitnych oblastiach; 2. ulah¢ili cezhrani¢nu
spolupracu, kedze -certifikaciou/akrediticiou by sa poskytli zaruky, pokiall ide
o zhromazd’'ovanie dokazov a zaobchadzanie s nimi, a zabezpecila by sa ich pripustnost’ aj na
sudoch v inych jurisdikciach a 3. ulah¢ili uréenie Specializovanych vySetrovatel'ov.

Digitilne vySetrovania si mozu vyzadovat odborné znalosti, ktorych je v EU nedostatok,
9 alebo vySetrovaniach temného webu.
Clenské $taty by mali ur¢it’ odbornikov, ktori maji $pi¢kové zruénosti v tychto oblastiach,
aby sa navzdjom podporovali v operaciach, ktoré si takéto odborné znalosti vyzaduju.
Komisia bude podporovat’ Europol pri zavadzani mechanizmov na zabezpecenie, aby organy
a odbornici ¢lenskych Statov mali vhodnli motivaciu stat’ sa sucastou skupiny odbornikov.

napriklad znalosti o kryptomenach, ransomwari

KPucové ¢innosti:
Komisia:

o bude analyzovat’ a ozndmi mozné pristupy a rieSenia v oblasti uchovavania adajov
pre organy presadzovania prava a justiéné organy a do konca juna 2021 ich bude
konzultovat’ s €lenskymi Statmi,

o navrhne d’al$i postup na rieSenie zakonného a cieleného pristupu organov presadzovania
prava k Sifrovanym informaciam v kontexte vySetrovania trestnych c¢inov. Tento
pristup by mal vychddzat' z dokladného mapovania sposobu, akym Cclenské Staty
pristupuju k Sifrovaniu, ako aj postupu so zapojenim viacerych zainteresovanych stran,
v ktorom sa preskimaju a postdia konkrétne zdkonné moznosti,

o podpori a ulah¢i uplnt arychlu uéast’ clenskych Statov na digitilnom systéme
vymeny elektronickych dokazov (eEDES),

J prostrednictvom svojho Spolo¢ného vyskumného centra vytvori monitorovaci néstroj
na zhromaZzd’'ovanie spravodajskych informacii o nezékonnych ¢innostiach, ktoré sa
rozvijaju na darknete,

. podpori tvorbu modulov a materidlov odbornej pripravy, ako aj zabezpecenie
odbornej pripravy zo strany agentiry CEPOL, Eurdpskej siete odbornej justicnej
pripravy a vnutroStatnych inStitlicii odbornej pripravy.
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Napriklad prostrednictvom Fondu pre vnutornt bezpecnost’ a Nastroja technickej podpory.

Eurdpska skupina pre vzdelavanie a odbornu pripravu v oblasti boja proti pocitacovej kriminalite
(ECTEG) uz v pripade tejto témy vykonala vyznamnu pracu v ramci svojho projektu globalnej
certifikacie v oblasti boja proti pocitacovej kriminalite (https://www.ecteg.eu/running/gcc/).

Europol spolupracuje sodvetvim na vytvoreni projektu No More Ransom (Uz ziadne vykupné)
(https://www.nomoreransom.org/), v ktorom sa poskytuje poradenstvo v oblasti prevencie a nastroje na desifrovanie.
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Europol sa vyzyva, aby:
J koordinoval komplexnu analyzu technologickych nedostatkov a potrieb v oblasti
digitalneho vySetrovania,

. vytvoril databazu nastrojov, ¢im orgdnom presadzovania prava umozni urcit
a ziskat’ naymodernejSie rieSenia,

J vytvoril audrziaval databazu odbornikov na vySetrovanie a forenznu analyzu
v osobitnych oblastiach, ako je internet veci alebo kryptomeny.

CEPOL sa vyzyva, aby:

J vytvoril systémy certifikacie/akreditacie pre odbornikov na digitalne vySetrovanie,

o spolo¢ne s Europolom zabezpecil a pravidelne aktualizoval ramec odbornej pripravy
tykajacej sa kompetencii.

Europsky parlament a Rada sa vyzyvaju, aby:

J naliehavo prijali navrhy tykajuce sa elektronickych dokazov s cielom zabezpecit
rychly a spolahlivy pristup organov k elektronickym dékazom.

Zaver

Vtejto stratégii sa stanovuju priority, c¢innosti aciele, ktoré sa maji dosiahnut
v nasledujiicich piatich rokoch, aby si EU upevnila svoje postavenie v boji proti
organizovane]j trestnej ¢innosti. Trestna ¢innost’ sa vSak neustale vyvija a je podstatné urcovat’
nové trendy arychlo reagovat na novy vyvoj. Unia ajej &lenské §tity musia mat’ pred
zlo¢ineckymi skupinami néaskok.

Preto je Cas zintenzivnit' spoloénu &innost Unie v boji proti organizovanej trestnej ¢innosti
tym, Ze sa posilnia existujuce nastroje na podporu cezhrani¢nej spoluprace vratane spoluprace
prostrednictvom agentur v oblasti spravodlivosti a vnitornych veci, bude sa bojovat’ proti
trestnym ¢inom s vysokou prioritou a budu sa nartSat’ Struktiry v ich pozadi, zakroci sa proti
finanénym prostriedkom pochadzajucim z trestnej c¢innosti a skorumpovanym metodam
zameranym na infiltraciu do hospodérstva a bude sa reagovat na pouzivanie novych
technologii péachatelmi. Kvalitu pravneho predpisu mozno posudzovat len podla jeho
vykondvania. Preto je dolezité, aby ¢lenské Staty v plnej miere a spravne vykonali existujuce
nastroje EU. Komisia bude nad’alej zohravat' svoju tilohu. Bude podporovat’ ¢lenské §taty
a neustale ich usmerfiovat’ a bude pripravena rychlo konat’ v pripade porusenia prava EU.

Organy v teréne musia byt schopné vyuZzivat cely potencial existujucich néstrojov, aby
narusili trestnt ¢innost’ a obchodny model zlo¢ineckych skupin. V zdujme dosiahnutia tohto
ciela musi opatrenia podla tejto stratégie sprevadzat nova kultara, v ktorej organy
presadzovania prava a justicné organy pri vySetrovani pripadov organizovane] trestnej
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¢innosti systematicky kontroluji mozné cezhranicné a medziniarodné prepojenia. Moze
k tomu prispiet’ komunikacia Cinitelov v oblasti presadzovania prava, prokuratorov a sudcov,
a to aj s tretimi krajinami, ako aj d’alSie prilezitosti odbornej pripravy.

Komisia je odhodlanad splnit’ svoju ulohu v ramci tejto obnovenej snahy bojovat proti
organizovanej trestnej ¢innosti a vyzyva Eurdpsky parlament a Radu, aby sa zapojili do tohto
spoloéného usilia, ktoré je nevyhnutné na zaistenie bezpeénosti v EU, ochranu eurépskeho
hospodarstva a zaruCenie pravneho Statu a zakladnych prav.
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