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Introducio

Longe do olhar do publico devido a opacidade das suas atividades, a criminalidade organizada
constitui uma ameaga significativa para os cidadaos europeus, as empresas € as instituigdes
estatais, bem como para a economia no seu conjunto. Tal como salientado na avaliacao da
ameaca da criminalidade grave e organizada da Uniio Europeia (SOCTA UE 2021)'
mais recente, existem grupos de criminalidade organizada em todos os Estados-Membros. O
panorama da criminalidade organizada caracteriza-se por um ambiente em rede onde a
cooperagdo entre criminosos ¢ fluida, sistemdtica e motivada pelo lucro. Os grupos de
criminalidade organizada utilizam os seus substanciais lucros ilegais para se infiltrarem na
economia licita e nas instituicdes publicas, nomeadamente através da corrupgao, corroendo o
Estado de direito e os direitos fundamentais, comprometendo o direito das pessoas a
seguranca ¢ minando a sua confianca nas autoridades publicas. As receitas provenientes de
atividades criminosas nos nove principais mercados criminosos da Unido Europeia
ascenderam a 139 mil milhdes de EUR em 20192, o que corresponde a 1 % do produto interno
bruto da Unido. Tal como sublinhado na Estratégia para a Unido da Seguranca®, as medidas
tomadas a nivel da UE para apoiar os Estados-Membros na luta contra a criminalidade
organizada devem ser prosseguidas e reforcadas.

A complexidade do modelo de negdcio dos grupos de criminalidade organizada foi exposta,
em particular, em 2020, no quadro da investigacdo conjunta liderada pelas autoridades
francesas e neerlandesas com o apoio da Europol e da Eurojust, para desmantelar a
EncroChat, uma rede telefonica cifrada amplamente utilizada pelas redes criminosas. Até a
data, o processo EncroChat conduziu a mais de 1 800 detengdes ¢ a mais de 1500
novas investigagdes. Além disso, mostrou até que ponto os grupos de criminalidade
organizada operam a nivel transnacional e em linha em todos os mercados criminosos num
ambiente em rede, utilizando modi operandi cada vez mais sofisticados e novas tecnologias.
Em marco de 2021, outra operacdo conjunta realizada na sequéncia da decifracdo da
Sky ECC, uma rede cifrada para a qual muitos antigos utilizadores da rede EncroChat tinham
migrado, permitiu prevenir mais de 70 incidentes violentos, apreender mais de 28 toneladas
de substancias psicotropicas e deter mais de 80 suspeitos implicados na criminalidade

! Europol, Relatorio de 2021 sobre a avaliagdo da ameaga da criminalidade grave e organizada da Unido
Europeia (SOCTA UE), 12 de abril de 2021, https://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-assessment. O relatério SOCTA UE ¢ uma andlise
abrangente da ameaga da criminalidade organizada que identifica os dominios altamente prioritarios da
criminalidade. E realizada de quatro em quatro anos pela Europol, com base nos contributos dos Estados-
Membros.

2 Drogas ilicitas, trafico de seres humanos, introducgdo clandestina de migrantes, fraude (fraude intracomunitaria
do operador ficticio, infragdes aos direitos de propriedade intelectual, fraude alimentar), criminalidade ambiental
(trafico ilicito de residuos e trafico ilicito de espécies selvagens), armas de fogo ilicitas, comércio ilicito de
tabaco, atividades no dominio da cibercriminalidade, crime organizado contra a propriedade — Estudo intitulado
«Mapping the risk of serious and organised crime infiltration in legitimate businesses» (Levantamento do risco
de infiltragdo da criminalidade grave e organizada nas empresas legitimas), margo de 2021, DR0221244ENN,
https://data.europa.eu/doi/10.2837/6410.

3Comunicagdo da Comissdo sobre a Estratégia da UE para a Unido da Seguranga, COM(2020) 605 final de
24.7.2020.



organizada e no trafico de droga na Bélgica e nos Paises Baixos. Foram iniciadas mais de 400
novas investigacdes contra grupos de criminalidade organizada de alto risco.

O recurso a violéncia pelos criminosos envolvidos em atividades de criminalidade organizada
esta a aumentar na UE, tal como a ameaca de incidentes violentos devido a utilizagao
frequente de armas de fogo ou de explosivos em espagos publicos*. A agilidade dos grupos de
criminalidade organizada para se adaptarem e tirarem partido das mudangas no ambiente no
qual operam foi confirmada durante a pandemia de COVID-19. Os grupos criminosos
aproveitaram a pandemia para expandir as atividades criminosas em linha’ e para cometer
fraudes, nomeadamente no dominio da contrafagdo de produtos médicos. A grande procura
continua de vacinas contra a COVID-19 tornou-se um filao atrativo para os criminosos que
procuram produzir e fornecer vacinas contrafeitas ou participar em esquemas fraudulentos
contra particulares ou autoridades publicas. Até a data, os governos da UE detetaram
tentativas de burlas e falsas ofertas por parte de autores de fraudes que tentavam vender mais
de 1,1 mil milhdes de doses de vacinas por um preco total superior a 15,4 mil milhdes de
euros®. A crise econdmica resultante da pandemia aumenta os riscos ligados as atividades da
criminalidade organizada e de estas se infiltrarem ainda mais na sociedade e na economia.

As ameacgas transnacionais e a evolucdo dos modi operandi dos grupos de criminalidade
organizada que operam fora de linha e em linha exigem uma resposta coordenada, mais
direcionada e adaptada. Embora as autoridades nacionais que operam no terreno estejam na
linha da frente da luta contra a criminalidade organizada, a agdo a nivel da Unido e as
parcerias mundiais sdo fundamentais para assegurar uma cooperacdo eficaz, bem como o
intercambio de informacgdes e de conhecimentos entre as autoridades nacionais, com 0 apoio
de um quadro penal comum e de meios financeiros eficazes. Além disso, a criminalidade
organizada ¢ emblematica da ligacdo entre a seguranca interna e a seguranga externa. Para
enfrentar este desafio transnacional, € necessario assegurar o empenhamento internacional na
luta contra a criminalidade organizada, nomeadamente através da ado¢do de novas medidas
para estabelecer parcerias e desenvolver a cooperacdo com os paises da vizinhanga imediata e
no resto do mundo.

4 Europol, Relatorio de 2021 sobre a avaliagdo da ameaga da criminalidade grave e organizada na Unido
Europeia (SOCTA UE), 12 de abril de 2021, https://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-assessment.

5 Numa operagdo internacional realizada entre margo ¢ dezembro de 2020 e apoiada pela Europol e pelo
Organismo Europeu de Luta Antifraude (OLAF), as autoridades responsaveis pela aplicacdo da lei de
19 Estados-Membros e de oito paises terceiros apreenderam quase 33 milhdes de dispositivos médicos
falsificados, incluindo mascaras faciais, testes e kits de diagnostico, oito toneladas de matérias-primas e
70 000 litros de higienizantes.

¢ Informagdes comunicadas pelas autoridades governamentais ao OLAF. As autoridades responsaveis pela
aplicagdo da lei, juntamente com a Europol e o OLAF, estdo a cooperar para impedir estas tentativas de fraude.



Tanto o Parlamento Europeu’ como o Conselho® sublinharam que a criminalidade organizada
causa danos enormes e salientaram a importancia de uma agao enérgica da UE para combater
todas as formas de criminalidade organizada.

A presente estratégia tem por base realizacdes anteriores, identifica vertentes de trabalho
prioritarias para proteger melhor os cidaddos e a economia dos grupos de criminalidade
organizada e apresenta acdes concretas a médio e longo prazo, que serdo desenvolvidas no
pleno respeito dos direitos fundamentais. Constitui a primeira estratégia dedicada
especificamente a criminalidade organizada desde a entrada em vigor do Tratado de Lisboa’.

1. Promover a aplica¢ido da lei e a cooperacio judiciaria

Atualmente, a criminalidade organizada ¢ uma atividade internacional. 65 % dos grupos
criminosos ativos nos Estados-Membros da UE sdo compostos por membros de multiplas
nacionalidades'®. As rotas de transporte de drogas, armas de fogo ou produtos de contrafacio
atravessam todos os continentes através de uma cadeia de abastecimento mundial. Os grupos
de criminalidade organizada moveis envolvidos no crime organizado contra a propriedade
deslocam-se rapidamente através de multiplas jurisdi¢des para cometer os seus crimes. Ao
operarem em diferentes jurisdi¢des, os grupos criminosos evitam ser detetados e exploram as
diferencas entre os direitos nacionais aplicaveis.

1.1.Intercdmbio fluido de informacaoes e acesso atempado as mesmas

Num espago de liberdade, seguranga e justi¢a, onde ndo existem controlos nas fronteiras
internas, € possivel assegurar um elevado nivel de seguranca gracas a uma solida cooperacao
policial e judiciaria entre os Estados-Membros. O acesso atempado as informagdes, no pleno
respeito dos direitos fundamentais e, em especial, da protegdo de dados, ¢ essencial para lutar
contra todas as formas de criminalidade organizada. A Unido Europeia disponibilizou as
autoridades responsaveis pela aplicacdo da lei um vasto leque de instrumentos destinados a
facilitar o intercambio de informagdes que se revelaram cruciais para por a nu as atividades e
as redes criminosas.

7 https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378 PT.pdf. Em outubro de 2016, o Parlamento
Europeu aprovou igualmente um relatério centrado especificamente na luta contra a corrupgdo,
https://www.europarl.europa.ecu/doceo/document/A-8-2016-0284 PT.pdf.

8 Conclusdes do Conselho sobre a seguranca interna e a Parceria Europeia de Policia, 13083/1/20 REV 1,
24 de novembro de 2020.

A criminalidade organizada tem sido uma prioridade da UE desde meados dos anos 90, tal como demonstrado
no Programa de Tampere (que langou os primeiros objetivos estratégicos plurianuais da UE no dominio da
Justica e Assuntos Internos) e nos subsequentes programas plurianuais no dominio da Justica e Assuntos
Internos, como o Programa da Haia de 2004, o Programa de Estocolmo de 2009, a Agenda Europeia para a
Seguranca de 2015 e a recentemente adotada Estratégia da UE para a Unido da Seguranca de 2020. A ultima
estratégia consagrada a criminalidade organizada data de 2005, https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52005DC0232&from=EN.

10 Europol, Relatorio de 2021 sobre a avaliagdo da ameaca da criminalidade grave e organizada na Unido
Europeia (SOCTA UE), 12 de abril de 2021, https://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-assessment.



O Sistema de Informac¢ao de Schengen (SIS) permitiu aos agentes de primeira linha detetar
e localizar rapidamente pessoas e objetos envolvidos em atividades de criminalidade
organizada e tomar medidas em conformidade. As informacdes contidas nesta base de dados
partilhada podem ajudar os agentes a deter uma pessoa, apreender um objeto ou determinar as
deslocagdes de pessoas envolvidas numa investigagdo. S6 em 2020, o Sistema de Informagao
de Schengen foi consultado quase 4 mil milhdes de vezes, o que resultou em mais de
200 000 respostas  positivas. A revisio do quadro do SIS!! em 2018 reforgou
consideravelmente as funcionalidades do sistema e introduziu uma série de novos
instrumentos, permitindo as autoridades nacionais introduzir indicagdes sobre pessoas que
corram o risco de serem raptadas ou de serem vitimas de trafico de seres humanos, ou solicitar
controlos de verificagdo de um suspeito. A reforma permite igualmente a Europol aceder as
indicagcdes do SIS e ao intercambio de informacdes suplementares e torna mais eficaz a
utilizacdo de dados biométricos, introduzindo a possibilidade de utilizar imagens faciais para
efeitos de identificacdo e de incluir perfis de ADN para facilitar a identificagdo de pessoas
desaparecidas. A aplicagdo destas novidades estd a avangar a toda a velocidade para que o
novo sistema esteja plenamente operacional até ao final de 2021, com os atos de execu¢do e a
documentagdo técnica concluidos, os trabalhos de desenvolvimento técnico do SIS bem
encaminhados e as primeiras medidas tomadas para elaborar um manual do SIS e organizar
atividades de formagao para os utilizadores do sistema.

O potencial do SIS na luta contra a criminalidade organizada serd ainda refor¢ado pelo novo
quadro para a interoperabilidade entre os sistemas de informa¢do da UE no dominio da
justica e assuntos internos'?. E crucial envidar todos os esforgos necessarios para alcangar a
plena interoperabilidade até ao final de 2023. Tal facilitard o acesso das autoridades
responsaveis pela aplicagdo da lei as informagdes pertinentes constantes dos sistemas de
informacao centralizados da UE e permitira a detecao de identidades multiplas, essencial para

! Regulamento (UE) 2018/1860 do Parlamento Europeu e do Conselho, de 28 de novembro de 2018, relativo a
utilizagdo do Sistema de Informag@o de Schengen para efeitos de regresso dos nacionais de paises terceiros em
situagdo irregular (JO L 312 de 7.12.2018), Regulamento (UE) 2018/1862 do Parlamento Europeu e do
Conselho, de 28 de novembro de 2018, relativo ao estabelecimento, ao funcionamento e a utilizagdo do Sistema
de Informagdo de Schengen (SIS) no dominio da cooperagdo policial e da cooperacdo judiciaria em matéria
penal, e que altera e revoga a Decisdo 2007/533/JAI do Conselho e revoga o Regulamento (CE) n.° 1986/2006
do Parlamento Europeu e do Conselho e a Decisdo 2010/261/UE da Comissao (JO L 312 de 7.12.2018), ¢
Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro de 2018, relativo ao
estabelecimento, ao funcionamento e a utilizagdo do Sistema de Informacdo de Schengen (SIS) no dominio da
cooperacdo policial e da cooperagdo judiciaria em matéria penal, e que altera e revoga a Decisdo 2007/533/JAIL
do Conselho e revoga o Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e do Conselho e a Decisdo
2010/261/UE da Comissao (JO L 312 de 7.12.2018).

12.0 quadro de interoperabilidade abrange o SIS, o Sistema de Informagdo sobre Vistos (VIS), o Eurodac, o
Sistema de Entrada/Saida (SES), o Sistema Europeu de Informagdo e Autorizagdo de Viagem (ETIAS) e o
Sistema Europeu de Informagdo sobre os Registos Criminais de nacionais de paises terceiros (ECRIS-TCN).
Regulamento (UE) 2019/817 do Parlamento Europeu e do Conselho, de 20 de maio de 2019, relativo a criagdo
de um quadro para a interoperabilidade entre os sistemas de informacdo da UE no dominio das fronteiras e dos
vistos e que altera os Regulamentos (CE) n.° 767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE)
2018/1726 e (UE) 2018/1861 do Parlamento Europeu e do Conselho, e as Decisdes 2004/512/CE e 2008/633/JAl
do Conselho (JO L 135 de 22.5.2019) e Regulamento (UE) 2019/818 do Parlamento Europeu e do Conselho, de
20 de maio de 2019, relativo a criagdo de um regime de interoperabilidade entre os sistemas de informagdo da
UE no dominio da cooperagdo policial e judiciria, asilo e migracdo, e que altera os Regulamentos (UE)
2018/1726, (UE) 2018/1862 e (UE) 2019/816 (JO L 135 de 22.5.2019).



combater a fraude de identidade a que os criminosos recorrem frequentemente para cometer
crimes ou fugir a justica. No ambito do quadro para a interoperabilidade, estd a ser
desenvolvida uma funcionalidade denominada detetor de identidades multiplas que,
mediante a verificagdo dos dados constantes destes sistemas, ajudard a lutar eficazmente
contra a utilizagao fraudulenta de identidades.

Frequentemente, os investigadores que trabalham de forma isolada num Estado-Membro nao
conseguem estabelecer a participagdo de um grupo de criminalidade organizada num crime
especifico. O quadro juridico de Priim de 2008'3 permite as autoridades responsaveis pela
aplicacdo da lei, no decurso das suas investigacdes, procurar ADN e impressdes digitais nas
bases de dados de outros Estados-Membros com base num sistema de respostas
positivas/negativas através de ligacdes bilaterais e procurar dados de registo de veiculos.
Embora o quadro juridico de Priim se tenha revelado fundamental na resolugdao de muitos
crimes na Europa, a sua natureza descentralizada resultou no ndo estabelecimento de muitas
ligacdes bilaterais entre as bases de dados nacionais dos Estados-Membros devido a
complexidade técnica e aos consideraveis recursos financeiros e humanos exigidos. Além
disso, as autoridades podem demorar semanas ou mesmo meses a partilhar os dados pessoais
ligados a uma resposta positiva. Para aumentar a eficiéncia das investigacdes criminais €
reforgar o intercambio automatico de informagdes sobre os criminosos, a Comissao propora a
modernizacdo do quadro juridico de Priim para satisfazer as necessidades operacionais
das autoridades responsaveis pela aplicacao da lei, respeitando os direitos fundamentais e os
requisitos de necessidade e proporcionalidade, e o alinhamento das disposi¢cdes em matéria de
prote¢io de dados com a Diretiva sobre a Protecio de Dados na Aplicagio da Lei't. A
Comissdo esta a estudar as opgdes para assegurar a ligacdo das bases de dados pertinentes
entre todos os Estados-Membros e para acelerar o intercimbio de informagdes na sequéncia
de uma resposta positiva. Esta igualmente a avaliar a necessidade de trocar categorias de
dados adicionais relevantes para as investigagdes criminais, como imagens faciais, cartas de
conducdo, registos criminais e dados balisticos, ao abrigo do quadro juridico de Priim, e de
adicionar a Europol a esse quadro, enquanto novo parceiro.

Dada a dimensao transfronteiras e internacional da criminalidade organizada, as informacgdes
sobre viagens sdo essenciais para identificar passageiros de alto risco que nao sdo conhecidos
das autoridades responsaveis pela aplicagdo da lei e para estabelecer ligagdes entre membros
de grupos criminosos. O tratamento dos dados dos registos de identificacio dos passageiros
(PNR) ajuda as autoridades competentes a identificar as pessoas implicadas em atividades
criminosas cometidas por grupos organizados. Para assegurar a plena exploracao do potencial
deste instrumento, a Comissao continuard a acompanhar a aplicagdo plena e efetiva da

13 Decisdo 2008/615/JAI do Conselho relativa ao aprofundamento da cooperagdo transfronteiras, em particular
no dominio da luta contra o terrorismo e a criminalidade transfronteiras, e Decisdo 2008/616/JAI do Conselho
referente a execugdo da Decisdo 2008/615/JAI, JO L 210 de 6.8.2008.

14 Diretiva (UE) 2016/680 do Parlamento Europeu € do Conselho, de 27 de abril de 2016, relativa a protegdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevengdo, investigagdo, dete¢do ou repressao de infragdes penais ou execucao de sangdes penais, € a
livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho, JO L 119 de 4.5.2016.



Diretiva Registos de Identificacdo dos Passageiros'” e a apoiar a cooperagdo e o intercAmbio
de dados PNR entre Estados-Membros, nomeadamente através do intercimbio de boas
praticas, da formagio e do desenvolvimento das capacidades necessarias'®. As informacdes
antecipadas sobre os passageiros (API), ou seja, os dados biograficos dos passageiros
recolhidos pelas transportadoras aéreas durante o registo (check-in), sdo igualmente muito
7 nomeadamente devido a sua complementaridade com os dados dos registos de
identificagdo dos passageiros. Uma revisdo do atual quadro juridico'® permitiria uma série de
melhorias, nomeadamente em termos de exatiddo e exaustividade dos dados. Mais importante
ainda, a Comissao analisara a possivel utilizagdo dos dados API para pesquisar

valiosas'

sistematicamente os dados da Europol a fim de combater a criminalidade organizada e,
eventualmente, o alargamento da sua utilizacdo as deslocagdes no interior do espago
Schengen e aos transportadores por vias navegaveis e aos autocarros. Com este objetivo, a
Comissdo apresentard, no primeiro semestre de 2022, uma proposta de revisdo da Diretiva
Informacdes Antecipadas sobre Passageiros com base numa avaliacdo de impacto na qual
estas opgoes ¢ as respetivas repercussoes serdo analisadas mais aprofundadamente.

1.2.Quadpros de cooperacgio avancada

A maior parte da cooperacao policial em toda a UE baseia-se na Convengdo de Aplicagdo do
Acordo de Schengen de 1990. Este alicerce ¢ complementado por outros instrumentos da UE,
como a Decisao-Quadro 2006/960/JAI do Conselho relativa a simplificagdo do intercambio de
dados e informacgodes entre as autoridades de aplicacdo da lei dos Estados-Membros da Unido
Europeia, ou pelos capitulos4 e5 da Decisdao2008/615/JAI do Conselho, de
23 de junho de 2008, relativa ao aprofundamento da cooperacdo transfronteiras, em particular
no dominio da luta contra o terrorismo e a criminalidade transfronteiras (Priim).

Os Estados-Membros complementaram este quadro com um conjunto complexo de acordos
bilaterais e multilaterais. Consequentemente, o nivel de cooperacdo entre os Estados-
Membros ¢ desigual, criando obstidculos operacionais que impedem uma cooperacao
transfronteiras eficaz.

A Comissao elaborard uma proposta legislativa relativa a um cdédigo de cooperacgiao policial
da UE. Este cddigo basear-se-a nos resultados de um estudo externo que esta em curso € num

15 Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a utilizagdo
dos dados dos registos de identificacdo dos passageiros (PNR) para efeitos de prevengdo, detegdo, investigacdo e
repressdo das infragdes terroristas e da criminalidade grave, JO L 119 de 4.5.2016.

16 Como as referidas no documento de trabalho que acompanha o relatério da Comissdo sobre a revisio da
Diretiva PNR [SWD(2020) 128 final de 24.7.2020, pp. 7-8].

17 Apelos reiterados a uma maior utilizagdo das informagdes antecipadas sobre os passageiros por parte das
Nagdes Unidas — ver UNSCR 2178 (2014), UNSCR 2309 (2016), UNSCR 2482 (2019) — e o compromisso
assumido pelos Estados participantes na Organizagdo para a Seguranca e a Cooperagdo na Europa de criar
sistemas de informagdes antecipadas sobre os passageiros confirmam a importancia destes dados. Além disso,
desde fevereiro de 2018, a criagdo de sistemas nacionais de informagdes antecipadas ¢ uma norma da
Organizagdo da Aviagdo Civil Internacional, o que a torna obrigatoria para todos os Estados partes na
Convengdo de Chicago.

18 Diretiva 2004/82/CE do Conselho relativa a obrigagdo de comunicacio de dados dos passageiros pelas
transportadoras («Diretiva Informagdes Antecipadas sobre Passageiros» ou «Diretiva API»), JO L 261 de
6.8.2004.



processo de consulta exaustivo, tendo em conta a competéncia dos Estados-Membros. O
objetivo ¢ racionalizar e desenvolver os varios instrumentos de cooperagao policial, incluindo
a legislagdo pertinente da UE, as orientacdes do Conselho e as boas praticas dos Estados-
Membros decorrentes de acordos bilaterais e multilaterais, num cédigo de regras coerente e
moderno que abranja igualmente os instrumentos de investigacao.

Além disso, a fim de eliminar potenciais obstaculos a cooperacdo transfronteiras,
especificamente contra as estruturas de criminalidade organizada, a Comissdo langou um
estudo externo para determinar se a Decisdo-Quadro do Conselho de 2008 relativa a luta
contra a criminalidade organizada'® continua a ser adequada a sua finalidade.

A Europol desempenha um papel importante enquanto plataforma de informacdes
criminais da UE, apoiando a cooperacdo policial e o intercambio de informagdes e
elaborando, de quatro em quatro anos, o relatorio?® sobre a avaliacio da ameaca da
criminalidade grave e organizada na Unifdo Europeia (SOCTA UE). A fim de satisfazer as
necessidades operacionais prementes, como a cooperacdo com partes privadas ou o
tratamento de grandes conjuntos de dados, a Comissdo propds, em dezembro de 2020,
reforgar o mandato da Europol?!. As novas competéncias e instrumentos previstos na proposta
permitirdo a Europol reforgar o seu apoio a luta contra a criminalidade organizada. Tanto o
Parlamento Europeu como o Conselho prosseguem os trabalhos sobre os respetivos mandatos
com vista as futuras negociagdes interinstitucionais, que deverdo comegar ainda este ano. A
Comissao facilitard as negociacdes e visa um rapido acordo dos colegisladores até ao
final de 2021.

Um dos principais instrumentos para executar a presente estratégia e intensificar os esforgos
contra as estruturas de criminalidade organizada através de operagdes coordenadas ¢ a
Plataforma Multidisciplinar Europeia contra as Ameacgas Criminosas (EMPACT).
Desde 2010, a EMPACT permite aos Estados-Membros identificar as ameacas criminosas
prioritarias para a UE que exigem uma agio coletiva®? e enfrentar estas ameagas criminosas

19 Decisdo-Quadro 2008/841/JAI do Conselho, de 24 de outubro de 2008, relativa a luta contra a criminalidade
organizada, JO L 300 de 11.11.2008.

20O relatorio SOCTA UE ¢ elaborado de quatro em quatro anos pela Europol com base nos contributos
pormenorizados fornecidos pelos Estados-Membros e outras partes interessadas pertinentes. Identifica as
principais ameagas da criminalidade na UE e propde prioridades para a UE em matéria de criminalidade para os
quatro anos seguintes. O relatério SOCTA UE constitui a primeira etapa de cada ciclo da Plataforma
Multidisciplinar Europeia contra as Ameagas Criminosas (EMPACT) e serve de base para a adogdo, pelo
Conselho, das prioridades da UE em matéria de criminalidade para os quatro anos seguintes.

2 Proposta de regulamento do Parlamento Europeu e do Conselho que altera o Regulamento (UE) 2016/794 no
que respeita a cooperagdo da Europol com os organismos privados, ao tratamento de dados pessoais pela Europol
para apoiar investigacdes criminais e ao papel da Europol em matéria de investigagdo e de inovacao
[COM(2020) 796 final] e proposta de regulamento do Parlamento Europeu e do Conselho que altera o
Regulamento (UE) 2018/1862 relativo ao estabelecimento, ao funcionamento e a utilizagdo do Sistema de
Informacdo de Schengen (SIS) no dominio da cooperagao policial e da cooperagdo judicidria em matéria penal
no que diz respeito a introducao de indicagdes pela Europol [COM(2020) 791 final, de 9 de dezembro de 2020].
22 Para o periodo de 2018-2021: a cibercriminalidade, o trafico de droga, o auxilio a imigragdo ilegal, o crime
organizado contra a propriedade, o trafico de seres humanos (para todas as formas de exploragdo, incluindo a
exploragéo sexual e laboral, bem como todas as formas de trafico de criangas), a fraude no dominio dos impostos
especiais de consumo e a fraude intracomunitaria do operador ficticio, o trafico ilicito de armas de fogo, a
criminalidade ambiental, os delitos financeiros e o branqueamento de capitais e a fraude documental.



através de uma cooperagdo estruturada a nivel da UE entre as autoridades responsaveis pela
aplicagdo da lei, as autoridades aduaneiras, as autoridades fiscais, os magistrados, as
instituicdes e agéncias europeias e, quando pertinente, os paises terceiros, as organizacdes
internacionais e o setor privado?.

Através da EMPACT, os Estados-Membros e os seus parceiros realizam mais de 200 agdes
operacionais conjuntas todos os anos, destinadas a combater a criminalidade organizada,
por exemplo, elaborando um quadro de informagdes criminais sobre as prioridades da UE em
matéria de criminalidade, desenvolvendo as capacidades de aplicagdo da lei para visar crimes
especificos, reforcando a cooperagdo com parceiros internacionais, realizando atividades de
prevencdo e investigagdes conjuntas sobre fendomenos criminosos especificos ou grupos
criminosos especificos e abordando os métodos utilizados por estes grupos criminosos para
branquear capitais, cometer crimes em linha ou obter documentos fraudulentos. Embora a
EMPACT ja apresente resultados operacionais significativos, por exemplo, em termos de
drogas apreendidas ou de criminosos detidos, atualmente o seu potencial ndo é plenamente
explorado. A sua complexidade, a falta de conhecimento por parte dos agentes de primeira
linha e o financiamento insuficiente nem sempre garantem a apropriagao ¢ a participagao ativa
dos Estados-Membros e dos parceiros externos e constituem um obstaculo ao
desenvolvimento de operagdes mais complexas que prejudicariam mais significativamente os
grupos de criminalidade organizada.

A Comissdo trabalhard, juntamente com todas as partes interessadas pertinentes da EMPACT,
para por em pratica uma série de medidas, descritas pormenorizadamente no documento de
trabalho dos servicos da Comissdo que acompanha a presente estratégia, a fim de explorar
plenamente o potencial da EMPACT e transforma-la num verdadeiro instrumento
emblematico da UE para a cooperaciio operacional multidisciplinar e entre varios servicos
no quadro da luta contra a criminalidade organizada a nivel da UE.

A Comissao avaliara igualmente a viabilidade de inscrever o mecanismo da EMPACT na
legislacio da UE. Tal estabeleceria firmemente a EMPACT enquanto instrumento
fundamental da UE para a cooperagdo operacional entre os Estados-Membros e as agéncias e
organismos competentes da UE na luta contra a criminalidade internacional grave e
organizada. Tornaria a EMPACT o vetor permanente da cooperacdo estrutural entre as
estratégias e agcdes europeias € nacionais em matéria de criminalidade, com uma metodologia
e abordagem harmonizadas, enquanto fundamento juridico das parcerias conjuntas ad hoc
baseadas nas necessidades operacionais. A Comissdo procurara igualmente reforcar de modo
significativamente o financiamento da EMPACT, de modo a permitir-lhe desenvolver
operagdes mais complexas. A Comissao estudard também, juntamente com todas as partes
interessadas pertinentes, a possibilidade de racionalizar a atual EMPACT em fungdo de

2 0 «ciclo politico da UE para a criminalidade internacional grave e organizada» ¢ utilizado para definir o
quadro de cooperagdo para o estabelecimento de prioridades comuns, sendo a EMPACT a plataforma
operacional que permite a cooperagdo entre os profissionais. EMPACT tornou-se a Unica denominagdo para
designar os dois conceitos.



quatro pilares?* modernizados e atualizados, complementados por principios orientadores para
combater a criminalidade organizada. Além disso, procuraré reforcar o papel das redes e dos
grupos de peritos europeus no apoio as agdes da EMPACT. Por tultimo, a Comissao,
juntamente com o Servigo Europeu para a A¢do Externa, promovera uma maior associacao
dos paises terceiros as atividades da EMPACT e encorajard o desenvolvimento da
metodologia da EMPACT fora da UE, adaptando-a as necessidades operacionais.

Para levar os criminosos a julgamento, ¢ necessario que as autoridades policiais e judicidrias
trabalhem em estreita colaboragdo: uma resposta eficaz a criminalidade organizada exige
medidas adicionais para reforgar a cooperagio judiciaria. As recomendacdes do Parlamento?
e as conclusdes do Conselho®® apelam a melhoria do funcionamento pratico do mandado de
detencdo europeu?’. Por conseguinte, a Comissio assegura a correta aplicagdo, na sequéncia
do relatorio da Comissdo sobre a aplicagio do mandado de detengdio europeu?®, e fornecera
orientagdes num manual atualizado.

Além disso, para evitar investigacdes paralelas sobre os criminosos que operam em varias
jurisdi¢des, poderdo ser necessarias regras comuns que permitam aos Estados-Membros
transferir processos penais para outro Estado-Membro, por exemplo, o Estado-Membro de
nacionalidade do suspeito, tendo em conta a Decisao-Quadro relativa a prevengao de conflitos
de exercicio de competéncia®. A Comissio estd a estudar esta questio de modo mais
aprofundado a fim de apreciar a necessidade de uma ac¢dao da UE neste dominio. Estd também
a analisar os problemas relacionados com a recolha, a transferéncia e a utilizacdo de
elementos de prova nos processos transfronteiras, bem como as possiveis vias a seguir’’.

A comunicacdo e a partilha de informagdes no seio das equipas de investigagdo conjuntas ¢
essencial. Por conseguinte, a Comissdo envidara esfor¢os para desenvolver uma plataforma de
colaboragdo para as equipas de investigagdo conjuntas, bem como para reforgar a cooperagao
da Eurojust com os paises terceiros. Além disso, tal como anunciado na Comunicagdo sobre a
digitalizagdo da justica na UE®!, a Comissdo apresentard, até ao final de 2021, uma proposta
para permitir a comunicacdo eletronica segura e o intercambio de informag¢des e documentos
entre tribunais, autoridades nacionais e agéncias no dominio da justica e dos assuntos
internos, quando pertinente. A Comissdo apoiara igualmente a modernizagdo do sistema de

24 Sequéncia de quatro pilares revista: 1. Observar, detetar € orientar. 2. Decidir e planear em conjunto. 3.
Combater, prevenir e desmantelar. 4. Persistir, aprender e repetir.
Zhttps://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_PT.html.
Zhttps://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/pt/pdf.

27 Ver Manual sobre a emissio e a execu¢do de um mandado de detengdo europeu, JO C 335 de
6.10.2017: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.

28 Relatorio da Comissdo, de 2 de julho de 2020, ao Parlamento Europeu e ao Conselho sobre a execugdo da
Decisao-Quadro do Conselho de 13 de junho de 2002 relativa ao mandado de detengdo europeu e aos processos
de entrega entre os Estados-Membros, COM(2020) 270 final de 2.7.2020.

2 Decisdo-Quadro 2009/948/JAI do Conselho, de 30 de novembro de 2009, relativa a prevencdo e resolucdo de
conflitos de exercicio de competéncia em processo penal, JO L 328 de 15.12.2009.

30 Em marco de 2020, foi langado um estudo intitulado «Cross-border use of evidence» (Utilizagdo
transfronteiras dos elementos de prova).

31 Comunicagdo da Comissdo intitulada «Digitalizagdo da justica na Unido Europeia — Uma panoplia de
oportunidadesy», COM(2020) 710 final, 2.12.2020.


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

gestdo dos processos da Eurojust, a fim de ajudar a Eurojust a prestar informagdes as
autoridades nacionais e a desenvolver as ligagdes judiciais entre as investigagdes em curso.
Tal devera permitir a Eurojust trabalhar eficazmente com os seus parceiros, em especial a
Europol e a Procuradoria Europeia, ajudando a coordenar as investigagdes a nivel nacional e a
evitar investigagdes paralelas com o objetivo de assegurar a eficacia da ag¢do penal.

1.3. Cooperacdo internacional

A cooperagdo policial fora da Unido é necessaria para desmantelar as redes criminosas que
operam & escala mundial e as rotas de transporte. E essencial intensificar a cooperagio
internacional, nomeadamente através das atividades das agéncias no dominio da justica e dos
assuntos internos pertinentes, em particular em relagdo aos paises abrangidos pela politica de
vizinhanga e de alargamento.

Urge continuar a desenvolver os servicos de informagdes sobre a criminalidade grave e
organizada na Europol e refor¢ar o intercambio de informagdes e as agdes de investigagdo
com os paises terceiros e as regides que constituem importantes centros de criminalidade
organizada de alto risco que afetam os Estados-Membros da UE, nomeadamente através do
destacamento de agentes de ligacdo bilaterais dos Estados-Membros para essas zonas criticas.
A Comissdo recebeu diretrizes para a negociagdo de acordos internacionais com paises
terceiros com vista ao intercAmbio de dados pessoais com a Europol
cooperagdo judiciaria com a Eurojust®,
negociagoes.

€ a permitir a
e esforgar-se-4 por avangar nestas dificeis

Além disso, os programas e projetos de cooperagao internacional da UE s3o pertinentes para a
criacdo de redes transcontinentais de aplicagdo da lei e de justica penal. A Comissao
continuara a intensificar o apoio a tais redes e operagdes conjuntas.

A abordagem da UE em matéria de seguranca externa no ambito da politica externa e de
seguranca comum e da politica comum de seguranca e defesa continua a ser uma componente
essencial dos esfor¢os da UE para lutar contra a criminalidade organizada, a fim de reforgar a
estabilidade e proteger os interesses europeus em matéria de seguranca. O alto
representante/vice-presidente, com o apoio do Servico Europeu para a Ag¢do Externa,
continuard a desempenhar um papel decisivo para reforcar a cooperagdo estratégica e
operacional com paises terceiros e organizagdes internacionais, explorando ao maximo os
seus instrumentos de politica externa, tais como os didlogos de alto nivel, a rede de peritos em
matéria de luta contra o terrorismo/seguranga nas delegacdes da UE e, quando aplicével, as
missdes e operagdes no ambito da politica comum de seguranga e defesa. Além disso, a
Comissao e o Servico Europeu para a A¢do Externa continuardo a dar prioridade aos projetos
de reforco das capacidades nos paises terceiros, em particular nos paises abrangidos pela
politica de vizinhanca e de alargamento, tanto para apoiar a cooperagao operacional com os

32 Argélia, Egito, Israel, Jordania, Libano, Marrocos, Tunisia, Turquia e Nova Zelandia.
33 Argélia, Argentina, Arménia, Boésnia-Herzegovina, Brasil, Colombia, Egito, Israel, Jordania, Libano,
Marrocos, Tunisia e Turquia.
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Estados-Membros e as agéncias da UE, como para dotar os parceiros dos instrumentos que
lhes permitam erradicar estruturas criminosas complexas suscetiveis de afetar a UE.

A Interpol ¢ outro interveniente fundamental em matéria de cooperagdo internacional contra
a criminalidade organizada. As 18 bases de dados da Interpol contém mais de 100 milhdes de
registos policiais, nomeadamente sobre criminosos procurados, suspeitos de terrorismo,
impressoes digitais, veiculos roubados, documentos de viagem furtados e extraviados, armas e
armas de fogo. Estas bases de dados permitem as autoridades policiais e judicidrias identificar
ligacdes, facilitando assim as investigacdes sobre a criminalidade organizada transnacional. A
Comissao esta a adotar, a par da presente estratégia, uma recomendaciao ao Conselho para
autorizar a abertura de negociacdes com a Interpol com vista a celebracdo de um acordo
de cooperacao entre a UE e a Interpol, a fim de melhorar a cooperagdo e satisfazer as
necessidades operacionais.

O principal instrumento internacional que permite a cooperacdo e o auxilio judiciario mutuo
no quadro das investigagdes sobre a criminalidade organizada ¢ a Convencido das Nacodes
Unidas contra a Criminalidade Organizada Transnacional (UNTOC), na qual sdo partes a
UE e os Estados-Membros. Em 2021, a Comissao atualizara a declaracao de competéncia para
a harmonizar com as altera¢des>* introduzidas pelo Tratado de Lisboa e para assegurar que a
Procuradoria Europeia possa recorrer as disposi¢des da UNTOC em matéria de auxilio
judiciario mutuo internacional para cooperar com as autoridades dos paises terceiros. Além
disso, a Comissdao estudard a possibilidade de notificar a Procuradoria Europeia enquanto
autoridade responsavel no contexto dos acordos de cooperagdo existentes a nivel da Unido
com paises terceiros e, se necessario, ponderara a possibilidade de encetar negociagdes com
determinados paises terceiros prioritarios selecionados. Tal como indicado na Declaraciao de
Quioto adotada no 14.° Congresso das Na¢des Unidas sobre a prevencao da criminalidade e a
justica penal, a Unido e os Estados-Membros estdo plenamente empenhados em reforgar o
quadro internacional de promog¢do do Estado de direito, preven¢do da criminalidade e justica
penal, nomeadamente através da participa¢do ativa nos processos em curso de revisdo da
aplicagdo da UNTOC e da Conveng¢ado das Nagdes Unidas contra a Corrupcao (UNCAC).

Principais acgoes:

A Comissao:

. propora o reforco do quadro juridico de Priim (4.° trimestre de 2021),
. propora a criagdo de um coédigo de cooperaciao policial da UE (4.° trimestre de 2021),
. propord a revisdo da Diretiva Informac¢ées Antecipadas sobre Passageiros

(1.° trimestre de 2022),

° criara uma plataforma de colabora¢do para as equipas de investigacdo conjuntas

34 A entrada em vigor do Tratado de Lisboa, em 1 de dezembro de 2009, e o fim do periodo de transi¢do dos
antigos instrumentos do terceiro pilar, em 1 de dezembro de 2014, alteraram os limites das competéncias da UE
pertinentes para efeitos da aplicagdo desta conveng@o. A UE adquiriu novas competéncias ao abrigo do titulo V
do TFUE (artigos 82.° e 83.°) e exerceu a sua competéncia ao legislar em dominios de intervencéo pertinentes.
Além disso, o processo de revisdo da UNTOC deve basear-se numa declaragdo de competéncia atualizada.
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(4.° trimestre de 2021),

o trabalharda com todas as partes interessadas pertinentes com o objetivo de
racionalizar, expandir e modernizar a Plataforma Multidisciplinar Europeia contra
as Ameacas Criminosas (EMPACT) e de a tornar o instrumento emblematico da
UE para lutar contra a criminalidade internacional grave e organizada através de
um conjunto de a¢des e de uma proposta legislativa (2023),

. reforcara significativamente o financiamento da EMPACT através do Fundo para a
Seguranca Interna para o periodo de 2021-2027,

. dard inicio as negociagdes de acordos de cooperacao entre a Eurojust e alguns paises
terceiros,

o intensificara as negociagdes sobre a cooperagdo entre a Europol e os paises terceiros,

. reforcard, juntamente com o Servigo Europeu para a Ac¢do Externa, a cooperacio

internacional com os paises terceiros e as organizagdes internacionais.

O Parlamento Europeu e o Conselho sdo convidados a:

. avancar nas negociacdes legislativas sobre a revisio do Regulamento Europol,
incluindo as alteracdes do Regulamento relativo ao Sistema de Informacdo de
Schengen, com o objetivo de alcancar rapidamente um acordo.

O Conselho ¢é convidado a:

o adotar a recomendagdo para abrir as negociacdes com a Interpol com vista a
celebracdo de um acordo de cooperacao entre a UE e a Interpol.

2. Investigacoes eficazes: desmantelar as estruturas da criminalidade organizada e
combater os crimes altamente prioritarios

2.1. Intensificar os esforgos para combater as estruturas da criminalidade organizada

As investigagdes policiais ndo devem limitar-se a apreensdo de artigos ilegais ou a detengao
de pequenos criminosos, mas visar intervenientes e redes que constituem a espinha dorsal dos
ecossistemas criminosos.

Uma vez que a maioria das organizagdes criminosas esta estruturada em torno de um grupo
central ou de forma hierarquica®>, o panorama da criminalidade organizada caracteriza-se por
um ambiente em rede onde diferentes grupos e individuos cooperam sistematicamente através
de «empreendimentos conjuntos» no seio de redes criminosas pouco estruturadas e fluidas. As
organizagdes criminosas que orquestram as cadeias de abastecimento nos mercados
criminosos internacionais cooperam com grupos de menor dimensdo especializados em
determinadas atividades, bem como com individuos que desempenham papéis centrais que
prestam servigos a criminosos, como fraude documental, aconselhamento juridico,

33 Segundo o relatorio SOCTA UE 2021, 43 % dos grupos de criminalidade organizada estdo estruturados em
torno de um grupo central, 40 % tém uma estrutura hierarquica e 17 % sdo redes pouco estruturadas.
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comunicagdes cifradas ou transporte. A capacidade dos grupos criminosos de se ligarem uns
aos outros mina os esfor¢cos das autoridades responsaveis pela aplicagdo da lei, uma vez que
cada segmento da cadeia criminosa pode ser facilmente substituido em caso de intervengao
dessas autoridades.

Perante este cenario, € crucial intensificar o desmantelamento das estruturas de
criminalidade organizada, visando os grupos que representam um risco mais elevado para a
seguranca da Europa e os individuos que ocupam os escaldes superiores das organizagdes
criminosas. Para o efeito, alguns Estados-Membros criaram estruturas a nivel nacional ou
organismos especializados na aplicagdo da lei e no sistema judicidrio para lutar contra as
organizagdes de tipo mafioso. Estas experiéncias revelaram-se eficazes para estimular uma
abordagem estratégica que promova os esfor¢os conducentes ao desmantelamento das
infraestruturas criminosas. Além disso, a criacdo de unidades policiais ou de organismos
judiciarios especificos facilitaria uma maior cooperacdo transfronteiras. A Comissao
promovera o intercambio de boas praticas para facilitar a reproducdao de tais modelos em
todos os Estados-Membros, adaptados as especificidades nacionais.

A nivel europeu, a cooperacdo operacional contra grupos de criminalidade organizada de tipo
mafioso levada a cabo através da rede @ON>® facilita o destacamento no local de
investigadores especializados em todos os Estados-Membros para prestar assisténcia nas
investigagdes sobre grupos de criminalidade organizada transfronteiras. Outro marco
importante € o trabalho realizado pela Europol em conjunto com os Estados-Membros para
identificar e realizar atividades de informacdo e investigacdo relativas a alvos de grande
importincia®’ selecionados, nomeadamente membros presumidos de organizacdes
criminosas que representam um risco particularmente elevado para dois ou mais Estados-
Membros.

Para intensificar a agdo contra as organizacdes criminosas, ¢ indispensavel uma maior
cooperacao estrutural. A elaboracdo de critérios comuns a todos os Estados-Membros para
identificar alvos de grande importancia e a facilitagdo da cooperagdo operacional e do
intercambio de informacdes em tempo real permitiria desenvolver um maior numero de
investigacdes conjuntas e sistematicas sobre as pessoas que desempenham um papel
fundamental numa rede criminosa. A atual rede @ON deveria ser refor¢ada através da adesao
de todos os Estados-Membros e da elaboracdo de boas praticas, bem como através de uma
ligagdo mais estreita a EMPACT no seu trabalho de luta contra as redes criminosas.

Uma maior énfase nas investigacdes sobre a criminalidade organizada exige igualmente um
quadro de informacdes mais solido sobre os grupos de criminalidade organizada que
estdo no centro da complexa teia de redes de criminalidade organizada. A Europol e os
Estados-Membros devem prosseguir o seu trabalho para desenvolver quadros estratégicos e
taticos baseados na obtencao de informagdes sobre os grupos que constituem uma maior

36 Atualmente, a rede @ON, que existe desde 2014, conta com a participagdo de 16 Estados-Membros.
37 Desde 2018, esta iniciativa conduziu a detengdo de 75 alvos de grande importincia e de 2 529 dos seus
cumplices, bem como & apreensdo de bens no valor de 310 milhdes de EUR.
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ameaca a seguranca da Europa, nomeadamente através da elaboragdo de relatorios ad hoc que
complementem a Avaliacdo da Ameaca da Criminalidade Grave e Organizada (SOCTA) da
UE. Neste contexto, o intercdmbio de informagdes estratégicas com outros intervenientes,
incluindo as missoes e operagdes da politica comum de seguranca e defesa, pode ser benéfico.
Além disso, ¢ necessaria uma melhor visdo global da dimensdo das atividades criminosas e
das a¢des empreendidas pelos Estados-Membros. Dada a opacidade da criminalidade
organizada, ¢ dificil medir e quantificar estas atividades, ¢ os dados e as estatisticas a
disposicdo da Unido Europeia sdao fragmentados e recolhidos principalmente gragas a
obrigacdes de comunicagdo de informagdes dispersas por varios atos legislativos. Com base
nos resultados de um estudo abrangente j4 realizado®®, a Comissao avaliara a necessidade de
uma recolha mais sistematica de estatisticas neste dominio.

2.2. Uma resposta adaptada a formas especificas de criminalidade

De acordo com o relatério SOCTA UE 2021, os grupos de criminalidade organizada ativos na
Europa estdo envolvidos numa série de atividades criminosas, estando a maioria dos grupos
criminosos implicados no trafico de droga, no crime organizado contra a propriedade, seguido
da fraude (incluindo a fraude aduaneira, a fraude no dominio dos impostos especiais de
consumo ¢ a fraude ao IVA), da introducdo clandestina de migrantes e do trafico de seres
humanos. Embora alguns grupos se tenham especializado num mercado criminoso especifico,
outros tornaram-se cada vez mais multifacetados, utilizando os lucros de uma atividade
criminosa para financiar a sua expansdo para outras areas da criminalidade. As formas
especificas de criminalidade exigem uma resposta especifica de um ponto de vista legislativo
e de politicas.

A UE estabeleceu regras relativas aos crimes graves, como a introducdo clandestina de
migrantes®’, para detetar e proibir novas substancias psicoativas*, para controlar a posse e o
comércio de armas de fogo e para impedir a reativagdo de armas neutralizadas*'. O trafico de
droga continua a ser uma importante fonte de rendimento para os grupos de criminalidade
organizada. A UE definiu as prioridades neste dominio para os proximos cinco anos na
Estratégia da UE em matéria de Drogas (2021-2025), adotada pelo Conselho em
dezembro de 2020*2. Os debates sobre o plano de a¢dio de luta contra a droga conexo

38 Estudo intitulado «Availability, Comparability and Consistency of Administrative Statistical Data on
Recorded Crime and on the Stages of the Criminal Justice Process in the EU» (Disponibilidade, comparabilidade
e coeréncia dos dados estatisticos administrativos sobre crimes registados e sobre as fases do processo de justica
penal na UE), marco de 2021, DRO121067ENN, https://data.europa.eu/doi/10.2837/065004.

¥Decisdo-Quadro 2002/946/JAI do Conselho, de 28 de novembro de 2002, relativa ao refor¢o do quadro penal
para a preveng¢do do auxilio a entrada, ao transito e a residéncia irregulares, JO L 328 de 5.12.2002.
40Regulamento (UE) 2017/2101 do Parlamento Europeu e do Conselho, de 15 de novembro de 2017, que altera o
Regulamento (CE) n.° 1920/2006 no que se refere ao intercambio de informacdes, ao sistema de alerta rapido e
aos procedimentos de avaliagdo dos riscos das novas substancias psicoativas, JO L 305 de 21.11.2017, p. 1.

41 https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.

42 Conclusdes do Conselho sobre a Estratégia da UE em matéria de Drogas (2021-2025), 14178/20, 18 de
dezembro de 2020.
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prosseguem no Conselho, enquanto a Comissao prepara as primeiras iniciativas para aplicar a
Estratégia e o plano de a¢io*’.

As armas de fogo constituem um vetor essencial que facilita a violéncia crescente por parte
dos grupos criminosos, permitindo-lhes intimidar os seus adversarios e exercer controlo sobre
os seus membros ¢ mercados. A fim de limitar a disponibilidade de armas de fogo nas maos
de criminosos, a Comissdo deu inicio a aplicacdo do novo Plano de A¢ao da UE sobre o
Trafico de Armas de Fogo para 2020-2025. Publicara o relatério sobre a aplicagdo da
Diretiva Armas de Fogo, identificando as primeiras solugdes para melhorar o quadro juridico.

A introdugdo clandestina de migrantes continua a ser uma atividade fundamental para os
grupos de criminalidade organizada, que pde em perigo os migrantes € compromete os
objetivos de gestdo da migragdo da UE. Em 2021, a Comissdo adotara um novo plano de
acido contra a introducio clandestina de migrantes para combater as redes criminosas
envolvidas neste crime, apoiar a aplicagao da lei e a cooperagao entre servigos e estimular a
cooperacao com os paises terceiros e, quando pertinente, com as missdes ¢ operagdes da
politica comum de seguranga e defesa.

O trafico de seres humanos, uma forma de crime particularmente abominavel, ¢
frequentemente cometido por grupos de criminalidade organizada que recrutam cada vez mais
as suas vitimas em linha, falsificam documentos de identidade e autorizagdes de trabalho ¢
exploram as vitimas para fins sexuais, trabalho forcado, criminalidade for¢ada ou
mendicidade. Embora as prioridades e agdes da presente estratégia abranjam o trafico de seres
humanos, a Comissdo propde também, paralelamente, uma estratégia especifica da UE
consagrada a luta contra o trafico de seres humanos para o periodo de 2021-2025, na qual
abordara as especificidades deste crime.

A cibercriminalidade estd a tornar-se mais agressiva e conflituosa. A rapida digitalizacao da
sociedade, que registou um aumento subito com a pandemia de COVID-19, cria novas
vulnerabilidades que podem ser exploradas pelos criminosos envolvidos em crimes
especificos da cibercriminalidade. No ultimo ano, registou-se um aumento, tanto em numero
como em grau de sofisticacdo*¥, dos ciberataques, como a criagdo e a propagacdo de
programas maliciosos, a pirataria informatica para roubar dados pessoais ou industriais
sensiveis ou os ataques de negacao de servigo.

O Centro Europeu da Cibercriminalidade da Europol (EC3), criado em 2013,
desempenhou um papel fundamental no seguimento da exploragdo da pandemia de COVID-
19 pela criminalidade organizada e na elaboragdo de materiais de sensibilizacdo e relatorios
para informar os Estados-Membros e o publico, bem como no apoio as investigacdes sobre
burlas em linha cometidas por grupos de criminalidade organizada. Além disso, publicou os

“https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-
sanctions-for-drug-using-offenders.

4 Ver a Avaliagio da ameaga da criminalidade organizada dinamizada pela Internet (IOCTA) de 2020,
disponivel em https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment, bem como outros relatorios da Europol disponiveis em https://www.europol.europa.eu/activities-
services/staying-safe-during-covid-19-what-you-need-to-know.
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seus relatorios peridodicos sobre a Avaliacio da ameaca da criminalidade organizada
dinamizada pela Internet (iOCTA), que constituem uma importante fonte de informacgao
para estabelecer prioridades operacionais e estratégicas®.

Em consonancia com a Estratégia da UE para uma luta mais eficaz contra o abuso sexual de
criangas, de 2020, e com a Estratégia global da UE sobre os direitos da crianga (2021-2025),
em 2021 a Comissao propora legislacao para melhorar a protecao das criangas contra o abuso
sexual de criancas, inclusivamente exigindo que os fornecedores de servigos em linha
pertinentes detetem os conteudos de pornografia infantil conhecidos e os denunciem as
autoridades publicas*®. A legislagdo assegurara igualmente a coeréncia com outras iniciativas
legislativas, em especial com a proposta legislativa sobre os servicos digitais*’. A Comissdo
continua igualmente a apoiar o Parlamento Europeu e¢ o Conselho para alcancar o mais
rapidamente possivel um acordo sobre a proposta de regulamento relativo aos esforcos
voluntarios de determinados fornecedores de servigos na luta contra o abuso sexual de
criancas em linha*®, Paralelamente, a Europol tem apoiado a expansio da sua bem-sucedida
campanha «Trace An Object», que recolhe, mediante uma contribuicdo colaborativa,
informagdes sobre objetos individuais nas imagens que mostram abusos sexuais de criangas e
que podem ajudar a restringir a localizagdo geografica de um abuso e, por conseguinte,
contribuir em ultima instancia para a identificacdo e o resgate das vitimas.

A transi¢do para economias sem numerario, acelerada ainda mais pela pandemia, criou novas
oportunidades de fraude e contrafagdo de meios de pagamento que nio em numerario,
como cartdes de crédito e instrumentos de pagamento em linha*’, o que representa uma grave
ameacga para a seguranga da UE. Constituem uma importante fonte de rendimento para a
criminalidade organizada e favorecem a pratica de atividades criminosas como o trafico de
droga e o trafico de seres humanos. Em 2019, a UE adotou regras mais rigorosas>° que devem
ser aplicadas pelos Estados-Membros até 31 de maio de 2021. A Comissdao acompanhara de
perto os progressos realizados para assegurar a plena eficacia das novas regras.

A fraude, incluindo a fraude aduaneira, a fraude no dominio dos impostos especiais de
consumo e a fraude ao IVA, constitui outro dominio da criminalidade que estd a tornar-se
cada vez mais atrativo para a criminalidade organizada. Para além dos esforcos envidados

4 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
46Comunica¢do da Comissdo sobre uma «Estratégia da UE para uma luta mais eficaz contra o abuso sexual das
criangasy», COM(2020) 607 final de 24.7.2020.

47 Proposta de regulamento do Parlamento Europeu e do Conselho relativo a um mercado tnico de servigos
digitais (Regulamento Servigos Digitais) e que altera a Diretiva 2000/31/CE, COM(2020) 825 final de
15.12.2020.

48 Proposta de regulamento do Parlamento Europeu e do Conselho relativo a uma derrogagio temporaria de
determinadas disposi¢des da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho no que respeita a
utilizagdo de tecnologias por parte de fornecedores de servicos de comunicagdes interpessoais independentes do
nimero para o tratamento de dados pessoais ou de outro tipo para efeitos de luta contra o abuso sexual de
criangas em linha, COM(2020) 568 final de 10.9.2020.

4 https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

30 Diretiva (UE) 2019/713, de 17 de abril de 2019, relativa ao combate a fraude e a contrafagdo de meios de
pagamento que ndo em numerario, JO L 123 de 10.5.2019.
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pela Europol e pela Eurojust neste dominio, a Procuradoria Europeia investigara as infragdes
relativas a participagdo numa organizagdo criminosa € reprimird os seus autores, se as
atividades criminosas de tal organizacdo se centrarem na pratica de infragdes lesivas do
or¢gamento da Unido, incluindo a fraude transfronteiri¢a grave ao IVA.

A contrafacdo de produtos ¢ um crime com grande impacto. Os produtos de contrafacao
representam 6,8 % das importagdes da UE®! e constituem uma fonte significativa de
rendimento para os grupos de criminalidade organizada. Os produtos médicos, de saude e de
higiene constituem uma parte considerdvel e crescente da contrafagdo, um fenémeno que
aumentou de forma alarmante com a pandemia de COVID-19. A criminalidade organizada
tem-se dedicado a produgdo e ao fornecimento de equipamentos de protecdo, kits de teste e
produtos farmacéuticos de contrafacdo, e existe o risco de os grupos de criminalidade
organizada tentarem explorar as oportunidades que surgem na UE devido a elevada procura
de vacinas. As autoridades responsaveis pela aplicagdo da lei, juntamente com a Europol e o
Organismo Europeu de Luta Antifraude, estdo a realizar com €xito operagdes importantes que
conduzem a detencdes e apreensdes significativas de produtos de contrafacdo, incluindo
produtos médicos, brinquedos, alimentos e bebidas®>. No entanto, sio necessarios mais
esforgos para reforcar a cooperacao operacional a fim de combater a contrafacdo. Os grupos
de criminalidade organizada estdo cada vez mais envolvidos em crimes como a contrafagdo de
pesticidas e a utilizacdo fraudulenta do log6tipo bioldgico da UE. Com base nos seus
controlos oficiais e no seu quadro de aplicagdo, a Comissdo continuard a intensificar os seus
esfor¢os para combater a fraude alimentar e trabalhara para capacitar as autoridades nacionais,
instaurar uma politica de tolerancia zero e reforgar a prevencao, os controlos, a dissuasao ¢ a
aplicacdo de sangoes eficazes.

Para o efeito, a Comissao adotou, em novembro de 2020, o Plano de Acdo em matéria de
propriedade intelectual e criard, em 2022, um conjunto de instrumentos da UE contra a
contrafagdo que estabelecerd os principios para a agdo conjunta, a cooperagao e a partilha de
dados entre as autoridades responsdveis pela aplicacdo da lei, os titulares de direitos e os
intermedidrios>>. Uma vez que a contrafagdo de produtos médicos ocorre principalmente em
paises terceiros, ¢ importante refor¢ar a governagdo a nivel mundial, nomeadamente através
da adesao e ratificagdo, pelos Estados-Membros da UE e, eventualmente, pela propria Unido,

31 OCDE/EUIPO (2019), «Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade» (Tendéncias no
comércio das mercadorias contrafeitas e das mercadorias pirateadas, Comércio Ilicito), Edigdes OCDE,
Paris/Instituto da Propriedade Intelectual da Unido Europeia, https://doi.org/10.1787/g2g9f533-en.

32 Ver, por exemplo, as operagdes Pangea XIII (artigos médicos), LUDUS (brinquedos) e Opson IX (alimentos e
bebidas). Durante a operagdo Shield, coordenada pela Europol e concluida em setembro de 2020, foram
apreendidos quase 33 milhdes de dispositivos médicos de contrafacdo relacionados com a COVID-19, nos quais
se incluiam oito toneladas de matérias-primas, mascaras faciais, testes e kits de diagnostico.

>3 Comunicagdo da Comissdo «Tirar pleno partido do potencial de inovagio da UE. Um plano de agdo em
matéria de propriedade intelectual para apoiar a recuperagdo e resiliéncia da UE, COM(2020) 760 final de
25.11.2020.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

da Convengado do Conselho da Europa relativa a contrafacdo de medicamentos (Convengao
Medicrime), que foi assinada por 14 Estados-Membros e ratificada por apenas seis deles>.

A criminalidade ambiental merece especial atencao devido aos seus efeitos nocivos sobre a
biodiversidade e sobre o ambiente, a saude ¢ a coesdo social na UE e nos paises terceiros.
Todos os tipos de espécies selvagens (plantas, animais e produtos derivados), bem como os
animais de companhia, continuam a ser comercializados ilegalmente, amitide em grande
escala, por vezes com efeitos potencialmente devastadores. A gestdo e as transferéncias
ilegais de residuos lesam as industrias legitimas de tratamento e de reciclagem de residuos. A
UE adotou legislagdo para regulamentar o comércio legal de espécies selvagens® e de
residuos®® e exigiu que os Estados-Membros criminalizassem e estabelecessem sangdes
aplicaveis a um vasto leque de infragdes ambientais®’. Estes instrumentos legislativos foram
complementados com o Plano de A¢ao da UE contra o Trafico de Animais Selvagens de 2016
e o Plano de Acdo de 2018 da UE sobre a Conformidade e a Governagcdo em matéria de
Ambiente. O Organismo Europeu de Luta Antifraude desenvolveu significativamente as suas
atividades operacionais na luta contra o comércio ilicito de bens que colocam o ambiente em
risco.

Apesar destes esforcos, as autoridades de inspecao, as autoridades responsaveis pela aplicacao
da lei e as autoridades judicidrias ndo dispdem frequentemente da capacidade e dos recursos
necessarios para detetar, investigar e reprimir eficazmente os crimes ambientais. E o caso, em
particular, dos Estados-Membros em que ndo existem organismos especializados responsaveis
pela aplicacdo da lei e pela agdo penal e que ndo dispdem de uma abordagem estratégica
estabelecida para combater a criminalidade ambiental. E necessario reforcar a capacidade das
autoridades responsaveis pela aplicacdo da lei a nivel nacional e da UE. As sanc¢des impostas
ndo sdo suficientemente dissuasivas e a coordenagdo e o intercambio de informacdes nos
Estados-Membros e entre os mesmos, em especial entre as autoridades administrativas e os
organismos responsdveis pela aplicacio da lei, é insuficiente®®. A Comissdo estd a rever o
Regulamento da UE relativo a transferéncias de residuos ¢ o Plano de Ac¢do contra o
Trafico de Animais Selvagens. A Diretiva Criminalidade Ambiental serd revista para
clarificar o ambito de aplicacdo dos crimes ambientais, oferecer maior precisdo no que diz
respeito as sangdes, facilitar a utilizacdo de instrumentos de investigagdo eficazes e promover

>4 Convengdo STCE n.°211. A Convengdo foi ratificada pela Bélgica, Croéacia, Espanha, Franga, Hungria e
Portugal. Foi assinada, mas ainda nao ratificada pela Austria, Chipre, Alemanha, Dinamarca, Finlandia, Italia,
Luxemburgo e Eslovénia. Para além da Convengao Medicrime, a Diretiva 2011/62/UE do Parlamento Europeu e
do Conselho, de 8 de junho de 2011, que altera a Diretiva 2001/83/CE que estabelece um c6digo comunitario
relativo aos medicamentos para uso humano, para impedir a introdu¢do na cadeia de abastecimento legal, de
medicamentos falsificados (JO L 174 de 1.7.2011), estabelece regras e mecanismos para reforgar os requisitos de
verificagdo aplicaveis ao fabricante do medicamento para esse efeito.

35 https://ec.europa.eu/environment/cites/legislation_en.htm.

% Ver artigo 50.° do Regulamento (CE) n.® 1013/2006 do Parlamento Europeu e do Conselho, de 14 de junho de
2006, relativo a transferéncias de residuos, JO L 190 de 12.7.2006.

37 Diretiva 2008/99/CE do Parlamento Europeu ¢ do Conselho, de 19 de novembro de 2008, relativa a protecio
do ambiente através do direito penal (Diretiva Criminalidade Ambiental), JO L 328 de 6.12.2008.

*8 Avaliagdo da Diretiva 2008/99/CE do Parlamento Europeu e do Conselho, de 19 de novembro de 2008,
relativa a protecdo do ambiente através do direito penal (Diretiva Criminalidade Ambiental),
SWD(2020) 259 final de 28.10.2020.
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a cooperacao e a partilha de informacgdes transfronteiras. Além disso, sera reforcada a
cooperagdo através das redes europeias para a aplicacdo da legislacdo ambiental. Por tltimo,
uma vez que a dimensdo internacional do trafico de espécies selvagens ¢ crucial, a Comissao
promovera a adocao de um protocolo adicional no quadro da UNTOC.

O trafico de bens culturais tem um impacto devastador no patrimoénio cultural dos paises,
proporciona meios de financiamento as organizagdes criminosas e ¢ fundamental para o
branqueamento de capitais. Para dar uma resposta eficaz a este crime, ¢ necessario melhorar o
acompanhamento e o intercadmbio de informagdes, reforcar a cooperacdo policial e aduaneira,
melhorar a cooperagdo no dominio da justica e assuntos internos e¢ da politica comum de
seguranca ¢ defesa no terreno e recorrer aos conhecimentos especializados dos diferentes
intervenientes publicos e privados. A possibilidade de dispor de um acesso rapido a
arqueologos e historiadores de arte pode contribuir significativamente para as investigagdes
sobre o trafico de bens culturais. A fim de combater esta forma singular de criminalidade, a
Comissdo continuard a apoiar o refor¢o de capacidades dos peritos em patrimoénio cultural,
incluindo uma rede constituida por estes peritos, a que os Estados-Membros poderiam
recorrer no quadro da EMPACT. A sua cooperagdo estruturada com as autoridades
responsaveis pela aplicagdo da lei serd apoiada de modo a facilitar as investigagdes, bem
como o financiamento de projetos sobre o trafico de bens culturais. Além disso, a Comissao
examinara outras agdes necessarias para combater este fenomeno, nomeadamente através da
melhoria da rastreabilidade em linha e fora de linha dos bens culturais no mercado interno e
da cooperagdo com os paises terceiros onde os bens culturais sdo saqueados. Para o efeito, a
Comissdo propora, em 2022, um plano de agdo para combater o comércio ilicito de bens
culturais.

Principais acgoes:
A Comissao:

. propora alteragdes a Diretiva Criminalidade Ambiental (4.° trimestre de 2021),

. reforcara as disposigdes relativas a luta contra as transferéncias ilegais de residuos no
ambito da sua proposta de alteracdo do Regulamento relativo a transferéncias de
residuos (2.° trimestre de 2021),

J criard um conjunto de instrumentos da UE contra a contrafacdo definindo os
principios para a agdo conjunta, a cooperacdo e a partilha de dados entre as
autoridades responsaveis pela aplicacdo da lei, os titulares de direitos e os
intermediarios (2022),

. propora um plano de ac¢io contra o trafico de bens culturais (2022),
J avaliard a possibilidade de a Unido aderir a Conven¢do Medicrime do Conselho da
Europa.

Insta-se os Estados-Membros a:

. aderir a rede @ON sobre grupos de criminalidade organizada de tipo mafioso e a
reforca-la, bem como a estudar uma integragdo mais estruturada de uma abordagem
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orientada contra as redes criminosas na EMPACT,

° criar ou continuar a desenvolver estruturas de coordenagdo a nivel nacional ou
organismos especializados nas autoridades responsaveis pela aplicagdo da lei e nas
autoridades judiciarias, centrados no combate as estruturas da criminalidade
organizada,

. aderir 2 Conven¢ao Medicrime do Conselho da Europa e ratifica-la.

Insta-se os Estados-Membros e a Europol a:

. elaborar critérios comuns de identificagdo para selecionar e investigar alvos de
grande importancia e¢ dar prioridade as investigagdes sobre individuos e redes
criminosas que representem o maior risco para a seguranga na UE,

. desenvolver um quadro de informacdes estratégico e titico sobre os grupos de
criminalidade organizada de alto risco,

J reforcar a cooperagdo estratégica e operacional na luta contra a contrafacio de
produtos médicos, nomeadamente com o Organismo Europeu de Luta Antifraude e o
Instituto da Propriedade Intelectual da Unido Europeia e a nivel mundial.

3. Eliminar os lucros gerados pela criminalidade organizada e prevenir a sua
infiltracdo na economia legal e na sociedade

3.1. Refor¢co das medidas de recuperacio de bens e de combate ao branqueamento de
capitais, promogdo das investigagoes financeiras

A criminalidade organizada na UE assenta fundamentalmente na capacidade de branquear
grandes quantidades de lucros provenientes de atividades criminosas. Embora trés quartos das
organizagdes criminosas continuem a recorrer a métodos basicos para esconder os seus
ganhos ilicitos, como o investimento em bens imodveis ou noutros bens de elevado valor,
outras recorrem a métodos cada vez mais sofisticados, com a ajuda de branqueadores de
capitais de colarinho branco®. O rasto financeiro deixado pelos criminosos ¢ um indicador
essencial da sua atividade, fornecendo pistas Uteis aos investigadores e elementos de prova
inestimaveis para incriminar os autores dos crimes. Por conseguinte, a luta contra os delitos
financeiros € crucial para detetar atividades criminosas, dissuadir os criminosos da pratica de
crimes e prevenir a sua infiltragdo na economia legal e na sociedade.

Apesar do desenvolvimento dos quadros juridicos de combate ao branqueamento de capitais e
de recuperacdo de bens, apenas uma pequena parte das atividades de branqueamento de
capitais ¢ detetada, e apenas 1 % dos bens de origem criminosa sdo confiscados®’. Esta

% Europol, Relatorio de 2021 sobre a avaliagio da ameaga da criminalidade grave e organizada na Unido
Europeia (SOCTA UE), 12 de abril de 2021, https://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-assessment.

%0 Europol, «Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010-
2014» (O crime ainda compensa? Recuperagdo de ativos de origem criminosa na UE — Analise de informagdes
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situacdo foi agravada pela crescente utilizacao de canais financeiros com uma supervisao mais
limitada do que a do setor bancario, como as moedas virtuais.

E necessario reforcar a luta contra os delitos financeiros. Tal como salientado no plano de
acdo para uma politica abrangente da Unido em matéria de luta contra o branqueamento de
capitais e o financiamento do terrorismo de 2020°!, ¢ necessario melhorar significativamente
o quadro da UE em matéria de luta contra o branqueamento de capitais para corrigir as
grandes divergéncias na sua aplicacdo e as deficiéncias graves na aplicacdo das regras. O
potencal das investigacdes financeiras ndo estd a ser plenamente utilizado, em parte devido a
capacidade insuficiente das autoridades responsaveis pela aplica¢ao da lei para levar a cabo
estes inquéritos complexos € onerosos.

Além disso, a capacidade de privar os criminosos dos bens obtidos ilegalmente ¢ ainda
dificultada pelo facto de o quadro juridico em matéria de confisco ter um ambito de aplicagdo
restrito em termos de bens e atividades criminosas abrangidos. Além disso, atualmente os
gabinetes de recuperac¢do de bens enfrentam dificuldades no que se refere a dete¢do de bens,
uma vez que nao dispdem, por exemplo, de poderes temporarios de congelamento, a fim de
prevenir o desaparecimento dos bens, nem de acesso direto e imediato a determinados registos
publicos, como registos prediais centrais ou registos centrais de empresas®?. Além disso, os
bens recuperados nem sempre sdo geridos de forma eficiente e ndo sdo suficientemente
utilizados para indemnizar as vitimas ou beneficiar a sociedade.

Tal como anunciado no Plano de A¢ao contra o branqueamento de capitais de 2020, assegurar
a aplicacdo efetiva do atual quadro em matéria de luta contra o branqueamento de capitais ¢
uma prioridade. Para além dos esfor¢os para assegurar uma aplicagdo adequada, a Comissao
estd a elaborar propostas legislativas destinadas a reforgar e desenvolver o quadro da UE em
matéria de luta contra o branqueamento de capitais propondo, no segundo trimestre
de 2021, o estabelecimento de um conjunto Unico de regras diretamente aplicaveis, o refor¢o
da supervisdo a nivel da UE e a criagdo de um mecanismo de coordenacdo e apoio da UE as
Unidades de Informacao Financeira.

E igualmente necessario continuar a promover uma cultura de investigacées financeiras
precoces em todos os Estados-Membros e reforgar a capacidade dos investigadores para fazer
face a dimensao financeira da criminalidade organizada. As conclusdes do Conselho sobre o
reforgo das investigacdes financeiras®® de 2020 exortam os Estados-Membros a assegurar que
as investigacoes financeiras facam parte integrante de todos os tipos de investigacdes

\

criminais respeitantes a criminalidade organizada. Além disso, gragas a criagdo do Centro

estatisticas 2010-2014), 2016, disponivel em: https://www.europol.europa.eu/publications-documents/does-
crimestill-pay.

! Comunicagdo da Comissdo, de 7 de maio de 2020, sobre um plano de agdo para uma politica abrangente da
Unido em matéria de luta contra o branqueamento de capitais e o financiamento do terrorismo,
C(2020) 2800 final de 7.5.2020.

2 Ver conclusdes do Conselho sobre o reforgo das investigagdes financeiras no combate 4 criminalidade grave e
organizada, 8927/20 de 17 de junho de 2020.

5 Conclusdes do Conselho sobre o reforgo das investigagdes financeiras no combate a criminalidade grave e
organizada, 8927/20 de 17 de junho de 2020.
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Europeu de Criminalidade Econdmica e Financeira, a Europol reforcou as suas capacidades
para ajudar os Estados-Membros a realizar investigac¢des financeiras.

E igualmente essencial intensificar os esforcos em matéria de congelamento e de confisco
através do reforco do quadro juridico a nivel da UE, bem como das capacidades operacionais
dos gabinetes de recuperacio de bens. Devem ser estudadas medidas de confisco ndo
baseadas em condenagdes, uma vez que estas podem contribuir para aumentar a quantidade de
bens confiscados quando, por exemplo, ndo ¢é possivel ligar os bens obtidos a uma
condenacdo penal®. A fim de prever um regime de confisco mais sélido e dotar os gabinetes
de recuperacao de bens nacionais de um mandato mais eficaz, a Comissao propord, em 2022,
uma revisao da Diretiva sobre o congelamento e a perda dos instrumentos e produtos do
crime na Unido Europeia, de 2014, ¢ da Decisao do Conselho, de 2007, relativa aos
gabinetes de recuperacio de bens®, a fim de alargar a lista de infragdes penais abrangidas,
introduzir regras mais eficazes sobre a perda nao baseada numa condenagdo; assegurar uma
gestio eficaz e a reutilizagdo social dos bens cuja perda tenha sido decidida e a compensagao
das vitimas de crimes e reforcar a capacidade dos gabinetes de recuperagdo de bens para
detetar e identificar bens ilicitos®®.

Além disso, a Comissdo estudard as opgdes possiveis no que diz respeito ao lan¢camento
sistematico de investigacbes financeiras ¢ de investigagdes financeiras ap6s uma
condenacdo. O rapido acesso a informagdes financeiras ¢ essencial para a realizagdo de
investigacdes financeiras eficazes e para a detecdo e o confisco bem-sucedidos de bens. Por
conseguinte, ¢ da maxima importancia que os Estados-Membros procedam a transposi¢ao
atempada da Diretiva que visa facilitar o acesso a informacgoes financeiras e de outro tipo,
que proporciona as autoridades responsaveis pela aplicagdo da lei acesso aos registos
centralizados de contas bancérias e reforca a cooperacdo entre as autoridades responsaveis
pela aplicacdo da lei e as Unidades de Informacdo Financeira. A Comissdo procedera
igualmente a revisdo da diretiva e do quadro em matéria de luta contra o branqueamento de
capitais, a fim de proporcionar as autoridades responsaveis pela aplicacdo da lei acesso a
futura plataforma que interligara os registos das contas bancarias em toda a Unido.

Simultaneamente, serd necessario melhorar a cooperagdo internacional no que diz respeito a
resposta repressiva ao branqueamento de capitais. Os Estados-Membros devem utilizar
plenamente as possibilidades oferecidas pela rede operacional contra o branqueamento de
capitais (AMON), uma rede internacional informal de unidades de combate ao
branqueamento de capitais, e pela Rede Camden Interservicos de Recuperacio de Bens
(CARIN), uma rede informal de profissionais das autoridades policiais e judiciarias
especializados no dominio da detecdo, congelamento, apreensdo e confisco de bens. A
Comissao propora igualmente a ratificagdo, em nome da UE, da Conven¢ao de Varsdvia do

% Ver também a analise das medidas de confisco sem condenagdo na Unido Europeia, SWD(2019) 1050 final de
12.4.2019.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

% Relatorio da Comissdo ao Parlamento Europeu e ao Conselho intitulado «Recuperagdo € perda de bens:
garantir que o crime ndo compensa», COM(2020) 217 final de 2.6.2020.
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Conselho da Europa relativa ao Branqueamento, Dete¢ao, Apreensao e Perda dos Produtos do
Crime.

3.2. Refor¢o das medidas de combate a corrupgao

A corrupgdo € uma componente central do modus operandi dos grupos de criminalidade
organizada. Estes grupos subornam, intimidam e recorrem a forg¢a contra funcionarios
publicos e pessoal afeto a entidades fundamentais, como os portos, com o objetivo de
passarem despercebidos, obterem informagdes ou facilitarem as suas atividades. Ao abrigo
das atuais normas da UE em matéria de luta contra a corrupgdo, os Estados-Membros sao
obrigados a criminalizar a corrupcdo ativa e passiva dos funcionarios publicos, estabelecer
sangOes adequadas e assegurar que 0s empresarios que corrompem funcionarios sejam
responsabilizados penalmente. No entanto, estes instrumentos ndo abrangem determinadas
infragdes relacionadas com a corrupgdo, como o trafico de influéncia, o abuso de poder, o
enriquecimento ilicito, a apropriacao indevida ou outras formas de desvio de bens por um
funcionario publico. Mais recentemente, a Unido introduziu uma nova legislagdo que protege
os denunciantes e exige a criacdo de canais seguros para a denuncia de praticas corruptas. O
relatorio anual sobre o Estado de direito analisa a situacdo dos Estados-Membros também em
relacdo as politicas de luta contra a corrupgao.

A fim de intensificar os esfor¢os a nivel da UE, a Comissao avaliara as normas da UE em
vigor em matéria de luta contra a corrupc¢io®’, que foram adotadas h4 vinte anos, para
determinar se estdo atualizadas em relagdo a evolucao das praticas criminosas e para assegurar
que abrangem todas as infragdes relacionadas com a corrupgao.

As varias formas de corrupg¢ao ligadas a criminalidade organizada num contexto transnacional
justificam igualmente a necessidade de melhorar a partilha de conhecimentos especializados,
de boas praticas, de dados e de informagdes entre os Estados-Membros e com a sociedade
civil. A fim de apoiar eficazmente as investigacdes criminais através do intercambio de dados,
¢ crucial ter uma visdo global e uma boa compreensdo dos riscos e das ameagas causados pela
corrupcao antes de estes se traduzirem em crimes relacionados com a corrupgao.

A pandemia de COVID-19 acrescentou toda uma nova série de riscos graves de corrupg¢do: a
mobilizagdo de recursos em grande escala para dar resposta a crise sanitaria e econdomica
criou indiretamente novas oportunidades para a corrupgio. E necessario reforgar a capacidade
das autoridades nacionais para lutar contra os casos de corrupgdo altamente complexos
relacionados com a criminalidade organizada, em particular criando estruturas especializadas
no dominio da luta contra a corrup¢do. E importante que os Estados-Membros continuem a
utilizar o financiamento disponivel e os instrumentos de apoio técnico disponibilizados pela
Comissao a fim de reforcar a sua abordagem estrutural e estratégica, os seus instrumentos
regulamentares e operacionais € a sua capacidade no dominio da luta contra a corrupcao.
Além disso, dado o papel crucial que os meios de comunicagdo social desempenham na

7 Decisdo-Quadro 2003/568/JAI do Conselho, de 22 de julho de 2003, relativa ao combate a corrupgio no setor
privado e Convengdo de 1997 relativa a luta contra a corrupgdo em que estejam implicados funcionarios das
Comunidades Europeias ou dos Estados-Membros da Unido Europeia, JO L 192 de 31.7.2003.
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revelacdo de casos de corrupcdo, ¢ extremamente importante garantir a seguranga dos
jornalistas de investigacdo em toda a Unido, incluindo contra a litigancia de ma-fé. Tal como
anunciado no Plano de Agdo para a Democracia Europeia, em 2021 a Comissdao publicara
uma recomendagdo sobre a seguranga dos jornalistas e apresentard uma iniciativa para
combater a litigdncia de ma-fé contra os jornalistas e os defensores de direitos.

A UE ¢ parte na Convenc¢ao das Nacdes Unidas contra a Corrupc¢ao desde 2008, pelo que a
sua aplicacdo deste instrumento serd objeto de exame em conformidade com as disposi¢des
nela previstas. A UE e os Estados-Membros estdo a trabalhar, no dmbito do Grupo de Estados
contra a Corrup¢ao (GRECO) do Conselho da Europa e do G20, para continuarem a fazer
progressos na prevencgdo e na luta contra a corrupgao. A sessao extraordinaria da Assembleia
Geral das Nag¢des Unidas, prevista para junho de 2021, representara uma grande oportunidade
para progredir na luta contra a corrupg¢ao a nivel mundial.

Os Estados-Membros sdo igualmente obrigados a criminalizar e a exercer a a¢do penal
relativamente aos atos de corrup¢do cometidos por cidaddos e empresas da UE em paises
parceiros, em consonancia com as obrigacdes que lhes incumbem por forca da Convencio da
OCDE sobre a Luta contra a Corrupcio de Agentes Publicos Estrangeiros nas
Transacées Comerciais Internacionais. O exercicio da acdo penal e o julgamento coerentes
dos atos de corrupgdo cometidos no estrangeiro desempenhardo um papel importante na luta
contra a corrupgao a nivel mundial.

3.3. Lutar contra a infiltracdo na economia e na sociedade

Os grupos criminosos investem parte dos seus consideraveis lucros em empresas legais de
setores tdo variados como o imobiliario e a construcdo, os transportes ou a hotelaria e
restauracio®. Ao controlarem empresas nesses setores, as organizagdes criminosas
conseguem proceder ao branqueamento dos bens ilegais e maximizar os seus lucros. A
infiltracdo da criminalidade organizada prejudica a economia licita e distorce as regras do
mercado. Devido a situacdo econdmica gerada pela pandemia de COVID-19, existe um risco
acrescido de a criminalidade organizada se apoderar de empresas enfraquecidas e se infiltrar
em setores de atividade inteiros. J&4 ha elementos que comprovam a existéncia de tentativas
criminosas de defraudar os varios mecanismos financeiros criados para apoiar a recuperagdo
econémica®. A fim de enfrentar esta ameaca e identificar os pontos-chave que necessitam de
intervencdo e sensibilizacdo, os Estados-Membros e a Europol devem criar um quadro de
informacdes sobre o alcance e o nivel dos investimentos criminosos, os métodos de infiltragdo
€ 0s setores em risco.

% Estudo intitulado «Mapping the risk of serious and organised crime infiltration in legitimate businesses»
(Levantamento do risco de infiltragdo da criminalidade grave e organizada nas empresas legitimas),
margo de 2021, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Buropol, Relatorio de 2021 sobre a avaliagdo da ameaga da criminalidade grave e organizada na Unido
Europeia (SOCTA UE), 12 de abril de 2021, https://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-assessment.
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Seria possivel extrair ensinamentos do intercimbio de boas praticas promovido através da
Rede Europeia para a abordagem administrativa’®, um método através do qual as
autoridades locais, em colaboracdo com as autoridades responséveis pela aplicagdo da lei e a
sociedade civil, utilizam instrumentos administrativos, como procedimentos de obtengdo de
licengas, concursos e subsidios, para prevenir a infiltragdo da criminalidade organizada em
empresas legais e infraestruturas administrativas. Devem ser atribuidas competéncias as
autoridades locais, no pleno respeito dos direitos fundamentais, para criar obstaculos que
protejam o tecido econdémico da criminalidade organizada.

A dimensao local ¢ igualmente fundamental para reduzir o espago para os grupos criminosos
engrossarem as suas fileiras. Os individuos criados num ambiente de criminalidade
organizada e em zonas socioecondmicas desfavorecidas sdo mais vulneraveis ao recrutamento
para atividades criminosas. Comegando por cometer pequenos delitos ou por desempenhar
papéis menores na organizacao, estes individuos poderdo tornar-se membros e lideres de
organizagdes criminosas no futuro. Algumas acdes especificas em certos bairros e
comunidades tém-se revelado bem-sucedidas na oferta de alternativas que impedem os jovens
de se dedicarem a uma vida de violéncia e criminalidade. Além disso, as atividades de
prevengdo da criminalidade, como o policiamento de proximidade ou as campanhas de
sensibilizagdo em zonas particularmente afetadas por atividades criminosas, sdo essenciais
para aumentar a resiliéncia da sociedade contra as atividades dos grupos de criminalidade
organizada. A Comissdo reforgara o intercambio de conhecimentos e de boas praticas em
matéria de prevencdo da criminalidade através da Rede Europeia de Prevencao da
Criminalidade.

Principais acgoes:
A Comissio:

J propora a revisdo da Diretiva sobre o congelamento e a perda dos instrumentos e
produtos do crime na Unido Europeia e da Decisdo do Conselho relativa aos
gabinetes de recuperacio de bens (2022),

o avaliard as normas da UE em vigor em matéria de luta contra a corrupcio (2022),

. promovera a cooperacio ¢ o intercdmbio de informagdes sobre a ligacdo entre a
corrupc¢iio e a criminalidade organizada, nomeadamente através da Europol.

Insta-se os Estados-Membros a:

o realizar investigacdes financeiras de forma sistematica no quadro das investigacdes
sobre a criminalidade organizada e, sempre que o ambiente financeiro indicar a
presenca de bens de origem criminosa, realizar, de forma sistematica, investigacoes

70 A abordagem administrativa da criminalidade grave e organizada complementa as atividades tradicionais de
aplicagdo da lei. Proporciona instrumentos adicionais para prevenir e combater a utilizagdo abusiva da
infraestrutura juridica através da cooperagdo entre servigos, partilhando informagdes e adotando medidas no
sentido de criar obstaculos a infiltragdo.
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sobre a recuperacao de bens,

. transpor rapidamente a diretiva que visa facilitar o acesso a informacgoes
financeiras, até ao prazo previsto de agosto de 2021,

. proceder ao intercambio de informacgdes estratégicas com os setores em risco de
serem infiltrados por grupos de criminalidade organizada (parcerias publico-privadas),

° melhorar a especializaciao dos servigos responsaveis pela aplicagdo da lei e reforgar os
organismos responsaveis pelas investigagdes, acdes penais € processos judiciais de
casos de corrupg¢ao de alto nivel.

Insta-se os Estados-Membros e a Europol a:

o melhorar o quadro de informacées sobre a ameaca de infiltracido na economia legal,
avaliando os riscos e os métodos utilizados pelos grupos de criminalidade organizada.

4. Preparar as autoridades policiais e o sistema judiciario para a era digital
4.1. Acesso a pistas e elementos de prova digitais

A procura de pistas e de elementos de prova, incluindo o acesso licito a dados de
comunicagdes, constitui a pedra angular das investigagdes policiais e das acdes penais,
permitindo levar os criminosos a julgamento. Uma vez que as nossas vidas e atividades se
desenrolam, mais do que nunca, em linha, as pegadas do crime também s3o digitais. A
criminalidade organizada ¢ planeada, praticada e ocultada em linha, onde sdo comercializadas
substancias e produtos ilegais e se procuram formas engenhosas de proceder ao
branqueamento dos lucros sem os obstaculos das fronteiras fisicas. A dimensdo do problema ¢
amplificada pela rapida evolugdo das tecnologias. A passagem de algumas pistas e elementos
de prova de um espago fisico para um espago em linha acarreta uma série de desafios,
incluindo a velocidade a que os dados podem ser transferidos entre jurisdigdes ou a
capacidade de se esconderem por detrds da cifragem. Além disso, alguns instrumentos de
recolha de elementos de prova e medidas concebidas para os elementos de prova
materiais ainda no estiio totalmente adaptados ao mundo digital’'. Tal pode dificultar ou
atrasar as investigacdes criminais e as acdes penais, uma vez que os dados ndo estdo
disponiveis ou acessiveis em tempo util.

Geralmente, as investigacdes sobre a criminalidade organizada exigem o acesso a dados de
comunicagdes eletronicas para estabelecer uma ligagcdo entre o crime, o autor e as suas
vitimas, bem como para localizar as redes criminosas. Dada a dimensao e a estrutura de uma
rede de criminalidade organizada, estas comunicag¢des sdo dificeis de detetar pelas autoridades
responsaveis pela aplicagdo da lei se estas ndo tiverem acesso retrospetivo aos metadados das
comunicacdes. A auséncia de tais dados torna particularmente dificil a identificacdo dos
intervenientes centrais que exercem uma influéncia determinante na sombra. Por conseguinte,
muitas vezes a identificacao e a detengdo apenas afetam as posi¢des mais baixas destas redes,

"Thttps://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence en#internaleurulesproposaloneevidence.
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ou seja, aqueles que se encontravam no local do crime, e ndo os intervenientes principais’>.
Além disso, os grupos de criminalidade organizada utilizam tecnologia moderna para
organizar a entrega de droga seguinte, partilhar alvos promissores para o assalto seguinte,
acordar o ponto de encontro para cometer um assalto a mao armada ou, no caso de grupos de
cibercriminalidade organizada, langar ataques de programas maliciosos contra servigos
bancérios em linha.

Para assegurar o acesso aos elementos de prova e as pistas de investigacdo digitais, 0s
Estados-Membros criaram quadros de conservac¢io de dados. Tendo em conta o principio da
confidencialidade das comunicagdes eletronicas, os prestadores de servicos de comunicagdes
poderdo ter apagado os metadados quando as autoridades responsaveis pela aplicacao da lei
solicitarem acesso aos mesmos. Nesses casos, poderdo perder-se elementos de prova
importantes, a menos que os prestadores de servigos de comunicagdes sejam obrigados por lei
a armazenar os metadados das comunicag¢des durante um periodo razoavelmente mais longo
ao abrigo de um quadro legislativo que regule a conservacao de dados. Corre-se assim o risco
de criar obsticulos as investigacdes sobre crimes ou a identificagdo das vitimas. Os
metadados das comunicagdes revestem particular importancia, por exemplo, na investigacao e
na repressao da cibercriminalidade, constituem frequentemente o principal meio de detegao
do crime e sdo elementos de prova essenciais. Podem igualmente constituir um meio
importante para corroborar (ou refutar) outros tipos de elementos de prova relacionados com
os factos de um processo. Além disso, a complexidade das atividades da criminalidade
organizada, como o trafico ilegal de droga ou de seres humanos ou o branqueamento de
capitais, € o tempo necessario para investigar esse tipo de criminalidade, j& que os suspeitos
vao surgindo no decurso da investigagdo, sublinham a importancia da conservagao dos dados.

Simultaneamente, as medidas de conservacdo de dados suscitam questdes importantes em
relacdo a sua ingeréncia nos direitos fundamentais, incluindo o direito a privacidade e a
prote¢io dos dados pessoais. Nos seus recentes acordios sobre a conservagio de dados’”, o
Tribunal de Justica da Unido Europeia confirmou a sua jurisprudéncia anterior, segundo a
qual os dados das comunicagdes eletronicas sdo confidenciais e, em principio, os dados de
trafego e de localizagdo ndo podem ser conservados de forma generalizada e indiferenciada. O
ambito de aplicagdo das medidas de conservacdo de dados s6 pode ser justificado em relagdo
a sua ingeréncia nos direitos fundamentais quando as medidas forem necessarias e
proporcionadas em relagdo ao objetivo perseguido. O Tribunal estabeleceu excegdes
delimitadas a esta regra relativas a seguranca nacional, a defesa e a seguranga publica ou a
prevencdo, investigagio, detecdo e repressio de crimes’. A Comissdo analisard e delineara

72

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRISTEN.
html.

73 Acorddos no processo C-623/17, Privacy International, e nos processos apensos C-511/18, C-512/18 e C-
520/18, La Quadrature du Net e outros, de 6 de outubro de 2020, e no processo C-746/18, H.K./Prokuratuur, de
2 de margo de 2021.

7% O Tribunal permitiu nomeadamente a conservagdo generalizada e indiferenciada da identidade civil dos
utilizadores com o objetivo de combater todos os crimes, e a conservagdo generalizada e indiferenciada dos
enderegos IP atribuidos a fonte de uma ligagdo a Internet com o objetivo de combater os crimes graves. O
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possiveis solugdes, em consonancia com os acérdaos do Tribunal, que satisfacam as
necessidades das autoridades responsaveis pela aplicagdo da lei e do sistema judiciario de uma
forma que seja operacionalmente util, tecnicamente possivel e juridicamente so6lida, o que
inclui respeitar plenamente os direitos fundamentais. Antes do final de junho de 2021,
consultara os Estados-Membros com vista a definir a via a seguir.

Uma resposta policial eficaz exige igualmente o acesso, em tempo util, aos elementos de
prova digitais que estejam na posse de prestadores numa jurisdicdo diferente. Em 2018, a
Comissdo propds o pacote legislativo em matéria de provas eletrénicas para facilitar o
acesso transnacional a elementos de prova eletronicos com base nas ordens europeias de
entrega e de conservagdo de provas. Atualmente, o Parlamento Europeu e o Conselho estao a
participar em debates interinstitucionais, apoiados pela Comissdo, para encontrar a base de
entendimento comum necessaria para a rapida adogdo destas propostas. Além disso, no
ambito dos esforcos envidados para acelerar a digitalizacdo das autoridades responsaveis pela
aplicagdo da lei e do sistema judiciario”, todos os Estados-Membros devem participar no
sistema de intercambio digital de provas eletronicas (¢éEDES). Paralelamente, sdo necessarios
progressos rapidos nas negociagdes internacionais multilaterais e bilaterais para facilitar a
cooperacdo com parceiros internacionais e estabelecer regras compativeis a nivel

internacional para o acesso transnacional a provas eletronicas’®.

Tendo em conta a escala crescente dos ataques, a recolha de elementos de prova eletrénicos o
mais rapidamente possivel e antes da reparagdo continua a ser essencial para o éxito das
investigacdes, o que contribui para um efeito dissuasivo. Para este fim, as autoridades
responsaveis pela aplicacdo da lei e a comunidade da ciberseguranca devem cooperar
estreitamente a fim de assegurar uma resposta coletiva e global. Além disso, as investigagdes
exigem um acesso rapido e fiavel aos dados WHOIS, nomeadamente para ajudar a identificar
grupos de criminalidade organizada que abusam regularmente do sistema de nomes de
dominio (DNS) e de outros protocolos Internet nos seus ciberataques ou para cometer outros
crimes, como burlas ou a difusao de produtos e servigos ilegais.

A cifragem ¢ essencial para o mundo digital, tornando seguros os sistemas e as transagdes
digitais e protegendo também uma série de direitos fundamentais, incluindo a liberdade de
expressdo, a privacidade e a protecio de dados’”’. No entanto, se utilizada para fins
criminosos, permite camuflar a identidade dos criminosos e esconder o conteudo das suas
comunicagdes. A Comissdao propds, no seu 11.°relatorio mensal sobre os progressos

raciocinio do Tribunal de Justica baseia-se na Carta dos Direitos Fundamentais e na analise da necessidade e da
proporcionalidade da ingeréncia nesses direitos.

>Comunica¢do da Comissdo intitulada «Digitalizagdo da justica na Unido Europeia: Uma panodplia de
oportunidades», COM(2020) 710 final de 2.12.2020.

76 Em especial, o segundo protocolo adicional & Convengio de Budapeste sobre a Cibercriminalidade do
Conselho da Europa e um acordo entre a UE e os Estados Unidos sobre o acesso transnacional a provas
eletronicas.

""Comunicagdo da Comissdo sobre a Estratégia da UE para a Unido da Seguranga, COM(2020) 605 final de
24.7.2020; Comunicagdo da Comissdo intitulada «Primeiro relatorio intercalar sobre a Estratégia da UE para a
Unido da Segurancay», COM(2020) 797 final de 9.12.2020.
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alcangados rumo a uma Unifio da Seguranc¢a genuina e eficaz’®, um conjunto de seis medidas
concretas para ajudar as autoridades policiais e judiciarias quando sdo confrontadas com a
cifragem dos dados armazenados em dispositivos (como telefones ou unidades de discos
rigidos) nas investigacdes criminais, sem proibir, limitar ou enfraquecer a cifragem. No
quadro destas medidas, a nova plataforma de decifragem da Europol lancada pela Comissdo
em dezembro de 2020 contribuird para enfrentar estes desafios. Foram desenvolvidos
modulos de formacdo e cursos-piloto ministrados pelo Grupo Europeu de Formagao e
Educagao em Cibercrime (ECTEG) e financiados através do Fundo para a Seguranga Interna -
Policia. Estes cursos fardo parte da oferta de formagao habitual da Academia Europeia de
Policia (CEPOL).

Para além dos dispositivos convencionais, o nicho de mercado dos dispositivos de
comunicacao cifrados, que também sao adquiridos e utilizados pelos grupos de criminalidade
organizada, esta a crescer. Conforme demonstrado pelas recentes operacgdes relativas as redes
Encrochat e Sky ECC, as autoridades da UE responsaveis pela aplicacdo da lei precisam de
desenvolver continuamente a sua capacidade para tratar informagdes cifradas no contexto das
investigagdes criminais, em consonancia com o direito aplicavel.

Em dezembro de 2020, o Conselho adotou uma resolu¢do’ que apela a um debate ativo com
o setor tecnoldgico e a elaboragdo de um quadro regulamentar adequado que permita as
autoridades nacionais desempenhar eficazmente as suas fungdes operacionais, preservando
simultaneamente a privacidade, os direitos fundamentais e a seguranca das comunicagoes.
Além disso, o Conselho solicitou a melhoria da coordenagdao dos esfor¢cos dos Estados-
Membros e das institui¢des e organismos da Unido Europeia. Conforme ja anunciado na
Agenda em matéria de Luta contra o Terrorismo®’, a Comissdo esté a trabalhar para identificar
solucdes técnicas, operacionais e juridicas que assegurem o acesso licito as informacgdes
cifradas, mantendo simultaneamente a eficacia da cifragem na protecao da privacidade e da
seguranca das comunicagdes.

Em 2020, a Comissdo, juntamente com o setor, peritos em criptografia, membros de
organizacoes da sociedade civil e autoridades competentes, conduziu um processo de consulta
dos peritos para identificar as solucdes técnicas suscetiveis de ajudar as empresas a detetar
especificamente o abuso sexual de criangas nas comunicagdes eletronicas cifradas de ponta a
ponta. A Comissdo apoiara a investiga¢do para identificar as solugdes técnicas mais vidveis
que poderiam ser reforcadas e aplicadas de forma viavel e legal pelas empresas.

Em termos mais gerais, a Comissdo orientard o processo para analisar, com as partes
interessadas pertinentes, as capacidades e as abordagens existentes para permitir o acesso
licito e direcionado a informacdes cifradas no contexto das investigagcdes criminais e das

8 Décimo primeiro relatorio mensal sobre os progressos alcangados rumo a uma Unifio da Seguranga genuina e
eficaz, COM(2017) 608 final de 18.10.2017.

7 Resolugdo do Conselho sobre encriptagio — Seguranga através da encriptagdo e seguranga apesar da
encriptacdo, 13084/1/20 REV 1, 24.11.2020.

8 Comunicagdo da Comissdo intitulada «Uma Agenda da UE em matéria de Luta contra o Terrorismo:
Antecipar, Prevenir, Proteger, Responder, COM(2020) 795 final de 9.12.2020.
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acoes penais. Estas abordagens ndo devem provocar um enfraquecimento geral da cifragem
ou dar origem a uma vigilancia indiscriminada. Esta analise ndo se centrard apenas na
eliminagdo dos atuais obstaculos, mas antecipara também a provavel evolugdo das tecnologias
de cifragem e decifragem e a cooperagdo necessaria com o meio académico e o setor privado
para o efeito. Além disso, a Comissdo estd a intensificar os seus esfor¢os no dominio da
normalizagdo para manter as capacidades de intercecao legal no contexto da tecnologia 5G e
noutros contextos. Na sequéncia deste processo, a Comissao sugerira, em 2022, um caminho
a seguir para abordar a questdo do acesso licito e direcionado as informagdes cifradas no
contexto das investigagdes criminais e das agdes penais, com base num levantamento
exaustivo da forma como os Estados-Membros tratam a cifragem, juntamente com um
processo que envolve multiplas partes interessadas para examinar e avaliar as opgdes
concretas (juridicas, éticas e técnicas).

4.2. Instrumentos e tecnologias eficazes

Frequentemente, as autoridades responsaveis pela aplicagao da lei ndo dispdoem dos meios
necessarios para adquirir os instrumentos adequados necessarios para realizar investigagdes
digitais. Atualmente, mais de 80 % dos crimes t€ém uma componente digital; mesmo quando
os crimes sdo cometidos fora de linha, quase todos os agentes das autoridades responsaveis
pela aplicagdo da lei e procuradores precisam de possuir conhecimentos basicos sobre a forma
de investigar crimes em linha®'. Para detetar e reprimir a criminalidade organizada, os
investigadores precisam de detetar atividades suspeitas em linha, seguir transacdes criminosas
em moeda virtual, compreender o que encontraram (os dados podem ser cifrados ou tém de
ser contextualizados tendo em conta outros dados), conservar os dados e utilizd-los como
elementos de prova eletrénicos em tribunal.

Urge aumentar as capacidades e as competéncias dos servigos policiais e jusicidrios nao
especializados®. Além disso, faltam conhecimentos especializados em dominios especificos
dasinvestigagdes digitais, como a criminalistica da Internet das coisas®’. As autoridades
responsaveis pela aplicacao da lei e o sistema judiciario devem acompanhar as tecnologias em
rapido desenvolvimento utilizadas pelos criminosos e as suas atividades transfronteiras. Tal
exige uma coordenacdo no desenvolvimento de instrumentos e formacdes, entre Estados-
Membros e entre setores, em dominios como a criminalistica digital, as informag¢des de fontes
abertas, as criptomoedas e as investigacdes na Internet obscura, com o objetivo, por exemplo,
de obter acesso a foruns onde se vendem bens e servigos ilegais e, sempre que possivel,
desmantela-los. Além disso, as autoridades nacionais nem sempre conseguem recorrer a
solucdes técnicas de fonte aberta devido ao desconhecimento das solu¢des que foram

81 Documento de trabalho dos servigos da Comissdo — Avaliagdo de impacto que acompanha a proposta de
regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega ou de conservagao de
provas eletronicas em matéria penal e a proposta de diretiva do Parlamento Europeu e do Conselho que
estabelece normas harmonizadas aplicaveis a designagdo de representantes legais para efeitos de recolha de
provas em processo penal, SWD(2018) 118 final de 17.4.2018.

82 Ver a Comunicagdo da Comissdo intitulada «Garantir a justica na UE — Estratégia de formagio judiciaria
europeia para 2021-2024», COM(2020) 713 final de 2.12.2020, que sublinha a necessidade de permitir aos
profissionais enfrentar novos desafios.

8 Analise forense de dispositivos conectados e dados relativos a sistemas de IdC (Internet das coisas).
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desenvolvidas e estdo disponiveis, as diferencas em termos de requisitos e niveis de
conhecimentos especializados, bem como a falta de apoio para o seu desenvolvimento e
manuten¢do. Simultaneamente, a falta de coordenag@o entre as varias autoridades e Estados-
Membros acarreta riscos de duplicagdo de iniciativas. Os mecanismos existentes na UE
(EMPACT, agéncias da UE como a Europol, a CEPOL e a Eurojust, redes de profissionais,
programas de financiamento como o Fundo para a Segurancga Interna) podem desempenhar
um papel fundamental para promover uma abordagem mais eficaz das investigacdes em linha,
gragas a agOes coordenadas e bem orientadas para o desenvolvimento de capacidades e
competéncias.

As necessidades dos investigadores em linha tém de ser identificadas de forma fiavel. A
Europol, em conformidade com o seu mandato, ¢ o polo europeu de inovagdo para a
seguranga interna®® devem coordenar uma andlise abrangente das lacunas e das
necessidades tecnolégicas no dominio da investigacdo digital, bem como uma analise
prospetiva, que sdo fundamentais para orientar os programas no dominio da investigagdo, da
inovac¢ao e do desenvolvimento e os instrumentos politicos que contribuem para o reforgo das
capacidades. E importante que as entidades e redes® pertinentes apoiem este trabalho. Neste
contexto, a Europol e o polo europeu de inovagdo para a seguranca interna devem estabelecer
prioridades no dominio da investigagdo e do desenvolvimento, que serdo validadas pelos
Estados-Membros®®. Para proporcionar uma visdo clara dos mecanismos praticos existentes e
dos recursos disponiveis para apoiar a capacidade das autoridades responsaveis pela aplicagao
da lei no dominio das investigagdes digitais, e para clarificar as fungdes e as responsabilidades
das entidades envolvidas, a Comissdo consultard os Estados-Membros e outras partes
interessadas até ao final de 2021 e realizara o seguimento, conforme necessario.

A investigacio e a inovacio sdo necessarias, tanto para as tecnologias de investigacdo como
para combater a criminalidade facilitada pela tecnologia. O Programa de Investigacdo e
Inovacao da UE, Horizonte 2020, financiou o desenvolvimento de solug¢des tecnologicas
inovadoras para aumentar a capacidade das autoridades nacionais para lutar contra a
criminalidade organizada. Este trabalho serd reforcado com o novo programa Horizonte
Europa, que financiara projetos de investigacdo para melhorar o quadro de informagdes sobre
a criminalidade organizada, desenvolver instrumentos e programas de formagao e reforgar a
cooperagao entre servigos.

A Comissao facilitard o acesso aos conjuntos de dados de alta qualidade necessarios para
desenvolver instrumentos de investigacdo, incluindo os sistemas de inteligéncia artificial,
que satisfacam as necessidades das autoridades responsaveis pela aplicagdo da lei no quadro

8 0O polo europeu de inovagdo para a seguranca interna é uma rede de colaboragdo destinada a apoiar os
laboratoérios de inovagdo das agéncias da UE, dos Estados-Membros, do Centro Comum de Investigagdo da
Comissao Europeia e de outras entidades envolvidas no fornecimento de produtos de ponta inovadores.

8 Rede Europeia de Institutos de Policia Cientifica (ENFSI), Rede Europeia de Servigos de Tecnologia das
Autoridades de Aplicagdo da Lei (ENLETS), i-LEAD, ILEAnet.

8 O Conselho de Compensagdo da Europol e o EUCTF (o grupo de trabalho da UE sobre cibercriminalidade,
que retne os responsaveis das unidades de cibercriminalidade das autoridades responsaveis pela aplicagdo da lei
da UE) seriam os formatos escolhidos para consultar os Estados-Membros.
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das investigacdes criminais, nomeadamente para a analise de grandes quantidades de dados ou
para investigagdes na Internet obscura. Para o efeito, a Comissdo apoiard, no ambito do
Programa Europa Digital, a criacdo de um espago europeu de dados de seguranga®’ que sera
fundamental para desenvolver, formar e avaliar os instrumentos destinados as autoridades
responsaveis pela aplicacdo da lei e contribuird para a Estratégia Europeia para os Dados, no
pleno respeito dos direitos fundamentais. Além disso, a Comissdo apoiara os Estados-
Membros em relagdo aos projetos-piloto sobre solugdes de inteligéncia artificial®® que
ajudardo a promover a aceitacdo da inovagdo pela comunidade de autoridades responsaveis
pela aplicacao da lei. As autoridades responsaveis pela aplicagdo da lei, a industria € o meio
académico devem cooperar no quadro de uma rede apoiada por financiamento da UE para
desenvolver instrumentos e solucdes a nivel da UE que satisfacam as necessidades das
autoridades responsaveis pela aplicacdo da lei da UE®, apoiando assim o trabalho da
Europol na prestacdo de servigos e de solugdes técnicas as autoridades responsaveis pela
aplicacdo da lei da UE. Essa rede deve assegurar a sustentabilidade dos projetos do Horizonte
Europa e do Fundo para a Seguranca Interna e apoiar a Europol nesse esforgo.

A rede deve apresentar gratuitamente os seus resultados as autoridades responsaveis pela
aplicacdo da lei através da Europol e melhorar continuamente as solugdes existentes. Para o
efeito, a Europol dever tornar-se o «balcdo unico» para a disponibilizacdo de acesso a
instrumentos e servigos, como a andlise de programas maliciosos, as autoridades nacionais
responsaveis pela aplicagdo da lei.

4.3. Melhorar o acesso as competéncias, aos conhecimentos e as competéncias
operacionais

Embora a investigacao e a andlise dos elementos de prova digitais esteja no cerne da maioria
das investigagdes, o nivel das competéncias necessarias no dominio do processo penal, das
taticas e técnicas de investigacao digital ou da criminalistica digital ainda ndo esta disponivel
em alguns Estados-Membros e precisa de ser alargado e aprofundado na maioria deles. Além
disso, 0 acesso a competéncias operacionais especializadas de ponta em dominios especificos,
como a criminalistica da Internet das coisas, continua a constituir um problema para varios
Estados-Membros.

87 O programa de trabalho do Programa Europa Digital para 2021-2022 prevé uma agio destinada a estabelecer o
quadro de uma arquitetura de dados federada para a inovagao em matéria de seguranga, financiando a criagdo das
componentes nacionais de um Espaco Europeu de Dados de Segurancga para a Inovagdo. Tal possibilitaria a
inovacdo e o desenvolvimento através da criagdo de um ecossistema a escala da UE para partilhar, desenvolver,
testar, formar e validar os algoritmos para as ferramentas de IA para efeitos de aplicacdo da lei e de seguranga,
com base em varios tipos diferentes de conjuntos de dados, incluindo conjuntos de dados pseudo-operacionais e
anonimizados, em consonancia com a Estratégia europeia para os dados [Comunicagdo da Comissao sobre Uma
estratégia europeia para os dados, COM(2020) 66 final de 19.2.2020]. No primeiro trimestre de 2022 sera
langado um convite a apresentacdo de propostas para a participacdo de, pelo menos, seis servigos responsaveis
pela aplicagdo da lei e duas empresas no valor de 5-10 milhdes de EUR, sob a forma de uma subvencao que
exige um cofinanciamento de 50 %.

8 Em consonéncia com a iniciativa sobre inteligéncia artificial apresentada pela Comissdo no Livro Branco
sobre a inteligéncia artificial, COM(2020) 65 final de 19.2.2020.

% Para o efeito, a Comissdo Europeia financia, por exemplo, a Associagdo Europeia de Desenvolvimento de
Tecnologias de Luta contra a Cibercriminalidade (https://www.eactda.eu/) no ambito do programa de trabalho
anual de 2020 do Fundo para a Seguranga Interna - Policia.
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O desenvolvimento da formagao deve basear-se numa definigao das competéncias necessarias
para realizar investigagdes digitais e dos perfis profissionais associados (por exemplo, analista
de dados, investigador em linha ou perito em criminalistica digital). Para o efeito, a Europol e
a CEPOL devem colaborar com os Estados-Membros® para definir e atualizar periodicamente
um «quadro das competéncias em matéria de formacio». Neste contexto, a Comissdo deve
apoiar o desenvolvimento de materiais de formacao, através do Grupo Europeu de Formagao
e Educagao em Cibercrime (ECTEG), e apoiar a oferta de agdes de formagao a nivel nacional
através dos instrumentos disponiveis®!.

A CEPOL e a Rede Europeia de Formacao Judiciaria (REFJ) devem avaliar regularmente as
necessidades de formacgdo e nesta base estabelecer prioridades em matéria de oferta de
formagdo, igualmente com vista a continuar a desenvolver as competéncias digitais gerais das
autoridades policiais e judiciarias. Com base no quadro de competéncias de formagdo, a
CEPOL deve igualmente trabalhar em estreita colaboragio com os profissionais’ e com os
Estados-Membros para criar regimes de certificacio/acreditacio para peritos em
investigacio digital. Tais regimes (1) aumentariam o niimero de peritos capazes de ministrar
formacdo em dominios especificos; (2) facilitariam a cooperacao transfronteiras, uma vez que
a certificagdo/acreditacdo daria garantias relativamente a recolha e ao tratamento dos
elementos de prova, assegurando a sua admissibilidade em tribunal também noutras
jurisdi¢des; e (3) facilitariam a identificagdo de investigadores especializados.

As investigagdes digitais podem exigir conhecimentos especializados que escasseiam na UE,
nomeadamente no que se refere a criptomoedas, programas informéticos de sequestro®® ou
investigacdes na Internet obscura. Os Estados-Membros devem identificar os peritos que
desenvolveram competéncias de ponta nestes dominios para se apoiarem mutuamente nas
operagdes em que tais conhecimentos especializados sejam necessarios. A Comissdo ajudard a
Europol a criar mecanismos para assegurar que as autoridades e os peritos dos Estados-
Membros recebem incentivos adequados para fazer parte de um grupo de peritos.

Principais acoes:
A Comissio:

. analisard e delineard possiveis solucdes sobre a conservacio de dados para as
autoridades policiais e judicidrias e consultara os Estados-Membros sobre as mesmas
até ao final de junho de 2021,

° propora uma via a seguir para abordar a questdo do acesso licito e direcionado por

% No quadro do Grupo de Trabalho da Unido Europeia sobre Cibercriminalidade (EUCTF), criado em 2010 e
constituido pelos chefes das unidades de cibercriminalidade dos varios Estados-Membros, bem como por
representantes da Europol, da Comissao Europeia e da Eurojust. https://www.europol.europa.eu/about-
europol/european-cybercrime-centre-ec3/euctf

! Por exemplo, através do Fundo para a Seguranca Interna e do instrumento de assisténcia técnica.

92 0 Grupo Europeu de Formagdo e Educagdo em Cibercrime (ECTEG) ja desenvolveu um trabalho substancial
sobre o tema, no ambito do seu projeto mundial de certificagio em cibercriminalidade
(https://www.ecteg.eu/running/gcc/).

93 A Europol trabalhou com o setor para criar o projeto «No More Ransom» (https://www.nomoreransom.org/),
que presta aconselhamento em matéria de prevengao e fornece ferramentas de decifragem.
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parte das autoridades responsaveis pela aplicacao da lei a informagoes cifradas no
contexto de investigagdes criminais. Esta abordagem deve basear-se num
levantamento exaustivo da forma como os Estados-Membros tratam a cifragem e num
processo que envolve multiplas partes interessadas para estudar e avaliar as opgoes
licitas concretas,

o incentivard e facilitara a plena e rdpida participacdo dos Estados-Membros no
sistema de intercimbio digital de provas eletronicas (e-EDES),

° desenvolvera, através do seu Centro Comum de Investigagdo, um instrumento de
monitorizagdo para recolher informagdes sobre as atividades ilegais que se
desenvolvem na Internet obscura,

. apoiard o desenvolvimento de modulos e materiais de formacido ¢ apoiard a
formacdo ministrada pela CEPOL, pela REFJ e pelas instituicdes nacionais de
formacao.

Insta-se a Europol a:
. coordenar uma analise abrangente das lacunas e das necessidades tecnoldgicas no
dominio da investigacao digital,

. criar um repositorio de instrumentos que permram as autoridades responsaveis pela
aplicagdo da lei identificar e aceder as solugdes mais avangadas,

. criar e manter uma base de dados de peritos em investigacées e em criminalistica
em dominios especializados, como a Internet das Coisas ou as criptomoedas.

Insta-se a CEPOL a:

. criar regimes de certificacdo/acreditacio para os peritos em investigacao digital,

J proporcionar e atualizar regularmente um quadro de competéncias de formacio, em
conjunto com a Europol.

Insta-se o Parlamento Europeu e o Conselho a:

. adotar, com carater de urgéncia, as propostas relativas as provas eletronicas, a fim de
garantir as autoridades um acesso imediato e fidvel as provas eletrdonicas.

Conclusao

A presente estratégia estabelece as prioridades, as agdes e as metas a alcangar nos proximos
cinco anos para que a UE esteja em melhores condicdes de lutar contra a criminalidade
organizada. No entanto, o fendmeno da criminalidade esta em constante evolugdo, pelo que €
essencial identificar as novas tendéncias e reagir rapidamente aos novos desenvolvimentos. A
Unido e os seus Estados-Membros devem antecipar as agdes das organizagdes criminosas.

Por conseguinte, chegou o momento de intensificar a agdo coletiva da Unido contra a
criminalidade organizada, reforcando os instrumentos existentes para apoiar a cooperagao
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transfronteiras, incluindo a cooperagdo através das agéncias no dominio da justica e dos
assuntos internos, combatendo a criminalidade considerada altamente prioritaria e
desmantelando as estruturas em que se apoia, reprimindo os delitos financeiros e os seus
métodos corruptos para se infiltrarem na economia e combatendo a utilizagdo das novas
tecnologias por parte dos criminosos. A legislagdo s6 ¢ eficaz se a sua aplicacdo também o
for. Por esta razdo, ¢ importante que os Estados-Membros apliquem plena e corretamente os
instrumentos existentes da UE. A Comissao continuara a desempenhar o seu papel; apoiara e
proporcionara orientagdes continuas aos Estados-Membros e estara pronta para reagir
rapidamente se a legislagao da UE for violada.

As autoridades no terreno devem ser capazes de utilizar plenamente os instrumentos
existentes, a fim de desmantelar as atividades criminosas € o modelo de negdcio das
organizagdes criminosas. Para alcangar este objetivo, as medidas apresentadas na presente
estratégia devem ser acompanhadas de uma nova cultura em que as autoridades policiais e
judiciarias verifiquem sistematicamente as possiveis ligagdes transfronteiras e internacionais
durante as investigagdes de casos de criminalidade organizada. O intercambio de agentes dos
servigos responsaveis pela aplicacdo da lei, de procuradores e de juizes, nomeadamente com
paises terceiros, bem como as novas oportunidades de formacao, podem ajudar a concretizar
este objetivo.

A Comissdao estd empenhada em dar o seu contributo para esta nova dindmica contra a
criminalidade organizada e insta o Parlamento Europeu e o Conselho a participarem neste
esforco comum, que ¢ essencial para garantir a seguranga na UE, proteger a economia
europeia e salvaguardar o Estado de direito e os direitos fundamentais.
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