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Wprowadzenie

Przestgpczo$¢ zorganizowana, malo widoczna dla opinii publicznej ze wzgledu na
nieprzejrzysty charakter swojej dziatalnosci, stanowi istotne zagrozenie dla obywateli Unii,
przedsigbiorstw 1 instytucji panstwowych, atakze dla calej gospodarki. Jak podkreslono
W najnowszej ocenie zagrozenia powazng izorganizowang przestepczoscia w Unii
Europejskiej (SOCTA UE 2021)!, zorganizowane grupy przestepcze s3 obecne we
wszystkich panstwach cztonkowskich. Przestepczo$¢ zorganizowana charakteryzuje sie¢
pofaczonym siecig Srodowiskiem, w ktorym wspolpraca miedzy przestgpcami jest ptynna,
systematyczna i1 nastawiona na zysk. Zorganizowane grupy przest¢pcze wykorzystujg swoje
pokazne nielegalne zyski do infiltracji legalnego obrotu gospodarczego 1 instytucji
publicznych, w tym poprzez korupcje, co oslabia praworzadno$¢ i prawa podstawowe oraz
podwaza prawo obywateli do bezpieczenstwa, jak rowniez ich zaufanie do organow
publicznych. Dochody z dzialalno$ci przestgpczej na dziewieciu glownych rynkach
przestepczych w Unii Europejskiej w 2019 r. wyniosty 139 mld EUR?, co odpowiada 1 %
produktu krajowego brutto Unii. Jak podkres$lono w strategii w zakresie unii bezpieczenstwa®,
nalezy kontynuowa¢ i wzmacnia¢ dziatania podejmowane na szczeblu UE celem wsparcia
panstw czlonkowskich w zwalczaniu przestepczos$ci zorganizowane;.

Ztozono$¢ modelu biznesowego zorganizowanych grup  przestepczych  zostata
w szczegblnosci ujawniona w 2020 r. podczas wspdlnego postepowania przygotowawczego
prowadzonego przez organy francuskie i niderlandzkie przy wsparciu Europolu i Eurojustu,
majacego na celu zlikwidowanie EncroChat, szyfrowanej sieci telefonicznej powszechnie
wykorzystywanej przez siatki przestepcze. Sprawa EncroChat doprowadzita do tej pory do
ponad 1 800 aresztowan oraz do wszczgcia ponad 1 500 nowych postepowan
przygotowawczych. Ponadto pokazala, w jakim stopniu zorganizowane grupy przestepcze
dzialajg ponadnarodowo 1 w internecie na wszystkich rynkach przestgpczych w potaczonym
siecig Srodowisku, korzystajac z coraz bardzie; wyrafinowanych sposobow dzialania oraz
nowych technologii. W marcu 2021 r. kolejna wspolna operacja przeprowadzona po
zniszczeniu Sky ECC, zaszyfrowanej sieci, do ktorej przeniosto si¢ wielu bytych
uzytkownikéw EncroChat, doprowadzita do zapobiezenia ponad 70 powaznym incydentom,
przejecia ponad 28 ton farmaceutycznych sktadnikow czynnych oraz do zaaresztowania
ponad 80 podejrzanych zaangazowanych w przestgpczo$¢ zorganizowang 1 nielegalny obrot
srodkami odurzajacymi w Belgii i Niderlandach. Wszczgto ponad 400 nowych postgpowan

! Buropol, 2021 — Ocena zagrozenia powazng i zorganizowang przestepczo$cig w Unii Europejskiej (SOCTA
UE), 12 kwietnia 2021 r., https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment. SOCTA UE jest kompleksowa analiza zagrozenia
przestepczoscia zorganizowang okreslajgca obszary przestepczosci o wysokim priorytecie, sporzadzang co cztery
lata przez Europol na podstawie informacji przekazanych przez panstwa cztonkowskie.

2 Niedozwolone $rodki odurzajace, handel ludZzmi, przemyt migrantéw, naduzycia (wewnatrzwspdlnotowe
oszustwo typu ,znikajacy podmiot gospodarczy”, naruszenia praw wlasnosci intelektualnej, falszowanie
zywnosci), przestgpstwa przeciwko Srodowisku (nielegalny handel odpadami oraz dzika faung i florg),
nielegalna bron palna, nielegalny obrét wyrobami tytoniowymi, cyberprzestgpczos¢, zorganizowana
przestgpczos¢ przeciwko mieniu — badanie pt. ,,Mapping the risk of serious and organised crime infiltration in
legitimate businesses”, marzec 2021 r., DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

3 Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczenstwa, COM(2020) 605 final, 24.7.2020.



przygotowawczych przeciwko zorganizowanym grupom przestepczym stwarzajgcym
powazne zagrozenie.

W UE wzrasta liczba przypadkow stosowania przemocy przez przestepcoOw zaangazowanych
w przestepczos¢ zorganizowana, a takze wzrasta zagrozenie zwigzane z przemocg w wyniku
czestego uzywania broni palnej lub materiatéw wybuchowych w przestrzeniach publicznych?.
Zdolno$¢ zorganizowanych grup przestepczych do przystosowywania si¢ do zmian
w srodowisku, w ktorym dziataja, a takze do wykorzystywania tych zmian na swojg korzys¢
zostala potwierdzona podczas pandemii COVID-19. Grupy przestepcze wykorzystaly
pandemie do rozwinigcia dzialalnosci przestepczej w internecie’ oraz do popetniania oszustw,
w tym w zakresie podrabiania produktow medycznych. Utrzymujacy si¢ wysoki popyt na
szczepionki przeciwko COVID-19 stanowi atrakcyjny cel dziatan przestgpcow, ktorzy daza
do rozpoczecia produkcji i1 dostaw podrobionych szczepionek lub rozwinigcia systemow
oszustw wymierzonych w osoby fizyczne lub organy publiczne. Rzady panstw UE wykryly
jak dotad proby dokonania oszustw i sktadania fatszywych ofert przez oszustow usitujacych
sprzeda¢ ponad 1,1 mld dawek szczepionek na aczng kwote przekraczajacg 15,4 mld EUR®.
Z kolei kryzys gospodarczy wywotany pandemig potgguje zagrozenia ze strony
przestgpczosci zorganizowanej oraz ryzyko jej jeszcze wigkszego przenikania do
spoteczenstwa i gospodarki.

Zagrozenia transnarodowe 1zmieniajace si¢ sposoby dziatania zorganizowanych grup
przestgpczych w internecie i poza nim wymagaja skoordynowanej, bardziej ukierunkowanej
1 adekwatnej reakcji. Chociaz organy krajowe dzialajace w terenie sa na pierwszej linii
w zwalczaniu przestgpczosci zorganizowanej, dziatania na szczeblu Unii 1 globalne
partnerstwa maja zasadnicze znaczenie dla zapewnienia skutecznej wspotpracy oraz wymiany
informacji 1 wiedzy miedzy organami krajowymi przy wsparciu wspoOlnych ram prawa
karnego 1 skutecznych Srodkow finansowych. Ponadto przestgpczos¢ zorganizowana
unaocznia powigzania bezpieczenstwa zewngtrznego z wewngtrznym. Aby sprosta¢ temu
transgranicznemu wyzwaniu, konieczne jest zaangazowanie na szczeblu migdzynarodowym
w zwalczanie przestgpczosci zorganizowanej, w tym podjecie dalszych dzialan na rzecz
rozwoju partnerstw 1 wspolpracy z panstwami w bezposrednim sgsiedztwie i poza nim.

4 Europol 2021 — Sprawozdanie dotyczgce oceny zagrozenia powazng i zorganizowang przestepczosciag w UE
(SOCTA UE), 12 kwietnia 2021 r., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

5> W ramach miedzynarodowej operacji wspieranej przez Europol i Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) w okresie od marca do grudnia 2020 r. organy $cigania z 19 panstw czlonkowskich
i o$miu panstw trzecich skonfiskowaly prawie 33 min sfalszowanych wyroboéw medycznych, w tym maski
ochronne, testy i zestawy diagnostyczne, 8 ton surowcow i 70 000 litréw srodkéw do higieny sanitarne;.

® Na podstawie informacji zgtoszonych OLAF przez wiladze publiczne. Organy S$cigania wspolpracuja
z Europolem i OLAF-em, aby udaremnia¢ takie proby oszustw.



Zaréwno Parlament Europejski’, jak i Rada® zaznaczyly, Zze przestepczo$¢ zorganizowana
powoduje ogromne szkody, ipodkreslity znaczenie podjecia przez UE zdecydowanych
dzialan w celu zwalczania wszystkich form zorganizowanej dziatalno$ci przestgpczej.

Niniejsza strategia opiera si¢ na dotychczasowych osiaggnigciach, okresla priorytetowe
obszary prac w celu skutecznej ochrony obywateli i gospodarki przed zorganizowanymi
grupami przestepczymi oraz przedstawia konkretne dziatania $rednio- i dlugoterminowe,
ktore beda realizowane przy pelnym poszanowaniu praw podstawowych. Stanowi ona
pierwsza strategi¢ dotyczaca przestgpczosci zorganizowanej od czasu wejscia w zycie
Traktatu z Lizbony®.

1. Poprawa Scigania przestepstw i usprawnienie wspolpracy sadowej

Dzisiejsza przestepczo$¢ zorganizowana jest przedsigwzigciem mie¢dzynarodowym. W sktad
65 % grup przestepczych dzialajacych w panstwach cztonkowskich UE wchodzg cztonkowie
roznych narodowosci'®. Szlaki transportowe $rodkéw odurzajacych, broni palnej lub
podrobionych produktow przebiegaja przez wszystkie kontynenty w ramach globalnego
tancucha dostaw. Mobilne zorganizowane grupy przestgpcze zaangazowane w zorganizowang
przestgpczos¢ przeciwko mieniu przemieszczajg si¢ szybko w obrebie wielu jurysdykcji, aby
popetnia¢ przestepstwa. Dziatajac w rdéznych jurysdykcjach, grupy przestgpcze unikaja
zdemaskowania 1 wykorzystuja réznice w obowigzujacych prawach krajowych.

1.1.Sprawna wymiana i terminowy dostep do informacji

W przestrzeni wolnosci, bezpieczenstwa 1 sprawiedliwosci, w ktorej nie istniejg zadne
wewnetrzne kontrole graniczne, wysoki poziom bezpieczenstwa mozna zapewni¢ dzigki
solidnej wspolpracy policyjnej i1 sadowej miedzy panstwami cztonkowskimi. Terminowy
dostgp do informacji, odbywajacy si¢ przy pelnym poszanowaniu praw podstawowych,
a w szczeg6Olno$ci  z uwzglednieniem ochrony danych, ma zasadnicze znaczenie dla
zwalczania wszelkich form przestgpczosci zorganizowanej. Unia Europejska udostepnita

7 https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378 PL.pdf. W pazdzierniku 2016 r. Parlament
Europejski przyjal rowniez sprawozdanie, w ktorym skoncentrowano si¢ konkretnie na walce z korupcja,
https://www.europarl.europa.ecu/doceo/document/A-8-2016-0284 PL.pdf.

8 Konkluzje Rady w sprawie bezpieczenstwa wewnetrznego i europejskiego partnerstwa policyjnego,
13083/1/20 REV 1, 24 listopada 2020 r.

9 Jak pokazano w programie z Tampere (ktéry zapoczatkowal pierwsze wieloletnie cele strategiczne UE
w dziedzinie wymiaru sprawiedliwosci ispraw wewnetrznych) oraz w kolejnych wieloletnich programach
dotyczacych wymiaru sprawiedliwosci i spraw wewnetrznych, takich jak program haski z 2004 r., program
sztokholmski z 2009 r., Europejska agenda bezpieczenstwa z 2015 r. oraz niedawno przyjeta strategia UE
7 2020 r. w zakresie unii bezpieczenstwa, przestgpczo$¢ zorganizowana jest kwestig priorytetowg dla UE od
potowy lat 90. Ostatnia strategia dotyczaca przestgpczosci zorganizowanej pochodzi z 2005 r., https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52005DC0232&from=EN.

10 Europol 2021 — Sprawozdanie dotyczace oceny zagrozenia powazng i zorganizowang przestepczoscig w UE
(SOCTA UE), 12 kwietnia 2021 r., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.



organom $cigania szeroki zakres narzgdzi utatwiajacych wymiane¢ informacji, ktére okazaty
si¢ by¢ kluczowe w wykrywaniu dzialalnosci i siatek przestepczych.

System Informacyjny Schengen (SIS) umozliwit funkcjonariuszom pierwszej linii kontroli
zarOwno szybkie wykrywanie oraz lokalizowanie osob i przedmiotéw zaangazowanych
w przestepczo$¢ zorganizowang, jak rowniez podejmowanie odpowiednich dziatan.
Informacje zawarte wtej wspoOlnej bazie danych mogg utatwi¢ funkcjonariuszom
aresztowanie osoby, skonfiskowanie przedmiotu lub ustalenie tras przemieszczania si¢ 0sob,
wobec ktorych prowadzone jest postepowanie przygotowawcze. W samym tylko 2020 r.
z Systemu Informacyjnego Schengen skorzystano prawie 4 mld razy iuzyskano przy tym
ponad 200 000 trafien. W ramach przegladu ram dotyczacych SIS w2018 r.!! funkcje
systemu zostaly znacznie wzmocnione oraz przedstawiono szereg nowych narzedzi,
umozliwiajac organom krajowym wprowadzanie wpisow dotyczacych osdb narazonych na
uprowadzenie lub handel ludzmi oraz wnioskowanie o rozpytanie kontrolne podejrzanego.
W wyniku reformy Europol uzyskal rowniez dostep do wpisow w SIS oraz do wymiany
informacji uzupetniajacych. Ponadto reforma przyczynila si¢ do skuteczniejszego
wykorzystywania danych biometrycznych dzigki wprowadzeniu mozliwosci korzystania
z wizerunkow twarzy do celow identyfikacyjnych oraz mozliwosci wigczania profili DNA,
aby ulatwi¢ identyfikacje osob zaginionych. Wdrazanie wspomnianych nowos$ci przebiega
bardzo szybko, tak aby nowy system byt w pelni operacyjny do konca 2021 r. — ukonczono
akty wykonawcze i1dokumentacj¢ techniczng, prace nad rozwojem technicznym SIS sa
zaawansowane, podjeto takze pierwsze dzialania w celu opracowania podrgcznika SIS
1 przeprowadzenia szkolen dla uzytkownikow SIS.

Potencjal SIS w zakresie zwalczania przestgpczosci zorganizowanej zostanie dodatkowo
wzmocniony za pomocg nowych ram interoperacyjnosci mi¢dzy systemami informacyjnymi
UE w obszarze wymiaru sprawiedliwosci i spraw wewnetrznych!?. Nalezy dotozy¢ wszelkich

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1860 z dnia 28 listopada 2018 r. w sprawie
uzytkowania Systemu Informacyjnego Schengen do celéw powrotu nielegalnie przebywajacych obywateli
panstw trzecich, Dz.U. L 312 z 7.12.2018, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1861
z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania iuzytkowania Systemu Informacyjnego
Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji wykonawczej do uktadu z Schengen oraz
zmiany iuchylenia rozporzadzenia (WE) nr 1987/2006, Dz.U. L 312 z7.12.2018 oraz rozporzadzenie
Parlamentu Europejskiego iRady (UE) 2018/1862 zdnia 28 listopada 2018 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspolpracy policyjnej
i wspotpracy wymiaré6w sprawiedliwosci  w sprawach karnych, zmiany iuchylenia decyzji Rady
2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1986/2006 i decyz;ji
Komisji 2010/261/UE, Dz.U. L 312 z 7.12.2018.

12 Ramy interoperacyjno$ci obejmujg SIS, wizowy system informacyjny (VIS), Eurodac, system
wjazdu/wyjazdu (EES), europejski system informacji o podrézy oraz zezwolen na podréz (ETIAS), a takze
europejski system przekazywania informacji z rejestréw karnych dotyczacych obywateli panstw trzecich
(ECRIS-TCN). Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/817 z dnia 20 maja 2019 r.
W sprawie ustanowienia ram interoperacyjnosci systemow informacyjnych UE w obszarze granic i polityki
wizowej oraz zmieniajgce rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 767/2008, (UE) 2016/399,
(UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726, (UE) 2018/1861 oraz decyzje Rady 2004/512/WE
12008/633/WSiSW, Dz.U. L 135 z22.5.2019 oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/818 z dnia 20 maja 2019 r. w sprawie ustanowienia ram interoperacyjnosci systemow informacyjnych UE
w obszarze wspolpracy policyjnej i sadowej, azylu i migracji oraz zmieniajace rozporzadzenia (UE) 2018/1726,
(UE) 2018/1862 i (UE) 2019/816, Dz.U. L 135 z 22.5.2019.



staran, aby osiggna¢ peing interoperacyjnos¢ do konca 2023 r. Utatwi to organom $cigania
dostep do istotnych informacji w scentralizowanych systemach informacyjnych UE oraz
umozliwi wykrywanie wielu tozsamo$ci, co ma zasadnicze znaczenie dla zwalczania oszustw
dotyczacych tozsamosci, ktore sg czgsto wykorzystywane przez przestepcow do popehiania
przestepstw lub unikania wymiaru sprawiedliwosci. W zakresie ram interoperacyjno$ci
opracowywana jest funkcja detektora wielokrotnych tozsamosci, ktora poprzez sprawdzanie
danych we wspomnianych systemach przyczyni si¢ do skutecznego rozwigzania problemu
postugiwania si¢ fatlszywymi tozsamog$ciami.

Sledczy pracujacy osobno w jednym panstwie cztonkowskim czesto nie sa w stanie ustali¢
udziatu zorganizowanej grupy przestgpczej w popelnieniu konkretnego przestepstwa. Ramy
zPriim z2008r.!* umozliwiaja organom $cigania, wtoku prowadzonych przez nie
postepowan przygotowawczych, wyszukiwanie DNA 1 odciskow palcow w bazach danych
innych panstw czlonkowskich na zasadzie ,trafienie/brak trafienia” dzigki potgczeniom
dwustronnym, a takze wyszukiwanie danych rejestracyjnych pojazdow. Chociaz ramy z Prim
odgrywaja zasadniczg rol¢ w wykrywaniu wielu przestepstw w Europie, z uwagi na ich
zdecentralizowany charakter wielu dwustronnych potaczen migdzy krajowymi bazami danych
panstw czlonkowskich nie utworzono, poniewaz byloby to zlozone pod wzgledem
technicznym oraz wigzaloby si¢ =z konieczno$cig zaangazowania istotnych zasobow
finansowych 1ludzkich. Ponadto udostgpnianie przez organy danych osobowych
stanowigcych podstawe trafienia moze trwac tygodnie lub nawet miesigce. Aby zwigkszy¢
skuteczno$¢ postepowan przygotowawczych oraz usprawni¢ zautomatyzowang wymiane
informacji dotyczacych przestepcow, Komisja zaproponuje modernizacj¢ ram z Priim w celu
uwzglednienia potrzeb operacyjnych organéw $cigania zgodnie z prawami podstawowymi
oraz wymogami koniecznosci 1 proporcjonalnosci, atakze w celu dostosowania przepisow
o ochronie danych do dyrektywy o ochronie danych w sprawach karnych!*. Komisja bada
obecnie warianty zapewnienia mozliwosci potaczenia odpowiednich baz danych miedzy
wszystkimi panstwami cztonkowskimi oraz przyspieszenia wymiany informacji po
uzyskaniu trafienia. Ponadto Komisja analizuje potrzeb¢ wymiany dodatkowych kategorii
danych istotnych dla prowadzenia postgpowan przygotowawczych, takich jak wizerunki
twarzy, prawa jazdy, informacje z rejestru karnego 1z zakresu balistyki, zgodnie z ramami
z Priim, oraz potrzebe uczynienia Europolu nowym partnerem tych ram.

Ze wzgledu na transgraniczny imi¢dzynarodowy wymiar przestgpczosci zorganizowanej
informacje o podrdézy majg zasadnicze znaczenie dla identyfikacji podroznych stwarzajacych
wysokie zagrozenie, ktorzy nie sg znani organom $cigania w inny sposob, oraz dla ustalenia
powigzan migdzy cztonkami grup przestgpczych. Przetwarzanie danych dotyczacych

3 Decyzja Rady 2008/615/WSiSW w sprawie intensyfikacji wspoOlpracy transgranicznej, szczegdlnie
w zwalczaniu terroryzmu i przestgpczosci transgranicznej oraz decyzja Rady 2008/616/WSiSW w sprawie
wdrozenia decyzji 2008/615/WSiSW, Dz.U. L 210 z 6.8.2008.

14 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do celow zapobiegania
przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynoéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzj¢ ramowa Rady
2008/977/WSiSW, Dz.U. L 119 z 4.5.2016.



przelotu pasazera (dane PNR) ulatwia odpowiednim organom identyfikacj¢ o0sob
zaangazowanych w dziatalno$¢ przestepcza prowadzong przez grupy zorganizowane. Aby
zapewni¢ petne wykorzystanie potencjatu tego narzedzia, Komisja b¢dzie nadal monitorowaé
peine i skuteczne wdrozenie dyrektywy w sprawie wykorzystywania danych dotyczacych
przelotu pasazera'® oraz wspieraé wspétprace i wymiane danych PNR miedzy panstwami
cztonkowskimi, w szczegdlno$ci poprzez wymiang najlepszych praktyk, szkolenia oraz
rozwdj niezbednych zdolnosci'®. Dane pasazera przekazywane przed podréza (API), .
dane personalizacyjne pasazerow gromadzone przez przewoznikoéw lotniczych podczas
odprawy, sa réwnie wartosciowe'’, co wynika réowniez zich komplementarnosci wobec
danych dotyczacych przelotu pasazera. Zmiana obecnych ram prawnych!'® umozliwitaby
wprowadzenie szeregu ulepszen, zwlaszcza w zakresie doktadnosci i kompletnosci danych.
Przede wszystkim Komisja przeprowadzi analiz¢ potencjalnego wykorzystania danych API
do systematycznego przeszukiwania danych Europolu w celu zwalczania przestepczosci
zorganizowanej oraz mozliwego rozszerzenia ich zastosowania w odniesieniu do
przemieszczania si¢ wewnatrz strefy Schengen, przewoznikow wodnych oraz transportu
autokarowego. Majac to na uwadze, w pierwszej potowie 2022 r. Komisja przedstawi
wniosek dotyczacy zmiany dyrektywy w sprawie danych pasazera przekazywanych przed
podréza na podstawie oceny skutkéw, w ramach ktoérej te warianty iich skutki zostang
doktadniej przeanalizowane.

1.2.Zaawansowane ramy wspolpracy

Gloéwne elementy wspotpracy organdéw S$cigania w UE opieraja si¢ na Konwencji
wykonawczej z 1990 r. do uktadu z Schengen. Te¢ podstawe uzupetniaja inne instrumenty UE,
takie jak decyzja ramowa Rady 2006/960/WSiSW z dnia 18 grudnia 2006 r. w sprawie
uproszczenia wymiany informacji 1 danych wywiadowczych miedzy organami $cigania
panstw czlonkowskich Unii Europejskiej lub rozdzialy 4 15 decyzji Rady 2008/615/WSiSW
z dnia 23 czerwca 2008 r. w sprawie intensyfikacji wspotpracy transgranicznej, szczegolnie
w zwalczaniu terroryzmu 1 przestepczosci transgranicznej (Priim).

15 Dyrektywa Parlamentu Europejskiego iRady (UE) 2016/681 zdnia 27 kwietnia 2016 . w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania przestgpstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych w ich
sprawie i ich $cigania, Dz.U. L 119 z 4.5.2016.

16 Takie jak te, o ktorych mowa w dokumencie roboczym shuzb Komisji towarzyszacym sprawozdaniu Komisji
dotyczacym przegladu dyrektywy w sprawie wykorzystywania danych dotyczacych przelotu pasazera,
SWD(2020) 128 final, 24.7.2020, s. 7.

17 Znaczenie danych API potwierdzaja ponawiane przez ONZ wezwania do wigkszego ich wykorzystania — zob.
rezolucja RB ONZ nr 2178(2014), rezolucja RB ONZ nr 2309(2016), rezolucja RB ONZ nr 2482(2019) — oraz
zobowigzania panstw nalezacych do Organizacji Bezpieczenstwa i Wspotpracy w Europie do utworzenia
systeméw danych pasazera przekazywanych przed podrézg. Ponadto od lutego 2018 r. tworzenie krajowych
systeméw danych pasazera przekazywanych przed podréza nalezy do standardow Organizacji
Migdzynarodowego Lotnictwa Cywilnego, w zwiazku z czym zobowiazuje si¢ do tego wszystkie umawiajace si¢
panstwa konwencji chicagowskie;j.

18 Dyrektywa Rady 2004/82/WE w sprawie obowigzku przekazywania przez przewoznikow danych dotyczacych
pasazerow, Dz.U. L 261 z 6.8.2004 (,,dyrektywa w sprawie danych pasazera przekazywanych przed podroza”
lub ,,dyrektywa w sprawie API”).



Panstwa cztonkowskie uzupetnity te ramy kompleksowym zestawem zawartych umow dwu-
i wielostronnych. W rezultacie poziom wspOlpracy miedzy panstwami cztonkowskimi jest
nierownomierny, co stwarza przeszkody operacyjne uniemozliwiajace skuteczng wspotprace
transgraniczng.

Komisja przygotuje wniosek ustawodawczy dotyczacy unijnego kodeksu wspoélpracy
policyjnej. Podstawa tego wniosku beda wyniki trwajacego badania zewngtrznego i zostanie
on oparty na gruntownym procesie konsultacji, z uwzglednieniem kompetencji panstw
cztonkowskich. Celem jest usprawnienie irozwinigcie poszczegdlnych instrumentow
w zakresie wspOtpracy organow $cigania, w tym odpowiednich przepisow UE, wytycznych
Rady oraz dobrych praktyk panstw czlonkowskich wynikajacych zuméw dwu-
1 wielostronnych, aby stworzy¢ spdjny inowoczesny pakiet zasad obejmujacy rowniez
czynnosci w ramach postgpowania przygotowawczego.

Ponadto na potrzeby usunig¢cia potencjalnych przeszkdd we wspdlpracy transgranicznej,
zwlaszcza w zakresie zwalczania struktur przestepczo$ci zorganizowanej, Komisja
zainicjowala badanie zewngtrzne stuzace przeprowadzeniu oceny decyzji ramowej Rady
2 2008 r. w sprawie przestepczos$ci zorganizowanej'’, aby ustali¢, czy wspomniana decyzja
w dalszym ciggu spetnia swoj cel.

Europol odgrywa wazng rol¢ jako unijny wezel informacji kryminalnych, wspiera
wspolprace policyjna i wymiang informacji oraz sporzadza co cztery lata sprawozdanie
dotyczace oceny zagrozenia powazng izorganizowana przestepczoscia w Unii
Europejskiej (SOCTA UE)*. W celu zaspokojenia pilnych potrzeb operacyjnych, takich jak
wspolpraca z podmiotami prywatnymi lub przetwarzanie duzych zbioréw danych, Komisja
zaproponowata w grudniu 2020 r. zwigkszenie zakresu dziatania Europolu?!. Przewidziane we
wniosku nowe kompetencje 1 narzgdzia umozliwig Europolowi zintensyfikowanie wsparcia na
rzecz zwalczania przestgpczosci zorganizowanej. Zarowno Parlament Europejski, jak i Rada
pracuja obecnie nad swoimi mandatami na nadchodzace negocjacje migdzyinstytucjonalne,
ktore zgodnie z oczekiwaniami powinny rozpoczac si¢ w dalszej czesci tego roku. Komisja
utatwi negocjacje, a jej celem jest, aby wspotprawodawcy osiggneli szybkie porozumienie do
konca 2021 r.

1 Decyzja ramowa Rady 2008/841/WSiSW z dnia 24 pazdziernika 2008 r. w sprawie zwalczania przestepczosci
zorganizowanej, Dz.U. L 300 z 11.11.2008.

20 Buropol sporzadza sprawozdanie SOCTA UE co cztery lata na podstawie obszernego wkladu panstw
cztonkowskich i innych wlasciwych zainteresowanych stron. Okresla on gléwne zagrozenia przestgpczoscia w
UE oraz proponuje priorytety UE w zakresie zwalczania przestgpczosci na najblizsze cztery lata. SOCTA UE
stanowi pierwszy etap kazdego cyklu EMPACT oraz stuzy jako podstawa do przyjecia przez Rade priorytetow
UE w zakresie zwalczania przestepczosci na najblizsze cztery lata.

2l Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady zmieniajgcego rozporzadzenie (UE)
2016/794 w odniesieniu do wspotpracy Europolu z podmiotami prywatnymi, przetwarzania danych osobowych
przez Europol wcelu wspierania postgpowan przygotowawczych oraz roli Europolu w zakresie badan
naukowych iinnowacji, COM(2020) 796 final, oraz wniosek dotyczacy rozporzadzenia Parlamentu i Rady
zmieniajacego rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 w sprawie utworzenia,
funkcjonowania iuzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspolpracy policyjnej
1 wspotpracy wymiarow sprawiedliwosci w sprawach karnych w odniesieniu do wprowadzania wpiséw przez
Europol, COM(2020) 791 final z 9 grudnia 2020 r.



Jednym z kluczowych narzedzi wdrazania niniejszej strategii oraz intensyfikowania dziatan
w zakresie zwalczania struktur przestepczosci zorganizowanej poprzez skoordynowane
operacje jest europejska multidyscyplinarna platforma przeciwko zagrozeniom
przestepstvami (EMPACT). Od 2010 r. EMPACT umozliwia panstwom cztonkowskim
okreslanie priorytetow UE w zakresie zagrozen przestgpczoscia, w przypadku ktorych
konieczne jest podjecie wspolnych dziatan??, oraz umozliwia zwalczanie tych zagrozen
poprzez wspotprace strukturalng na szczeblu UE miedzy organami $cigania, stuzbg celna,
organami podatkowymi, sedziami, instytucjami i agencjami europejskimi oraz, w stosownych
przypadkach, panstwami trzecimi, organizacjami mig¢dzynarodowymi i sektorem
pryvvatnyrn23 .

Za posrednictwem EMPACT panstwa czlonkowskie i ich partnerzy przeprowadzaja co roku
ponad 200 wspdlnych dzialan operacyjnych majacych na celu zwalczanie przestepczosci
zorganizowanej, takich jak opracowywanie obrazu danych dotyczacych przestepczosci
w odniesieniu do priorytetow UE w zakresie zwalczania przestepczosci, budowanie zdolnosci
organow $cigania w zakresie zwalczania konkretnych przestepstw, zacie$nianie wspotpracy
z partnerami mi¢dzynarodowymi, prowadzenie dzialan zapobiegawczych, prowadzenie
wspolnych postgpowan przygotowawczych przeciwko konkretnym zjawiskom lub grupom
przestgpczym oraz badanie metod stosowanych przez grupy przestgpcze do prania pieniedzy,
popelniania przestgpstw w internecie lub uzyskiwania sfalszowanych dokumentoéw. Chociaz
EMPACT juz teraz przynosi znaczace rezultaty operacyjne, na przyktad pod wzgledem
skonfiskowanych srodkow odurzajacych lub aresztowanych przestepcow, jej potencjat nie jest
w petni wykorzystywany. Jej ztozono$¢, brak §wiadomosci funkcjonariuszy pierwszej linii
kontroli oraz niewystarczajagce $rodki finansowe nie zawsze przektadaja si¢ na
odpowiedzialno$¢ i1 aktywny udzial panstw cztonkowskich i partnerow zewngtrznych oraz
utrudniajg rozwoj bardziej zlozonych operacji, ktore moglyby w wiekszym stopniu
zaszkodzi¢ zorganizowanym grupom przestgpczym.

Komisja we wspotpracy ze wszystkimi zainteresowanymi stronami tworzagcymi EMPACT
bedzie pracowa¢ nad wprowadzeniem szeregu Srodkow, ktore zostang szczegdtowo opisane
w dokumencie roboczym stuzb Komisji towarzyszacym niniejszej strategii, w celu
wykorzystania petnego potencjatu EMPACT, a takze uczynienia jej kluczowym instrumentem
UE stuzacym wielodyscyplinarnej i wieloagencyjnej wspolpracy operacyjnej na rzecz
zwalczania przestgpczosci zorganizowanej na poziomie UE.

22 W latach 2018-2021: cyberprzestepczo$¢, nielegalny obrét $rodkami odurzajgcymi, ulatwianie nielegalnego
wjazdu i pobytu, zorganizowana przestepczo$¢ przeciwko mieniu, handel ludzmi (powigzany ze wszystkimi
formami wykorzystywania, wtym wykorzystywaniem seksualnym iwyzyskiem pracownikow, a takze
wszelkimi formami handlu dzie¢mi), przestepstwo dotyczace akcyzy i wewnatrzwspolnotowe oszustwo typu
,,znikajacy podmiot gospodarczy”, naduzycie finansowe, nielegalny obrdt bronig palng, przestepstwo przeciwko
srodowisku, finansowanie dziatan przestgpczych, pranie pieniedzy oraz przestepstwo przeciwko wiarygodnos$ci
dokumentow.

2 Termin ,,cykl polityki unijnej dotyczacej powaznej i zorganizowanej przestepczo$ci miedzynarodowej”
definiowal ramy wspotpracy w celu ustalenia wspolnych priorytetow, natomiast ,EMPACT” odnosi si¢ do
platformy operacyjnej umozliwiajacej wspotprace praktykow. Obecnie te dwie koncepcje zawieraja si¢
w pojeciu ,,EMPACT”.



Komisja oceni rowniez wykonalno$¢ wiaczenia mechanizmu EMPACT do prawodawstwa
UE. Dzigki temu EMPACT stataby si¢ kluczowym instrumentem UE dla panstw
cztonkowskich oraz odpowiednich agencji i organéw UE na potrzeby wspdlpracy operacyjnej
w walce ze zorganizowang ipowazng przestgpczoscia miedzynarodows. Uczynitoby to
EMPACT stalym wektorem wspolpracy strukturalnej migdzy europejskimi i krajowymi
strategiami 1 dziataniami w zakresie przestepczosci — z ujednolicong metodyka i podejsciem —
przy czym mechanizm ten stanowilby podstawe prawng wspolnych partnerstw doraznych
opartych na potrzebach operacyjnych. Komisja begdzie réwniez dazy¢ do znacznego
zwiekszenia finansowania EMPACT, aby umozliwi¢ opracowywanie w jej ramach bardziej
ztozonych dzialan. Ponadto Komisja, wraz ze wszystkimi zainteresowanymi stronami, zbada
mozliwo$¢ usprawnienia obecnego mechanizmu EMPACT na podstawie czterech
unowocze$nionych i zaktualizowanych filarow?*, ktore zostaly uzupelione zasadami
przewodnimi w zakresie zwalczania przestepczosci zorganizowanej. Komisja bedzie rowniez
dazy¢ do zwigkszenia roli sieci europejskich igrup ekspertow we wspieraniu dziatan
w ramach EMPACT. Ponadto Komisja wraz z Europejska Stuzba Dzialan Zewnetrznych beda
promowaé wigksze zaangazowanie panstw trzecich w dziatania EMPACT oraz wspieraé
rozw6j metodyki EMPACT poza UE, dostosowanej do potrzeb operacyjnych.

Aby pociagnac¢ przestepcow do odpowiedzialnosci, organy $cigania i organy sagdowe musza
ze sobg wspotpracowac: skuteczna reakcja na przestepczos$¢ zorganizowang wymaga podjecia
dalszych dzialan, aby zacie$ni¢ wspolprace sadowa. W zaleceniach Parlamentu®
i konkluzjach Rady?® wzywa sie do poprawy praktycznego stosowania europejskiego nakazu
aresztowania®’. W zwigzku z tym Komisja egzekwuje prawidtowe wdrazanie przepisow
zgodnie ze sprawozdaniem Komisji w sprawie wdrazania europejskiego nakazu
aresztowania®® oraz przedstawi wytyczne w zaktualizowanym podreczniku.

Co wigcej, aby zapobiec rownolegle prowadzonym postepowaniom wobec przestepcoéw
dziatajacych w réznych jurysdykcjach, moze okazaé si¢ konieczne wprowadzenie wspolnych
zasad umozliwiajacych panstwom czlonkowskim przeniesienie postepowania karnego do
innego panstwa cztonkowskiego, na przyklad panstwa cztonkowskiego, ktorego obywatelem
jest podejrzany, zuwzglednieniem decyzji ramowej w sprawie zapobiegania konfliktom
jurysdykeji??. Obecnie Komisja prowadzi dalsze badania nad ta kwestig, aby oceni¢ potrzebe
podjecia dzialan na szczeblu UE w tym obszarze. Komisja analizuje rowniez problemy

24 Kolejnos¢ odnowionych czterech filarobw: 1/ obserwacja, wykrywanie i ukierunkowanie; 2/ wspolne
decydowanie i planowanie; 3/ zwalczanie, zapobieganie i zakldcanie; 4/ nauka i powtarzanie.

25 https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006 PL.html.

26 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/pl/pdf.

27 Por. podrecznik ,Jak wydawa¢ iwykonywa¢ Europejski Nakaz Aresztowania”, Dz.U. C 335
7 6.10.2017: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA
28 Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady z dnia 2 lipca 2020 r. z wdrazania decyzji
ramowe] Rady z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania i procedury wydawania
0s6b migdzy panstwami cztonkowskimi, COM(2020) 270 final, 2.7.2020.

2 Decyzja ramowa Rady 2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie zapobiegania konfliktom
jurysdykceji w postgpowaniu karnym i w sprawie rozstrzygania takich konfliktow, Dz.U. L 328 z 15.12.2009.


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

wynikajagce w zwigzku z gromadzeniem, przekazywaniem i wykorzystywaniem dowodow
w postepowaniach transgranicznych oraz mozliwe dalsze dziatania w tej kwestii*’.

Komunikacja 1wymiana informacji wramach wspdlnych zespoldéw dochodzeniowo-
Sledczych ma zasadnicze znaczenie, dlatego Komisja bedzie pracowaé nad stworzeniem
platformy wspotpracy dla wspolnych zespotow dochodzeniowo-$ledczych oraz nad
zacie$nieniem wspoOtpracy Eurojustu z pafnstwami trzecimi. Ponadto, jak zapowiedziano
w komunikacie w sprawie cyfryzacji wymiaru sprawiedliwosci w Unii Europejskie;j’!,
Komisja do konca 2021 r. przedstawi wniosek w sprawie umozliwienia bezpiecznej
komunikacji elektronicznej oraz wymiany informacji 1 dokumentow miedzy sadami,
organami krajowymi oraz, w stosownych przypadkach, agencjami wymiaru sprawiedliwosci
1 spraw wewnetrznych. Komisja wspiera¢ bedzie rowniez modernizacje systemu zarzadzania
sprawami Eurojustu, aby mogt on dostarcza¢ informacje zwrotne organom krajowym
irozwija¢ powigzania sgdowe miedzy trwajacymi postepowaniami przygotowawczymi.
Dzigki temu Eurojust powinien zyska¢ mozliwos¢ prowadzenia efektywnej wspolpracy ze
swoimi partnerami, w szczegdlnosci z Europolem i EPPO, co pomoze koordynowaé
postgpowania przygotowawcze na szczeblu krajowym i unikaé prowadzenia rownoczesnych
postgpowan przygotowawczych, tak aby zapewni¢ skuteczne §ciganie karne.

1.3.Wspélpraca miedzynarodowa

Wspotpraca organéw $cigania poza granicami Unii jest konieczna do rozbicia $swiatowych
siatek przestgpczych 1 szlakow transportowych. Konieczne jest zacie$nienie wspoOtpracy
miedzynarodowej, w tym poprzez dziatania odpowiednich agencji wymiaru sprawiedliwos$ci
i spraw wewngtrznych, w szczegdlnosci w odniesieniu do krajow objetych europejska
polityka sasiedztwa i krajow objetych procesem rozszerzenia.

Istnieje pilna potrzeba dalszego rozwoju wywiadu Europolu w zakresie powaznej
1 zorganizowanej przestepczosci oraz usprawnienia wymiany informacji 1 dzialan w ramach
postgpowan przygotowawczych z panstwami trzecimi iregionami stanowigcymi glowne
wezly komunikacyjne dla przestgpczo$ci zorganizowanej wysokiego ryzyka, majacej wptyw
na panstwa cztonkowskie UE, wtym za posrednictwem dwustronnych urzednikéw
tacznikowych panstw cztonkowskich oddelegowanych do tych krytycznych obszarow.
Komisja otrzymata wytyczne negocjacyjne dotyczace uméw miedzynarodowych z panstwami
trzecimi w celu dokonania wymiany danych osobowych z Europolem®? oraz umozliwienia
wspolpracy sadowej z Eurojustem®® i bedzie dazy¢ do osiagniecia postepéw w tych trudnych
negocjacjach.

Ponadto unijne projekty 1programy wspoOtpracy miedzynarodowej maja znaczenie dla
tworzenia transkontynentalnych sieci $cigania przestgpstw 1 wymiaru sprawiedliwosci

30 Badanie dotyczgce transgranicznego wykorzystywania dowoddw zostato rozpoczete w marcu 2020 r.

31 Komunikat Komisji ,,Cyfryzacja wymiaru sprawiedliwoéci w Unii Europejskiej. Wachlarz mozliwosci”,
COM(2020) 710 final, 2.12.2020.

32 Algieria, Egipt, Izrael, Jordania, Liban, Maroko, Tunezja, Turcja i Nowa Zelandia.

33 Algieria, Argentyna, Armenia, Bo$nia i Hercegowina, Brazylia, Kolumbia, Egipt, Izrael, Jordania, Liban,
Maroko, Tunezja i Turcja.
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w sprawach karnych. Wsparcie Komisji na rzecz tych sieci i wspolnych operacji bedzie coraz
wigksze.

Podejscie UE do bezpieczenstwa zewnetrznego w ramach wspdlnej polityki zagranicznej
1 bezpieczenstwa oraz wspolnej polityki bezpieczenstwa 1 obrony pozostaje istotnym
elementem staran UE na rzecz zwalczania przestepczosci zorganizowanej w celu zwigkszenia
stabilno$ci i ochrony interesdow europejskich w obszarze bezpieczenstwa. Wysoki
przedstawiciel/wiceprzewodniczacy  wspierany przez  Europejska  Stuzbg  Dziatan
Zewnetrznych bedzie nadal odgrywat kluczowa role w zacie$nianiu wspotpracy strategicznej
1operacyjnej zpanstwami trzecimi iorganizacjami  mi¢dzynarodowymi, w peini
wykorzystujac swoje narzgdzia zewnetrzne, takie jak dialogi wysokiego szczebla, siec
ekspertow ds. walki z terroryzmem/bezpieczenstwa w delegaturach Unii oraz — w stosownych
przypadkach — misje 1 dziatania w ramach wspolnej polityki bezpieczenstwa i obrony.
Ponadto Komisja oraz Europejska Stuzba Dziatan Zewngtrznych beda nadal priorytetowo
traktowac projekty budowania zdolno$ci w panstwach trzecich, a w szczegdlnosci w krajach
objetych europejska polityka sasiedztwa i krajach objetych procesem rozszerzenia, zarowno
w celu wspomagania wspotpracy operacyjnej z panstwami czlonkowskimi i agencjami UE,
jak 1 w celu wyposazenia partnerow w narzedzia umozliwiajace im zlikwidowanie ztozonych
struktur przestepczych mogacych mie¢ wptyw na UE.

Interpol jest kolejnym kluczowym podmiotem, jezeli chodzi o migdzynarodowa wspotprace
w zakresie zwalczania przestgpczosci zorganizowanej. 18 baz danych Interpolu zawiera
ponad 100 min danych dotyczacych S$cigania przestepstw, wtym dane dotyczace
poszukiwanych przestgpcow, 0sob podejrzanych o terroryzm, odciskow palcow, skradzionych
pojazdow, skradzionych iutraconych dokumentow podrézy, broni 1ibroni palnej.
Wspomniane bazy danych umozliwiajg organom Scigania 1 organom sagdowym identyfikacje
powigzan, atym samym ulatwiajg prowadzenie postgpowan przygotowawczych przeciwko
miedzynarodowe] przestepczosci zorganizowanej. RdOwnoczesnie z niniejsza strategia
Komisja przyjmie zalecenie dla Rady dotyczace podjecia rokowan z Interpolem w sprawie
umowy o wspotpracy UE-Interpol w celu zacie$nienia wspotpracy i zaspokojenia potrzeb
operacyjnych.

Glownym migdzynarodowym instrumentem umozliwiajgcym wspdlpracg 1 wzajemng pomoc
prawng w postepowaniach przygotowawczych dotyczacych przestepczosci zorganizowanej
jest Konwencja Narodéw Zjednoczonych przeciwko miedzynarodowej przestepczosci
zorganizowanej, ktorej strong s3 UE 1panstwa cztonkowskie. W 2021 r. Komisja
zaktualizuje deklaracj¢ kompetencji w celu dostosowania jej do zmian wprowadzonych
traktatem lizbonskim®* oraz zapewnienia, aby Prokuratura Europejska (EPPO) mogta
korzysta¢ z przewidzianych w konwencji instrumentéw miedzynarodowej wzajemnej pomocy

34 Granice uprawnien UE istotnych dla wdrozenia tej konwencji ulegly zmianie wraz z wej$ciem w zycie traktatu
lizbonskiego w dniu 1 grudnia 2009 r. oraz zakonczeniem w dniu 1 grudnia 2014 r. okresu przejsciowego dla
instrumentow nalezacych do dawnego trzeciego filaru. UE nabyla nowe kompetencje przyznane jej na mocy
tytutu V TFUE (art. 82 i 83) i wykonuje je, stanowigc prawo w istotnych obszarach polityki. Ponadto proces
przegladu Konwencji Narodéw Zjednoczonych przeciwko migdzynarodowe]j przestgpczosci zorganizowanej
powinien opiera¢ si¢ na zaktualizowanej deklaracji kompetencji.
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prawnej na potrzeby prowadzenia wspolpracy z wtadzami panstw trzecich. Ponadto Komisja
zbada mozliwo$¢ powiadamiania EPPO jako organu odpowiedzialnego w konteks$cie
istniejacych na szczeblu unijnym uméw o wspdlpracy z panstwami trzecimi oraz,
w stosownych przypadkach, rozwazy otwarcie negocjacji z wybranymi, traktowanymi
priorytetowo panstwami trzecimi. Jak stwierdzono w Deklaracji z Kioto przyjetej na 14
Kongresie ONZ wsprawie Zapobiegania Przestepczosci 1w sprawie  Wymiaru
Sprawiedliwosci  w Sprawach Karnych, Unia 1ipanstwa cztonkowskie s3 w pekni
zaangazowane we wzmacnianie mi¢dzynarodowych ram propagujacych praworzadnosc,
zapobieganie przestepczosci 1 wymiar sprawiedliwosci w sprawach karnych, w tym poprzez
aktywne zaangazowanie w toczacy si¢ proces przegladu wdrazania Konwencji Narodoéw
Zjednoczonych przeciwko migdzynarodowej przestepczosci zorganizowanej oraz Konwencji
Narodoéw Zjednoczonych przeciwko korupcji.

Kluczowe dzialania:

Komisja:
o przedstawi wniosek dotyczacy wzmocnienia ram z Priim (IV kw. 2021 r.);
o przedstawi wniosek dotyczacy utworzenia unijnego kodeksu wspélpracy policyjnej

(IV kw. 2021 r.);

. przedstawi wniosek dotyczacy zmiany dyrektywy w sprawie danych pasazera
przekazywanych przed podroéza (I kw. 2022 r.);

o utworzy platforme wspolpracy dla wspolnych zespotow dochodzeniowo-§ledczych
(IV kw. 2021 1.);

o bedzie wspotpracowaé ze wszystkimi wlasciwymi zainteresowanymi stronami, aby
usprawnié, rozszerzy¢ i zmodernizowa¢ europejska multidyscyplinarng platforme
przeciwko zagrozeniom przestepstwami (EMPACT) oraz uczyni¢ z niej kluczowy
instrument UE sluzacy zwalczaniu powaznej izorganizowanej przestepczoSci
miedzynarodowej poprzez zestaw dziatan i wniosek ustawodawczy (2023 r.);

J znacznie zwie¢kszy finansowanie na rzecz EMPACT za posrednictwem Funduszu
Bezpieczenstwa Wewnetrznego w latach 2021-2027;

. rozpocznie negocjacje Ww sprawie umoéw o wspolpracy migdzy Eurojustem
a panstwami trzecimi;

. zintensyfikuje negocjacje w sprawie wspotpracy migdzy Europolem a panstwami
trzecimi;

. wraz z Europejska  Sluzbg Dzialan Zewngtrznych  zacie$ni  wspélprace

miedzynarodowq z panstwami trzecimi i organizacjami mi¢dzynarodowymi.

Parlament Europejski i Rad¢ zacheca sie¢ do:

. poczynienia postgpdw w negocjacjach legislacyjnych dotyczacych przegladu
rozporzadzenia w sprawie Europolu, w tym zmian do rozporzadzenia w sprawie
Systemu Informacyjnego Schengen, w celu osiggnigcia szybkiego porozumienia.

Rade zacheca sie¢ do:
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. przyjecia zalecenia dotyczacego podjecia rokowan z Interpolem w sprawie umowy
o wspotpracy UE-Interpol.

2. Skuteczne postepowania przygotowawcze: rozbijanie struktur przestepczoS$ci
zorganizowanej i zwalczanie przestepstw o wysokim priorytecie

2.1.Zintensyfikowanie wysitkow w zakresie zwalczania struktur przestgpczosci
zorganizowanej

Postepowania przygotowawcze organéw $cigania nie powinny konczy¢ si¢ na konfiskowaniu
nielegalnych przedmiotow, czy aresztowaniu przestgpcoOw niskiego szczebla, ale nalezy
ukierunkowac je na podmioty i sieci, ktore stanowig podstawe ekosystemow przestepczych.

Podczas gdy struktura wigkszosci organizacji przestgpczych skupia si¢ wokot gtownej grupy
lub jest hierarchiczna®®, przestepczo$é zorganizowana charakteryzuje si¢ polaczonym siecig
srodowiskiem, w ktorym rézne grupy iosoby wspoOtpracuja systematycznie na zasadzie
,SpoOtki joint venture” w ramach luznych iptynnych siatek przestgpczych. Organizacje
przestgpcze zarzadzajace tancuchami dostaw na miedzynarodowych rynkach przestepczych
wspoOlpracuja z mniejszymi grupami specjalizujacymi si¢ w okreslonej dziatalno$ci oraz
z osobami odgrywajacymi kluczowe role w §wiadczeniu ushug na rzecz przestgpcow, takich
jak przestepstwo przeciwko wiarygodnosci dokumentdéw, porada prawna, komunikacja obje¢ta
szyfrowaniem lub transport. Zdolno§¢ grup przestgpczych do tworzenia wzajemnych
powiazan ostabia dziatania organdéw $cigania, poniewaz w przypadku interwencji kazde
ogniwo tancucha przestepczego mozna tatwo zastgpic.

W tym konteks$cie kluczowe znaczenie ma zintensyfikowanie dziatan na rzecz likwidacji
struktur przestepczosci zorganizowanej, ukierunkowanych na grupy, ktore stwarzaja
wigksze zagrozenie dla bezpieczenstwa Europy oraz na cztonkéow wyzszych szczebli
organizacji przestepczych. W tym celu niektore panstwa czlonkowskie ustanowity struktury
na szczeblu krajowym lub wyspecjalizowane organy $cigania i wymiaru sprawiedliwosci
zajmujace si¢ zwalczaniem organizacji o charakterze mafijnym. Dziatania te okazaty si¢
skuteczne, bowiem stymulowaty strategiczne podejscie ukierunkowane na promowanie
dziatah wcelu rozbicia infrastruktur przestepczych. Ponadto utworzenie specjalnych
jednostek policji lub organdéw sagdowych utatwitoby zaciesnienie wspdlpracy transgraniczne;.
Komisja bedzie promowa¢ wymian¢ najlepszych praktyk, aby utatwi¢ powielanie
w panstwach cztonkowskich takich modeli dostosowanych do krajowej specyfiki.

Na szczeblu europejskim prowadzenie wspotpracy operacyjnej w zakresie zwalczania
zorganizowanych grup przestepczych o charakterze mafijnym za pomoca Sieci @ON?>¢
ulatwia rozmieszczenie wyspecjalizowanych funkcjonariuszy $ledczych w panstwach
cztonkowskich, ktérzy pomagaja w prowadzeniu postgpowan przygotowawczych w sprawie

35 Wedlug sprawozdania SOCTA UE 2021 43 % zorganizowanych grup przestepczych skupia sie wokot gtownej
grupy, 40 % ma strukturg hierarchiczna, a 17 % to luzne siatki.
36 Obecnie w Sieci @ON, ktora istnieje od 2014 r., uczestniczy 16 panstw czlonkowskich.
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transgranicznych zorganizowanych grup przestepczych. Kolejnym waznym elementem sg
dziatania podejmowane przez Europol wraz z panstwami czlonkowskimi w celu okreslenia
i prowadzenia dziatah wywiadowczych idochodzeniowych w odniesieniu do wybranych
celéow o duzym znaczeniu®’
stwarzajacych szczegolnie wysokie ryzyko dla dwoch lub wigcej panstw cztonkowskich.

, czyli podejrzanych czltonkéw organizacji przestgpczych

Aby zintensyfikowaé dzialania przeciwko organizacjom przestepczym, bardzo potrzebna jest
dalsza wspolpraca strukturalna. Opracowanie wspolnych kryteriéw dla wszystkich panstw
cztonkowskich dotyczacych wskazywania celéow o duzym znaczeniu oraz ulatwienie
wspolpracy operacyjnej 1wymiany informacji w czasie rzeczywistym umozliwitoby
prowadzenie bardziej wspdlnych 1 systematycznych postegpowan przygotowawczych
w sprawie 0sOb odgrywajacych kluczowag rolg w siatce przestepczej. Nalezy wzmocnic
obecng Sie¢ @ON poprzez wilaczenie wszystkich panstw cztonkowskich i1 opracowanie
najlepszych praktyk, jak rowniez poprzez $cislejsze powigzanie z EMPACT w ramach jej
dziatan na rzecz zwalczania siatek przestepczych.

Potozenie wiekszego nacisku na postepowania przygotowawcze w sprawie przestgpczosci
zorganizowanej wymaga rowniez bardziej rozbudowanego obrazu wywiadowczego
zorganizowanych grup przestepczych, ktore znajdujg si¢ w centrum zlozonego systemu
siatek przestepczych. Europol i panstwa czltonkowskie powinny kontynuowaé dziatania
zmierzajace do opracowania opartych na danych wywiadowczych obrazow strategicznych
1 taktycznych grup, ktore stwarzaja wigksze zagrozenie dla bezpieczenstwa Europy, w tym
poprzez sporzadzanie sprawozdan ad hoc, uzupehliajacych ocen¢ zagrozenia powazng
1 zorganizowang przestgpczoscia w UE (SOCTA). W tym wzgledzie korzystne moze by¢
dokonanie = wymiany informacji  strategicznych  zinnymi podmiotami, w tym
odpowiedzialnymi za misje i1operacje wramach WPBiO. Ponadto nalezy lepiej oceni¢
wymiar dzialalnosci przestepczej oraz dzialan podejmowanych przez panstwa cztonkowskie.
Ze wzgledu na nieprzejrzysty charakter przestepczosci zorganizowanej trudno jest zmierzy¢
1 okresli¢ ilosciowo te¢ dziatalnos¢, a dane 1 statystyki dostepne dla Unii Europejskiej sa
fragmentaryczne, gromadzone gldwnie wramach obowigzkéw sprawozdawczych
rozproszonych ~wroznych aktach ustawodawczych. Opierajac si¢ na wynikach
przeprowadzonego  kompleksowego badania®®, Komisja oceni potrzebe bardziej
systematycznego gromadzenia danych statystycznych w tym obszarze.

2.2.Dostosowana do potrzeb reakcja na okreslone formy przestepczosci

Wedlug SOCTA UE 2021 zorganizowane grupy przestgpcze dzialajace w Europie sg
zaangazowane w rézne rodzaje dzialalnosci przestepczej, przy czym wiekszos¢ tych grup
zajmuje si¢ nielegalnym obrotem S$rodkami odurzajacymi, zorganizowang przestepczoscia
przeciwko mieniu, anastgpnie naduzyciami finansowymi (w tym oszustwami celnymi,

37.0d 2018 r. inicjatywa ta doprowadzita do aresztowania 75 celéw o duzym znaczeniu i 2 529 ich wspolnikow
oraz do zajg¢cia mienia o warto$ci 310 min EUR.

38 Badanie pt. ,,Availability, Comparability and Consistency of Administrative Statistical Data on Recorded
Crime and on the Stages of the Criminal Justice Process in the EU”, marzec 2021 r., DRO121067ENN,
https://data.europa.eu/doi/10.2837/065004.
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przestepstwami dotyczacymi akcyzy 1ioszustwami zwigzanymi z VAT), przemytem
migrantéw 1 handlem ludZzmi. Podczas gdy niektdre grupy specjalizuja si¢ w konkretnym
rynku przestgpczym, inne w coraz wigkszym stopniu zajmuja si¢ przestepczoscia
wielorodzajowa, wykorzystujac zyski z jednej dziatalnosci do finansowania swojej ekspansji
na inne obszary przestepczosci. Konkretne formy przestepczosci wymagaja specjalnej reakcji
z perspektywy prawodawstwa 1 polityki.

UE ustanowita przepisy dotyczace powaznych przestepstw, takich jak przemyt migrantow>,
oraz aby wykrywac i zakaza¢ stosowania nowych substancji psychoaktywnych*’, kontrolowa¢
posiadanie broni palnej 1handel nig oraz zapobiega¢ przywracaniu do uzytku
zneutralizowanej broni*!. Nielegalny obrot $rodkami odurzajacymi pozostaje glownym
zrodlem dochodow zorganizowanych grup przestepczych, przy czym UE okreslita priorytety
na najblizsze pi¢¢ lat w strategii antynarkotykowej UE na lata 2021-2025, ktora zostata
przyjeta przez Rade w grudniu 2020 r.*> W Radzie prowadzone sg dalsze dyskusje na temat
powiazanego ze strategia planu dzialania w zakresie Srodkéw odurzajacych, natomiast
Komisja przygotowuje pierwsze inicjatywy w celu wdrozenia strategii i planu dziatania®.

Bron palna jest kluczowym czynnikiem sprzyjajacym nasilaniu si¢ przemocy ze strony grup
przestepczych, umozliwiajac im zastraszanie oponentdw oraz wywieranie kontroli na swoich
cztonkach i rynkach. Aby ograniczy¢ dostep przestepcoOw do broni palnej, Komisja rozpoczgta
wdrazanie nowego Planu dziatania UE w sprawie nielegalnego handlu bronia palng na lata
2020-2025. Ponadto Komisja opublikuje sprawozdanie z wykonania dyrektywy w sprawie
broni palnej, w ktérym okresli wstepne sposoby ulepszenia ram prawnych.

Przemyt migrantdw pozostaje kluczowa dziatalno$cig zorganizowanych grup przestgpczych,
ktéra stwarza zagrozenie dla migrantow oraz szkodzi celom UE w zakresie zarzadzania
migracjami. W 2021 r. Komisja przyjmie nowy plan dzialania na rzecz zwalczania
przemytu migrantow, aby rozbi¢ siatki przestgpcze dopuszczajace si¢ tego przestepstwa,
wspiera¢ egzekwowanie prawa i1 wspotprace miedzyagencyjng oraz zacie$nia¢ wspOtprace
z panstwami trzecimi, jak rowniez, w stosownych przypadkach, z misjami 1 operacjami
w ramach wspolnej polityki bezpieczenstwa i obrony.

Handel ludzmi, szczegolnie odrazajaca forma przestgpstwa, jest czgsto popetniana przez
zorganizowane grupy przestepcze, ktore w coraz wigkszym stopniu werbujg swoje ofiary
przez internet, fatszujg dokumenty tozsamosci 1 zezwolenia na prace oraz wykorzystuja ofiary
do celow seksualnych, przymusowej pracy, przymusowej przestepczosci lub zebractwa.

¥ Decyzja ramowa Rady 2002/946/WSiSW z dnia 28 listopada 2002 r. w sprawie wzmocnienia systemu
karnego w celu zapobiegania utatwianiu nielegalnego wjazdu, tranzytu i pobytu, Dz.U. L 328 z 5.12.2002.

40 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2101 z dnia 15 listopada 2017 r. zmieniajace
rozporzadzenie (WE) nr 1920/2006 w zakresie wymiany informacji, systemu wczesnego ostrzegania oraz
procedury oceny zagrozen w odniesieniu do nowych substancji psychoaktywnych, Dz.U. L 305 z 21.11.2017.

41 https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-
firearms_en.

42 Konkluzje Rady w sprawie strategii antynarkotykowej UE na lata 2021-2025, 14178/20, z dnia 18 grudnia
2020 r.
43 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-
sanctions-for-drug-using-offenders.
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Chociaz priorytety i dziatania zawarte w niniejszej strategii obejmujg handel ludzmi, Komisja
proponuje oprocz niniejszej strategii specjalng strategie¢ UE dotyczaca zwalczania handlu
ludZmi na lata 2021-2025, aby odnies¢ si¢ do specyfiki tego przestepstwa.

Cyberprzestepczosé staje si¢ coraz bardziej agresywna i konfrontacyjna. Szybko postepujaca
transformacja cyfrowa spoteczenstwa, ktdra nabrala tempa wraz z wybuchem pandemii
COVID-19, stwarza nowe podatnosci na zagrozenia, ktére przestgpcy zwigzani
z cyberprzestgpczos$cia moga wykorzystac. W ciggu ostatniego roku wzrosta zaréwno liczba,
jak 1istopien zaawansowania cyberatakow, takich jak tworzenie 1 rozprzestrzenianie
zlosliwego oprogramowania, hakowanie w celu kradziezy danych wrazliwych lub
przemystowych czy ataki typu ,,odmowa ushugi”**.

Utworzone w2013 r. Europejskie Centrum ds. Walki z Cyberprzest¢pczoscia
w Europolu (EC3) odegralo kluczowa rol¢ w §ledzeniu wykorzystywania przez
przestgpczos¢ zorganizowang pandemii COVID-19 oraz poprzez tworzenie materialdw
1 sprawozdan stuzacych podnoszeniu §wiadomosci panstw cztonkowskich i opinii publicznej,
atakze wspieranie prowadzenia postgpowan przygotowawczych w sprawie oszustw
internetowych popelnianych przez zorganizowane grupy przestgpcze. Ponadto centrum
publikuje regularne sprawozdania z oceny zagrozenia wykorzystaniem internetu przez
zorganizowane grupy przestepcze (IOCTA), ktore stanowig wazne zrodlo informacji przy
ustalaniu priorytetow w zakresie operacji i polityki®’.

Zgodnie ze strategia UE z2020r. na rzecz skuteczniejszej walki z niegodziwym
traktowaniem dzieci w celach seksualnych oraz z kompleksowg strategia UE na rzecz praw
dziecka (2021-2025), Komisja zaproponuje w 2021 r. przepisy majace na celu poprawe
ochrony dzieci przed niegodziwym traktowaniem w celach seksualnych, w tym poprzez
nalozenie na odnos$nych dostawcéw ustug online wymogu wykrywania znanych materiatow
przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych oraz zgtaszania tych
materialtdbw organom publicznym*®. Dzigki wspomnianemu prawodawstwu zapewniona
zostanie takze spdOjnos¢ zinnymi inicjatywami ustawodawczymi, w szczegolnosci
z wnioskiem dotyczacym aktu prawnego o ustugach cyfrowych?’. Ponadto Komisja
w dalszym ciggu wspiera Parlament Europejski 1 Rade w dazeniu do jak najszybszego
osiggniecia porozumienia w sprawie wniosku dotyczacego rozporzadzenia w sprawie
dobrowolnych dzialan okreslonych ustugodawcoéw w zwalczaniu niegodziwego traktowania

44 Zob. oceng zagrozenia wykorzystaniem internetu przez zorganizowane grupy przestepcze (iI0CTA) z 2020 r.
dostepng pod adresem: https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-
threat-assessment, atakze inne sprawozdania  Europolu:  https://www.europol.europa.eu/activities-
services/staying-safe-during-covid-19-what-you-need-to-know.

4 https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.

46 Komunikat Komisji, Strategia UE na rzecz skuteczniejszej walki z niegodziwym traktowaniem dzieci w celach
seksualnych, COM(2020) 607 final, 24.7.2020.

47 Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie jednolitego rynku ustug
cyfrowych (akt o uslugach cyfrowych) izmieniajacego dyrektywe 2000/31/WE, COM(2020) 825 final,
15.12.2020.
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dzieci w celach seksualnych w internecie*®. Jednoczesnie Europol wspiera rozwdj swojej
udanej kampanii ,Trace an Object”, wramach ktorej gromadzona jest wiedza
spoteczno$ciowa na temat przedmiotdw znajdujacych si¢ na nagraniach przedstawiajacych
niegodziwe traktowanie dzieci w celach seksualnych, co moze pomdc zawezi¢ potozenie
geograficzne wystepujacych naduzy¢, atym samym ostatecznie przyczyni¢ si¢ do
identyfikacji i ratowania ofiar.

Proces przechodzenia na obrot bezgotowkowy, ktéry przyspieszyt w wyniku pandemii,
pociagnal za sobg wigksze mozliwosci popelniania oszustw i falszowania bezgotéwkowych
§rodkoéw platniczych, takich jak karty kredytowe i narzedzia platnosci online*’, co stwarza
powazne zagrozenie dla bezpieczenstwa UE. Te formy dzialalno$ci stanowig wazne zrodio
dochodow dla przestepczosci zorganizowanej 1umozliwiaja prowadzenie dziatalnosci
przestepczych, takich jak nielegalny obrét srodkami odurzajacymi i handel ludzmi. W 2019 r.
UE przyjela bardziej rygorystyczne zasady>’, ktore pafistwa czlonkowskie muszg wdrozy¢ do
dnia 31 maja 2021 r. Komisja bedzie uwaznie monitorowac postepy w celu zapewnienia
pelnej skuteczno$ci nowych zasad.

Naduzycia finansowe, w tym oszustwa celne, przestepstwa dotyczace akcyzy oraz oszustwa
zwigzane z VAT, stanowig kolejny obszar dzialalnos$ci przestepczej, ktory w coraz wigkszym
stopniu staje si¢ obiektem zainteresowania przestgpczo$ci zorganizowanej. W uzupetnieniu
do biezacych staran podejmowanych przez Europol 1 Eurojust w tym obszarze EPPO bedzie
wszczynaé postegpowania przygotowawcze 1S$cigaé przestgpstwa polegajace na udziale
w organizacji przestepczej, jezeli celem dziatalnoSci przestepczej takich organizacji jest
popelnianie przestepstw majacych wplyw na budzet unijny, wtym powaznych
transgranicznych oszustw zwigzanych z VAT.

Podrabianie produktow jest przestepstwem o duzym oddziatywaniu. 6,8 % przywozu do UE
stanowig podrobione produkty”!, ktore sg istotnym Zrédtem dochodéw zorganizowanych grup
przestgpczych. Produkty medyczne, z zakresu opieki zdrowotnej 1 produkty sanitarne
stanowig znaczng 1 rosngcg cze¢s¢ podrobionych produktow, przy czym zjawisko to nasilito si¢
w sposob niepokojacy wraz z wybuchem pandemii COVID-19. Przestepczo$¢ zorganizowana
zaangazowala si¢ w produkcje i dostawy podrobionego sprzgtu ochronnego, zestawdéw do
testow 1 produktow leczniczych; istnieje rowniez ryzyko, Ze zorganizowane grupy przestepcze
beda probowaly wykorzysta¢ mozliwosci wynikajace z duzego popytu na szczepionki w UE.
Organy S$cigania we wspoOtpracy z Europolem 1 Europejskim Urzgdem ds. Zwalczania

48 Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie tymczasowego odstepstwa od
niektérych przepisow dyrektywy 2002/58/WE Parlamentu Europejskiego 1 Rady w odniesieniu do
wykorzystywania technologii przez dostawcow ustug tacznosci interpersonalnej niewykorzystujacych numerow
do przetwarzania danych osobowych iinnych danych do celow zwalczania niegodziwego traktowania dzieci
w celach seksualnych w internecie, COM(2020) 568 final, 10.9.2020.

4 https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

30 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/713 z dnia 17 kwietnia 2019 r. w sprawie zwalczania
falszowania i oszustw zwigzanych z bezgotowkowymi srodkami platniczymi, Dz.U. L 123 z 10.5.2019.

31 OECD/EUIPO (2019), ,,Trends in Trade in Counterfeit and Pirated Goods”, Illicit Trade, OECD Publishing,
Paryz/Urzad Unii Europejskiej ds. Wtasnosci Intelektualnej. https://doi.org/10.1787/g2g9f533-en.
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Naduzy¢ Finansowych z powodzeniem przeprowadzaja wazne operacje prowadzace do
znacznych aresztowan i konfiskat podrobionych produktéw, w tym produktéw medycznych,
zabawek, zywno$ci inapojow>2. Konieczne jest jednak dalsze zacie$nienie wspolpracy
operacyjnej w celu rozwigzania problemu podrabiania produktéw. Zorganizowane grupy
przestgpcze w coraz wickszym stopniu dopuszczajg si¢ przestepstw takich jak podrabianie
pestycydow oraz oszukancze uzycie logo produkcji ekologicznej Unii Europejskiej. Opierajac
si¢ na swoich kontrolach urzedowych iramach egzekwowania, Komisja bedzie nadal
zwieksza¢ swoje starania na rzecz walki z falszowaniem zywnos$ci oraz pracowaé na rzecz
wzmocnienia pozycji organéw krajowych, opracowania polityki zerowej tolerancji, a takze
zintensyfikowania dzialan zapobiegawczych, kontroli, prewencji, jak rowniez wdrozenia
skutecznych sankcji.

W tym celu w listopadzie 2020 r. Komisja przyjela plan dziatania w zakresie wlasnosci
intelektualnej, a w2022 r. ustanowi unijny zestaw narzedzi przeciwko podrabianiu
produktow, okreslajac zasady wspdlnych dziatan, wspotpracy oraz wymiany danych miedzy
organami $cigania, wiascicielami praw i posrednikami®. Biorgc pod uwagg, ze podrabianie
produktéw medycznych ma miejsce gldéwnie w panstwach trzecich, wazne jest wzmocnienie
globalnego tadu, w szczeg6lnosci poprzez przystgpienie panstw czlonkowskich UE
iewentualnie samej Unii do Konwencji Rady Europy o falszowaniu produktéw
medycznych (,.konwencja Medicrime”) 1ijej ratyfikacj¢ (jak dotad konwencja ta zostala
podpisana przez czternascie panstw cztonkowskich, z ktorych tylko sze$¢ ja ratyfikowato®*).

Nalezy zwroci¢ szczeg6lng uwage na przestepstwa przeciwko Srodowisku z powodu ich
szkodliwego wplywu na roznorodnos¢ biologiczng, $rodowisko, zdrowie oraz spdjnos¢
spoteczng w UE 1 w panstwach trzecich. Wszystkie rodzaje dzikiej fauny 1 flory — rosliny,
zwierzeta 1produkty pochodne — jak rowniez zwierzgta domowe sg nadal przedmiotem
nielegalnego handlu, czgsto na duza skale, co czasami wywiera potencjalnie druzgocacy
wplyw. Przestgpstwa w zakresie postgpowania z odpadami 1ich przemieszczania utrudniajg
funkcjonowanie branz zajmujacych si¢ legalnym przetwarzaniem i recyklingiem odpadow.
UE przyjeta przepisy regulujace legalny handel dzikg faung i florg®> oraz odpadami’®, a takze

32 Zob. np. operacje Pangea XIII (produkty medyczne), LUDUS (zabawki) i Opson IX (zywno$¢ i napoje).
Podczas koordynowanej przez Europol operacji Tarcza, zakonczonej we wrzesniu 2020 r., skonfiskowano
prawie 33 mln podrobionych wyrobéw medycznych zwiazanych z COVID-19: w tym 8 ton surowcow, maski
ochronne, testy i zestawy diagnostyczne.

>3 Komunikat Komisji ,,Petne wykorzystanie potencjatu innowacyjnego UE. Plan dziatania w zakresie wtasno$ci
intelektualnej wspierajacy odbudowe i odpornos¢ UE”, COM(2020) 760 final, 25.11.2020.

3 Konwencja CETS nr211. Konwencje ratyfikowaty Belgia, Chorwacja, Hiszpania, Francja, Wegry
i Portugalia. Podpisaty ja, ale jeszcze nie ratyfikowaly, Austria, Cypr, Niemcy, Dania, Finlandia, Wtochy,
Luksemburg i Slowenia. Oprocz konwencji Medicrime przepisy i mechanizmy wzmacniajagce wymogi
w zakresie weryfikacji majace zastosowanie do producenta produktow leczniczych do tego celu ustanowiono
w dyrektywie Parlamentu Europejskiego i Rady 2011/62/UE z dnia 8 czerwca 2011 r. zmieniajacej dyrektywe
2001/83/WE w sprawie wspodlnotowego kodeksu odnoszacego si¢ do produktow leczniczych stosowanych
u ludzi — w zakresie zapobiegania wprowadzaniu sfalszowanych produktow leczniczych do legalnego fancucha
dystrybucji, Dz.U. L 174 z 1.7.2011.

55 https://ec.europa.eu/environment/cites/legislation_en.htm.

36 Zob. art. 50 rozporzadzenia (WE) nr 1013/2006 Parlamentu Europejskiego i Rady z dnia 14 czerwca 2006 r.
w sprawie przemieszczania odpadow, Dz.U. L 190 z 12.7.2006.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

zobowigzata panstwa cztonkowskie do kryminalizacji i penalizacji szerokiego zakresu
przestepstw przeciwko $rodowisku®’. Wspomniane narzedzia legislacyjne zostaty uzupetnione
o Plan dziatania przeciwko nielegalnemu handlowi dzika faung i florg z2016 r. oraz Plan
dzialania na rzecz poprawy przestrzegania prawa ochrony S$rodowiska i zarzadzania
srodowiskiem z 2018 r. Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych znaczgco
rozwingt swoje dziatania operacyjne w zakresie zwalczania nielegalnego obrotu towarami
zagrazajacymi Srodowisku naturalnemu.

Pomimo tych staran organom kontroli, organom $cigania i organom sagdowym czesto brakuje
mozliwosci  1zasobow, aby skutecznie wykrywa¢, obejmowa¢ postepowaniem
przygotowawczym oraz S$ciga¢ przestepstwa przeciwko srodowisku. Dotyczy to przede
wszystkim panstw czlonkowskich, w ktorych nie ma wyspecjalizowanych organow
odpowiedzialnych za egzekwowanie prawa iorgandw S$cigania 1w ktorych nie zostato
ustalone strategiczne podejscie do zwalczania przestepstw przeciwko Srodowisku. Istnieje
potrzeba wzmocnienia zdolno$ci w zakresie egzekwowania przepisOw na szczeblu krajowym
iunijnym. Nakladane sankcje nie sg dostatecznie odstraszajace, a koordynacja i wymiana
informacji w panstwach cztonkowskich i pomigdzy nimi, w szczego6lnos$ci miedzy organami
administracyjnymi a organami $cigania, jest niewystarczajaca>®. Komisja dokonuje obecnie
przegladu rozporzadzenia UE w sprawie przemieszczania odpadéw oraz Planu dzialania
przeciwko nielegalnemu handlowi dzika faung i florg. Dyrektywa w sprawie przestepstw
przeciwko S$rodowisku zostanie poddana przegladowi w celu wyjasnienia zakresu
przestepstw przeciwko srodowisku, zapewnienia wigkszej precyzji, jezeli chodzi o nakladanie
sankcji, oraz ulatwienia stosowania skutecznych narzedzi w ramach postgpowania
przygotowawczego, a takze promowania wspotpracy transgranicznej i wymiany informacji.
Ponadto wzmocniona zostanie wspotpraca w ramach europejskich sieci egzekwowania prawa
ochrony $rodowiska. Ponadto, jako ze nielegalny handel dzika faung iflorg ma istotny
wymiar miedzynarodowy, Komisja bedzie zach¢ca¢ do przyjecia dodatkowego protokotu
w ramach Konwencji Narodéw Zjednoczonych przeciwko migdzynarodowej przestepczosci
zorganizowane;j.

Nielegalny handel dobrami kultury ma druzgocacy wplyw na dziedzictwo kulturowe
panstw, stanowi zrodlo dochodow organizacji przestepczych oraz odgrywa decydujaca role
w procederze prania pieniedzy. Skuteczne zwalczenie tego rodzaju przestepstwa wymaga
poprawy monitorowania i wymiany informacji, zacieSnienia wspdipracy organdow S$cigania
1organdw celnych, zacie$nienia wspolpracy miedzy dziedzing wymiaru sprawiedliwosci
1spraw wewnetrznych a wspdlng polityka bezpieczenstwa 1obrony w terenie oraz
wykorzystania wiedzy eksperckiej réznych podmiotow publicznych i1 prywatnych. Szybki
dostgp do archeologow 1 historykow sztuki moze wnie$¢ bardzo znaczacy wkiad

57 Dyrektywa Parlamentu Europejskiego i Rady 2008/99/WE z dnia 19 listopada 2008 r. w sprawie ochrony
srodowiska poprzez prawo karne, Dz.U. L 328 z6.12.2008 (dyrektywa w sprawie przestgpstw przeciwko
srodowisku).

8 Ocena dyrektywy Parlamentu Europejskiego i Rady 2008/99/WE zdnia 19 listopada 2008 r. w sprawie
ochrony $rodowiska poprzez prawo karne (dyrektywa w sprawie przestgpstw przeciwko srodowisku),
SWD(2020) 259 final, z 28.10.2020 .
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W postepowania przygotowawcze w sprawie nielegalnego handlu dobrami kultury. Z mysla
o zwalczaniu tej specyficznej formy przestgpczosci Komisja bedzie nadal wspierac
budowanie zdolnos$ci ekspertéw w dziedzinie dziedzictwa kulturowego, w tym sie¢ takich
ekspertow, =z ktorej panstwa czlonkowskie mogltyby korzysta¢é wramach EMPACT.
Wspierana bedzie ich wspolpraca strukturalna z organami $cigania, aby ulatwi¢ prowadzenie
postepowan przygotowawczych, a takze finansowanie projektéw dotyczacych nielegalnego
handlu dobrami kultury. Ponadto Komisja zbada inne niezbedne dzialania pozwalajace
przeciwdziata¢ temu zjawisku, w tym poprzez poprawe identyfikowalnosci dobr kultury na
rynku wewngtrznym w trybie online 1offline oraz wspotprace z panstwami trzecimi,
w ktorych dochodzi do grabiezy dobr kultury. Komisja przedstawi w tym celu w 2022 r. Plan
dziatania dotyczacy zwalczania nielegalnego handlu dobrami kultury.

Kluczowe dzialania:
Komisja:

. zaproponuje zmiany do dyrektywy w sprawie przestepstw przeciwko Srodowisku
(IV kw. 2021 r.);

. wzmocni przepisy dotyczace egzekwowania prawa w zakresie nielegalnego
przemieszczania odpadéw w ramach wniosku dotyczacego zmiany rozporzadzenia
w sprawie przemieszczania odpadéw (II kw. 2021 r.);

. ustanowi unijny zestaw narzedzi przeciwko podrabianiu produktow, okreslajac
zasady wspdlnych dziatan, wspolpracy oraz wymiany danych miedzy organami
$cigania, wlascicielami praw i posrednikami (2022 r.);

. zaproponuje plan dzialania dotyczacy nielegalnego handlu dobrami kultury
(2022 1.);
J zbada mozliwos¢ przystapienia Unii do konwencji Medicrime Rady Europy.

Panstwa czlonkowskie wzywa si¢ do:

. przylaczenia si¢ do iwzmocnienia Sieci @ON zajmujacej si¢ kwestig
zorganizowanych grup przestepczych o charakterze mafijnym oraz do zbadania
sposobow bardziej ustrukturyzowanego uwzglednienia wramach EMPACT
podejscia ukierunkowanego na siatki przestepcze;

o ustanowienia lub dalszego rozwoju struktur koordynacyjnych na szczeblu krajowym
lub wyspecjalizowanych organéw S$cigania iorganow wymiaru sprawiedliwosci,
ukierunkowanych na zwalczanie struktur przestgpczosci zorganizowanej;

. przystapienia do konwencji Medicrime Rady Europy i ratyfikacji tej konwencji.
Panstwa czlonkowskie i Europol wzywa si¢ do:
. opracowania wspolnych kryteriéw identyfikacji w celu wybierania i1 obejmowania

postepowaniem przygotowawczym celow o duzym znaczeniu oraz priorytetowego
traktowania  postgpowan przygotowawczych przeciwko osobom i siatkom
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przestepczym stwarzajagcym najwieksze zagrozenie dla bezpieczenstwa w UE;

o opracowania strategicznego i taktycznego obrazu wywiadowczego dotyczacego
zorganizowanych grup przestepczych wysokiego ryzyka;

o wzmocnienia strategicznej i1 operacyjnej wspolpracy, w tym z Europejskim Urzgdem
ds. Zwalczania Naduzy¢ Finansowych i Urzedem Unii Europejskiej ds. Wiasnosci
Intelektualnej oraz na szczeblu globalnym, na rzecz zwalczania procederu
podrabiania produktéw medycznych.

3. Eliminacja zyskow generowanych przez przestepczos¢ zorganizowang
i zapobieganie infiltracji legalnej gospodarki i spoleczenstwa

3.1.Wzmocnienie Srodkow odzyskiwania mienia i przeciwdzialania praniu pieniedzy,
promowanie dochodzen finansowych

Przestgpczo$¢ zorganizowana w UE opiera si¢ zasadniczo na mozliwo$ci prania znacznych
kwot pieniedzy pochodzacych z zyskdéw z dziatalno$ci przestepczej. Podczas gdy trzy czwarte
organizacji przestgpczych nadal stosuje podstawowe sposoby ukrywania nielegalnych
zyskow, takie jak inwestowanie w nieruchomosci lub inne towary o wysokiej wartos$ci,
pozostale — przy wsparciu tzw. ,,biatych kohierzykow” zajmujacych si¢ praniem pieniedzy —
stosujg coraz bardziej wyrafinowane metody>’. Slad proceséw finansowych, jaki pozostawiaja
za soba przestepcy, jest kluczowym wskaznikiem ich dziatalnosci dostarczajacym
uzytecznych wskazéwek dla $ledczych oraz bezcennych dowodow pozwalajacych obcigzy¢
sprawcow. Dlatego tez walka z finansowaniem dzialan przestgpczych ma zasadnicze
znaczenie dla ujawniania dzialalno$ci przestepczej, powstrzymywania przestepczosci oraz dla
zapobiegania infiltracji legalnej gospodarki i1 spoteczenstwa.

Pomimo rozwoju ram prawnych dotyczacych przeciwdzialania praniu pieniedzy
1 odzyskiwania mienia wykrywana jest jedynie niewielka czg$¢ dzialan zwigzanych z praniem
pieniedzy, a konfiskacie podlega jedynie 1 % mienia pochodzacego z przestepstw®’. Sytuacje
pogorszyto rosngce wykorzystywanie kanalow finansowych o bardziej ograniczonym
nadzorze niz sektor bankowy, takich jak waluty wirtualne.

Nalezy wzmocni¢ walke z finansowaniem dziatah przestepczych. Jak podkreslono w planie
dziatania w zakresie przeciwdziatania praniu pieniedzy z2020r.°!, unijne ramy
przeciwdziatania praniu pieniedzy wymagaja znacznego ulepszenia w celu wyeliminowania
zasadniczych rozbieznosci w sposobie ich stosowania oraz powaznych uchybien
w egzekwowaniu przepisow. Mozliwosci dochodzen finansowych nie sa w pehi

% Europol 2021 — Sprawozdanie dotyczace oceny zagrozenia powazng i zorganizowang przestepczosciag w UE
(SOCTA UE), 12 kwietnia 2021 r., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

%0 Europol, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010~
2014, 2016, dostgpne pod adresem: https://www.europol.europa.eu/publications-documents/does-crimestill-pay.
61 Komunikat Komisji dotyczacy planu dziatania na rzecz kompleksowej unijnej polityki zapobiegania praniu
pienigedzy i finansowania terroryzmu, C(2020) 2800 final, z 7.5.2020.

21




wykorzystywane, czesciowo z powodu niewystarczajacych zdolnosci organdow $cigania do
prowadzenia tych ztozonych i ucigzliwych postgpowan.

Ponadto zdolnos¢ do pozbawiania przestepcoOw nielegalnie uzyskanego mienia jest dodatkowo
ograniczona ze wzgledu na waski zakres ram prawnych dotyczacych konfiskaty w odniesieniu
do objetych tymi ramami mienia i dziatalno$ci przestgpczej. Ponadto biura ds. odzyskiwania
mienia napotykaja obecnie trudno$ci przy wykrywaniu mienia, poniewaz brakuje im np.
uprawnien do tymczasowego zabezpieczania mienia w celu zapobiegania wyzbywania si¢
mienia lub bezposredniego i1 natychmiastowego dostepu do niektorych rejestrow publicznych,
takich jak centralne rejestry gruntow lub centralne rejestry spotek®?. Co wiecej, odzyskanym
mieniem nie zawsze zarzadza si¢ w sposob skuteczny i nie jest ono w wystarczajacym stopniu
wykorzystywane na korzys¢ spoteczenstwa lub do wyptaty odszkodowan ofiarom.

Jak zapowiedziano w planie dzialania w zakresie przeciwdziatania praniu pieniedzy z 2020 r.,
priorytetem jest zapewnienie skutecznego wdrozenia istniejacych ram przeciwdziatania
praniu pieniedzy. Oprocz biezacych dzialan na rzecz odpowiedniego wdrozenia Komisja
przygotowuje wnioski ustawodawcze majace na celu wzmocnienie i rozwini¢cie unijnych
ram przeciwdzialania praniu pieniedzy, proponujac w drugim kwartale 2021 r.
ustanowienie jednolitego zbioru przepisow stosowanych bezposrednio, wzmocnienie nadzoru
na szczeblu UE oraz ustanowienie unijnego mechanizmu koordynacji i wsparcia dla jednostek
analityki finansowe;.

Roéwnie niezbgdne jest dalsze promowanie kultury wezesnych dochodzen finansowych we
wszystkich panstwach cztonkowskich oraz rozwijanie zdolno$ci $ledczych w zakresie
zwalczania finansowego wymiaru przestgpczosci zorganizowanej. W konkluzjach Rady
z2020 r. w sprawie usprawniania dochodzen finansowych w celu zwalczania powaznej
i zorganizowanej przestgpczos$ci®® wezwano pafstwa cztonkowskie do zapewnienia, aby
dochodzenia finansowe stanowily cz¢$§¢ wszystkich rodzajow postepowan przygotowawczych
dotyczacych przestgpczosci zorganizowanej. Ponadto dzigki utworzeniu Europejskiego
Osrodka ds. Przestgpczosci Gospodarczej 1 Finansowej Europol zwigkszyl swoje mozliwosci
wspierania panstw cztonkowskich w prowadzeniu dochodzen finansowych.

Rownie istotne jest zintensyfikowanie staran w zakresie zabezpieczania i konfiskaty mienia
poprzez dalsze wzmocnienie ram prawnych na szczeblu UE oraz zwigkszenie zdolnosci
operacyjnych biur ds. odzyskiwania mienia. Nalezy zbada¢ S$rodki konfiskaty bez
uprzedniego wyroku skazujgcego, poniewaz moga one przyczyni¢ si¢ do zwigkszenia ilosci
skonfiskowanego mienia w sytuacji, gdy na przyklad nie jest mozliwe powigzanie
uzyskanego mienia z wyrokiem skazujagcym®. W celu zapewnienia rygorystycznego systemu
konfiskaty oraz zwigkszenia skuteczno$ci mandatu krajowych biur ds. odzyskiwania mienia

62 Zob. konkluzje Rady w sprawie usprawniania dochodzen finansowych w celu zwalczania powaznej
1 zorganizowanej przestgpczosci, 8927/20, z dnia 17 czerwca 2020 r.

0 Konkluzje Rady w sprawie usprawniania dochodzef finansowych wcelu zwalczania powaznej
1 zorganizowanej przestgpczosci, 8927/20, z dnia 17 czerwca 2020 r.

64 Zob. rowniez analize dotyczacg $rodkoéw konfiskaty bez uprzedniego wyroku skazujacego w Unii
Europejskiej, SWD(2019) 1050 final, z 12.4.2019.
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Komisja zaproponuje w 2022 r. zmian¢ dyrektywy w sprawie konfiskaty z 2014 r. oraz
decyzji Rady z 2007 r. w sprawie biur ds. odzyskiwania mienia®, aby rozszerzyé zakres
objetych nimi czyndéw zabronionych, wprowadzi¢ skuteczniejsze przepisy dotyczace
konfiskaty bez uprzedniego wyroku skazujacego; zapewni¢ skuteczne zarzadzanie
skonfiskowanym mieniem ijego ponowne wykorzystanie do celéw spotecznych oraz
odszkodowania dla ofiar przestepstw, atakze wzmocni¢ zdolnos$¢ biur ds. odzyskiwania
mienia do wykrywania i identyfikowania nielegalnego mienia®®.

Ponadto Komisja rozwazy mozliwe warianty dotyczace systematycznego wszczynania
dochodzen finansowych i dochodzen finansowych po wydaniu wyroku skazujacego. Lepszy
dostgp do informacji finansowych jest niezbedny do prowadzenia skutecznych dochodzen
finansowych oraz do skutecznego $ledzenia i konfiskaty mienia. Niezwykle wazna jest zatem
terminowa transpozycja przez panstwa cztonkowskie dyrektywy w sprawie ulatwienia
dostepu do informacji finansowych, ktéora zapewnia organom S$cigania dostep do
scentralizowanych rejestrow rachunkéw bankowych i1 wzmacnia wspolprace miedzy
organami $cigania a jednostkami analityki finansowej. Komisja dokona réwniez przegladu
dyrektywy wraz z ramami przeciwdzialania praniu pieniedzy w celu zapewnienia organom
Scigania dostepu do przysztej platformy taczacej rejestry rachunkéw bankowych w catej Unii.

Roéwnoczesnie konieczna bedzie poprawa wspolpracy migdzynarodowej w zakresie
represyjnego reagowania na pranie pieniedzy. Panstwa czlonkowskie powinny w pehni
wykorzystywa¢ mozliwosci oferowane przez Sie¢ Operacyjna ds. Przeciwdzialania Praniu
Pieniedzy, nieformalng migdzynarodowa sie¢ organow $cigania zajmujacych si¢ zwalczaniem
prania pieni¢dzy oraz Miedzyagencyjna Sie¢ Odzyskiwania Mienia Camden (CARIN),
nieformalng sie¢ skupiajaca praktykow organdéw $cigania i1 wymiaru sprawiedliwo$ci
specjalizujacych si¢ w wykrywaniu, zabezpieczaniu, zajmowaniu 1 konfiskacie mienia.
Komisja zaproponuje rowniez ratyfikacje, w imieniu UE, Konwencji Warszawskie; Rady
Europy o praniu, ujawnianiu, zajmowaniu 1 konfiskacie dochodow pochodzacych
z przestepstwa oraz o finansowaniu terroryzmu.

3.2.Wzmocnienie srodkow antykorupcyjnych

Korupcja stanowi kluczowy element trybu funkcjonowania zorganizowanych grup
przestepczych. Grupy te przekupuja, zastraszaja i1uzywaja sity wobec urzednikow
publicznych 1 pracownikow kluczowych podmiotéw, takich jak porty, aby modc dziataé
w ukryciu, pozyskiwa¢ informacje lub utatwiac sobie dzialalnos¢. Zgodnie z obowigzujacymi
przepisami antykorupcyjnymi UE panstwa cztonkowskie sg zobowigzane do penalizowania
zardwno czynnej, jak i biernej korupcji urzgdnikow publicznych, ustanowienia odpowiednich
sankcji oraz zapewnienia, aby przedsiebiorcy dopuszczajacy si¢ korupcji urzednikow ponosili
odpowiedzialno$¢ karng. Instrumenty te nie obejmuja jednak niektorych czyndéw
zabronionych zwigzanych zkorupcja, takich jak platna protekcja, naduzycie wtadzy,

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-

the-proceeds-of-crime.
%  Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady, ,,Odzyskiwanie ikonfiskata mienia:
przestgpstwa nigdy nie moga si¢ optaca¢”, COM(2020) 217 final, 2.6.2020.
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nielegalne wzbogacenie si¢, sprzeniewierzenie S$rodkéw publicznych lub inna forma
sprzeniewierzenia mienia przez urz¢dnika publicznego. Unia wprowadzita ostatnio nowe
prawodawstwo chronigce sygnalistow 1wymagajace utworzenia bezpiecznych kanalow
zglaszania praktyk korupcyjnych. W rocznym sprawozdaniu na temat praworzadnos$ci
analizuje si¢ sytuacje panstw cztonkowskich rowniez pod katem polityki antykorupcyjne;j.

Aby zintensyfikowa¢ starania na poziomie UE, Komisja oceni istniejace przepisy
antykorupcyjne UE®’, ktore zostaty przyjete dwadziescia lat temu, pod katem ich aktualnosci
w stosunku do zmieniajacych si¢ praktyk przestepczych oraz w celu zapewnienia, aby
obejmowaty one wszystkie istotne przestepstwa zwigzane z korupcja.

Istnienie réznych form korupcji zwigzanych z przestgpczoscia zorganizowang w kontekscie
transgranicznym rowniez uzasadnia potrzebe lepszej wymiany wiedzy fachowej, najlepszych
praktyk, danych iinformacji miedzy panstwami czlonkowskimi oraz ze spoteczenstwem
obywatelskim. Aby skutecznie wspiera¢ postepowania przygotowawcze poprzez wymiang
danych, konieczny jest przeglad i zrozumienie ryzyka i zagrozen wynikajacych z korupcji,
zanim przeksztatcg si¢ one w przestgpstwa korupcyjne.

Wskutek pandemii COVID-19 pojawit si¢ kolejny powazny poziom zagrozenia korupcja:
uruchomienie zasobow na duza skale w odpowiedzi na kryzys zdrowotny 1 gospodarczy
posrednio stworzylo nowe mozliwosci korupcji. Konieczne jest wzmocnienie zdolnoSci
organdbw krajowych do zajmowania si¢ bardzo zlozonymi sprawami korupcyjnymi
zwigzanymi z przestgpczo$cia zorganizowana, w szczegdlnoSci poprzez utworzenie
wyspecjalizowanych struktur antykorupcyjnych. Jest istotne, aby panstwa czlonkowskie
w dalszym ciggu korzystaly z instrumentéw finansowania 1 wsparcia technicznego
udostgpnianych przez Komisj¢, aby wzmocni¢ swoje podejécie strukturalne 1 strategiczne,
narzg¢dzia regulacyjne i operacyjne oraz zdolno$ci w obszarze zwalczania korupcji. Ponadto,
bioragc pod uwage kluczowa rolg medidéw w ujawnianiu przypadkéw korupcji, niezwykle
wazne jest zapewnienie bezpieczenstwa dziennikarzy S$ledczych w calej Unii, wtym
w przypadku naduzywania drogi sadowej. Jak ogtoszono w europejskim planie dzialania na
rzecz demokracji, Komisja wyda w 2021 r. zalecenie w sprawie bezpieczenstwa dziennikarzy
oraz zaproponuje inicjatywe¢ na rzecz walki znaduzywaniem drogi sadowej wobec
dziennikarzy 1 obroncoéw praw.

UE jest strong Konwencji Narodoéw Zjednoczonych przeciwko korupcji od 2008 r.
1 zostanie objeta przegladem wdrazania przewidzianym w tej konwencji. UE 1 panstwa
cztonkowskie pracujg w ramach Grupy Panstw przeciwko Korupcji (GRECO) Rady Europy
i grupy G-20, aby osiagna¢ dalsze postepy w zapobieganiu i zwalczaniu korupcji. Specjalna
sesja Zgromadzenia Ogolnego Narodow Zjednoczonych zaplanowana na czerwiec 2021 r.
bedzie istotng okazja do przyspieszenia walki z korupcja na szczeblu globalnym.

7 Decyzja ramowa Rady 2003/568/WSiSW z dnia 22 lipca 2003 r. w sprawie zwalczania korupcji w sektorze
prywatnym oraz Konwencja z 1997 r. w sprawie zwalczania korupcji urzednikow Wspdlnot Europejskich
1 urzgdnikow panstw cztonkowskich Unii Europejskiej, Dz.U. L 192 z 31.7.2003.
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Panstwa czlonkowskie sg ponadto zobowigzane do kryminalizacji 1 §cigania karnego czynow
korupcyjnych popelnianych przez obywateli i przedsigbiorstwa UE w krajach partnerskich,
zgodnie z zobowigzaniami wynikajagcymi z Konwencji OECD o zwalczaniu przekupstwa
zagranicznych funkcjonariuszy publicznych w mi¢dzynarodowych transakcjach
handlowych. Konsekwentne $ciganie karne i orzekanie w sprawach dotyczacych aktow
korupcji popelionych za granicg odegra wazng role¢ w rozwigzywaniu problemu korupcji na
catym $wiecie.

3.3.Przeciwdzialanie infiltracji gospodarki i spoleczenstwa

Grupy przestepcze inwestuja czgs¢ swoich znaczacych zyskow w legalne przedsiebiorstwa
w tak réznych sektorach jak nieruchomosci i budownictwo, transport czy sektor hotelarsko-
gastronomiczny®®. Kontrolujac przedsiebiorstwa w tych sektorach, organizacje przestepcze
majg mozliwo$¢ prania pieniedzy pochodzacych z nielegalnego mienia i maksymalizowania
zyskow. Infiltracja przez przestepczo$¢ zorganizowang szkodzi legalnej gospodarce 1 zaktoca
zasady rynkowe. Ze wzgledu na sytuacje gospodarcza spowodowang pandemig COVID-19
istnieje zwigkszone ryzyko przejecia ostabionych przedsigbiorstw przez przestepczose
zorganizowang i jej przeniknigcia do catych sektoréw gospodarki. Istniejg juz dowody na
przestepcze proby defraudacji réoznych mechanizméw finansowych ustanowionych w celu
wspierania ozywienia gospodarczego®®. Aby stawié czota temu zagrozeniu oraz okreslié
kluczowe obszary interwencji i podnoszenia §wiadomosci, panstwa cztonkowskie i Europol
muszg stworzy¢ obraz wywiadowczy dotyczacy skali istopnia inwestycji przestgpczych,
metod infiltracji i zagrozonych sektorow.

Mozna wyciggna¢ wnioski z wymiany najlepszych praktyk promowanych przez europejska
sie¢ ds. podej$cia administracyjnego’®, czyli metody, w ramach ktorej wtadze lokalne, we
wspoOlpracy z organami $cigania i spoteczenstwem obywatelskim, wykorzystuja narze¢dzia
administracyjne, takie jak procedury uzyskiwania zezwolen, zamowienia publiczne i dotacje,
w celu zapobiegania infiltracji legalnych przedsigbiorstw i infrastruktury administracyjne;
przez przestepczos$¢ zorganizowang. Wiadze lokalne powinny uzyska¢ uprawnienia, przy
pelnym poszanowaniu praw podstawowych, do ustanawiania barier chronigcych tkanke
gospodarczg przed przestepczoscig zorganizowang.

Wymiar lokalny ma réwniez kluczowe znaczenie dla ograniczania przestrzeni, w jakiej
grupy przestepcze mogg uzupetlnia¢ swoje szeregi. Osoby wychowane w srodowisku
przestgpczosci zorganizowane] 1 na obszarach o niekorzystnej sytuacji spoteczno-
ekonomicznej s3 najbardziej narazone na rekrutacje do dziatalnosci przestgpczej. Zaczynajac

8 Badanie pt. ,,Mapping the risk of serious and organised crime infiltration in legitimate businesses”, marzec
2021 r., DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Europol 2021 — Sprawozdanie dotyczace oceny zagrozenia powazng i zorganizowang przestepczosciag w UE
(SOCTA UE), 12 kwietnia 2021 r., https://www.europol.europa.eu/activities-services/main-reports/european-
union-serious-and-organised-crime-threat-assessment.

70 Podejécie administracyjne do powaznej i zorganizowanej przestepczosci jest uzupelnieniem tradycyjnych
dziatan w zakresie egzekwowania prawa. Wprowadza ono dodatkowe narzgdzia shuzace zapobieganiu
i zwalczaniu naduzy¢ infrastruktury prawnej dzigki wspotpracy migdzy agencjami poprzez wymiang informacji
i podejmowanie dzialan majacych na celu tworzenie barier dla infiltracji.
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od drobnej przestepczosci lub pelnienia pomniejszych r6l w organizacji, z czasem osoby te
zostang cztonkami i przywodcami przyszlych organizacji przestepczych. Ukierunkowane
dzialania w dzielnicach i spolecznos$ciach okazaty si¢ skuteczne w oferowaniu miodym
osobom alternatywnych opcji, ktore powstrzymuja je przed wejsciem na $ciezke zyciowa
peing przemocy i przestepczosci. Ponadto dziatania w zakresie zapobiegania przestepczosci,
takie jak wspodlpraca policji ze spotecznoscig lokalng lub kampanie u$wiadamiajgce
w obszarach szczegolnie dotknietych dziatalnos$cig przestepcza, sa niezbedne do zwigkszenia
odpornosci spoteczenstwa na dzialania zorganizowanych grup przestepczych. Komisja
usprawni wymian¢ wiedzy 1 najlepszych praktyk w zakresie zapobiegania przestgpczosci za
posrednictwem Europejskiej Sieci Zapobiegania PrzestepczoSci.

Kluczowe dzialania:
Komisja:

J zaproponuje przeglad dyrektywy w sprawie konfiskaty i decyzji Rady w sprawie
biur ds. odzyskiwania mienia (2022 r.);

. oceni istniejace przepisy antykorupcyjne UE (2022 r.);

J bedzie promowac wspolprace i wymiang informacji dotyczacych powigzan miedzy
korupcja a przestepczoscia zorganizowana, w tym za posrednictwem Europolu.

Panstwa czlonkowskie wzywa sie do:

. systematycznego prowadzenia dochodzen finansowych w ramach postepowan
przygotowawczych dotyczacych przestepczosci zorganizowanej oraz — gdy tylko
srodowisko finansowe wskazuje na obecno$¢ mienia pochodzacego z przestgpstwa —
systematycznego  prowadzenia  postgpowan  przygotowawczych — w sprawie
odzyskiwania mienia;

. jak najszybszego przeprowadzenia transpozycji dyrektywy w sprawie ulatwienia
dostepu do informacji finansowych przed uplywem terminu wyznaczonego na
sierpien 2021 r.;

. wymiany informacji strategicznych z sektorami, co do ktorych istnieje ryzyko
infiltracji przez zorganizowane grupy przestepcze (partnerstwa publiczno-prywatne);

. poprawy  specjalizacji  organ6w  $cigania oraz =~ wzmochienia  organow
odpowiedzialnych za prowadzenie postgpowan przygotowawczych, Sciganie karne
1 prowadzenie postepowan sagdowych w sprawach dotyczacych korupcji na wysokim
szczeblu.

Panstwa czlonkowskie i Europol wzywa sie¢ do:
. udoskonalenia obrazu wywiadowczego w zakresie zagrozenia infiltracja legalnej

gospodarki, poprzez ocen¢ ryzyka i metod stosowanych przez zorganizowane grupy
przestepcze.

4. Dostosowanie organow Scigania i sadownictwa do epoki cyfrowej
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4.1.Dostep do cyfrowych wskazowek wywiadowczych i dowodow cyfrowych

Poszukiwanie wskazéwek wywiadowczych i dowodow, w tym w ramach zgodnego z prawem
dostepu do danych tacznosci, jest podstawag postgpowan przygotowawczych i $cigania
karnego, skutkujac doprowadzaniem przestepcow przed wymiar sprawiedliwosci. Poniewaz
nasze zycie i dzialalno$¢ bardziej niz kiedykolwiek przeniosty si¢ do przestrzeni cyfrowe;,
Slady przestgpstw réwniez majg posta¢ cyfrowa. Przestepczo$¢ zorganizowana jest
planowana, realizowana i ukrywana w przestrzeni cyfrowej, a fizyczne granice nie stanowig
przeszkody dla obrotu nielegalnymi substancjami i produktami oraz wykorzystywania
niecodziennych metod prania brudnych pieniedzy. Skale problemu potgguja szybko
rozwijajace si¢ technologie. Przeniesienie niektérych wskazowek wywiadowczych
idowodow z przestrzeni fizycznej do cyfrowej wigze si¢ z roznymi wyzwaniami, w tym
z szybko$cia, z jaka dane te mogg by¢ przenoszone pomiedzy jurysdykcjami, lub mozliwoscia
ukrycia ich poprzez szyfrowanie. Ponadto niektore instrumenty i Srodki zaprojektowane
z mysla o gromadzeniu dowodow fizycznych nie sa jeszcze w pelni dostosowane do
$wiata cyfrowego’!. Moze to utrudniaé lub spowalniaé postepowania przygotowawcze
1 $ciganie karne, poniewaz dane nie sg dostgpne lub nie sg dostepne w odpowiednim czasie.

Postepowania przygotowawcze w sprawie przestepczosci zorganizowanej czgsto wymagaja
dostepu do danych z zakresu lacznosci elektronicznej w celu ustalenia zwigzku migdzy
czynem zabronionym, sprawcg ijego ofiarami, jak réwniez w celu $ledzenia siatek
przestgpczych. racznos¢ ta, ze wzgledu na skalg istrukturg siatek przestepczosci
zorganizowanej, jest trudna do przesledzenia przez organy $cigania bez retrospektywnego
dostgpu do metadanych lacznosci. Brak takich danych sprawia, Ze szczeg6lnie trudno jest
zidentyfikowa¢ najwazniejsze osoby faktycznie kierujace dzialaniami. Identyfikowani
1 zatrzymywani sg zatem czesto tylko najnizsi rangg cztonkowi tych siatek, obecni na miejscu
przestepstwa, anie glowni sprawcy’’. Ponadto zorganizowane grupy przestepcze
wykorzystujg nowoczesne technologie, aby zorganizowac kolejny punkt odbioru narkotykow,
dzieli¢ si¢ informacjami o obiecujacych celach planowanego wlamania, uzgodni¢ miejsce
spotkania w przypadku rozboju przy uzyciu broni lub — w przypadku zorganizowanych grup
przestepczych zajmujacych si¢ cyberprzestgpczos$cia — przeprowadza¢ ataki na bankowos¢
elektroniczng przy uzyciu ztosliwego oprogramowania.

Aby zapewni¢ dostep do cyfrowych dowodow 1 wskazéwek wywiadowczych, panstwa
cztonkowskie ustanowily ramy zatrzymywania danych. Ze wzgledu na zasad¢ poufnosci
tacznos$ci elektronicznej, dostawcy ushug tacznosci moga usungé¢ metadane, zanim organy
Scigania zwrdcg si¢ o dostep do nich. W takich przypadkach moze doj§¢ do utraty waznych
dowodow, chyba ze na mocy prawa od dostawcéw wymaga si¢ przechowywania metadanych
dotyczacych lacznosci przez rozsadnie dluzszy okres zgodnie zramami legislacyjnymi

" https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-

access-electronic-evidence en#internaleurulesproposaloneevidence.
7

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRISTEN.
html
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dotyczacymi zatrzymywania danych. Stwarza to ryzyko, ze przestepstwa nie zostang
skutecznie zbadane lub ofiary nie zostang zidentyfikowane. Metadane taczno$ci maja na
przyktad szczegdlne znaczenie w postgpowaniu przygotowawczym i $ciganiu karnym
cyberprzestgpczosci, sa czgsto podstawowym $rodkiem wykrywania przestepstw i petnia role
kluczowych dowodoéw. Moga one réwniez stanowi¢ wazny s$rodek potwierdzajacy (lub
obalajacy) inne rodzaje dowodow odnoszacych si¢ do faktow w danej sprawie. Ponadto
zlozonos$¢ przestepczosci zorganizowanej, takiej jak nielegalny obrot srodkami odurzajacymi,
handel ludzmi czy pranie pieni¢dzy, oraz czas potrzebny na prowadzenie postepowania
w sprawie tego rodzaju przestgpczosci, w ktorej przypadku nowi podejrzani zostaja ujawnieni
dopiero w trakcie postepowania przygotowawczego, uwypuklajg znaczenie zatrzymywania
danych.

Jednoczesnie s$rodki zatrzymywania danych budza istotne watpliwosci w zwigzku zich
ingerencja w prawa podstawowe, takie jak prawo do prywatnosci iochrona danych
osobowych. W swoich ostatnich wyrokach w sprawie zatrzymywania danych” Trybunat
Sprawiedliwos$ci Unii Europejskiej potwierdzil swoje wczesniejsze orzecznictwo, zgodnie
z ktorym dane dotyczace tacznos$ci elektronicznej sg poufne i, co do zasady, dane o ruchu
idane dotyczace lokalizacji nie moga by¢ zatrzymywane w sposdb ogolny i niewybiorczy.
Zakres $rodkéw zatrzymywania danych moze by¢ uzasadniony w odniesieniu do ich
ingerencji w prawa podstawowe tylko wtedy, gdy sa one konieczne i proporcjonalne do
zamierzonego celu. Trybunal wyznaczyl $cisle okreslone wyjatki od tej zasady dotyczace
bezpieczenstwa narodowego, obronnosci i bezpieczenstwa lub zapobiegania, dochodzenia,
wykrywania i$cigania przestepczoéci’®. Komisja przeanalizuje iprzedstawi mozliwe
podejscia irozwigzania, zgodnie z wyrokami Trybunatu, ktére odpowiadaja na potrzeby
organOW $cigania 1wymiaru sprawiedliwosci w sposob przydatny pod wzgledem
operacyjnym, wykonalny z technicznego punktu widzenia 1 prawnie uzasadniony, w tym ze
wzgledu na pelne poszanowanie praw podstawowych. Przed koncem czerwca 2021 r.
Komisja przeprowadzi konsultacje z panstwami cztonkowskimi w celu okreslenia dalszych
dziatan.

Skuteczna reakcja organdw $cigania wymaga rowniez terminowego dostgpu do dowodow
cyfrowych przechowywanych przez dostawcow w odrebnej jurysdykeji. W 2018 r. Komisja
zaproponowata pakiet dotyczacy elektronicznych materialéw dowodowych, aby ulatwic¢
transgraniczny dostgp do elektronicznych materiatdw dowodowych na podstawie
europejskiego nakazu wydania 1 zabezpieczenia dowodow. Parlament Europejski i1 Rada
prowadza obecnie rozmowy miedzyinstytucjonalne, wspierane przez Komisje, w celu
znalezienia niezbednej wspolnej plaszczyzny porozumienia, prowadzacej do szybkiego

73 Wyroki w sprawie C-623/17, Privacy International i w sprawach potaczonych C-511/18, C-512/18 i C-520/18
La Quadrature du Net a.o. z dnia 6 pazdziernika 2020 r. i w sprawie C-746/18 H.K./Prokuratuur z dnia 2 marca
2021 r.

74 Trybunat zezwolit w szczegdlno$ci na ogodlne i niewybidrcze zatrzymywanie danych dotyczacych tozsamosei
cywilnej uzytkownikow do celéow zwalczania wszelkich przestgpstw oraz na ogoélne i niewybidrcze
zatrzymywanie adresow IP przypisanych do zrodta potaczenia internetowego do celow zwalczania powaznych
przestgpstw. Uzasadnienie Trybunatu Sprawiedliwo$ci opiera si¢ na Karcie Praw Podstawowych oraz analizie
koniecznosci i proporcjonalnosci ingerencji w te prawa.
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przyjecia tych wnioskow. Ponadto w ramach staran na rzecz przyspieszenia cyfryzacji
organ6w $cigania i sagdownictwa’ wszystkie panstwa cztonkowskie powinny uczestniczyé
w systemie cyfrowej wymiany elektronicznego materialu  dowodowego (eEDES).
Jednoczesnie konieczne sg szybkie postgpy w wielostronnych i dwustronnych negocjacjach
mie¢dzynarodowych, aby utatwi¢ wspotprace z partnerami migdzynarodowymi i ustanowi¢ na
szczeblu miedzynarodowym spojne zasady transgranicznego dostepu do elektronicznych
materiatéw dowodowych’®.

Poniewaz ataki sg przeprowadzane na coraz wigksza skalg, gromadzenie elektronicznych
materiatow dowodowych jak najszybciej 1przed podjeciem dziatan naprawczych ma
zasadnicze znaczenie dla powodzenia postepowan przygotowawczych ulatwiajacych
cyberprewencje. W tym celu organy Scigania  ispoteczno$¢  zajmujaca  si¢
cyberbezpieczenstwem powinny Sci§le  wspolpracowaé, aby zapewni¢  wspoOlng
i kompleksowa reakcje. Ponadto postgpowania przygotowawcze wymagaja szybkiego
i niezawodnego dostepu do bazy danych WHOIS, migdzy innymi aby pomo6c w identyfikacji
zorganizowanych grup przestgpczych, ktore do przeprowadzania cyberatakow lub
dokonywania innych przestepstw, takich jak scam lub rozpowszechnianie nielegalnych
produktow 1 ustug, regularnie wykorzystuja system nazw domen (DNS) iinne protokoty
internetowe.

Szyfrowanie ma podstawowe znaczenie dla $§wiata cyfrowego, poniewaz zabezpiecza
systemy cyfrowe 1itransakcje oraz chroni szereg praw podstawowych, w tym wolno$¢
wypowiedzi, prywatno$¢ idane osobowe’’. Osobom dopuszczajgcym sie czyndw
przestgpczych szyfrowanie stuzy jednak do ukrywania ich tozsamosci i treSci komunikacji.
Komisja zaproponowata w swoim jedenastym sprawozdaniu z postgpéw w tworzeniu
skutecznej irzeczywistej unii bezpieczefnstwa’® zestaw sze$ciu praktycznych $rodkow
majacych na celu wspieranie organow $cigania 1 sgdownictwa w sytuacjach, w ktérych majg
do czynienia z szyfrowaniem danych przechowywanych na urzadzeniach (takich jak telefony
lub dyski twarde) w postepowaniach przygotowawczych, bez zakazywania, ograniczania czy
ostabiania szyfrowania. W ramach tych $rodko6w nowe narzedzie deszyfrujace Europolu
uruchomione przez Komisj¢ w grudniu 2020 r. przyczyni si¢ do sprostania tym wyzwaniom.
Opracowano moduty szkoleniowe i zorganizowano kursy pilotazowe prowadzone przez
europejska grupe ds. szkolenia 1iedukacji w zakresie cyberprzestepczosci (ECTEQG),
finansowane w ramach Funduszu Bezpieczenstwa Wewnetrznego — czgsci dotyczacej
wspolpracy policyjnej. Kursy te wejda w sklad regularnej oferty szkoleniowej Agencji Unii
Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL).

75 Komunikat Komisji w sprawie cyfryzacji wymiaru sprawiedliwosci w Unii Europejskiej: ,,Wachlarz
mozliwosci”, COM(2020) 710 final, 2.12.2020.

76 W szczegdlnosci drugi protokot dodatkowy do konwencji budapesztanskiej Rady Europy

o cyberprzestepczosci i porozumienie migdzy UE a Stanami Zjednoczonymi w sprawie transgranicznego
dostepu do dowodow elektronicznych.

77 Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczenstwa, COM(2020) 605 final, 24.7.2020;
komunikat Komisji — Pierwsze sprawozdanie z postgpu prac wrealizacji strategii UE w zakresie unii
bezpieczenstwa, COM(2020) 797 final, 9.12.2020.

78 Jedenaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa,
COM(2017) 608 final, 18.10.2017.
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Poza podstawowymi urzadzeniami ro$nie rynek niszowy urzadzen do szyfrowanej
komunikacji, ktéore sa rowniez nabywane i wykorzystywane przez zorganizowane grupy
przestgpcze. Jak pokazaly niedawne operacje zwigzane z szyfrowanymi sieciami komunikacji
Encrochat i Sky ECC, organy $cigania UE muszg stale rozwija¢ swoja zdolno$¢ do radzenia
sobie z zaszyfrowanymi informacjami w kontekscie postepowan przygotowawczych zgodnie
z obowigzujgcym prawem.

W grudniu 2020r. Rada przyjela rezolucje’, w ktorej wzywa do aktywnej dyskusji
z sektorem technologicznym oraz do opracowania odpowiednich ram regulacyjnych, ktore
umozliwialyby organom krajowym skuteczne wykonywanie ich zadan operacyjnych przy
jednoczesnej ochronie prywatnos$ci, praw podstawowych 1 bezpieczenstwa tgcznosci. Ponadto
Rada zwrdcita si¢ o poprawe koordynacji wysitkow panstw cztonkowskich oraz instytucji
i organéw Unii Europejskiej. Jak juz ogtoszono w planie zwalczania terroryzmu®’, Komisja
pracuje nad okres$leniem rozwigzan technicznych, operacyjnych i prawnych, ktére zapewnia
zgodny z prawem dostep do zaszyfrowanych informacji, przy jednoczesnym utrzymaniu
skutecznos$ci szyfrowania w zakresie ochrony prywatnos$ci i bezpieczenstwa tacznosci.

W 2020 r. Komisja wraz z przemystem, ekspertami w dziedzinie kryptografii, cztonkami
organizacji spoteczenstwa obywatelskiego 1 wlasciwymi organami przeprowadzila proces
ekspercki, aby okres$li¢ rozwigzania techniczne, ktére moga pomodc przedsigbiorstwom
w wykrywaniu niegodziwego traktowania dzieci w celach seksualnych w tacznosci
elektronicznej wykorzystujacej peilne szyfrowanie transmisji. Komisja bedzie wspierad
badania naukowe majace na celu okres§lenie rozwigzan technicznych, ktore sga najbardziej
wykonalne 1 mogltyby zosta¢ rozszerzone i praktycznie oraz zgodnie z prawem wdrozone
przez przedsigbiorstwa.

W szerszym ujeciu Komisja bedzie kierowa¢ procesem analizy, z udzialem odpowiednich
zainteresowanych stron, istniejagcych mozliwosci i podej$s¢ w zakresie zgodnego z prawem
i ukierunkowanego dostepu do zaszyfrowanych informacji w kontekscie postgpowan
przygotowawczych 1 postgpowan karnych. Podejscia te nie mogg prowadzi¢ do ogdlnego
ostabienia szyfrowania ani do niewybiorczego nadzoru. Analiza ta bedzie koncentrowac si¢
nie tylko na usuni¢ciu obecnych przeszkod, ale rowniez na przewidywaniu prawdopodobnego
rozwoju technologii szyfrowania i deszyfrowania oraz niezbednej w tym celu wspotpracy ze
srodowiskiem akademickim i sektorem prywatnym. Ponadto Komisja zwigksza swoje starania
w obszarze standaryzacji, aby utrzymac¢ zdolno$ci w zakresie uprawnionego przechwytywania
w kontekscie sieci 5G 1 w dalszej perspektywie. W wyniku tego procesu Komisja zaproponuje
w 2022 r. dalsze dzialania, aby zaja¢ si¢ kwestiag zgodnego z prawem i ukierunkowanego
dostgpu do zaszyfrowanych informacji w kontek$cie postepowan przygotowawczych
1 karnych, ktére to dziatania beda oparte na dokladnej analizie sposobu, w jaki panstwa
cztonkowskie radza sobie zszyfrowaniem, wraz zprocesem =z udzialem wielu

7 Rezolucja Rady w sprawie szyfrowania — Bezpieczefistwo dzigki szyfrowaniu i bezpieczefistwo pomimo
szyfrowania, 13084/1/20 REV 1, 24.11.2020.

8 Komunikat Komisji — Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie,
ochrona i reagowanie, COM(2020) 795 final, 9.12.2020.
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zainteresowanych stron obejmujacym zbadanie 1 ocen¢ konkretnych wariantow (prawnych,
etycznych i technicznych).

4.2.8kuteczne narzedzia i technologie

Organy S$cigania czg¢sto nie dysponuja srodkami umozliwiajagcymi nabycie odpowiednich
narzedzi potrzebnych do prowadzenia postepowan przygotowawczych w obszarze cyfrowym.
Ponad 80 % popetnianych obecnie czynéw zabronionych zawiera komponent cyfrowy; nawet
jesli czyny zabronione popelniane sg offline, prawie kazdy funkcjonariusz organéw §cigania
i prokurator musi zna¢ podstawy prowadzenia postgpowan przygotowawczych z uzyciem
internetu®!. Aby wykrywaé is$cigaé przestepczo$¢ zorganizowana, S$ledczy musza
identyfikowa¢ podejrzang dziatalno$¢ w internecie, $ledzi¢ transakcje przestepcze w walutach
wirtualnych, zrozumieé, co znalezli (dane moga by¢ zaszyfrowane lub musza by¢ oceniane
w konteks$cie innych danych), zachowa¢ dane 1 wykorzysta¢ je jako elektroniczne materialy
dowodowe w sadzie.

Istnieje pilna potrzeba zwigkszenia mozliwos$ci i1 zdolno$ci niewyspecjalizowanych organdow
$cigania i prokuratury®?. Ponadto brakuje wiedzy specjalistycznej z zakresu postgpowan
przygotowawczych w obszarze cyfrowym w szczegdlnych obszarach, takich jak
kryminalistyka internetu rzeczy®. Organy $cigania i wymiar sprawiedliwo$ci musza nadgzaé
za szybko rozwijajacymi si¢ technologiami wykorzystywanymi przez przestepcoOw
i prowadzong przez nich dziatalno$cig transgraniczng. Wymaga to koordynacji miedzy
panstwami cztonkowskimi i migdzy sektorami w zakresie opracowywania narzedzi i szkolen
w obszarach takich jak kryminalistyka cyfrowa, wywiad ze zrodet jawnych, kryptowaluty
i postepowania przygotowawcze dotyczace ciemnej sieci, np. w celu uzyskania dostepu do
forow sprzedajacych nielegalne towary iustugi oraz, w miar¢ mozliwosci, ich likwidacji.
Ponadto organy krajowe nie zawsze sa w stanie korzysta¢ z rozwigzan technicznych typu
open source ze wzgledu na brak wiedzy o opracowanych i dostgpnych rozwigzaniach, réznice
w wymaganiach i poziomach wiedzy specjalistycznej oraz brak wsparcia w zakresie dalszego
rozwoju 1utrzymania. Jednocze$nie brak koordynacji miedzy organami 1 panstwami
cztonkowskimi stwarza ryzyko powielania inicjatyw. Istniejagce mechanizmy UE (EMPACT,
agencje UE takie jak Europol, CEPOL 1 Eurojust, sieci skupiajace praktykow, programy
finansowania takie jak Fundusz Bezpieczenstwa Wewnetrznego) moga odegra¢ kluczowa rolg
we wspieraniu bardziej skutecznego podej$cia do postgpowan przygotowawczych z uzyciem

81 Dokument roboczy stuzb Komisji — Ocena skutkéw towarzyszaca wnioskowi w sprawie rozporzadzenia
Parlamentu Europejskiego 1Rady w sprawie europejskiego nakazu wydania dowodéw dotyczacego
elektronicznego materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowodow
dotyczacego elektronicznego materialu dowodowego w sprawach karnych oraz wniosek w sprawie dyrektywy
Parlamentu Europejskiego i Rady ustanawiajacej zharmonizowane przepisy dotyczgce mianowania
przedstawicieli prawnych w celu gromadzenia dowoddéw na potrzeby postgpowan karnych, SWD(2018) 118
final, 17.4.2018.

82 Zob. komunikat Komisji ,,Zapewnienie sprawiedliwosci w UE — europejska strategia szkolenia kadr wymiaru
sprawiedliwo$ci na lata 2021-2024”, COM(2020) 713 final, 2.12.2020, w ktérym podkreslono koniecznos¢
przygotowania praktykow do sprostania nowym wyzwaniom.

8 Analiza kryminalistyczna urzadzef podtaczonych do sieci i danych dotyczacych systemow internetu rzeczy.
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internetu poprzez skoordynowane i dobrze ukierunkowane dziatania majace na celu rozwoj
zdolnos$ci 1 umiejetnosci.

Nalezy w sposob wiarygodny okreslic potrzeby $ledczych prowadzacych postgpowania
przygotowawcze =z uzyciem internetu. Europol, zgodnie ze swoim mandatem, oraz
europejskie centrum innowacji na rzecz bezpieczenstwa®® powinny koordynowaé
przeprowadzenie kompleksowej analizy przepasci technologicznej i potrzeb w zakresie
postepowan przygotowawczych w obszarze cyfrowym, jak rowniez analizy
perspektywistycznej, ktora ma zasadnicze znaczenie dla sterowania programami badawczymi,
innowacyjnymi irozwojowymi oraz instrumentami politycznymi przyczyniajagcymi si¢ do
budowania zdolno$ci. Odpowiednie podmioty i sieci powinny wspiera¢ te prace®. Na tej
podstawie Europol icentrum innowacji UE na rzecz bezpieczenstwa powinny ustali¢
priorytety w dziedzinie badan 1rozwoju, ktore zostang zatwierdzone przez panstwa
cztonkowskie®®. Aby przedstawi¢ jasny obraz wdrozonych praktycznych mechanizméow
i dostepnych zasobow stuzacych wspieraniu zdolno$ci organdow Scigania w zakresie
postgpowan przygotowawczych w obszarze cyfrowym oraz aby wyjasni¢ role i obowigzki
zaangazowanych podmiotow, Komisja przeprowadzi do konca 2021 r. konsultacje
z panstwami cztonkowskimi 1innymi zainteresowanymi stronami i podejmie niezbedne
dziatania nast¢pcze.

Badania naukowe iinnowacje s3 niezbgdne, zaréwno w przypadku technologii
wykorzystywanych w postepowaniach przygotowawczych, jak i w zwalczaniu przestgpczosci
utatwionej przez technologi¢. W ramach unijnego programu badan naukowych i innowacji
,Horyzont 2020 sfinansowano opracowanie innowacyjnych rozwigzan technologicznych
w celu zwigkszenia zdolnosci organow krajowych w zakresie zwalczania przestgpczosci
zorganizowanej. Prace te zostang dodatkowo wzmocnione dzigki nowemu programowi
,Horyzont Europa”, w ramach ktérego finansowane bedg projekty badawcze majace na celu
ulepszenie obrazu wywiadowczego przestepczosci zorganizowanej, opracowanie narzedzi
1 programow szkoleniowych oraz wzmocnienie wspotpracy migdzyagencyjnej.

Komisja bedzie utatwia¢ dostep do wysokiej jakosci zbioréw danych potrzebnych do
opracowania narzedzi stosowanych w postepowaniu przygotowawczym, w tym systemow
sztucznej inteligencji, ktére odpowiadajg potrzebom organdéw S$cigania w obszarze
postepowan przygotowawczych, takich jak do celow analizy duzych ilosci danych Iub
postgpowan przygotowawczych dotyczacych ciemnej sieci. W tym celu Komisja bedzie
wspiera¢, w ramach programu ,,Cyfrowa Europa”, utworzenie europejskiej przestrzeni danych

8 Europejskie centrum innowacji na rzecz bezpieczenstwa wewnetrznego jest siecig wspolpracy majacg na celu
wspieranie laboratoridow innowacyjnych agencji UE, panstw cztonkowskich, Wspdlnego Centrum Badawczego
Komisji Europejskiej 1iinnych wlasciwych podmiotdéw w dostarczaniu innowacyjnych, przelomowych
produktow.

85 ENFSI, ENLETS, i-LEAD, ILEAnet.

8 Preferuje sig, aby za konsultacje z panstwami czlonkowskimi odpowiadaly Rada Rozliczeniowa Europolu i
EUCTF (Grupa Zadaniowa Unii Europejskiej ds. Zwalczania Cyberprzestgpczosci — grupa skupiajaca szefow
jednostek ds. cyberprzestepczosci organdéw Scigania w UE).
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dotyczacych bezpieczenstwa®’, ktora bedzie miala podstawowe znaczenie dla opracowania,
oceny i szkolenia w zakresie narzgdzi egzekwowania prawa oraz wniesie wklad w europejska
strategi¢ w zakresie danych przy pelnym poszanowaniu praw podstawowych. Ponadto
Komisja bedzie wspiera¢ panstwa czlonkowskie w realizacji projektow pilotazowych
dotyczacych rozwigzan w zakresie sztucznej inteligencji®®, ktére pomoga usprawni¢
wprowadzanie innowacji przez organy S$cigania. Organy $cigania, przemyst i srodowiska
akademickie powinny wspotpracowa¢ w ramach sieci wspieranej za pomocg finansowania
unijnego wcelu opracowania na szczeblu unijnym narzedzi irozwiazan
odpowiadajacych potrzebom organéw S$cigania UE®, wspierajac tym samym prace
Europolu w obszarze $wiadczenia ushug i dostarczania rozwigzan technicznych organom
scigania UE. Sie¢ ta powinna zapewni¢ trwato$¢ projektéw realizowanych w ramach
programu ,,Horyzont Europa” i Funduszu Bezpieczenstwa Wewngetrznego oraz wspierad
Europol w tych staraniach.

Wspomniana sie¢ powinna rowniez bezptatnie dostarcza¢ swoje wyniki organom $cigania za
posrednictwem Europolu oraz stale ulepsza¢ istniejace rozwigzania. W tym celu Europol
powinien sta¢ si¢ punktem kompleksowej obslugi zapewniajacym krajowym organom
Scigania dostep do narzedzi i1 ustug, takich jak analiza zto§liwego oprogramowania.

4.3.Poprawa dostepu do umiejetnosci, wiedzy i operacyjnej wiedzy fachowej

Mimo ze badania ianaliza dowodéw cyfrowych stanowia zasadnicza cze$¢ wiekszosci
postgpowan przygotowawczych, poziom niezbednych umiejetnosci w zakresie postgpowania
karnego, taktyki i technik prowadzenia postgpowan przygotowawczych w obszarze cyfrowym
lub kryminalistyki cyfrowej jest nadal niedostepny w niektorych panstwach cztonkowskich,
aw wigkszosci wymaga poszerzenia 1poglebienia. Ponadto dla szeregu panstw
cztonkowskich problemem pozostaje dostgp do najnowoczesniejszej operacyjnej wiedzy
fachowej w okreslonych obszarach, takich jak kryminalistyka Internetu rzeczy.

Rozwdj szkolen powinien opiera¢ si¢ na definicji kompetencji wymaganych do prowadzenia
postgpowan przygotowawczych w obszarze cyfrowym oraz zwigzanych znimi profili
zawodowych (np. analityk danych, §ledczy prowadzacy postgpowania z uzyciem internetu lub
biegly zzakresu kryminalistyki cyfrowej). W tym celu Europol i CEPOL powinny

8 W programie ,,Cyfrowa Europa” na lata 2021-2022 zaproponowano dziatanie polegajgce na ustanowieniu ram
skonsolidowanej architektury danych na potrzeby innowacji w dziedzinie bezpieczenistwa poprzez finansowanie
tworzenia krajowych elementow europejskiej przestrzeni danych dotyczacych bezpieczenstwa na potrzeby
innowacji. Umozliwitoby to innowacje irozwoj dzigki ustanowieniu ogoélnounijnego ekosystemu wymiany,
opracowywania, testowania, zatwierdzania i szkolen w zakresie algorytmow narzedzi sztucznej inteligencji do
celow egzekwowania prawa i bezpieczenstwa na podstawie réznych rodzajow zbiorow danych, w tym pseudo-
operacyjnych i zanonimizowanych zbioro6w danych, zgodnie z europejska strategia w zakresie danych
(komunikat Komisji — Europejska strategia w zakresie danych, COM(2020) 66 final, 19.2.2020). W pierwszym
kwartale 2022 r. zostanie ogtoszone zaproszenie do sktadania wnioskow w sprawie udzialu co najmniej szesciu
agencji organéw S$cigania i dwdch przedsiebiorstw, o wartosci 5—10 min EUR w formie dotacji wymagajacej
wspotfinansowania w wysokosci 50 %.

88 Zgodnie zinicjatywa w sprawie sztucznej inteligencji przedstawiong przez Komisje w biatej ksiedze
w sprawie sztucznej inteligencji, COM(2020) 65 final, 19.2.2020.

8 W tym celu Komisja Europejska finansuje przyktadowo Europejskie Stowarzyszenie ds. Rozwijania
Technologii Zwalczania Cyberprzestgpczosci (https://www.eactda.eu/) w ramach rocznego programu prac 2020
Funduszu Bezpieczenstwa Wewngtrznego (cz¢s¢ dotyczaca wspotpracy policyjne;j).
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wspolpracowaé z panstwami cztonkowskimi®®, aby zdefiniowa¢ i okresowo aktualizowaé
,2ramy Kkompetencji szkoleniowych”. W zwigzku ztym Komisja powinna wspiera¢
opracowywanie materialdw szkoleniowych za posrednictwem europejskiej grupy ds.
szkolenia i edukacji w zakresie cyberprzestepczosci (ECTEG) oraz wspieraé prowadzenie
szkolen na szczeblu krajowym za posrednictwem dostepnych instrumentow®!.

CEPOL 1 Europejska Sie¢ Szkolenia Kadr Wymiaru Sprawiedliwosci (EJTN) powinny
regularnie ocenia¢ potrzeby szkoleniowe i odpowiednio ustala¢ priorytety szkolen, rowniez
z mysla o dalszym rozwijaniu ogolnych kompetencji cyfrowych organow $cigania i organow
sadowych. Opierajagc si¢ na wspomnianych wyzej ramach kompetencji szkoleniowych,
CEPOL powinien réwniez $cisle wspolpracowaé z praktykami®? i panstwami cztonkowskimi
wcelu stworzenia systeméw certyfikacji/akredytacji dla bieglych w cyfrowych
postepowaniach przygotowawczych. Takie systemy: 1) zwigkszytyby liczbg bieglych
zdolnych do prowadzenia szkolen w okreslonych dziedzinach; 2) ulatwilyby wspotprace
transgraniczng, poniewaz  certyfikacja/akredytacja dawataby gwarancje dotyczace
gromadzenia dowodow 1 postepowania z nimi, zapewniajac ich dopuszczalno$¢ w sadzie —
rowniez w innych jurysdykcjach; oraz 3) ulatwitlyby identyfikacj¢ wyspecjalizowanych
Sledczych.

Postepowania przygotowawcze w obszarze cyfrowym moga wymaga¢ wiedzy fachowej,
ktora jest znikoma w UE, takiej jak wiedza na temat kryptowalut, dotyczaca oprogramowania
typu ransomware’® lub postgpowan przygotowawczych w sprawie sieci niewidoczne;.
Panstwa cztonkowskie powinny wskaza¢ bieglych, ktdrzy rozwingli nowoczesne umiejetnosci
w tych obszarach, aby wspiera¢ si¢ wzajemnie w operacjach, w ktorych potrzebna jest taka
wiedza fachowa. Komisja bedzie wspiera¢ Europol we wdrazaniu mechanizmow
gwarantujacych odpowiednie zachety dla organdéw panstw cztonkowskich i ekspertow do
udziatu w tej grupie ekspertow.

Kluczowe dzialania:
Komisja:

o przeanalizuje  1przedstawi  mozliwe podejScia  1rozwigzania  w zakresie
zatrzymywania danych na potrzeby egzekwowania prawa 1 wymiaru
sprawiedliwo$ci oraz skonsultuje si¢ z panstwami cztonkowskimi w tej sprawie do
konca czerwca 2021 r.;

% Grupa Zadaniowa Unii Europejskiej ds. Zwalczania Cyberprzestepczosci, ktora zostata utworzona w 2010 .
i wsklad ktorej wchodzg szefowie krajowych jednostek ds. walki z cyberprzestgpczoscia z roznych panstw
cztonkowskich, a takze przedstawiciele Europolu, Komisji Europejskiej i Eurojustu.
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf.

! Takich jak na przykiad Fundusz Bezpieczenstwa Wewnetrznego i Instrument Wsparcia Technicznego.

92 Europejska grupa ds. szkolenia i edukacji w zakresie cyberprzestepczosci (ECTEG) wykonala juz znaczace
prace w tym zakresie w ramach swojej inicjatywy ,,Global Cybercrime Certification Project” [,,Globalny projekt
certyfikacji cyberprzestgpczosci”] (https://www.ecteg.eu/running/gec/).

% Europol  wspoOlpracowal zbranzg wcelu utworzenia  projektu  ,,No  More  Ransom”
(https://www.nomoreransom.org/), w ramach ktoérego zapewnia porady dotyczace zapobiegania i narz¢dzia
deszyfrujace.
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. zaproponuje dalsze dziatania, aby =zaja¢ si¢ kwestia zgodnego =z prawem
1 ukierunkowanego dostepu organdw S$cigania do zaszyfrowanych informacji
w konteks$cie postgpowan przygotowawczych. Podejscie to powinno opieraé si¢ na
doktadnej analizie sposobu, w jaki panstwa cztonkowskie radzg sobie z szyfrowaniem,
oraz na procesie z udziatem wielu zainteresowanych stron obejmujacym zbadanie
1 ocen¢ konkretnych zgodnych z prawem wariantow;

o bedzie promowac i utatwiaé pelne i szybkie dolaczanie przez panstwa czlonkowskie
do systemu cyfrowej wymiany elektronicznego materialu dowodowego (¢EDES);

. opracuje, za posrednictwem Wspdlnego Centrum Badawczego, narzgdzie
monitorowania stuzace do gromadzenia informacji wywiadowczych na temat
nielegalnej dziatalnos$ci, ktora jest prowadzona w ciemnej sieci;

. bedzie wspiera¢ opracowywanie moduléw i materialow szkoleniowych oraz
wspiera¢ przeprowadzanie szkolen przez CEPOL, EJTN ikrajowe instytucje
szkoleniowe.

Europol wzywa sie¢ do:
. koordynowania kompleksowej analizy przepasci technologicznych 1 potrzeb
w dziedzinie cyfrowego postepowania przygotowawczego;

J stworzenia repozytorium narzedzi umozliwiajacego organom $cigania identyfikacje
i dostgp do najnowoczesniejszych rozwigzan;

. stworzenia 1iutrzymywania bazy danych ekspertéw w dziedzinie postepowan
przygotowawczych inauk sadowych, specjalizujacych si¢ w waskich obszarach,
takich jak internet rzeczy czy kryptowaluty.

CEPOL wzywa sie do:

. stworzenia systemow  certyfikacji/akredytacji dla bieglych w cyfrowych
postepowaniach przygotowawczych;

o zapewnienia 1regularnego aktualizowania ram kompetencji szkoleniowych wraz
z Europolem.

Parlament Europejski i Rade wzywa sie¢ do:

J pilnego przyjecia wnioskow w sprawie elektronicznego materialu dowodowego w celu
zapewnienia organom szybkiego 1niezawodnego dostepu do elektronicznych
materialow dowodowych.

Podsumowanie

W niniejszej strategii okreslono priorytety, dziatania i cele, ktdre nalezy osiagna¢ w ciagu
najblizszych pigciu lat, aby zapewni¢ UE solidniejsze podstawy do zwalczania przestepczos$ci
zorganizowanej. Zjawisko przestepczosci podlega jednak cigglym zmianom i konieczne jest
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rozpoznawanie nowych tendencji oraz szybkie reagowanie na nowe wydarzenia. Unia 1 jej
panstwa czlonkowskie muszg przewidywacé i wyprzedza¢ dziatania organizacji przestgpczych.

Nadszedl zatem czas, aby zintensyfikowa¢ wspolne dziatania na szczeblu Unii przeciwko
przestepczosci  zorganizowanej poprzez ~wzmocnienie istniejgcych  instrumentow
wspierajacych wspolprace transgraniczng, z uwzglednieniem wspotpracy na szczeblu agencji
wymiaru sprawiedliwo$ci 1spraw wewnetrznych, zwalczanie przestepstw o wysokim
priorytecie irozbijanie stojagcych za nimi struktur, dzialania na rzecz potozenia kresu
finansowaniu dziatan przestgpczych i skorumpowanym metodom infiltracji gospodarki oraz
zwalczanie wykorzystywania przez przestegpcow nowych technologii. Skutecznosé
wszelkiego prawodawstwa zalezy od jego wdrozenia. W zwigzku ztym wazne jest, aby
panstwa cztonkowskie w pelni i prawidtlowo wdrazaly istniejace instrumenty UE. Komisja
nadal bedzie w pelni odgrywata swojg rolg, wspierajac panstwa cztonkowskie i nieustannie
udzielajac im wytycznych, a takze bedzie gotowa podjaé szybkie dzialania w przypadku
naruszenia prawa Unii.

Organy dzialajace w terenie musza by¢ w stanie w petni wykorzystywac istniejagce narzedzia
w celu przerwania dziatalno$ci przestepczej irozbicia modelu biznesowego organizacji
przestepczych. Aby osiggnaé ten cel, dzialaniom podejmowanym w ramach przedstawionej
strategii musi towarzyszy¢ nowa kultura, w ramach ktorej organy $cigania i organy sadowe
prowadza  systematyczne  kontrole  ewentualnych  powigzan  transgranicznych
1 miedzynarodowych podczas postgpowan przygotowawczych w sprawach dotyczacych
przestgpczosci zorganizowanej. Wymiana funkcjonariuszy organow $cigania, prokuratorow
1 sedzidw, w tym z panstwami trzecimi, jak réwniez mozliwosci dalszego szkolenia moga
pomoc w osiggnieciu tego celu.

Komisja zobowigzuje si¢ do wsparcia tego nowego impulsu do zwalczania przestgpczosci
zorganizowanej 1 wzywa Parlament Europejski i Rade do zaangaZzowania si¢ w to wspdlne
przedsigwzigcie, ktore ma zasadnicze znaczenie dla zapewnienia bezpieczenstwa w UE,
ochrony gospodarki europejskiej oraz zagwarantowania praworzadnosci 1 praw
podstawowych.
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