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BILAGA

Desinformation, manipulation och hot i cyberrymden och deras inverkan pa ungdomars liv

Den digitala omvandlingen i samhéllet har medfort bdde mojligheter och utmaningar for ungdomar.
I hela Europa har den digitala tekniken omformat kommunikation, utbildning, tillgéng till

information och medborgardeltagande.

Dessa framsteg framjar visserligen ldrande, global konnektivitet och delaktighet pa olika omraden i
livet, men de medfor ocksé betydande risker — sérskilt i form av desinformation,

informationsmanipulation och hot pé nétet.

Desinformation, det vill sidga avsiktlig spridning av falskt eller vilseledande innehall, har blivit ett
utbrett problem — ett problem som onlineplattformarna forstirker avsevért. Algoritmer som &r
utformade fOr att maximera intresset prioriterar ofta sensationellt innehall framfor korrekt innehall,

vilket frimjar en miljo dér falska och skadliga budskap sprids snabbt.

Manipulativa metoder, sdsom algoritmisk malinriktning och ekokammare, tillsammans med risken
for felaktig anvdndning av generativ Al, forvérrar utmaningarna. Ungdomar stoter ofta pd innehall
som forstirker deras befintliga 6vertygelser och fordomar och dédrmed begrinsar deras exponering
for olika perspektiv. Denna digitala fragmentering underblaser polariseringen och forsvagar det

sociala fortroendet, vilket forsvarar ett vilgrundat beslutsfattande.

Denna trend undergraver fortroendet for de demokratiska institutionerna och gor det ddrigenom
svart for ungdomar att identifiera trovirdiga killor och manipulerat och falskt innehall.
Konsekvenserna kan vara allvarliga och paverka uppfattningarna i viktiga fragor, sdsom val,
klimatforandringar och folkhélsa, och eventuellt leda till avstdndstagande eller radikalisering pé

internet.
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Utover desinformation 16per ungdomar allt storre risk att utsittas for ndtmobbning, hatpropaganda
och radikalisering pa internet. Anonymiteten pa internet underlittar trakasserier och manipulation
med minimal ansvarsskyldighet. Dessa hot har en djupgéende inverkan pa den psykiska hilsan och

bidrar till angest, depression och, i extrema fall, sjdlvskadebeteende.

Digitalt utanforskap okar sdrbarheten for hot pa nitet. Det dr nodvéndigt att sékerstélla lika tillgdng
till hogkvalitativa och vilunderbyggda digitala resurser, sarskilt for ungdomar frdn mindre gynnade
miljéer. EU:s arbete for inkludering och jimlikhet maste d&ven omfatta initiativ for digital
kompetens, sé att alla ungdomar pa ett sdkert sitt kan navigera i onlinemiljon och utrustas med det

kritiska tdnkande som kréivs for att fatta vialgrundade beslut pa nitet.

For att starka de demokratiska institutionerna och bidra till vélinformerade ungdomar krévs
samordnade insatser pd bade medlemsstats- och EU-niva. Initiativ, sésom handlingsplanen for
digital utbildning (2021-2027), den kommande fardplanen for 2030 om den digitala utbildningens
och kompetensens framtid, unionens strategi for krisberedskap, det kommande europeiska
demokratiforsvaret och EU:s handlingsplan mot ndtmobbning, dr avgorande for att kunna hantera

dessa utmaningar.
Det kravs dock ytterligare dtgirder for att
J utrusta ungdomar med kritiskt tinkande, digital kompetens och mediekompetens,

o uppmuntra ungdomar att delta i utformningen av nationell politik och EU-politik mot

informationsmanipulation pé nétet,

o utveckla robusta instrument pd EU-nivé for att 6ka ungdomars motstandskraft mot

desinformation.
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Mot bakgrund av det ovanstdende uppmanas ministrarna att diskutera foljande véagledande fragor.

Vi ser gérna att inldggen begrinsas till hdgst tre minuter.

1. Hur kan medlemsstaterna bdittre utrusta ungdomar med den digitala kompetens, det kritiska
tinkande och den mediekompetens som krdvs for att bedoma innehall pd ndtet och bygga upp

motstandskraft mot desinformation i den digitala miljon?

2. Vilka instrument och dtgdrder pd EU-niva kan stdrka ungdomars motstdandskraft mot
desinformation och manipulation pd ndtet, frdmja en positiv och ansvarsfull anvindning av
digitala verktyg och bdittre rusta dem for ett vilinformerat och aktivt demokratiskt deltagande

i den digitala tidsdldern?
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