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PRILOG

»Dezinformacije, manipulacija i prijetnje u kibernetickom prostoru i njihov utjecaj na Zivote

mladih”

Digitalna transformacija drustva donosi i prilike i izazove za mlade. Diljem Europe digitalne

tehnologije izmijenile su komunikaciju, obrazovanje, pristup informacijama i gradanski angazman.

Iako taj napredak potic¢e ucenje, globalnu povezivost i sudjelovanje u razli¢itim sferama zivota, on
podrazumijeva i znatne rizike, osobito u obliku dezinformacija, manipulacije informacijama i

prijetnji na internetu.

Dezinformacije, tj. namjerno Sirenje laznog ili obmanjujuéeg sadrzaja, postale su rasiren problem,
¢emu najviSe doprinose internetske platforme. Algoritmi koji bi trebali maksimalno povecati
interakciju sa sadrzajem Cesto daju prednost senzacionalnom sadrzaju u odnosu na to¢nost, ¢ime se

potice okruzenje u kojem se brzo $ire lazni i Stetni diskursi.

Te izazove pogorSavaju taktike za manipuliranje, kao Sto su algoritamsko ciljanje i eho komore,
zajedno s rizicima od zlouporabe tehnologija generativne umjetne inteligencije. Mladi se ¢esto
susrecu sa sadrzajem koji ué¢vrscuje njihova uvjerenja i pristranosti te stoga ograni¢ava njihovu
1zloZenost razliitim perspektivama. Ta digitalna fragmentacija potice polarizaciju i oslabljuje

drustveno povjerenje, Sto otezava donosenje informiranih odluka.

Taj trend smanjuje povjerenje u demokratske institucije i mladima oteZava utvrdivanje
vjerodostojnih izvora te manipuliranog i laznog sadrzaja. Posljedice mogu biti ozbiljne 1 utjecati na
percepciju klju¢nih pitanja kao Sto su izbori, klimatske promjene i1 javno zdravlje te potencijalno

dovesti do odustajanja od sudjelovanja ili radikalizacije na internetu.
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Osim dezinformacija, mladi se suo¢avaju sa sve ve¢im rizicima od zlostavljanja na internetu,
govora mrznje i radikalizacije na internetu. Anonimnost interneta olak$ava uznemiravanje i
manipulaciju uz minimalnu odgovornost. Te prijetnje snazno utjeCu na mentalno zdravlje i

doprinose anksioznosti, depresiji i, u ekstremnim slucajevima, samoozljedivanju.

Digitalna iskljucenost poveéava ranjivost na prijetnje na internetu. Klju¢no je osigurati jednak
pristup visokokvalitetnim i pouzdanim digitalnim resursima, posebno za mlade u nepovoljnom
polozaju. Predanost EU-a ukljucenosti i ravnopravnosti mora se prosiriti na inicijative za jacanje
digitalne pismenosti kako bi se osiguralo da su svi mladi sigurni na internetu i da imaju vjestine

kritickog razmisljanja za donoSenje informiranih odluka na internetu.

Za jacanje demokratskih institucija i poticanje informiranosti mladih potrebno je koordinirano
djelovanje 1 na razini drZava ¢lanica i na razini EU-a. Inicijative kao §to su Akcijski plan za
digitalno obrazovanje (2021. — 2027.), predstojeci plan za buduénost digitalnog obrazovanja i
vjestina do 2030., Strategija za Uniju pripravnosti, predstojeci europski §tit za zastitu demokracije i

akcijski plan EU-a za borbu protiv zlostavljanja na internetu klju¢ne su za rjeSavanje tih izazova.
Medutim, potrebne su daljnje mjere kako bi se:

. pomoglo mladima da razviju kriticko razmisljanje, digitalne vjestine 1 medijsku

pismenost

o potaknulo sudjelovanje mladih u oblikovanju nacionalnih politika 1 politika EU-a protiv

manipulacije informacijama na internetu

o razvili snazni instrumenti na razini EU-a za jaCanje otpornosti mladih na

dezinformacije.
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S obzirom na navedeno, pozivamo ministre i ministrice da razmisle o pitanjima za usmjeravanje

rasprave navedenima u nastavku. Molimo da se intervencije ogranice na najvise tri minute.

1.  Kako drzave ¢lanice mogu pomoci mladima da razviju kriticko razmisljanje, digitalne vjestine
i medijsku pismenost kako bi mogli procijeniti sadrzaj na internetu i izgraditi otpornost na

dezinformacije i manipulaciju u digitalnom okruzenju?

2. Koji instrumenti i mjere na razini EU-a mogu povecati otpornost mladih na dezinformacije i
manipulaciju na internetu, promicati pozitivno i odgovorno koristenje digitalnim alatima i

bolje ih pripremiti za informirano i aktivno demokratsko sudjelovanje u digitalnom dobu?
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