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LIITE

Disinformaatio, manipulointi ja kybertoimintaympiiriston uhkat seké niiden vaikutus nuorten

elimaan

Yhteiskunnan digitalisaatio on luonut nuorille mahdollisuuksia mutta tuonut mukanaan myos
haasteita. Digiteknologiat ovat muokanneet viestintdd, koulutusta, tiedonsaantia ja

kansalaisvaikuttamista kaikkialla Euroopassa.

Vaikka tdmai kehitys edistdd oppimista, maailmanlaajuisia yhteyksid ja osallistumista eri
eliminalueille, se aiheuttaa myos merkittivid riskejé erityisesti disinformaation, tiedon

manipuloinnin ja verkkouhkien muodossa.

Disinformaatiosta eli vdirén tai harhaanjohtavan siséllon tarkoituksellisesta levittdmisestd on tullut
laajalle levinnyt ongelma, ja verkkoalustat vahvistavat sitd merkittévisti. Algoritmit, jotka on
suunniteltu maksimoimaan kayttidjaosallistumisen miérd, suosivat paikkansapitdvén siséllon sijasta
usein sensaationhakuista siséltdd ja vahvistavat toimintaympéristdd, jossa valheelliset ja haitalliset

narratiivit levidvéat nopeasti.

Manipulointitaktiikat, kuten algoritminen kohdentaminen ja kaikukammiot, sekd generatiivisen
tekodlyteknologian véaarinkayttoon liittyvét riskit pahentavat nditd haasteita. Nuoret kohtaavat usein
siséltod, joka vahvistaa heiddn omaksumiaan vakaumuksia ja ennakkoluuloja ja rajoittaa siten
heidin altistumistaan erilaisille ndkokulmille. Téllainen digitaalinen sirpaloituminen ruokkii
polarisoitumista ja heikentdd yhteiskunnallista luottamusta, miké vaikeuttaa tietoon perustuvaa

paatoksentekoa.

Tama suuntaus heikentdd luottamusta demokraattisiin instituutioihin, ja nuorten on sen vuoksi
vaikea tunnistaa luotettavia lahteitd sekd manipuloitua ja virheellistd siséltdd. Seuraukset voivat olla
vakavia, silld ne voivat vaikuttaa nikemyksiin kriittisistd kysymyksistd, kuten vaaleista,
ilmastonmuutoksesta ja kansanterveydestd, ja tima saattaa johtaa passivoitumiseen tai

radikalisoitumiseen verkossa.
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Disinformaation liséksi nuoriin kohdistuu yhé suurempia riskejé verkkokiusaamisen, vihapuheen ja
verkossa tapahtuvan radikalisoitumisen vuoksi. Internetin nimettdmyys helpottaa hiirintdd ja
manipulointia vastuun jaddessd minimaaliseksi. Nama uhkat vaikuttavat merkittdvasti
mielenterveyteen ja johtavat ahdistukseen, masennukseen ja ddarimmaisissé tapauksissa

itsetuhoisuuteen.

Digitaalinen syrjaytyminen lisdd alttiutta verkkouhkille. On olennaisen tarkedd varmistaa
korkealaatuisten ja tietoon perustuvien digitaalisten resurssien tasapuolinen saatavuus, erityisesti
heikommista ldhtokohdista tuleville nuorille. EU:n sitoutumisen osallisuuteen ja tasa-arvoon on
ulotuttava digilukutaitoa koskeviin aloitteisiin, joilla varmistetaan, ettd kaikki nuoret voivat
navigoida verkkoympéristossd turvallisesti ja ettd heilld on kriittisen ajattelun taidot, joiden ansiosta

he pystyvit tekemiin tietoon perustuvia valintoja verkossa.

Demokraattisten instituutioiden vahvistamiseksi ja nuorten valveutuneisuuden tukemiseksi on
toteutettava koordinoituja toimia sekd jasenvaltioiden ettd EU:n tasolla. Ratkaisevan tirkeita
aloitteita ndihin haasteisiin vastaamiseksi ovat esimerkiksi digitaalisen koulutuksen
toimintasuunnitelma (2021-2027), vuoteen 2030 ulottuva digitaalisen koulutuksen ja osaamisen
tulevaisuutta koskeva etenemissuunnitelma, EU:n varautumisunionistrategia, tuleva eurooppalainen

demokratian kilpi (EDS) ja kyberkiusaamisen vastainen EU:n toimintasuunnitelma.
Lisdtoimenpiteet ovat kuitenkin tarpeen, jotta voidaan
. antaa nuorille kriittisen ajattelun taito seka digi- ja medialukutaito,

J kannustaa nuoria osallistumaan kansallisten ja EU:n toimintapolititkkojen

muokkaamiseen verkossa tapahtuvan tiedonmanipuloinnin torjumiseksi,

. kehittdd luotettavia EU:n tason vélineitd, joilla parannetaan nuorten kykya torjua

disinformaatiota.
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Edelld esitetyn perusteella ministereitd pyydetddn pohtimaan seuraavia kysymyksid keskustelun

pohjaksi. Pyyddmme rajoittamaan puheenvuorot kolmeen minuuttiin.

1. Miten jdsenvaltiot voivat tarjota nuorille paremmin digitaitoja, kriittisen ajattelun taitoja ja
medialukutaitoa, joita he tarvitsevat kyetdikseen arvioimaan verkkosisdltod ja kehittddkseen
disinformaation ja manipuloinnin torjuntakykydcdn digitaalisessa ympdristossd?

2. Millaisilla EU:n tason vdlineilld ja toimilla voidaan parantaa nuorten kykyd torjua
disinformaatiota ja manipulointia verkossa, edistdid digitaalisten vilineiden myonteistd ja
vastuullista hyodyntdmistd ja tarjota nuorille paremmat valmiudet tietoon perustuvaan ja
aktiiviseen demokraattiseen osallistumiseen digiaikana?
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