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Vedlagt felger til delegationerne en styringsnote fra formandskabet om ovennavnte emne med

henblik pa den orienterende debat pa samlingen i Rédet (uddannelse, ungdom, kultur og sport) den
12. maj 2025.
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BILAG

"Desinformation, manipulation og trusler i cyberspace og deres indvirkning pa unges liv"

Den digitale omstilling af samfundet har skabt bdde muligheder og udfordringer for unge. I hele
Europa har digitale teknologier transformeret kommunikation, uddannelse, adgang til information

og aktivt medborgerskab.

Selv om disse fremskridt fremmer lering, global konnektivitet og deltagelse i forskellige livssferer,
udger de ogsa betydelige risici — navnlig i form af desinformation, informationsmanipulation og

onlinetrusler.

Desinformation, dvs. bevidst spredning af falsk eller vildledende indhold, er blevet et saerdeles
udbredt problem, hvor onlineplatforme tjener til at forstaerke spredningen. Algoritmer, der er
udformet til at maksimere engagementet, prioriterer ofte sensationelt indhold over negjagtighed og

fremmer dermed et miljo, hvor falske og skadelige narrativer spredes hurtigt.

Manipulerende taktikker sdsom algoritmisk mélretning og ekkokamre gor sammen med risikoen for
misbrug af generative Al-teknologier disse udfordringer storre. Unge stader ofte pa indhold, der
bestyrker deres eksisterende overbevisninger og forudindtagethed og dermed begranser deres
eksponering for forskellige perspektiver. Denne digitale fragmentering eger polariseringen og

svakker den sociale tillid, hvilket gor beslutningstagning pa et velinformeret grundlag vanskeligere.

Denne tendens undergraver tilliden til demokratiske institutioner, hvilket gor det vanskeligt for
unge at afgare, hvad der er trovaerdige kilder, og hvad der er manipuleret og falsk indhold.
Konsekvenserne kan vare alvorlige, idet opfattelsen af vigtige emner sdsom valg, klimagendringer
og folkesundhed kan blive pévirket, hvilket potentielt kan fore til manglende engagement eller

radikalisering pa internettet.
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Ud over desinformation stdr unge over for stigende risici i form af cybermobning, hadtale og
radikalisering pa internettet. Internettets anonymitet gor det lettere at chikanere og manipulere med
minimalt ansvar. Disse trusler har stor indvirkning pa den mentale sundhed, idet de bidrager til

angst, depression og i ekstreme tilfaelde selvskade.

Digital udstedelse ager sarbarheden over for onlinetrusler. Det er afgerende at sikre lige adgang til
velinformerede digitale ressourcer af hgj kvalitet, navnlig for unge fra dérligt stillede miljoer. EU's
engagement 1 inklusion og ligestilling skal omfatte initiativer vedrerende digitale feerdigheder, som
sikrer, at alle unge kan navigere sikkert i onlinemiljeet og udstyres med faerdigheder inden for

kritisk teenkning, sa de kan traeffe informerede valg online.

For at styrke de demokratiske institutioner og fremme en informeret ungdom er det nedvendigt med
en koordineret indsats pa badde medlemsstats- og EU-plan. Initiativer sdsom handlingsplanen for
digital uddannelse (2021-2027), den kommende 2030-kereplan for fremtidens digitale uddannelse
og ferdigheder, EU-strategien for en beredskabsunion, det kommende europaiske demokratiskjold

(EDS) og EU-handlingsplanen mod cybermobning er afgerende for at tackle disse udfordringer.

Der er imidlertid behov for yderligere foranstaltninger for at:

. udstyre unge med faerdigheder inden for kritisk teenkning, digitale feerdigheder og

mediekompetence

o tilskynde unge til at deltage i udformningen af nationale politikker og EU-politikker

mod manipulation af information online

o udvikle robuste instrumenter pd EU-plan for at gge unges modstandsdygtighed over for

desinformation.
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I lyset af ovenstdende opfordres ministrene til at gore sig overvejelser pa grundlag af nedenstdende

vejledende spergsmaél. Vi beder venligst om, at indleeggene begranses til hgjst tre minutter.

1. Hvordan kan medlemsstaterne bedre udstyre unge med de digitale feerdigheder og
feerdigheder inden for kritisk teenkning og den mediekompetence, der er pakreevet for at
vurdere onlineindhold og opbygge modstandsdygtighed over for desinformation og

manipulation i det digitale miljo?

2. Hvilke instrumenter og tiltag pa EU-plan kan styrke unges modstandsdygtighed over for
desinformation og manipulation online, fremme et positivt og ansvarligt engagement med
digitale veerktojer og forberede dem bedre pd informeret og aktiv demokratisk deltagelse i

den digitale tidsalder?
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