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BILAGA
Rédets slutsatser om skadlig it-verksamhet

Europeiska unionens rad har antagit foljande slutsatser:

EU betonar att en global, 6ppen, fri, stabil och séker cyberrymd, dir ménskliga réttigheter,
grundldggande friheter och rittsstatsprincipen tillimpas fullt ut, ar viktig for vara fria och

demokratiska samhéllens sociala vilfard, ekonomiska tillvixt, vilstand och integritet.

EU erinrar om sina slutsatser om en ram for en gemensam diplomatisk respons frdn EU mot skadlig
it-verksamhet!!] som bidrar [...] till konfliktforebyggande, samarbete och stabilitet i cyberrymden
genom att ange vilka atgdrder inom ramen for EU:s gemensamma utrikes- och sékerhetspolitik,
inbegripet restriktiva dtgéarder, som kan anvéndas for att forebygga och vidta atgérder mot skadlig

it-verksambhet.

EU ér allvarligt bekymrat 6ver tredjelénders och icke-statliga aktdrers 6kade formaga och
beredvillighet att anvdnda skadlig it-verksamhet for att na sina mal och kommer att fortsitta att
stirka sin kapacitet att ta itu med cyberhot. EU inser att cyberrymdens sammanlénkade och
komplexa natur gor att regeringar, den privata sektorn, civilsamhillet, det tekniska samfundet,
anvindare och akademiska institutioner maste géra gemensamma insatser for att ta itu med de
utmaningar man stdr infor och uppmanar dessa aktorer att erkdnna och ta sitt specifika ansvar vad

géller upprétthéllandet av en 6ppen, fri, sdker och stabil cyberrymd.

EU fordomer med kraft skadlig anvéindning av informations- och kommunikationsteknik (IKT), till
exempel Wannacry och NotPetya, som har orsakat stor skada och betydande ekonomiska forluster
bade i och utanfor EU. Sddana incidenter har en destabiliserande inverkan bade pa cyberrymden
och pa vér fysiska omgivning eftersom de litt kan misstolkas och orsaka dominoeffekter. EU
framhéller att skadlig anvindning av IKT 4r oacceptabel eftersom den undergriaver var stabilitet och

sdkerhet liksom de fordelar som internet och anvindningen av IKT ger.

(1l 9916/17.

7925/18 sa/mls 2
BILAGA DGD 2 SV



EU kommer édven fortsdttningsvis att med kraft hivda att befintlig internationell rtt &r tillimplig i
cyberrymden och betonar att respekten for internationell ritt, sdrskilt FN-stadgan, dr avgorande for
upprétthdllandet av fred och stabilitet. EU understryker att stater inte far anvdnda ombud for att
bega internationella dvertrddelser med hjélp av IKT och bor striava efter att sékerstélla att deras
territorium inte anvinds av icke-statliga aktorer for att bega sddana handlingar, i enlighet med vad
som anges 1 2015 ars rapport fran FN:s grupper med myndighetsexperter pa omradet for

information och telekommunikation inom ramen for internationell sékerhet (UNGGE).

EU framhéller att efterlevnad av frivilliga icke-bindande normer for staters ansvarsfulla agerande i
cyberrymden bidrar till en 6ppen, sidker, stabil, tillgédnglig och fredlig IKT-milj6. EU betonar i detta
hidnseende att stater inte bor genomfora eller medvetet stddja IKT-verksamheter som strider mot
deras forpliktelser enligt internationell ritt, och inte heller medvetet tillata skadlig anvindning av

IKT pé sitt territorium, i enlighet med vad som anges 1 2015 ars rapport frain UNGGE.

EU uttrycker sin villighet att fortsétta arbeta med vidareutvecklingen och genomforandet av
frivilliga icke-bindande normer, regler och principer for staters ansvarsfulla agerande i1 cyberrymden
1 enlighet med vad som anges 1 2010, 2013 och 2015 &rs rapporter fran respektive UNGGE, inom

FN och i andra internationella forum.
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