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För delegationerna bifogas rådets slutsatser om skadlig it-verksamhet, som antogs av rådet (utrikes 

frågor) vid dess möte den 16 april 2018. 
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BILAGA 

Rådets slutsatser om skadlig it-verksamhet 

Europeiska unionens råd har antagit följande slutsatser: 

EU betonar att en global, öppen, fri, stabil och säker cyberrymd, där mänskliga rättigheter, 

grundläggande friheter och rättsstatsprincipen tillämpas fullt ut, är viktig för våra fria och 

demokratiska samhällens sociala välfärd, ekonomiska tillväxt, välstånd och integritet. 

EU erinrar om sina slutsatser om en ram för en gemensam diplomatisk respons från EU mot skadlig 

it-verksamhet[1] som bidrar […] till konfliktförebyggande, samarbete och stabilitet i cyberrymden 

genom att ange vilka åtgärder inom ramen för EU:s gemensamma utrikes- och säkerhetspolitik, 

inbegripet restriktiva åtgärder, som kan användas för att förebygga och vidta åtgärder mot skadlig 

it-verksamhet. 

EU är allvarligt bekymrat över tredjeländers och icke-statliga aktörers ökade förmåga och 

beredvillighet att använda skadlig it-verksamhet för att nå sina mål och kommer att fortsätta att 

stärka sin kapacitet att ta itu med cyberhot. EU inser att cyberrymdens sammanlänkade och 

komplexa natur gör att regeringar, den privata sektorn, civilsamhället, det tekniska samfundet, 

användare och akademiska institutioner måste göra gemensamma insatser för att ta itu med de 

utmaningar man står inför och uppmanar dessa aktörer att erkänna och ta sitt specifika ansvar vad 

gäller upprätthållandet av en öppen, fri, säker och stabil cyberrymd. 

EU fördömer med kraft skadlig användning av informations- och kommunikationsteknik (IKT), till 

exempel Wannacry och NotPetya, som har orsakat stor skada och betydande ekonomiska förluster 

både i och utanför EU. Sådana incidenter har en destabiliserande inverkan både på cyberrymden 

och på vår fysiska omgivning eftersom de lätt kan misstolkas och orsaka dominoeffekter. EU 

framhåller att skadlig användning av IKT är oacceptabel eftersom den undergräver vår stabilitet och 

säkerhet liksom de fördelar som internet och användningen av IKT ger. 

                                                 
[1] 9916/17. 
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EU kommer även fortsättningsvis att med kraft hävda att befintlig internationell rätt är tillämplig i 

cyberrymden och betonar att respekten för internationell rätt, särskilt FN-stadgan, är avgörande för 

upprätthållandet av fred och stabilitet. EU understryker att stater inte får använda ombud för att 

begå internationella överträdelser med hjälp av IKT och bör sträva efter att säkerställa att deras 

territorium inte används av icke-statliga aktörer för att begå sådana handlingar, i enlighet med vad 

som anges i 2015 års rapport från FN:s grupper med myndighetsexperter på området för 

information och telekommunikation inom ramen för internationell säkerhet (UNGGE). 

EU framhåller att efterlevnad av frivilliga icke-bindande normer för staters ansvarsfulla agerande i 

cyberrymden bidrar till en öppen, säker, stabil, tillgänglig och fredlig IKT-miljö. EU betonar i detta 

hänseende att stater inte bör genomföra eller medvetet stödja IKT-verksamheter som strider mot 

deras förpliktelser enligt internationell rätt, och inte heller medvetet tillåta skadlig användning av 

IKT på sitt territorium, i enlighet med vad som anges i 2015 års rapport från UNGGE. 

EU uttrycker sin villighet att fortsätta arbeta med vidareutvecklingen och genomförandet av 

frivilliga icke-bindande normer, regler och principer för staters ansvarsfulla agerande i cyberrymden 

i enlighet med vad som anges i 2010, 2013 och 2015 års rapporter från respektive UNGGE, inom 

FN och i andra internationella forum. 
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