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Zadeva: Sklepi Sveta o zlonamernih kibernetskih dejavnostih — odobritev

V prilogi vam posiljamo sklepe Sveta o zlonamernih kibernetskih dejavnostih, ki jih je Svet za

zunanje zadeve sprejel na seji 16. aprila 2018.
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PRILOGA
Sklepi Sveta o zlonamernih kibernetskih dejavnostih

Svet Evropske unije je sprejel naslednje sklepe:

EU poudarja pomen globalnega, odprtega, svobodnega, stabilnega in varnega kibernetskega
prostora, v katerem se v celoti uresnicujejo ¢lovekove pravice in temeljne svobos¢ine ter nacela
pravne drzave, za socialno dobrobit, gospodarsko rast, blaginjo in integriteto nasih svobodnih in

demokrati¢nih druzb.

EU Zeli spomniti na svoje Sklepe o okviru za skupen diplomatski odziv EU na zlonamerne
kibernetske dejavnostilll, s katerimi [...] prispeva [...] k prepre¢evanju konfliktov, sodelovanju in
stabilnosti v kibernetskem prostoru, saj v okviru skupne zunanje in varnostne politike EU
opredeljuje ukrepe, tudi omejevalne, ki jih je mogoce uporabiti za preprecevanje zlonamernih

kibernetskih dejavnosti in v odziv nanje.

EU izraza resno zaskrbljenost, ker so se tretje drzave in nedrzavni akterji pri uresni¢evanju svojih
ciljev vse bolj sposobni in pripravljeni zatekati k zlonamernim kibernetskim dejavnostim, zato si bo
Se naprej prizadevala za okrepitev svojih zmogljivosti za zoperstavljanje kibernetskim groznjam.
EU priznava, da se morajo zaradi medsebojne povezanosti in kompleksnosti kibernetskega prostora
vlade, zasebni sektor, civilna druzba, tehnoloski krogi, uporabniki in akademski svet perecih
izzivov lotiti z zdruzenimi moc¢mi, in te deleznike poziva, naj priznajo in prevzamejo svoj del

odgovornosti za ohranitev odprtega, svobodnega, varnega in stabilnega kibernetskega prostora.

EU ostro obsoja zlonamerno uporabo informacijskih in komunikacijskih tehnologij (IKT), vklju¢no
z Wannacry in NotPetya, ki je povzrocila nemalo skode in gospodarske izgube v EU in $irSe. Taksni
incidenti spodkopavajo kibernetski prostor, pa tudi fizi¢no stvarnost, saj so zlahka razumljeni
narobe in bi lahko sproZili veriZzno reakcijo. EU poudarja, da je zlonamerna uporaba IKT
nesprejemljiva, saj ogroza naso stabilnost in varnost ter spodkopava prednosti interneta in uporabe

IKT.

(1l Dok. 9916/17.
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EU bo se naprej odlo¢no zastopala stalisce, da obstoje¢e mednarodno pravo velja tudi za kibernetski
prostor, in poudarja, da je spostovanje mednarodnega prava, zlasti Ustanovne listine ZN, bistvenega
pomena za ohranjanje miru in stabilnosti. EU posebej poudarja, da drZzave ne smejo uporabljati
posredniskih streznikov za izvajanje mednarodnih krSitev z uporabo IKT in da bi si morale
prizadevati zagotoviti, da nedrzavni akterji za takSna dejanja ne bodo uporabljali njihovega ozemlja,
kot je navedeno v porocilu skupin vladnih strokovnjakov v okviru Zdruzenih narodov za razvoj na

podrocju informacij in telekomunikacij v kontekstu mednarodne varnosti za leto 2015 (UNGGE).

EU poudarja, da spoStovanje prostovoljnih in nezavezujocih standardov odgovornega ravnanja
drzav v kibernetskem prostoru prispeva k odprtemu, varnemu, stabilnemu, dostopnemu in
miroljubnemu IKT okolju. EU poudarja, da drzave ne bi smele izvajati ali zavestno podpirati IKT
dejavnosti, ki so v nasprotju z njihovimi mednarodnopravnimi obveznostmi, in ne bi smele zavestno
dopuscati, da se njihovo ozemlje uporablja za zlonamerne dejavnosti z uporabo IKT, kot je zapisano

v poroc¢ilu UNGGE za leto 2015.

EU je pripravljena nadaljevati delo na podro¢ju nadaljnjega razvoja in izvajanja prostovoljnih in
nezavezujocih standardov, pravil in nacel odgovornega ravnanja drzav v kibernetskem prostoru, ki
so bili doloceni v poroc¢ilih UNGGE za leta 2010, 2013 in 2015 ter v okviru OZN in drugih

ustreznih mednarodnih forumov.

7925/18 dbb/KT/jst 3
PRILOGA DGD 2 SL



		2018-04-17T11:55:49+0000
	 Guarantee of Integrity and Authenticity


	



