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PRILOHA
Zavery Rady o §kodlivych kybernetickych ¢innostiach

Rada Eurdpskej tunie prijala tieto zavery:

EU zdoraznuje dolezitost’ globalneho, otvoreného, slobodného, stabilného a bezpecného
kybernetického priestoru, v ktorom sa, pokial’ ide o socidlny blahobyt, hospodarsky rast, prosperitu
a integritu nasSich slobodnych a demokratickych spoloc¢nosti, v plnej miere dodrziavaji l'udské prava

a zakladné slobody a uplatiiuje sa zasada pravneho Statu.

EU pripomina svoje zévery o ramci pre spolo¢ni diplomatickii reakciu EU na §kodlivé
kybernetické ¢innosti'!!, ktory prispieva [...] k predchadzaniu konfliktom, spolupréci a stabilite

v kybernetickom priestore tym, zZe sa nim v ramci spolo¢nej zahrani¢nej a bezpecnostnej politiky
EU stanovili opatrenia vratane restriktivnych opatreni, ktoré mozno pouZit pri predchadzani

Skodlivym kybernetickym Cinnostiam a reakcii na ne.

EU vyjadruje vazne znepokojenie nad zvySenou schopnostou a volou tretich §tatov a nestatnych
subjektov sledovat svoje ciele prostrednictvom Skodlivych kybernetickych ¢innosti a bude nad’ale;j
posiliiovat svoje sposobilosti reakcie na kybernetické hrozby. EU uznéva, Ze vzdjomne prepojena
a komplexnd povaha kybernetického priestoru si pri rieSeni vyziev, ktorym ¢elime, vyzaduje
spolo¢né usilie vlad, sikromného sektora, ob¢ianskej spolo¢nosti, technologickej komunity,
pouzivatel'ov a akademickej obce, a vyzyva tieto zainteresované strany, aby uznali svoju konkrétnu
ulohu pri udrziavani otvoreného, slobodného, bezpecného a stabilného kybernetického priestoru

a prevzali za fiu zodpovednost’.

EU dérazne odsudzuje §kodlivé vyuzivanie informaénych a komunikaénych technologii (IKT)
vratane WannaCry a NotPetya, ktoré sposobili znaéné $kody a hospodarske straty v EU aj mimo
nej. Takéto incidenty destabilizuju kyberneticky priestor aj fyzicky svet, pretoze ich mozno I'ahko
nespravne interpretovat’ a mohli by spustit’ ,,dominovy efekt“. EU zdoraziiuje, Ze vyuzivanie IKT
na Skodlivé ucely je neprijatel'né, pretoze sa tym oslabuje nasa stabilita, bezpecnost’ a prinosy, ktoré

prinasa internet a vyuzivanie IKT.
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EU bude nad’alej dorazne presadzovat’ existujice medzindrodné pravo, ktoré sa vztahuje

na kyberneticky priestor, a zdoraznuje, ze dodrziavanie medzinarodného prava, najmi Charty OSN,
je zakladnym predpokladom zachovania mieru a stability. EU zdéraziiuje, Ze taty na pachanie
medzindrodného protiprdvneho konania informaénymi a komunika¢nymi technolégiami nesmu
pouzivat’ zastupné subjekty a mali by sa usilovat’ zabezpecit', aby ich uzemie nevyuzivali nestatne
subjekty na pachanie takychto aktov, ako sa uvadza v sprave skupin vladnych expertov OSN

v oblasti informadcii a telekomunikacii v kontexte medzinarodnej bezpecnosti za rok 2015

(UNGGE).

EU zdéraziiuje, ze dodrziavanim dobrovolnych nezaviznych noriem zodpovedného spravania sa
Statov v kybernetickom priestore sa prispieva k otvorenému, bezpecnému, stabilnému, dostupnému
a pokojnému priestoru IKT. EU zdoraziiuje, Ze $taty by nemali vykonavat alebo vedome
podporovat’ ¢innosti v oblasti IKT, ktoré s v rozpore s ich povinnostami podl'a medzindrodného
prava, ani by nemali vedome umoziovat, aby sa ich tizemie vyuzivalo na pachanie skodlivych

¢innosti s pouzitim IKT, ako sa uvadza v sprave UNGGE za rok 2015.

EU vyjadruje svoju ochotu pokracovat’ v praci na d’alsom vyvijani a vykonavani dobrovolnych
nezéaviznych noriem, pravidiel a zdsad zodpovedného spravania sa §tatov v kybernetickom
priestore, ako sa uvadza v spravach prislusnych skupin UNGGE za roky 2010, 2013 a 2015, a to

v ramci OSN a aj na inych prislusnych medzinarodnych forach.
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