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Delegáciám v prílohe zasielame závery Rady o škodlivých kybernetických činnostiach prijaté 

Radou pre zahraničné veci na jej zasadnutí 16. apríla 2018. 
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PRÍLOHA 

Závery Rady o škodlivých kybernetických činnostiach 

Rada Európskej únie prijala tieto závery: 

EÚ zdôrazňuje dôležitosť globálneho, otvoreného, slobodného, stabilného a bezpečného 

kybernetického priestoru, v ktorom sa, pokiaľ ide o sociálny blahobyt, hospodársky rast, prosperitu 

a integritu našich slobodných a demokratických spoločností, v plnej miere dodržiavajú ľudské práva 

a základné slobody a uplatňuje sa zásada právneho štátu. 

EÚ pripomína svoje závery o rámci pre spoločnú diplomatickú reakciu EÚ na škodlivé 

kybernetické činnosti[1], ktorý prispieva [...] k predchádzaniu konfliktom, spolupráci a stabilite 

v kybernetickom priestore tým, že sa ním v rámci spoločnej zahraničnej a bezpečnostnej politiky 

EÚ stanovili opatrenia vrátane reštriktívnych opatrení, ktoré možno použiť pri predchádzaní 

škodlivým kybernetickým činnostiam a reakcii na ne. 

EÚ vyjadruje vážne znepokojenie nad zvýšenou schopnosťou a vôľou tretích štátov a neštátnych 

subjektov sledovať svoje ciele prostredníctvom škodlivých kybernetických činností a bude naďalej 

posilňovať svoje spôsobilosti reakcie na kybernetické hrozby. EÚ uznáva, že vzájomne prepojená 

a komplexná povaha kybernetického priestoru si pri riešení výziev, ktorým čelíme, vyžaduje 

spoločné úsilie vlád, súkromného sektora, občianskej spoločnosti, technologickej komunity, 

používateľov a akademickej obce, a vyzýva tieto zainteresované strany, aby uznali svoju konkrétnu 

úlohu pri udržiavaní otvoreného, slobodného, bezpečného a stabilného kybernetického priestoru 

a prevzali za ňu zodpovednosť. 

EÚ dôrazne odsudzuje škodlivé využívanie informačných a komunikačných technológií (IKT) 

vrátane WannaCry a NotPetya, ktoré spôsobili značné škody a hospodárske straty v EÚ aj mimo 

nej. Takéto incidenty destabilizujú kybernetický priestor aj fyzický svet, pretože ich možno ľahko 

nesprávne interpretovať a mohli by spustiť „dominový efekt“. EÚ zdôrazňuje, že využívanie IKT 

na škodlivé účely je neprijateľné, pretože sa tým oslabuje naša stabilita, bezpečnosť a prínosy, ktoré 

prináša internet a využívanie IKT. 

                                                 
[1] 9916/17. 
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EÚ bude naďalej dôrazne presadzovať existujúce medzinárodné právo, ktoré sa vzťahuje 

na kybernetický priestor, a zdôrazňuje, že dodržiavanie medzinárodného práva, najmä Charty OSN, 

je základným predpokladom zachovania mieru a stability. EÚ zdôrazňuje, že štáty na páchanie 

medzinárodného protiprávneho konania informačnými a komunikačnými technológiami nesmú 

používať zástupné subjekty a mali by sa usilovať zabezpečiť, aby ich územie nevyužívali neštátne 

subjekty na páchanie takýchto aktov, ako sa uvádza v správe skupín vládnych expertov OSN 

v oblasti informácií a telekomunikácií v kontexte medzinárodnej bezpečnosti za rok 2015 

(UNGGE). 

EÚ zdôrazňuje, že dodržiavaním dobrovoľných nezáväzných noriem zodpovedného správania sa 

štátov v kybernetickom priestore sa prispieva k otvorenému, bezpečnému, stabilnému, dostupnému 

a pokojnému priestoru IKT. EÚ zdôrazňuje, že štáty by nemali vykonávať alebo vedome 

podporovať činnosti v oblasti IKT, ktoré sú v rozpore s ich povinnosťami podľa medzinárodného 

práva, ani by nemali vedome umožňovať, aby sa ich územie využívalo na páchanie škodlivých 

činností s použitím IKT, ako sa uvádza v správe UNGGE za rok 2015. 

EÚ vyjadruje svoju ochotu pokračovať v práci na ďalšom vyvíjaní a vykonávaní dobrovoľných 

nezáväzných noriem, pravidiel a zásad zodpovedného správania sa štátov v kybernetickom 

priestore, ako sa uvádza v správach príslušných skupín UNGGE za roky 2010, 2013 a 2015, a to 

v rámci OSN a aj na iných príslušných medzinárodných fórach. 
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