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In anexa, se pun la dispozitia delegatiilor concluziile Consiliului privind activititile cibernetice

rauvoitoare, adoptate de Consiliul Afaceri Externe in cadrul reuniunii sale din 16 aprilie 2018.
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ANEXA
Concluziile Consiliului privind activitatile cibernetice rauvoitoare

Consiliul Uniunii Europene a adoptat urmitoarele concluzii:

UE subliniaza ca existenta unui spatiu cibernetic global deschis, liber, stabil si sigur, in cadrul
caruia sunt pe deplin respectate drepturile omului si libertatile fundamentale, precum si statul de
drept este importanta pentru bundstarea sociala, cresterea economica, prosperitatea si integritatea

societatilor noastre libere si democratice.

UE reaminteste concluziile sale referitoare la un cadru privind un raspuns diplomatic comun al UE
la activititile cibernetice riuvoitoare!!l | care contribuie la prevenirea conflictelor si la asigurarea
cooperdrii si stabilitatii in spatiul cibernetic, stabilind masurile, inclusiv masurile restrictive, care
pot fi utilizate in cadrul politicii externe si de securitate comune a UE pentru a preveni activitdtile

cibernetice rauvoitoare si pentru a radspunde acestora.

UE 1isi exprima profunda ingrijorare cu privire la capacitatea si disponibilitatea sporite ale statelor
terte si ale actorilor nestatali de a-si urmari obiectivele prin desfasurarea de activitati cibernetice
rauvoitoare si va continua sa isi consolideze capacitatile de a raspunde amenintarilor cibernetice.
UE recunoaste ca, pentru a face fatd provocarilor cu care se confrunta, spatiul cibernetic necesita,
prin complexitatea si interconexiunile sale, ca guvernele, sectorul public, societatea civila,
comunitatea tehnica, utilizatorii si mediile academice sa depuna eforturi comune si invita aceste
parti interesate sd recunoasca si sa isi asume responsabilitatile specifice care le revin pentru

mentinerea unui spatiu cibernetic deschis, liber, sigur si stabil.

UE condamna cu fermitate utilizarea rauvoitoare a tehnologiilor informatiei si comunicatiilor (TIC),
inclusiv in atacurile Wannacry si NotPetya, care au provocat pierderi economice si daune
considerabile In UE si in afara acesteia. Astfel de incidente destabilizeaza spatiul cibernetic, dar si
lumea fizica, intrucét ele pot fi cu usurinta interpretate gresit si ar putea sd declanseze evenimente in
cascada. UE subliniaza ca utilizarea TIC 1n scopuri rauvoitoare este inacceptabila pentru ca ea
submineaza stabilitatea si securitatea noastrd, precum si beneficiile pe care le oferd internetul si

utilizarea TIC.

(1] Documentul 9916/17.
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UE va continua sa sustina cu fermitate ca dreptul international existent se aplica spatiului cibernetic
si accentueaza faptul ca respectarea dreptului international, in special a Cartei ONU, este esentiala
pentru mentinerea pdcii si a stabilitatii. UE subliniaza ca statele nu trebuie sa recurga la intermediari
pentru a comite fapte ilicite la nivel international utilizdnd TIC si ar trebui sa incerce sa se asigure
ca teritoriul lor nu este folosit de actori nestatali pentru a comite astfel de fapte, astfel cum se arata
in raportul din 2015 al grupurilor de experti guvernamentali ale ONU in domeniul informatiei si

telecomunicatiilor in contextul securitatii internationale (UN GGE).

UE accentueaza faptul ca respectarea normelor voluntare si fara caracter obligatoriu vizand un
comportament responsabil la nivel de stat in spatiul cibernetic contribuie la asigurarea unui mediu
TIC deschis, sigur, stabil, accesibil si pasnic. UE subliniaza ca statele nu ar trebui sd desfasoare sau
sa sprijine cu buna stiinta activititi TIC care sunt contrare obligatiilor ce le revin in temeiul
dreptului international si nu ar trebui sd permita n cunostinta de cauza ca teritoriul lor sd fie utilizat
pentru activitati rauvoitoare care recurg la TIC, astfel cum se precizeaza in raportul din 2015 al UN

GGE.

UE 1isi exprima dorinta de continua eforturile, in cadrul ONU si al altor foruri internationale
relevante, pentru elaborarea in continuare si punerea in aplicare a normelor, regulilor si principiilor
voluntare si fard caracter obligatoriu vizand un comportament responsabil la nivel de stat in spatiul
cibernetic, asa cum se precizeaza in rapoartele elaborate in 2010, 2013 si 2015 de respectivele UN

GGE.
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