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În anexă, se pun la dispoziția delegațiilor concluziile Consiliului privind activitățile cibernetice 

răuvoitoare, adoptate de Consiliul Afaceri Externe în cadrul reuniunii sale din 16 aprilie 2018. 
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ANEXĂ 

Concluziile Consiliului privind activitățile cibernetice răuvoitoare 

Consiliul Uniunii Europene a adoptat următoarele concluzii: 

UE subliniază că existența unui spațiu cibernetic global deschis, liber, stabil și sigur, în cadrul 

căruia sunt pe deplin respectate drepturile omului și libertățile fundamentale, precum și statul de 

drept este importantă pentru bunăstarea socială, creșterea economică, prosperitatea și integritatea 

societăților noastre libere și democratice. 

UE reamintește concluziile sale referitoare la un cadru privind un răspuns diplomatic comun al UE 

la activitățile cibernetice răuvoitoare[1] , care contribuie la prevenirea conflictelor și la asigurarea 

cooperării și stabilității în spațiul cibernetic, stabilind măsurile, inclusiv măsurile restrictive, care 

pot fi utilizate în cadrul politicii externe și de securitate comune a UE pentru a preveni activitățile 

cibernetice răuvoitoare și pentru a răspunde acestora. 

UE își exprimă profunda îngrijorare cu privire la capacitatea și disponibilitatea sporite ale statelor 

terțe și ale actorilor nestatali de a-și urmări obiectivele prin desfășurarea de activități cibernetice 

răuvoitoare și va continua să își consolideze capacitățile de a răspunde amenințărilor cibernetice. 

UE recunoaște că, pentru a face față provocărilor cu care se confruntă, spațiul cibernetic necesită, 

prin complexitatea și interconexiunile sale, ca guvernele, sectorul public, societatea civilă, 

comunitatea tehnică, utilizatorii și mediile academice să depună eforturi comune și invită aceste 

părți interesate să recunoască și să își asume responsabilitățile specifice care le revin pentru 

menținerea unui spațiu cibernetic deschis, liber, sigur și stabil. 

UE condamnă cu fermitate utilizarea răuvoitoare a tehnologiilor informației și comunicațiilor (TIC), 

inclusiv în atacurile Wannacry și NotPetya, care au provocat pierderi economice și daune 

considerabile în UE și în afara acesteia. Astfel de incidente destabilizează spațiul cibernetic, dar și 

lumea fizică, întrucât ele pot fi cu ușurință interpretate greșit și ar putea să declanșeze evenimente în 

cascadă. UE subliniază că utilizarea TIC în scopuri răuvoitoare este inacceptabilă pentru că ea 

subminează stabilitatea și securitatea noastră, precum și beneficiile pe care le oferă internetul și 

utilizarea TIC. 

                                                 
[1] Documentul 9916/17. 
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UE va continua să susțină cu fermitate că dreptul internațional existent se aplică spațiului cibernetic 

și accentuează faptul că respectarea dreptului internațional, în special a Cartei ONU, este esențială 

pentru menținerea păcii și a stabilității. UE subliniază că statele nu trebuie să recurgă la intermediari 

pentru a comite fapte ilicite la nivel internațional utilizând TIC și ar trebui să încerce să se asigure 

că teritoriul lor nu este folosit de actori nestatali pentru a comite astfel de fapte, astfel cum se arată 

în raportul din 2015 al grupurilor de experți guvernamentali ale ONU în domeniul informației și 

telecomunicațiilor în contextul securității internaționale (UN GGE). 

UE accentuează faptul că respectarea normelor voluntare și fără caracter obligatoriu vizând un 

comportament responsabil la nivel de stat în spațiul cibernetic contribuie la asigurarea unui mediu 

TIC deschis, sigur, stabil, accesibil și pașnic. UE subliniază că statele nu ar trebui să desfășoare sau 

să sprijine cu bună știință activități TIC care sunt contrare obligațiilor ce le revin în temeiul 

dreptului internațional și nu ar trebui să permită în cunoștință de cauză ca teritoriul lor să fie utilizat 

pentru activități răuvoitoare care recurg la TIC, astfel cum se precizează în raportul din 2015 al UN 

GGE. 

UE își exprimă dorința de continua eforturile, în cadrul ONU și al altor foruri internaționale 

relevante, pentru elaborarea în continuare și punerea în aplicare a normelor, regulilor și principiilor 

voluntare și fără caracter obligatoriu vizând un comportament responsabil la nivel de stat în spațiul 

cibernetic, așa cum se precizează în rapoartele elaborate în 2010, 2013 și 2015 de respectivele UN 

GGE. 
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