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ZALACZNIK

Konkluzje Rady w sprawie szkodliwych dzialan w cyberprzestrzeni

Rada Unii Europejskiej przyjela nastepujace konkluzje:

UE podkresla znaczenie, jakie dla dobrostanu spotecznego, wzrostu gospodarczego, dobrobytu
1 integralnos$ci naszych wolnych i demokratycznych spoteczenstw ma globalna, otwarta, wolna,
stabilna 1 bezpieczna cyberprzestrzen, w ktorej w petni stosowane sg prawa cztowieka

1 podstawowe wolnos$ci oraz praworzadnosc¢.

UE przypomina o swoich konkluzjach w sprawie ram wspdlnej unijnej reakcji dyplomatycznej na
szkodliwe dzialania cybernetyczne!'! ; ramy te przyczyniaja sie [...] do zapobiegania konfliktom, do
wspotpracy i stabilno$ci w cyberprzestrzeni przez okreslanie sSrodkow w ramach unijnej wspolne;j
polityki zagranicznej 1 bezpieczenstwa, w tym srodkow ograniczajacych, ktére moga by¢ stosowane

do zapobiegania szkodliwym dziataniom w cyberprzestrzeni i reagowania na nie.

UE wyraza duze zaniepokojenie w zwigzku ze zwickszong zdolno$cig i gotowoscia panstw trzecich
1 podmiotéw niepanstwowych, aby realizowac¢ ich cele poprzez prowadzenie szkodliwych dziatan
w cyberprzestrzeni, i bedzie w dalszym ciggu wzmacnia¢ swoje mozliwo$ci w celu uporania si¢

z zagrozeniami dla cyberbezpieczenstwa. UE uznaje, ze cyberprzestrzen, ktora jest wzajemnie
polaczona i ma skomplikowang strukture, wymaga wspolnych staran rzadow, sektora prywatnego,
spoleczenstwa obywatelskiego, spotecznosci technicznej, uzytkownikow i akademikéw, aby
sprosta¢ obecnym wyzwaniom, oraz wzywa te zainteresowane strony, aby uznaty i podjety swoje

konkretne obowiazki na rzecz utrzymania otwartej, wolnej, bezpiecznej i stabilnej cyberprzestrzeni.

UE stanowczo potepia szkodliwe uzycie technologii informacyjno-komunikacyjnych (ICT), w tym
w Wannacry 1 NotPetya, co wyrzadzito znaczne szkody i straty gospodarcze w UE i poza nig. Takie
incydenty destabilizuja cyberprzestrzen, a takze §wiat fizyczny, poniewaz moga z tatwoscia by¢
opacznie zrozumiane i mogg uruchomi¢ lawing zdarzen. UE podkresla, ze uzycie ICT do
szkodliwych celdéw jest nie do zaakceptowania, poniewaz podwaza naszg stabilnos¢,

bezpieczenstwo i1 korzysci, jakie zapewnia internet 1 uzywanie ICT.

(1l Dok. 9916/17.
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UE bedzie nadal zdecydowanie sta¢ na strazy tego, aby istniejace prawo miedzynarodowe miato
zastosowanie do cyberprzestrzeni, i podkresla, ze poszanowanie prawa mi¢dzynarodowego,

w szczegblnosci Karty Narodow Zjednoczonych, ma podstawowe znaczenie dla utrzymania pokoju
1 stabilno$ci. UE podkresla, ze panstwom nie wolno uzywaé serwerow proxy do popetniania
czynow, ktoére sa bezprawne w §wietle prawa miedzynarodowego, przy stosowaniu ICT i ze
powinny one dgzy¢ do zapewnienia, aby ich terytorium nie byto wykorzystywane przez podmioty
niepanstwowe do popetniania takich czynoéw, zgodnie z tym, co zawarto w sprawozdaniu z 2015 r.
sporzadzonym przez oenzetowskie grupy ekspertow rzadowych w dziedzinie informacji

i telekomunikacji w konteks$cie bezpieczenstwa migdzynarodowego (UNGGE).

UE podkresla, ze dobrowolne niewigzace normy odpowiedzialnego zachowania panstw

w cyberprzestrzeni przyczyniaja si¢ do otwartego, bezpiecznego, stabilnego, dostepnego

1 pokojowego $rodowiska ICT. W tym wzgledzie UE zaznacza, ze panstwa nie powinny prowadzi¢
ani §wiadomie wspiera¢ dziatan ICT sprzecznych z ich obowigzkami na mocy prawa
migdzynarodowego i nie powinny §wiadomie zezwala¢ na wykorzystywanie ich terytorium do

szkodliwych dziatan przy uzyciu ICT, zgodnie ze sprawozdaniem UNGGE z 2015 r.

UE wyraza che¢¢ kontynuacji pracy nad dalszym opracowywaniem i wdrazaniem dobrowolnych
niewigzacych norm, regut i zasad odpowiedzialnego zachowania panstw w cyberprzestrzeni,
zgodnie ze sprawozdaniami z lat 2010, 2013 1 2015 opracowanymi przez odpowiednie UNGGE

w ramach ONZ i innych odpowiednich foréw mi¢dzynarodowych.
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