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Delegacje otrzymują w załączniku konkluzje Rady w sprawie szkodliwych działań 

w cyberprzestrzeni przyjęte przez Radę do Spraw Zagranicznych na posiedzeniu w dniu 

16 kwietnia 2018 r. 

 



 

 

7925/18   pas/MO/eh 2 
ZAŁĄCZNIK DGD 2  PL 
 

ZAŁĄCZNIK 

Konkluzje Rady w sprawie szkodliwych działań w cyberprzestrzeni 

Rada Unii Europejskiej przyjęła następujące konkluzje: 

UE podkreśla znaczenie, jakie dla dobrostanu społecznego, wzrostu gospodarczego, dobrobytu 

i integralności naszych wolnych i demokratycznych społeczeństw ma globalna, otwarta, wolna, 

stabilna i bezpieczna cyberprzestrzeń, w której w pełni stosowane są prawa człowieka 

i podstawowe wolności oraz praworządność. 

UE przypomina o swoich konkluzjach w sprawie ram wspólnej unijnej reakcji dyplomatycznej na 

szkodliwe działania cybernetyczne[1] ; ramy te przyczyniają się […] do zapobiegania konfliktom, do 

współpracy i stabilności w cyberprzestrzeni przez określanie środków w ramach unijnej wspólnej 

polityki zagranicznej i bezpieczeństwa, w tym środków ograniczających, które mogą być stosowane 

do zapobiegania szkodliwym działaniom w cyberprzestrzeni i reagowania na nie. 

UE wyraża duże zaniepokojenie w związku ze zwiększoną zdolnością i gotowością państw trzecich 

i podmiotów niepaństwowych, aby realizować ich cele poprzez prowadzenie szkodliwych działań 

w cyberprzestrzeni, i będzie w dalszym ciągu wzmacniać swoje możliwości w celu uporania się 

z zagrożeniami dla cyberbezpieczeństwa. UE uznaje, że cyberprzestrzeń, która jest wzajemnie 

połączona i ma skomplikowaną strukturę, wymaga wspólnych starań rządów, sektora prywatnego, 

społeczeństwa obywatelskiego, społeczności technicznej, użytkowników i akademików, aby 

sprostać obecnym wyzwaniom, oraz wzywa te zainteresowane strony, aby uznały i podjęły swoje 

konkretne obowiązki na rzecz utrzymania otwartej, wolnej, bezpiecznej i stabilnej cyberprzestrzeni. 

UE stanowczo potępia szkodliwe użycie technologii informacyjno-komunikacyjnych (ICT), w tym 

w Wannacry i NotPetya, co wyrządziło znaczne szkody i straty gospodarcze w UE i poza nią. Takie 

incydenty destabilizują cyberprzestrzeń, a także świat fizyczny, ponieważ mogą z łatwością być 

opacznie zrozumiane i mogą uruchomić lawinę zdarzeń. UE podkreśla, że użycie ICT do 

szkodliwych celów jest nie do zaakceptowania, ponieważ podważa naszą stabilność, 

bezpieczeństwo i korzyści, jakie zapewnia internet i używanie ICT. 

                                                 
[1] Dok. 9916/17. 
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UE będzie nadal zdecydowanie stać na straży tego, aby istniejące prawo międzynarodowe miało 

zastosowanie do cyberprzestrzeni, i podkreśla, że poszanowanie prawa międzynarodowego, 

w szczególności Karty Narodów Zjednoczonych, ma podstawowe znaczenie dla utrzymania pokoju 

i stabilności. UE podkreśla, że państwom nie wolno używać serwerów proxy do popełniania 

czynów, które są bezprawne w świetle prawa międzynarodowego, przy stosowaniu ICT i że 

powinny one dążyć do zapewnienia, aby ich terytorium nie było wykorzystywane przez podmioty 

niepaństwowe do popełniania takich czynów, zgodnie z tym, co zawarto w sprawozdaniu z 2015 r. 

sporządzonym przez oenzetowskie grupy ekspertów rządowych w dziedzinie informacji 

i telekomunikacji w kontekście bezpieczeństwa międzynarodowego (UNGGE). 

UE podkreśla, że dobrowolne niewiążące normy odpowiedzialnego zachowania państw 

w cyberprzestrzeni przyczyniają się do otwartego, bezpiecznego, stabilnego, dostępnego 

i pokojowego środowiska ICT. W tym względzie UE zaznacza, że państwa nie powinny prowadzić 

ani świadomie wspierać działań ICT sprzecznych z ich obowiązkami na mocy prawa 

międzynarodowego i nie powinny świadomie zezwalać na wykorzystywanie ich terytorium do 

szkodliwych działań przy użyciu ICT, zgodnie ze sprawozdaniem UNGGE z 2015 r. 

UE wyraża chęć kontynuacji pracy nad dalszym opracowywaniem i wdrażaniem dobrowolnych 

niewiążących norm, reguł i zasad odpowiedzialnego zachowania państw w cyberprzestrzeni, 

zgodnie ze sprawozdaniami z lat 2010, 2013 i 2015 opracowanymi przez odpowiednie UNGGE 

w ramach ONZ i innych odpowiednich forów międzynarodowych. 
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