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Voor de delegaties gaan hierbij de conclusies van de Raad over kwaadwillige cyberactiviteiten, die 

de Raad Buitenlandse Zaken heeft aangenomen tijdens zijn zitting van 16 april 2018. 
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BIJLAGE 

Conclusies van de Raad over kwaadwillige cyberactiviteiten 

De Raad van de Europese Unie heeft de volgende conclusies aangenomen: 

De EU benadrukt dat een mondiale, open, vrije, stabiele en veilige cyberspace waar mensenrechten 

en fundamentele vrijheden en de rechtsstaat onverkort gelden, belangrijk is voor het sociale welzijn, 

de economische groei, de welvaart en de integriteit van onze vrije en democratische samenlevingen. 

De EU memoreert haar conclusies over een kader voor een gezamenlijke diplomatieke EU-respons 

op kwaadwillige cyberactiviteiten[1], die bijdragen tot conflictpreventie, samenwerking en stabiliteit 

in de cyberspace met een beschrijving van de maatregelen binnen het gemeenschappelijk buiten-

lands en veiligheidsbeleid van de EU, waaronder beperkende maatregelen, die kunnen worden 

ingezet om kwaadwillige cyberactiviteiten te voorkomen en erop te reageren. 

De EU betuigt haar diepe bezorgdheid over het toegenomen vermogen en de groeiende bereidheid 

van derde staten en niet-statelijke actoren om hun doelstellingen te realiseren met behulp van 

kwaadwillige cyberactiviteiten, en zij zal haar capaciteit om cyberdreigingen tegen te gaan verder 

versterken. De EU onderkent dat het vanwege het onderling verweven en complexe karakter van 

de cyberspace nodig is dat overheden, de particuliere sector, het maatschappelijk middenveld, de 

technische wereld, de gebruikers en de academische wereld de handen in elkaar slaan om de huidige 

uitdagingen het hoofd te bieden, en vraagt deze belanghebbenden hun specifieke verantwoordelijk-

heden te onderkennen en op te nemen om een open, vrije, veilige en stabiele cyberspace te 

behouden. 

De EU veroordeelt met klem het kwaadwillige gebruik van informatie- en communicatie-

technologieën (ICT's), onder meer in WannaCry en NotPetya, die aanzienlijke schade en 

economisch verlies hebben berokkend in de EU en daarbuiten. Deze incidenten destabiliseren 

de cyberspace en de echte wereld, omdat ze makkelijk verkeerd kunnen worden geïnterpreteerd en 

kunnen leiden tot domino-effecten. De EU benadrukt dat het gebruik van ICT's voor kwaadwillige 

doeleinden onaanvaardbaar is, aangezien het onze stabiliteit en veiligheid, alsook de voordelen van 

het internet en het gebruik van ICT's, ondermijnt. 

                                                 
[1] Doc. 9916/17. 
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De EU zal erop blijven hameren dat het bestaande internationale recht toepasselijk is op de cyber-

space, en benadrukt dat de inachtneming van het internationaal recht, met name het VN-handvest, 

van essentieel belang is voor het handhaven van vrede en stabiliteit. De EU onderstreept dat staten 

geen internationale onrechtmatige daden met informatie- en communicatietechnologieën mogen 

begaan via derden, en erop moeten trachten toe te zien dat hun grondgebied niet door niet-statelijke 

actoren wordt benut om dergelijke daden te plegen, zoals beschreven in het rapport van 2015 van de 

VN-groepen van regeringsdeskundigen inzake informatie en telecommunicatie in de context van de 

internationale veiligheid (United Nations Groups of Governmental Experts - UNGGE). 

De EU beklemtoont dat de naleving van vrijwillige niet-bindende normen voor verantwoordelijk 

gedrag in de cyberspace van staten bijdraagt tot een open, veilige, stabiele, toegankelijke en vreed-

zame ICT-omgeving. De EU benadrukt dat staten zich niet mogen inlaten met of welbewust steun 

mogen verlenen aan ICT-activiteiten die in strijd zijn met hun verplichtingen op grond van het 

internationaal recht, en niet welbewust mogen toestaan dat hun grondgebied wordt gebruikt voor 

kwaadwillige activiteiten met behulp van ICT's, zoals is beschreven in het verslag van 2015 van 

de UNGGE. 

De EU verklaart bereid te zijn om binnen de VN en andere toepasselijke internationale fora te 

blijven werken aan de verdere ontwikkeling en toepassing van de vrijwillige niet-bindende normen, 

regels en beginselen voor verantwoordelijk gedrag van staten in de cyberspace, zoals in detail is 

beschreven in de verslagen van 2010, 2013 en 2015 van de respectieve UNGGE. 
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