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Suggett: KonkluZzjonijiet tal-Kunsill dwar attivitajiet ¢ibernetici malizzjuzi -

approvazzjoni

Id-delegazzjonijiet isibu fl-Anness il-konkluzjonijiet tal-Kunsill dwar attivitajiet ¢ibernetici

malizzjuzi adottati mill-Kunsill Affarijiet Barranin fil-laqgha tieghu li saret fis-16 ta' April 2018.
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ANNESS
Konkluzjonijiet tal-Kunsill dwar attivitajiet ¢ibernetic¢i malizzjuzi

I1-Kunsill tal-Unjoni Ewropea adotta I-konkluzjonijiet li gejjin:

L-UE tenfasizza l-importanza ta' ¢iberspazju globali, miftuh, hieles, stabbli u sikur fejn_id-drittijiet
tal bniedem u I-libertajiet fundamentali u I-istat tad-dritt japplikaw totalment ghall-benessri so¢jali,

it-tkabbir ekonomiku, il-prosperita u l-integrita tas-socjetajiet liberi u demokrati¢i taghna.

L-UE tfakkar fil-Konkluzjonijiet taghha dwar il-Qafas ghal Rispons Diplomatiku Kongunt tal-UE
ghal Attivitajiet Ciberneti¢i Malizzjuzit i jikkontribwixxu[...] ghall-prevenzjoni ta' kunflitt, il-
kooperazzjoni u l-istabbilta fi¢-¢iberspazju billi jistabbilixxu I-mizuri fi hdan il-Politika Estera u ta'
Sigurta Komuni tal-UE, inkluz il-mizuri restrittivi, li jistghu jintuzaw ghall-prevenzjoni u r-rispons

ghal attivitajiet ¢iberneti¢i malizzjuzi.

L-UE tesprimi t-thassib serju taghha dwar il-kapacita u r-rieda mizjuda tal-atturi ta' stati terzi u
dawk mhux statali li jsegwu l-objettivi taghhom permezz ta' attivitajiet ¢iberneti¢i malizzjuzi u ser
tkompli zzid il-kapacitajiet taghha biex tindirizza t-theddid ¢ibernetiku. L-UE tirrikonoxxi li n-
natura interkonnessa u kumplessa tac-ciberspazju tehtieg sforzi kongunti mill-gvernijiet, is-settur
privat, is-so¢jeta ¢ivili, il-komunita teknika, I-utenti u 1-akkademja biex jigu indirizzati l-isfidi
ffaccati u tappella lil dawn il-partijiet ikkoncernati biex jirrikonoxxu u jerfghu r-responsabilitajiet

specifi¢i taghhom biex jinzamm ¢iberspazju miftuh, hieles, sikur u stabbli.

L-UE tikkundanna bil-qawwa l-uzu malizzjuz ta' teknologiji tal-informazzjoni u 1-komunikazzjoni
(ICTs), inkluz Wannacry u NotPetya, li ikkawzaw dannu u telf ekonomiku sinifikanti fI-UE u lil
hinn minnha. Tali in¢identi qed jiddestabbilizzaw i¢-¢iberspazju kif ukoll id-dinja fizika peress li
dawn jistghu facilment jigu interpretati b'mod zbaljat u jikkawzaw sensiela ta' avvenimenti. L-UE
tenfasizza li [-uzu tal-ICTs ghal finijiet malizzjuzi hu inaccettabbli peress li jdghajjef I-istabbilta u

s-sigurta taghna u l-benefi¢¢ji pprovduti mill-Internet u 1-uzu ta' ICTs.
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L-UE ser tkompli tiddefendi bil-qawwa I-fatt li d-dritt internazzjonali ezistenti hu applikabbli ghac-
¢iberspazju u tenfasizza li r-rispett ghad-dritt internazzjonali, b'mod partikolari 1-Karta tan-NU hu
essenzjali ghaz-Zamma tal-paci u l-istabbilta. L-UE tissottolinja li I-Istati m'ghandhomx juzaw il-
prokuri biex iwettqu atti internazzjoni skorretti bl-uzu ta' ICTs, u ghandhom jippruvaw jizguraw li t-
territorju taghhom ma jintuzax minn atturi mhux statali biex iwettqu tali atti kif espress fir-rapport
tal-2015 tal-Gruppi ta' Esperti Governattivi tan-Nazzjonijiet Uniti fil-Qasam tal-Informazzjoni u t-

Telekomunikazzjoni fil-Kuntest tas-Sigurta Internazzjonali (UNGGE).

L-UE tinsisti li I-konformita ma' normi volontarji u mhux vinkolanti ta' mgiba responsabbli tal-istat
fir-rigward tac-¢iberspazju tikkontribwixxi ghal ambjent tal-ICT miftuh, sikur, stabbli, ac¢essibbli u
pacifiku. L-UE tenfasizza li I-Istati m'ghandhomx iwettqu jew intenzjonalment jappoggaw
attivitajiet tal-ICT 1i jmorru kontra 1-obbligi taghhom skont id-dritt internazzjonali, u m'ghandhomx
intenzjonalment jippermettu li t-territorju taghhom jintuza ghal attivitajiet malizzjuzi bl-uzu tal-

ICTs kif iddikjarat fir-rapport tal-2015 tal-UNGGE.

L-UE tesprimi r-rieda taghha li tkompli tahdem fuq l-izvilupp u I-implimentazzjoni ulterjuri tan-
normi, regoli u prin¢ipji volontarji u mhux vinkolanti ta' mgiba responsabbli tal-Istat fi¢-¢iberspazju
kif artikolat fir-rapporti tal-2010, 1-2013 u 1-2015 tal-UNGGE rispettiv, fi hdan in-NU u fora

internazzjonali adatti ohra.

7925/18 jac/io ab/CUG/ws 3
ANNESS DGD 2 MT



		2018-04-17T11:54:34+0000
	 Guarantee of Integrity and Authenticity


	



