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Pielikuma pievienoti Padomes secinajumi par launpratigam kiberdarbibam, kurus Arlietu padome

pienémusi sanaksmé, kas notika 2018. gada 16. aprili.
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PIELIKUMS
Padomes secinajumi par launpratigam kiberdarbibam

Eiropas Savienibas Padome pienéma turpmak izklastitos secinajumus:

ES uzsver to, cik svariga miisu brivo un demokratisko sabiedribu socialajai labklajibai, ekonomikas
izaugsmei, particibai un integritatei ir globala, atverta, briva, stabila un drosa kibertelpa, kura

pilniba tiek piemerotas cilvéktiesibas un pamatbrivibas, un tiesiskums.

ES atgadina savus secindjumus par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam
kiberdarbibam '], kur§ sekmé [...] konfliktu novér$anu, sadarbibu un stabilitati kibertelpa, nosakot
pasakumus ES kopgjas arpolitikas un drosibas politikas ietvaros, tostarp ierobezojosus pasakumus,

ko var izmantot noliika noverst Jaunpratigas kiberdarbibas un reagét uz tam.

ES pauz nopietnas baZas par treSo valstu un nevalstisko dalibnieku pastiprinatajam sp&jam un vélmi
sasniegt savus merkus, veicot launpratigas kiberdarbibas, un turpinas stiprinat savas sp&jas versties
pret kiberdraudiem. ES atzist, ka attieciba uz kibertelpu, kuru raksturo savstarp&ja savienotiba un
sarezgitiba, ir vajadzigi kopigi centieni no valdibu, privata sektora, pilsoniskas sabiedribas, tehnisko
aprindu, lietotaju un akadémisko aprindu puses, lai pieverstos problémam, un aicina §1s ieinteresétas
personas atzit un uznemties savu konkréto atbildibu noliika saglabat atvertu, brivu, droSu un stabilu

kibertelpu.

ES stingri nosoda informacijas un komunikacijas tehnologiju (IKT) Jaunpratigu izmanto$anu,
tostarp Wannacry un NotPetya, kas ir izraisijusi nozimigu kait€jumu un ekonomiskus zaud&jumus
Eiropas Savieniba un arpus tas. Sadi starpgadijumi destabilizé gan kibertelpu, gan fizisko vidi, jo
tos var viegli parprast, kas var izraistt notikumu k&des reakciju. ES uzsver, ka IKT izmanto$ana
launpratigos noliikos ir nepienemama, jo ta grauj misu stabilitati, droSibu un prieksrocibas, ko

sniedz internets un IKT izmantoSana.
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ES turpinas stingri uzstat, ka esosas starptautiskas tiesibas ir piemérojamas kibertelpai, un uzsver,
ka starptautisko tiesibu — jo 1pasi ANO Statiitu — ieverosana ir biitiska miera un stabilitates
uzturéSanai. ES uzsver, ka valstis nedrikst izmantot algotnus, lai veiktu starptautiski prettiesiskas
darbibas, izmantojot IKT, un tam biitu jacensas nodroSinat, lai to teritoriju neizmantotu nevalstiski
dalibnieki $adu darbibu veiksanai, ka pausts 2015. gada zinojuma, kuru izstradajusi ANO valdibas

ekspertu grupa informacijas un telekomunikaciju joma starptautiskas drosibas konteksta (UNGGE).

ES uzsver — tas, ka tiek ieverotas brivpratigas un nesaistoSas normas atbildigai valstu uzvedibai
kibertelpa, sekme atveértu, drosu, stabilu, pieejamu un mierigu IKT vidi. ES uzsver, ka valstim
nevajadz&tu Tstenot vai apzinati atbalstit IKT darbibas, kas ir pretruna to pienakumiem saskana ar
starptautiskajam tiesibam, un nevajadzetu apzinati atlaut izmantot savu teritoriju tadu launpratigu

darbibu noltikos, kuras izmanto IKT, ka noradits UNGGE 2015. gada zinojuma.

ES pauz gatavibu ANO ietvaros un citos attiecigos starptautiskos forumos turpinat darbu pie ta, lai
tiktu talak izstradatas un Tstenotas brivpratigas un nesaisto$as normas, noteikumi un principi
atbildigai valstu uzvedibai kibertelpa, ka formuléts attiecigo UNGGE 2010., 2013. un 2015. gada

Zinojumos.
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