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Pielikumā pievienoti Padomes secinājumi par ļaunprātīgām kiberdarbībām, kurus Ārlietu padome 

pieņēmusi sanāksmē, kas notika 2018. gada 16. aprīlī. 
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PIELIKUMS 

Padomes secinājumi par ļaunprātīgām kiberdarbībām 

Eiropas Savienības Padome pieņēma turpmāk izklāstītos secinājumus: 

ES uzsver to, cik svarīga mūsu brīvo un demokrātisko sabiedrību sociālajai labklājībai, ekonomikas 

izaugsmei, pārticībai un integritātei ir globāla, atvērta, brīva, stabila un droša kibertelpa, kurā 

pilnībā tiek piemērotas cilvēktiesības un pamatbrīvības, un tiesiskums. 

ES atgādina savus secinājumus par satvaru vienotai ES diplomātiskajai reakcijai uz ļaunprātīgām 

kiberdarbībām [1], kurš sekmē [...] konfliktu novēršanu, sadarbību un stabilitāti kibertelpā, nosakot 

pasākumus ES kopējās ārpolitikas un drošības politikas ietvaros, tostarp ierobežojošus pasākumus, 

ko var izmantot nolūkā novērst ļaunprātīgas kiberdarbības un reaģēt uz tām. 

ES pauž nopietnas bažas par trešo valstu un nevalstisko dalībnieku pastiprinātajām spējām un vēlmi 

sasniegt savus mērķus, veicot ļaunprātīgas kiberdarbības, un turpinās stiprināt savas spējas vērsties 

pret kiberdraudiem. ES atzīst, ka attiecībā uz kibertelpu, kuru raksturo savstarpēja savienotība un 

sarežģītība, ir vajadzīgi kopīgi centieni no valdību, privātā sektora, pilsoniskās sabiedrības, tehnisko 

aprindu, lietotāju un akadēmisko aprindu puses, lai pievērstos problēmām, un aicina šīs ieinteresētās 

personas atzīt un uzņemties savu konkrēto atbildību nolūkā saglabāt atvērtu, brīvu, drošu un stabilu 

kibertelpu. 

ES stingri nosoda informācijas un komunikācijas tehnoloģiju (IKT) ļaunprātīgu izmantošanu, 

tostarp Wannacry un NotPetya, kas ir izraisījusi nozīmīgu kaitējumu un ekonomiskus zaudējumus 

Eiropas Savienībā un ārpus tās. Šādi starpgadījumi destabilizē gan kibertelpu, gan fizisko vidi, jo 

tos var viegli pārprast, kas var izraisīt notikumu ķēdes reakciju. ES uzsver, ka IKT izmantošana 

ļaunprātīgos nolūkos ir nepieņemama, jo tā grauj mūsu stabilitāti, drošību un priekšrocības, ko 

sniedz internets un IKT izmantošana. 

                                                 
[1] 9916/17. 
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ES turpinās stingri uzstāt, ka esošās starptautiskās tiesības ir piemērojamas kibertelpai, un uzsver, 

ka starptautisko tiesību – jo īpaši ANO Statūtu – ievērošana ir būtiska miera un stabilitātes 

uzturēšanai. ES uzsver, ka valstis nedrīkst izmantot algotņus, lai veiktu starptautiski prettiesiskas 

darbības, izmantojot IKT, un tām būtu jācenšas nodrošināt, lai to teritoriju neizmantotu nevalstiski 

dalībnieki šādu darbību veikšanai, kā pausts 2015. gada ziņojumā, kuru izstrādājusi ANO valdības 

ekspertu grupa informācijas un telekomunikāciju jomā starptautiskās drošības kontekstā (UNGGE). 

ES uzsver – tas, ka tiek ievērotas brīvprātīgas un nesaistošas normas atbildīgai valstu uzvedībai 

kibertelpā, sekmē atvērtu, drošu, stabilu, pieejamu un mierīgu IKT vidi. ES uzsver, ka valstīm 

nevajadzētu īstenot vai apzināti atbalstīt IKT darbības, kas ir pretrunā to pienākumiem saskaņā ar 

starptautiskajām tiesībām, un nevajadzētu apzināti atļaut izmantot savu teritoriju tādu ļaunprātīgu 

darbību nolūkos, kurās izmanto IKT, kā norādīts UNGGE 2015. gada ziņojumā. 

ES pauž gatavību ANO ietvaros un citos attiecīgos starptautiskos forumos turpināt darbu pie tā, lai 

tiktu tālāk izstrādātas un īstenotas brīvprātīgās un nesaistošās normas, noteikumi un principi 

atbildīgai valstu uzvedībai kibertelpā, kā formulēts attiecīgo UNGGE 2010., 2013. un 2015. gada 

ziņojumos. 
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