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Delegacijoms priede pateikiamos 2018 m. balandzio 16 d. Uzsienio reikaly tarybos posédyje

priimtos Tarybos iSvados dél kibernetinés kenkimo veiklos.
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PRIEDAS
Tarybos iSvados dél kibernetinés kenkimo veiklos

Europos Sajungos Taryba priémé Sias iSvadas:

ES pabrézia, kad visuotiné, atvira, laisva, stabili ir saugi kibernetin¢ erdvé, kurioje visapusiskai
galioja zmogaus teisés ir pagrindinés laisvés bei teisinés valstybés principas, yra svarbi musy laisvy

ir demokratiniy visuomeniy socialinei gerovei, ekonomikos augimui, klestéjimui ir vientisumui.

ES primena savo i§vadas d¢l bendro ES diplomatinio atsako j kiberneting kenkimo veikla
sistemos!!!, kuriomis prisidedama [...] prie konflikty prevencijos, bendradarbiavimo ir stabilumo
kibernetingje erdvéje nustatant priemones ES bendros uZsienio ir saugumo politikos srityje,
jskaitant ribojamasias priemones, kurias galima naudoti siekiant uzkirsti kelig kibernetinei kenkimo

veiklai ir | jg reaguoti.

ES pareiskia esanti labai susirtipinusi dél to, kad padidéjo treciyjy valstybiy ir nevalstybiniy
subjekty gebéjimai ir noras siekti savo tiksly vykdant kiberneting kenkimo veikla, ir ji toliau stiprins
savo kovos su kibernetinémis grésmémis pajégumus. ES pripazjsta, kad dél susietojo ir sudétingo
kibernetines erdvés pobiidZio reikalingos bendros vyriausybiy, privaciojo sektoriaus, pilietinés
visuomengs, techninés bendruomenés, naudotojy ir akademinés bendruomenés pastangos siekiant

CV W —

konkrecig jiems tenkancig atsakomybe iSlaikyti atvirg, laisva, saugig ir stabilig kiberneting erdve.

ES grieztai smerkia piktavaliSskg informaciniy ir rysiy technologijy (IRT), iskaitant ,,Wannacry* ir
»NotPetya®, padariusiy didel¢ Zalg ir ekonominiy nuostoliy Europos Sajungoje ir uz jos riby,
naudojimg. Tokie incidentai destabilizuoja kiberneting erdve ir fizinj pasaulj, nes juos galima
lengvai klaidingai suvokti ir jie gali sukelti ,,domino* principu besirutuliojanc¢ius jvykius. ES
pabrézia, kad IRT naudojimas piktavalisSkiems tikslams yra nepriimtinas, nes daro zalg miisy

stabilumui, saugumui ir interneto teikiamai naudai bei IRT naudojimui.

(1l Dok. 9916/17.
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ES ir toliau grieztai laikysis nuomonés, kad kibernetinei erdvei yra taikytina galiojanti tarptautiné
teis¢, ir pabrézia, kad pagarba tarptautinei teisei, visy pirma JT chartijai, yra itin svarbi siekiant
iSlaikyti taikg ir stabiluma. ES pabrézia, kad valstybés negali naudotis jgaliotaisiais serveriais, kad
naudodamosi IRT vykdyty tarptautiniu mastu neteisétus veiksmus, ir turéty siekti uztikrinti, kad
nevalstybiniai subjektai nesinaudoty jy teritorija tokiems veiksmams vykdyti, kaip nurodyta
Jungtiniy Tauty Vyriausybiy eksperty grupiy informacijos ir telekomunikacijy srityje tarptautinio
saugumo kontekste (UNGGE) 2015 m. ataskaitoje.

ES pabrézia, kad laikantis savanorisky neprivalomy atsakingo valstybiy elgesio kibernetinéje
erdvéje normy prisidedama prie atviros, saugios, stabilios, prieinamos ir taikios IRT aplinkos. ES
akcentuoja, kad valstybés neturéty vykdyti ar sgmoningai remti IRT veiklos, kuri yra prieSinga jy
isipareigojimams pagal tarptauting teisg, ir neturéty samoningai leisti, kad jy teritorija bty

naudojama kenkimo veiklai naudojant IRT, kaip nurodoma UNGGE 2015 m. ataskaitoje.

ES pareiskia norinti toliau dirbti rengiant ir jgyvendinant savanoriskas neprivalomas atsakingo
valstybiy elgesio kibernetinéje erdvéje normas, taisykles ir principus, kaip nurodyta atitinkamy
UNGGE 2010 m., 2013 m. ir 2015 m. ataskaitose, tiek Jungtinése Tautose, tiek kituose

atitinkamuose tarptautiniuose forumuose.
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