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Mellékelten tovabbitjuk a delegacioknak a rossz szandéku kibertevékenységekrol szold tandcsi

kovetkeztetéseket, amelyeket a Kiiliigyek Tanacsa a 2018. &prilis 16-1 iilésén fogadott el.
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MELLEKLET

A Tanacs kovetkeztetései a rossz szandéku kibertevékenységekrol

Az Europai Unio Tanacsa elfogadta az alabbi kovetkeztetéseket:

Az EU hangsulyozza, hogy szabad ¢s demokratikus tarsadalmaink szocialis joléte, gazdasagi
novekedése, prosperitdsa és integritdsa szempontjabol nagy a jelentdsége annak, hogy a kibertér
olyan globalis, nyitott, szabad, stabil és biztonsagos kozeg legyen, amelyben teljeskoriien

érvényesiilnek az emberi jogok €s az alapvetd szabadsagok, valamint a jogallamisag.

Az EU emlékeztet a rossz szandéku kibertevékenységekkel szembeni k6zos unids diplomaciai
intézkedések keretérol szolo kovetkeztetéseirel!l | amely keret hozzajarul [...] a kibertérben a
konfliktusmegel6zéshez, az egyiittmiikddéshez €s a stabilitashoz azzal, hogy az unios kézos kiil- és
biztonsagpolitika teriiletén olyan intézkedések, tobbek kozott korlatozé intézkedések bevezetését
teszi lehetové, amelyekkel a rossz szdndéku kibertevékenységek megeldzhetdk, illetve fel lehet

1épni elleniik.

Az EU komoly aggodalménak ad hangot azzal kapcsolatban, hogy harmadik allamok és nem allami
szereplok fokozottabb mértékben képesek €s hajlandoak arra, hogy céljaikat rossz szandékt
kibertevékenységek révén probaljak elérni, tovabba kijelenti, hogy a jovOben is folytatni fogja a
kiberfenyegetések kezelés¢hez sziikséges képességeinek a megerdsitését. Az EU tisztdban van
azzal, hogy a kibertér 6sszekapcsoltsaga és komplexitasa miatt a kormanyoknak, a
maganszektornak, a civil tdrsadalomnak, a szakmai k6zosségnek, a felhasznaloknak és a
tudomanyos koroknek kozosen kell erdfeszitéseket tenniiik a felmertilé kihivasok kezelése
érdekében, és felszolitja az emlitett érdekelt feleket arra, hogy ismerjék el és vallaljak fel azt a

felel0sséget, amely a nyitott, szabad, biztonsagos ¢és stabil kibertér fenntartasa terén rajuk harul.

Az EU hatarozottan elitéli az informécids és kommunikacios technologiak (IKT-k) rossz szandéku
felhasznalasat, példaul a Wannacry ¢és a NotPetya esetében, amelyek jelentds karokat és gazdasagi
veszteségeket okoztak az Unidban €s azon kiviil is. Az ilyen kiberbiztonsagi események a kibertérre
¢s a valodi vilagra egyarant destabilizal6an hatnak, mivel konnyen félreértelmezhetdk €s
lancreakcidt indithatnak el. Az EU hangsulyozza, hogy az IKT-k rossz szandéku felhasznélasa
elfogadhatatlan, mert veszélyezteti a stabilitdsunkat és a biztonsdgunkat, valamint annak
kovetkeztében erodalédnak azok a kedvezd hatasok, amelyek az internetbdl és az IKT-k
hasznalatabol fakadnak.
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Az EU tovabbra is hatarozottan kiall amellett, hogy a hatalyos nemzetkozi jogot alkalmazni kell a
kibertérre, €s hangsulyozza, hogy a nemzetkozi jognak — mindenekel6tt az ENSZ Alapokményanak
— a tiszteletben tartdsa elengedhetetlen a béke és a stabilitas fenntartasahoz. Az EU nyomatékkal
kijelenti, hogy az allamok nem bizhatnak meg masokat maguk helyett nemzetk6zi jogot sértd
cselekmények IKT-k felhasznélasaval torténd elkdvetésére, és torekedniiik kell annak biztositasara,
hogy nem allami szereplok ne hasznalhassak teriiletiiket ilyen cselekmények elkovetésére, ahogyan
azt a nemzetkozi biztonsag Osszefiiggésében az informacios és tavkozlési technologidk teriiletén
végbemend fejleményekkel foglalkozo illetékes ENSZ kormanyzati szakértéi csoport (UNGGE) a

2015. évi jelentésében megfogalmazta.

Az EU hangsulyozza, hogy a kibertérben tanusitott feleldsségteljes allami magatartas 6nkéntes, nem
kotelezd erejli normdinak tiszteletben tartdsa hozzdjarul ahhoz, hogy nyitott, biztonsagos, stabil,
hozzaférhetd és békés IKT-kornyezet j6jjon létre. Az EU kiemeli, hogy az allamok nem
folytathatnak nemzetkozi jogban foglalt kotelezettségeiket sértd IKT-tevékenységeket és nem is
tamogathatnak tudatosan ilyen tevékenységeket, tovabba szandékosan nem tehetik lehetévé azt,
hogy tertiletiikon IKT-k felhaszndldsaval rossz szandékl tevékenységeket folytassanak, ahogyan az

az UNGGE 2015. évi jelentésében is szerepel.

Az EU kijelenti, hogy — az ENSZ ¢és mas megfeleld nemzetkdzi forumok keretei kozott — kész
tovabbra is egyiittmiikddni a kibertérben tanusitott felelosségteljes allami magatartas 6nkéntes, nem
kotelezd erejli normdinak, szabélyainak és elveinek a tovabbi pontositdsa és végrehajtasa

érdekében, amelyeket az UNGGE fogalmazott meg a 2010., 2013. és 2015. évi jelentésében.
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