
  

 

7925/18   ktr/HS/ia 1 
 DGD 2  HU 
 

 

 
Az Európai Unió 
Tanácsa  

 
 
 
 
 
 
Brüsszel, 2018. április 16. 
(OR. en) 
 
 
7925/18 
 
 
 
 
CYBER 62 
COPS 90 
JAI 310 
COPEN 97 
DROIPEN 50 
RELEX 313 

 

 

  

  

 

AZ ELJÁRÁS EREDMÉNYE 
Küldi: a Tanács Főtitkársága 
Dátum: 2018. április 16. 
Címzett: a delegációk 
Előző dok. sz.: 7517/18 
Tárgy: A Tanács következtetései a rossz szándékú kibertevékenységekről – 

jóváhagyás 
  

Mellékelten továbbítjuk a delegációknak a rossz szándékú kibertevékenységekről szóló tanácsi 

következtetéseket, amelyeket a Külügyek Tanácsa a 2018. április 16-i ülésén fogadott el. 
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MELLÉKLET 

A Tanács következtetései a rossz szándékú kibertevékenységekről 

Az Európai Unió Tanácsa elfogadta az alábbi következtetéseket: 

Az EU hangsúlyozza, hogy szabad és demokratikus társadalmaink szociális jóléte, gazdasági 
növekedése, prosperitása és integritása szempontjából nagy a jelentősége annak, hogy a kibertér 
olyan globális, nyitott, szabad, stabil és biztonságos közeg legyen, amelyben teljeskörűen 
érvényesülnek az emberi jogok és az alapvető szabadságok, valamint a jogállamiság. 

Az EU emlékeztet a rossz szándékú kibertevékenységekkel szembeni közös uniós diplomáciai 
intézkedések keretéről szóló következtetéseire[1] , amely keret hozzájárul […] a kibertérben a 
konfliktusmegelőzéshez, az együttműködéshez és a stabilitáshoz azzal, hogy az uniós közös kül- és 
biztonságpolitika területén olyan intézkedések, többek között korlátozó intézkedések bevezetését 
teszi lehetővé, amelyekkel a rossz szándékú kibertevékenységek megelőzhetők, illetve fel lehet 
lépni ellenük. 

Az EU komoly aggodalmának ad hangot azzal kapcsolatban, hogy harmadik államok és nem állami 
szereplők fokozottabb mértékben képesek és hajlandóak arra, hogy céljaikat rossz szándékú 
kibertevékenységek révén próbálják elérni, továbbá kijelenti, hogy a jövőben is folytatni fogja a 
kiberfenyegetések kezeléséhez szükséges képességeinek a megerősítését. Az EU tisztában van 
azzal, hogy a kibertér összekapcsoltsága és komplexitása miatt a kormányoknak, a 
magánszektornak, a civil társadalomnak, a szakmai közösségnek, a felhasználóknak és a 
tudományos köröknek közösen kell erőfeszítéseket tenniük a felmerülő kihívások kezelése 
érdekében, és felszólítja az említett érdekelt feleket arra, hogy ismerjék el és vállalják fel azt a 
felelősséget, amely a nyitott, szabad, biztonságos és stabil kibertér fenntartása terén rájuk hárul. 

Az EU határozottan elítéli az információs és kommunikációs technológiák (IKT-k) rossz szándékú 
felhasználását, például a Wannacry és a NotPetya esetében, amelyek jelentős károkat és gazdasági 
veszteségeket okoztak az Unióban és azon kívül is. Az ilyen kiberbiztonsági események a kibertérre 
és a valódi világra egyaránt destabilizálóan hatnak, mivel könnyen félreértelmezhetők és 
láncreakciót indíthatnak el. Az EU hangsúlyozza, hogy az IKT-k rossz szándékú felhasználása 
elfogadhatatlan, mert veszélyezteti a stabilitásunkat és a biztonságunkat, valamint annak 
következtében erodálódnak azok a kedvező hatások, amelyek az internetből és az IKT-k 
használatából fakadnak. 

                                                 
[1] 9916/17. 
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Az EU továbbra is határozottan kiáll amellett, hogy a hatályos nemzetközi jogot alkalmazni kell a 

kibertérre, és hangsúlyozza, hogy a nemzetközi jognak – mindenekelőtt az ENSZ Alapokmányának 

– a tiszteletben tartása elengedhetetlen a béke és a stabilitás fenntartásához. Az EU nyomatékkal 

kijelenti, hogy az államok nem bízhatnak meg másokat maguk helyett nemzetközi jogot sértő 

cselekmények IKT-k felhasználásával történő elkövetésére, és törekedniük kell annak biztosítására, 

hogy nem állami szereplők ne használhassák területüket ilyen cselekmények elkövetésére, ahogyan 

azt a nemzetközi biztonság összefüggésében az információs és távközlési technológiák területén 

végbemenő fejleményekkel foglalkozó illetékes ENSZ kormányzati szakértői csoport (UNGGE) a 

2015. évi jelentésében megfogalmazta. 

Az EU hangsúlyozza, hogy a kibertérben tanúsított felelősségteljes állami magatartás önkéntes, nem 

kötelező erejű normáinak tiszteletben tartása hozzájárul ahhoz, hogy nyitott, biztonságos, stabil, 

hozzáférhető és békés IKT-környezet jöjjön létre. Az EU kiemeli, hogy az államok nem 

folytathatnak nemzetközi jogban foglalt kötelezettségeiket sértő IKT-tevékenységeket és nem is 

támogathatnak tudatosan ilyen tevékenységeket, továbbá szándékosan nem tehetik lehetővé azt, 

hogy területükön IKT-k felhasználásával rossz szándékú tevékenységeket folytassanak, ahogyan az 

az UNGGE 2015. évi jelentésében is szerepel. 

Az EU kijelenti, hogy – az ENSZ és más megfelelő nemzetközi fórumok keretei között – kész 

továbbra is együttműködni a kibertérben tanúsított felelősségteljes állami magatartás önkéntes, nem 

kötelező erejű normáinak, szabályainak és elveinek a további pontosítása és végrehajtása 

érdekében, amelyeket az UNGGE fogalmazott meg a 2010., 2013. és 2015. évi jelentésében. 
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