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PRILOG
Zakljucdci Vijeca o zlonamjernim Kkiberaktivnostima

Vijeée Europske unije usvojilo je sljedeée zakljucke:

EU naglaSava vaznost globalnog, otvorenog, slobodnog, stabilnog i sigurnog kiberprostora u kojem
se posve primjenjuju ljudska prava i temeljne slobode te vladavina prava za socijalnu dobrobit,

gospodarski rast, blagostanje 1 integritet nasih slobodnih i demokratskih drustava.

EU podsjeca na Zakljucke o okviru za zajednicki diplomatski odgovor EU-a na zlonamjerne
kiberaktivnostil!! kojima se doprinosi [...] spreavanju sukoba, suradnji i stabilnosti u kiberprostoru
uspostavljanjem mjera unutar zajednicke vanjske i sigurnosne politike EU-a, ukljucujuci mjere
ogranicavanja, koje se mogu primijeniti kako bi se sprijecile zlonamjerne kiberaktivnosti i

odgovorilo na njih.

EU izrazava veliku zabrinutost zbog sve vece sposobnosti i spremnosti tre¢ih zemalja i nedrzavnih
aktera da pokusaju ostvariti svoje ciljeve poduzimanjem zlonamjernih kiberaktivnosti i nastavit ¢e s
jacanjem svojih sposobnosti za rjeSavanje kiberprijetnji. EU prepoznaje da su zbog medusobno
povezane i sloZene naravi kiberprostora potrebni zajednicki napori vlada, privatnog sektora,
civilnog drustva, tehnoloSke zajednice, korisnika i akademske zajednice kako bi se rijesili izazovi s
kojima se suoCavaju te poziva te dionike da prepoznaju svoje konkretne odgovornosti i preuzmu ih

radi oCuvanja otvorenog, slobodnog, sigurnog i stabilnog kiberprostora.

EU snazno osuduje konkretne incidente zlonamjerne upotrebe informacijskih 1 komunikacijskih
tehnologija (IKT), medu ostalim u okviru Wannacrya i NotPetye, koji su uzrokovali znatnu §tetu i
gospodarske gubitke u EU-u i Sire. Takvim incidentima uzrokuje se destabilizacija kiberprostora,
kao 1 materijalnog svijeta s obzirom na to da se mogu lako pogresno protumaciti i izazvati kaskadu
dogadaja. EU naglaSava kako je upotreba IKT-a u zlonamjerne svrhe neprihvatljiva jer potkopava

nasu stabilnost, sigurnost i koristi koje donose internet i upotreba IKT-a.

(1] Dokument 9916/17.
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EU ¢e i dalje snazno zastupati stajaliSte da je postoje¢e medunarodno pravo primjenjivo na
kiberprostor i naglaSava da je poStovanje medunarodnog prava, posebno Povelje UN-a, klju¢no za
oCuvanje mira i stabilnosti. EU isti¢e da se drZzave ne smiju koristiti posrednickim posluZziteljima za
pocinjenje medunarodnih prijestupa upotrebom IKT-a te da bi trebale nastojati osigurati da se
nedrzavni akteri ne sluze njihovim drzavnim podruc¢jem za pocinjenje prijestupa poput onih
navedenih u izvjes¢u iz 2015. Skupine vladinih stru¢njaka u okviru Ujedinjenih naroda u podrucju

informatike 1 telekomunikacija u kontekstu medunarodne sigurnosti (UNGGE).

EU naglasava da pridrzavanje dobrovoljnih neobvezuju¢ih normi odgovornog ponasanja drzava u
kiberprostoru doprinosi otvorenom, sigurnom, stabilnom, dostupnom i mirnom okruzju IKT-a. EU
naglaSava da drzave ne bi smjele provoditi ni svjesno podrzavati aktivnosti u podru¢ju IKT-a koje
se kose s njihovim obvezama prema medunarodnom pravu te ne bi smjele svjesno dopustiti da se
njihovo drzavno podrucje koristi za zlonamjerne aktivnosti upotrebom IKT-a kao $to je navedeno u

izvjes¢u UNGGE-a iz 2015.

EU izrazava spremnost za nastavak rada, unutar UN-a i drugih prikladnih medunarodnih foruma, na
razvoju i provedbi dobrovoljnih neobvezujucih normi, pravila i nacela za odgovorno ponasanje
drzava u kiberprostoru kao $to je navedeno u izvjeS¢ima odgovaraju¢eg UNGGE-a iz 2010., 2013. 1

2015.
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