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TORADH NA nIMEACHTAI

o: Ardranaiocht na Comhairle

An: 16 Aibrean 2018

chuig: na toscaireachtai

Uimh. an doic. 7517/18

roimhe seo:

Abhar: Concluidi 6n gComhairle maidir le cibearghniomhaiochtai mailiseacha -

formheas

Gheobhaidh na toscaireachtai, san larscribhinn a ghabhann leis seo, concluidi 6n gCombhairle maidir
le cibearghniomhaiochtai mailiseacha, arna nglacadh ag an gComhairle Gnéthai Eachtracha ag

an geruinniu a bhi aici an 16 Aibrean 2018.
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IARSCRIBHINN

Concluidi 6n gComhairle maidir le cibearghniomhaiochtai mailiseacha

Ghlac Comhairle an Aontais Eorpaigh na concluidi seo a leanas:

Cuireann an tAontas béim ar a thdbhachtai ata cibearspas domhanda oscailte saor cobhsai slan,
ina bhfuil feidhm ina n-iomlaine ag cearta_an duine agus saoirsi bunusacha agus an smacht reachta,
ar mhaithe le follaine shoisialta, fas eacnamaioch, rathunas agus iomldine ar sochaithe saora

daonlathacha.

Meabhraionn an tAontas a choncluidi maidir le creat don threagairt chomhphairteach
thaidhleoireachta 6n Aontas ar chibearghniomhaiochtai mailiseachal!! at4 ina rannchuidiu[...] chun
coinbhleachtai a chosc, ar mhaithe le comhar agus cobhsaiocht sa chibearspas tri bhearta a leagan
amach laistigh den chomhbheartas eachtrach agus slandala, lena n-diritear bearta sriantacha, ar

féidir tsaid a bhaint astu chun cibearghniomhaiochtai mailiseacha a chosc agus a threagairt.

Cuireann an tAontas in il gur udar mér imni dé6 an méadu até tagtha ar chumas agus ar thoilteanas
triu stat agus gniomhaithe neamhstait a gcuid cuspoéiri a shaothru tri dhul 1 mbun
cibearghniomhaiochtai mailiseacha agus leanfaidh s¢ air ag neart1 a chumais tabhairt faoi
chibearbhagairti. Aithnionn an tAontas go bhfuil g4, de bharr cineal idirnasctha casta an
chibearspais, le hiarrachtai comhphairteacha ¢ rialtais, 6n earndil phriobhaideach, 6n tsochai
shibhialta, 6n gcomhphobal teicniuil, 6 usaideoiri, agus 6 lucht 1éinn chun aghaidh a thabhairt ar
dhushlain agus iarrann si ar na geallsealbhoiri sin na freagrachtai sonracha sin até orthu a aithint

agus a ghlacadh chucu d'thonn cibearspas oscailte, saor, sldn agus cobhsai a choinnedil.

Caineann an tAontas go géar usdid mhailiseach teicneolaiochtai faisnéise agus cumarsaide
(TFCanna), amhail in Wannacry agus NotPetya, a rinne damaiste agus caillteanas eacnamaioch
suntasach san Aontas agus nios faide i gcéin. Déanann teagmhais den chinedl sin an cibearspas
agus an domhan iarbhir araon a dhichobhst 6s rud ¢ gur fusa mithuiscint a bhaint astu agus

go bhféadfaidh siad cursai a chur ag imeacht in ainseal. Cuireann an tAontas i bhfios go bhfuil
usaid TFCanna chun criocha mailiseacha doghlactha os rud ¢ go ndéanann si dochar don

chobhsaiocht, don tslandail agus don leas a chuirtear ar fail leis an idirlion agus le husaid TFCanna.
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Coimeadfaidh an tAontas den seasamh go bhfuil an dli idirndisitinta ata ann cheana intheidhme

1 gcas an chibearspais agus cuireann si i1 dtreis go bhfuil urraim don dli idirnaisiunta, Cairt NA

go hairithe, bunriachtanach chun an tsiochain agus an chobhsaiocht a choinneail. Cuireann

an tAontas i dtreis nach mor do stait gan ionadaithe a Gisdid chun gniomhaiochtai éagoéracha
idirnaisiunta a dhéanamh tri leas a bhaint as TFCanna, agus ba cheart doibh a airithit

nach mbainfidh gniomhaithe neamhstait tisdid as a gcrioch chun gniomhartha mar sin a dhéanambh,
mar a léiritear i dtuarascail 2015 6 Ghrapai Saineolaithe Rialtais na Naisiin Aontaithe (UNGGE) i

réimse na faisnéise agus na teileachumarsaide i gcomhthéacs na slandala idirnaisitinta.

Cuireann an tAontas i bhfath go gcuireann comhlionadh na ngndsanna deonacha,
neamhcheangailteacha maidir le hiompar freagrach stait sa chibearspas le timpeallacht TFC ata
oscailte, slan, cobhsai, inrochtana agus siochanta a bhaint amach. Cuireann an tAontas i dtreis nar
cheart d'aon Stat gniomhaiochtai TFC a dhéanamh até contrartha dé n-oibleagaidi faoin dli
idirndisiunta na nar cheart doibh tacu le gniomhaiochtai den chinedl sin go feasach, agus nar cheart
doibh cead a thabhairt go feasach isdid a bhaint as a gcrioch chun gniomhaiochtai mailiseacha a

dhéanamh lena mbaintear leas as TFCanna mar até sainraite 1 dtuarascail 2015 6 UNGGE.

Cuireann an tAontas in il go bhfuil sé toilteanach leantint ar aghaidh leis an obair chun gnasanna,
rialacha agus prionsabail dheonacha, neamhcheangailteacha maidir le hiompar freagrach stait sa
chibearspas a thorbairt tuilleadh agus a chur chun feidhme, mar ata sainraite 1 dtuarascail 2010,

1 dtuarascail 2013, agus i dtuarascail 2015 faoi seach 6 UNGGE, agus faoi chuimsit NA agus

na bhféram idirnaisitnta eile iomchui.
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