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Valtuuskunnille toimitetaan liitteessä neuvoston 16. huhtikuuta 2018 istunnossaan hyväksymät 

haitallisia kybertoimia koskevat neuvoston päätelmät. 
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LIITE 

Neuvoston päätelmät haitallisista kybertoimista 

Euroopan unionin neuvosto antoi seuraavat päätelmät: 

EU korostaa, että globaalilla, avoimella, vapaalla, vakaalla ja turvallisella 

kybertoimintaympäristöllä, jossa ihmisoikeuksia ja perusvapauksia sekä oikeusvaltioperiaatetta 

sovelletaan kaikilta osin, on suuri merkitys sosiaaliselle hyvinvoinnille, talouskasvulle, vauraudelle 

ja vapaiden ja demokraattisten yhteiskuntiemme eheydelle. 

EU palauttaa mieleen EU:n yhteistä diplomaattista vastausta haitallisiin kybertoimiin koskevista 

puitteista antamansa päätelmät[1], joilla edistetään [...] konfliktinestoa, yhteistyötä ja vakautta 

kybertoimintaympäristössä vahvistamalla EU:n yhteisen ulko- ja turvallisuuspolitiikan alaan 

kuuluvat toimenpiteet, muun muassa rajoittavat toimenpiteet, joita voidaan käyttää haitallisten 

kybertoimien ehkäisemiseen ja niihin vastaamiseen. 

EU on vakavasti huolestunut kolmansien valtioiden ja valtiosta riippumattomien toimijoiden yhä 

suuremmasta kyvystä ja halusta toteuttaa tavoitteitaan haitallisin kybertoimin, ja se aikoo vahvistaa 

valmiuksiaan vastata kyberuhkiin. EU toteaa, että kybertoimintaympäristön keskinäiset kytkennät ja 

monimutkaisuus edellyttävät hallitusten, yksityissektorin, kansalaisyhteiskunnan, tekniikan alan 

toimijoiden, käyttäjien ja tiedeyhteisön yhteisiä toimia, jotta haasteisiin voidaan vastata, ja kehottaa 

näitä sidosryhmiä tunnustamaan ja kantamaan vastuunsa, jotta avoin, vapaa, turvallinen ja vakaa 

kybertoimintaympäristö voidaan säilyttää. 

EU tuomitsee vakaasti tieto- ja viestintätekniikan käytön haitantekotarkoituksessa, muun muassa 

Wannacry- ja NotPetya -haittaohjelmissa, jotka ovat aiheuttaneet huomattavaa vahinkoa ja 

taloudellista tappiota EU:ssa ja muualla. Tällaiset häiriöt horjuttavat sekä kybertoimintaympäristöä 

että fyysistä ympäristöä, sillä ne voidaan tulkita helposti väärin, ja ne voisivat laukaista toisiaan 

seuraavien tapahtumien ketjun. EU tähdentää, että tieto- ja viestintätekniikan käyttö 

haitantekotarkoituksessa ei ole hyväksyttävää, sillä se heikentää vakauttamme ja turvallisuuttamme 

sekä internetin ja tieto- ja viestintätekniikan käytön tarjoamia hyötyjä. 

                                                 
[1] 9916/17. 
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EU aikoo edelleen pysyä vahvasti sillä kannalla, että nykyistä kansainvälistä oikeutta voidaan 

soveltaa kybertoimintaympäristöön, ja korostaa, että kansainvälisen oikeuden, erityisesti YK:n 

peruskirjan, kunnioittaminen on olennaisen tärkeää rauhan ja vakauden ylläpitämiseksi. EU 

korostaa, että valtiot eivät saa käyttää ulkopuolisia tahoja kansainvälisten laittomien tekojen 

tekemiseen tieto- ja viestintätekniikkaa käyttäen. Niiden olisi myös pyrittävä varmistamaan, että 

valtiosta riippumattomat toimijat eivät käytä niiden aluetta tällaisiin tekoihin, kuten tieto- ja 

televiestintätekniikan alaa kansainvälisen turvallisuuden yhteydessä koskevien Yhdistyneiden 

kansakuntien hallitustenvälisten asiantuntijaryhmien raportissa vuodelta 2015 todetaan. 

EU tähdentää, että vastuullista valtion käyttäytymistä kybertoimintaympäristössä koskevien 

vapaaehtoisten, ei-sitovien normien noudattaminen edistää avoimen, turvallisen, vakaan, 

esteettömän ja rauhanomaisen tieto- ja viestintätekniikkaympäristön toteuttamista. EU korostaa tältä 

osin myös, että valtioiden ei tulisi harjoittaa eikä tietoisesti tukea tieto- ja viestintäteknologiatoimia, 

jotka ovat niiden kansainvälisen oikeuden mukaisten velvoitteiden vastaisia, eikä niiden tulisi 

tietoisesti sallia aluettaan käytettävän tieto- ja viestintäteknologiaa hyödyntäviin haitantekotoimiin, 

kuten YK:n hallitustenvälisen asiantuntijaryhmän raportissa vuodelta 2015 todetaan. 

EU on valmis jatkamaan vastuullista valtion käyttäytymistä kybertoimintaympäristössä koskevien 

vapaaehtoisten, ei-sitovien normien, sääntöjen ja periaatteiden kehittämiseen ja täytäntöönpanoon 

liittyvää työtä YK:ssa ja muilla asiaan kuuluvilla foorumeilla YK:n hallitustenvälisten 

asiantuntijaryhmien vuosina 2010, 2013 ja 2015 antamien raporttien mukaisesti. 
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