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Valtuuskunnille toimitetaan liitteessd neuvoston 16. huhtikuuta 2018 istunnossaan hyviaksymat

haitallisia kybertoimia koskevat neuvoston péadtelmat.
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LIITE
Neuvoston paitelmit haitallisista kybertoimista

Euroopan unionin neuvosto antoi seuraavat piitelmit:

EU korostaa, ettd globaalilla, avoimella, vapaalla, vakaalla ja turvallisella
kybertoimintaympéristolld, jossa ihmisoikeuksia ja perusvapauksia sekd oikeusvaltioperiaatetta
sovelletaan kaikilta osin, on suuri merkitys sosiaaliselle hyvinvoinnille, talouskasvulle, vauraudelle

ja vapaiden ja demokraattisten yhteiskuntiemme eheydelle.

EU palauttaa mieleen EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin koskevista
puitteista antamansa piitelmit!!], joilla edistetiiin [...] konfliktinestoa, yhteistydti ja vakautta
kybertoimintaymparistdssd vahvistamalla EU:n yhteisen ulko- ja turvallisuuspolitiitkan alaan
kuuluvat toimenpiteet, muun muassa rajoittavat toimenpiteet, joita voidaan kdyttdd haitallisten

kybertoimien ehkdisemiseen ja niihin vastaamiseen.

EU on vakavasti huolestunut kolmansien valtioiden ja valtiosta riippumattomien toimijoiden yha
suuremmasta kyvysté ja halusta toteuttaa tavoitteitaan haitallisin kybertoimin, ja se aikoo vahvistaa
valmiuksiaan vastata kyberuhkiin. EU toteaa, ettd kybertoimintaympiriston keskindiset kytkennét ja
monimutkaisuus edellyttavit hallitusten, yksityissektorin, kansalaisyhteiskunnan, tekniikan alan
toimijoiden, kéyttdjien ja tiedeyhteison yhteisid toimia, jotta haasteisiin voidaan vastata, ja kehottaa
nditd sidosryhmié tunnustamaan ja kantamaan vastuunsa, jotta avoin, vapaa, turvallinen ja vakaa

kybertoimintaympéristd voidaan sdilyttaa.

EU tuomitsee vakaasti tieto- ja viestintétekniikan kayton haitantekotarkoituksessa, muun muassa
Wannacry- ja NotPetya -haittaohjelmissa, jotka ovat aiheuttaneet huomattavaa vahinkoa ja
taloudellista tappiota EU:ssa ja muualla. Tallaiset hdiriot horjuttavat seka kybertoimintaympéristoa
ettd fyysistd ymparistod, silld ne voidaan tulkita helposti véérin, ja ne voisivat laukaista toisiaan
seuraavien tapahtumien ketjun. EU tdhdentdi, ettd tieto- ja viestintdtekniikan kaytto
haitantekotarkoituksessa ei ole hyviksyttivaa, silld se heikentdd vakauttamme ja turvallisuuttamme

sekd internetin ja tieto- ja viestintdtekniikan kdyton tarjoamia hydtyja.
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EU aikoo edelleen pysyé vahvasti silld kannalla, ettd nykyisti kansainvalistd oikeutta voidaan
soveltaa kybertoimintaympéristoon, ja korostaa, ettd kansainvilisen oikeuden, erityisesti YK:n
peruskirjan, kunnioittaminen on olennaisen tdrkedi rauhan ja vakauden ylldpitimiseksi. EU
korostaa, ettéd valtiot eivit saa kdyttdd ulkopuolisia tahoja kansainvilisten laittomien tekojen
tekemiseen tieto- ja viestintitekniikkaa kayttden. Niiden olisi myos pyrittdva varmistamaan, etti
valtiosta riippumattomat toimijat eivit kiytd niiden aluetta tillaisiin tekoihin, kuten tieto- ja
televiestintdtekniikan alaa kansainvélisen turvallisuuden yhteydessa koskevien Yhdistyneiden

kansakuntien hallitustenvilisten asiantuntijaryhmien raportissa vuodelta 2015 todetaan.

EU tidhdentéa, ettd vastuullista valtion kéyttaytymistd kybertoimintaymparistossd koskevien
vapaachtoisten, ei-sitovien normien noudattaminen edistdd avoimen, turvallisen, vakaan,
esteettdomén ja rauhanomaisen tieto- ja viestintitekniikkaympériston toteuttamista. EU korostaa téltd
osin my®ds, ettd valtioiden ei tulisi harjoittaa eiké tietoisesti tukea tieto- ja viestintdteknologiatoimia,
jotka ovat niiden kansainvilisen oikeuden mukaisten velvoitteiden vastaisia, eika niiden tulisi
tietoisesti sallia aluettaan kéytettdvén tieto- ja viestintdteknologiaa hyddyntiviin haitantekotoimiin,

kuten YK:n hallitustenvilisen asiantuntijaryhmén raportissa vuodelta 2015 todetaan.

EU on valmis jatkamaan vastuullista valtion kéyttdytymistd kybertoimintaympéristossad koskevien
vapaaehtoisten, ei-sitovien normien, sdéntdjen ja periaatteiden kehittimiseen ja tdytintoonpanoon
liittyvaa tyotd YK:ssa ja muilla asiaan kuuluvilla foorumeilla YK:n hallitustenvélisten

asiantuntijaryhmien vuosina 2010, 2013 ja 2015 antamien raporttien mukaisesti.

7925/18 team/SJ/mh 3
LIITE DGD 2 FI



		2018-04-17T09:39:20+0000
	 Guarantee of Integrity and Authenticity


	



