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Delegatsioonidele edastatakse lisas pahatahtlikku kübertegevust käsitlevad nõukogu järeldused, 

mille nõukogu (välisasjad) võttis vastu 16. aprilli 2018. aasta istungil. 

 



 

 

7925/18   hep/nr 2 
LISA DGD 2  ET 
 

LISA 

Nõukogu järeldused pahatahtliku kübertegevuse kohta 

Euroopa Liidu Nõukogu võttis vastu järgmised järeldused. 

EL rõhutab, kuivõrd oluline on meie vabade ja demokraatlike ühiskondade sotsiaalse heaolu, 

majanduskasvu, jõukuse ja terviklikkuse jaoks üleilmne, avatud, vaba, stabiilne ja turvaline 

küberruum, kus kehtivad täielikult inimõigused, põhivabadused ja õigusriigi põhimõtted. 

EL tuletab meelde oma järeldusi pahatahtlikule kübertegevusele ELi ühise diplomaatilise 

reageerimise raamistiku kohta[1] , mis aitavad kaasa konfliktide ennetamisele, koostööle ja 

stabiilsusele küberruumis, sätestades ELi ühise välis- ja julgeolekupoliitika raames võetavad 

meetmed, sh piiravad meetmed, mida saab kasutada pahatahtliku kübertegevuse ennetamiseks ja 

sellele reageerimiseks. 

EL väljendab sügavat muret selle pärast, et kolmandate riikide ja valitsusväliste osalejate võime ja 

tahe saavutada oma eesmärke pahatahtliku kübertegevuse abil on kasvanud, ning jätkab oma 

võimete suurendamist küberohtudega tegelemiseks. EL tunnistab, et seotuse ja keerukuse tõttu 

küberruumis peavad raskuste ületamiseks tegema ühiseid jõupingutusi nii valitsused, erasektor, 

kodanikuühiskond, tehnikaeksperdid, kasutajad ja akadeemilised ringkonnad, ning kutsub neid 

sidusrühmi üles tunnistama ja võtma omaks oma konkreetse vastutusala avatud, vaba, turvalise ja 

stabiilse küberruumi säilitamiseks. 

EL mõistab kindlalt hukka info- ja kommunikatsioonitehnoloogia (IKT) pahatahtliku kasutamise, sh 

Wannacry ja NotPetya rünnakutes, mis tekitasid suurt kahju ja majanduslikku kahjumit nii ELis kui 

ka mujal. Sellised juhtumid destabiliseerivad küberruumi ja ka füüsilist maailma, kuna neid võib 

kergesti valesti mõista ja nad võivad käivitada sündmuste ahela. EL rõhutab, et IKT pahatahtlik 

kasutamine on vastuvõetamatu, kuna see õõnestab stabiilsust, julgeolekut ning kasu, mida internet 

ja IKT kasutamine annavad. 

                                                 
[1] 9916/17. 



 

 

7925/18   hep/nr 3 
LISA DGD 2  ET 
 

EL jääb kindlameelselt seisukohale, et kehtiv rahvusvaheline õigus on kohaldatav küberruumi 

suhtes, ning rõhutab, et rahvusvahelise õiguse, eelkõige ÜRO põhikirja järgimine on hädavajalik 

selleks, et säilitada rahu ja stabiilsus. EL toonitab, et riigid ei tohi kasutada IKT abil rahvusvaheliste 

õigusrikkumiste toimepanemiseks proksisid ning nad peaksid püüdma tagada, et valitsusvälised 

osalejad ei kasuta nende territooriumi selliste tegude sooritamiseks, nagu rahvusvahelise julgeoleku 

kontekstis IKT küsimustega tegelevad ÜRO valitsusekspertide rühmad on toonud esile oma 

2015. aasta aruandes. 

EL rõhutab, et küberruumis riikide vastutustundlikku käitumist käsitlevate vabatahtlike 

mittesiduvate normide järgimine aitab tagada avatud, turvalise, stabiilse, ligipääsetava ja 

rahumeelse IKT keskkonna. EL rõhutab, et riigid ei tohiks viia ellu ega teadlikult toetada IKT-alast 

tegevust, mis on vastuolus nende rahvusvahelisest õigusest tulenevate kohustustega, ega teadlikult 

lubada kasutada oma territooriumi IKT abil pahatahtliku tegevuse sooritamiseks, nagu on märgitud 

ÜRO valitsusekspertide rühmade 2015. aasta aruandes. 

EL väljendab oma valmisolekut jätkata ÜROs ja muudel asjakohastel rahvusvahelistel foorumitel 

tööd selle nimel, et arendada edasi ja rakendada vabatahtlikke mittesiduvaid norme, reegleid ja 

põhimõtteid, mis käsitlevad riikide vastutustundlikku käitumist küberruumis, nagu on märgitud 

ÜRO valitsusekspertide rühmade 2010., 2013. ja 2015. aasta aruannetes. 
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