} Euroopa Liidu

**

afdid Noukogu
Brussel, 16. aprill 2018
(OR. en)
7925/18
CYBER 62
COPS 90
JAI 310
COPEN 97
DROIPEN 50
RELEX 313
MENETLUSE TULEMUS
Saatja: Noéukogu peasekretariaat
Kuupaev: 16. aprill 2018
Saaja: Delegatsioonid
Eelmise dok nr: 7517/18
Teema: Noukogu jareldused pahatahtliku kiibertegevuse kohta — heakskiitmine

Delegatsioonidele edastatakse lisas pahatahtlikku kiibertegevust kdsitlevad ndukogu jareldused,

mille ndukogu (vilisasjad) vottis vastu 16. aprilli 2018. aasta istungil.
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LISA
Noukogu jiareldused pahatahtliku kiibertegevuse kohta

Euroopa Liidu Noukogu vottis vastu jairgmised jireldused.

EL rohutab, kuivord oluline on meie vabade ja demokraatlike iihiskondade sotsiaalse heaolu,
majanduskasvu, joukuse ja terviklikkuse jaoks iileilmne, avatud, vaba, stabiilne ja turvaline

kiiberruum, kus kehtivad tdielikult inimdigused, pohivabadused ja digusriigi pohimdtted.

EL tuletab meelde oma jéreldusi pahatahtlikule kiibertegevusele ELi iihise diplomaatilise
reageerimise raamistiku kohtal!!| mis aitavad kaasa konfliktide ennetamisele, koostoole ja
stabiilsusele kiiberruumis, sitestades ELi iihise vilis- ja julgeolekupoliitika raames voetavad
meetmed, sh piiravad meetmed, mida saab kasutada pahatahtliku kiibertegevuse ennetamiseks ja

sellele reageerimiseks.

EL viljendab siigavat muret selle pérast, et kolmandate riikide ja valitsusvéliste osalejate viime ja
tahe saavutada oma eesmérke pahatahtliku kiibertegevuse abil on kasvanud, ning jatkab oma
voimete suurendamist kiiberohtudega tegelemiseks. EL tunnistab, et seotuse ja keerukuse tottu
kiiberruumis peavad raskuste iiletamiseks tegema iihiseid joupingutusi nii valitsused, erasektor,
kodanikuiihiskond, tehnikaeksperdid, kasutajad ja akadeemilised ringkonnad, ning kutsub neid
sidusrithmi {iles tunnistama ja votma omaks oma konkreetse vastutusala avatud, vaba, turvalise ja

stabiilse kiiberruumi sailitamiseks.

EL mdistab kindlalt hukka info- ja kommunikatsioonitehnoloogia (IKT) pahatahtliku kasutamise, sh
Wannacry ja NotPetya riinnakutes, mis tekitasid suurt kahju ja majanduslikku kahjumit nii ELis kui
ka mujal. Sellised juhtumid destabiliseerivad kiiberruumi ja ka fliiisilist maailma, kuna neid vdib
kergesti valesti moista ja nad voivad kiivitada stindmuste ahela. EL rohutab, et IKT pahatahtlik
kasutamine on vastuvdetamatu, kuna see d0nestab stabiilsust, julgeolekut ning kasu, mida internet

ja IKT kasutamine annavad.
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EL jaab kindlameelselt seisukohale, et kehtiv rahvusvaheline digus on kohaldatav kiiberruumi
suhtes, ning rohutab, et rahvusvahelise diguse, eelkdige URO pohikirja jirgimine on hidavajalik
selleks, et séilitada rahu ja stabiilsus. EL toonitab, et riigid ei tohi kasutada IKT abil rahvusvaheliste
oigusrikkumiste toimepanemiseks proksisid ning nad peaksid piitidma tagada, et valitsusvalised
osalejad ei kasuta nende territooriumi selliste tegude sooritamiseks, nagu rahvusvahelise julgeoleku
kontekstis IKT kiisimustega tegelevad URO valitsusekspertide rithmad on toonud esile oma

2015. aasta aruandes.

EL rohutab, et kiiberruumis riikide vastutustundlikku kaditumist kasitlevate vabatahtlike
mittesiduvate normide jargimine aitab tagada avatud, turvalise, stabiilse, ligipdédsetava ja
rahumeelse IKT keskkonna. EL rohutab, et riigid ei tohiks viia ellu ega teadlikult toetada IKT-alast
tegevust, mis on vastuolus nende rahvusvahelisest digusest tulenevate kohustustega, ega teadlikult
lubada kasutada oma territooriumi IKT abil pahatahtliku tegevuse sooritamiseks, nagu on mérgitud

URO valitsusekspertide riihmade 2015. aasta aruandes.

EL viljendab oma valmisolekut jitkata UROs ja muudel asjakohastel rahvusvahelistel foorumitel
to0d selle nimel, et arendada edasi ja rakendada vabatahtlikke mittesiduvaid norme, reegleid ja
pohimotteid, mis késitlevad riikide vastutustundlikku kditumist kiiberruumis, nagu on mérgitud

URO valitsusekspertide riihmade 2010., 2013. ja 2015. aasta aruannetes.
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