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Θέμα: Συμπεράσματα του Συμβουλίου σχετικά με τις κακόβουλες δραστηριότητες 

στον κυβερνοχώρο - έγκριση 
  

Επισυνάπτονται στο Παράρτημα για τις αντιπροσωπίες τα συμπεράσματα του Συμβουλίου σχετικά 

με τις κακόβουλες δραστηριότητες στον κυβερνοχώρο που εγκρίθηκαν από το Συμβούλιο 

Εξωτερικών Υποθέσεων κατά τη σύνοδό του που πραγματοποιήθηκε στις 16 Απριλίου 2018. 
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ΠΑΡΑΡΤΗΜΑ 

Συμπεράσματα του Συμβουλίου σχετικά με τις κακόβουλες δραστηριότητες στον 
κυβερνοχώρο 

Το Συμβούλιο της Ευρωπαϊκής Ένωσης ενέκρινε τα ακόλουθα συμπεράσματα: 

Η ΕΕ τονίζει τη σημασία που έχει για την κοινωνική ευημερία, την οικονομική ανάπτυξη, την 
άνθιση και την ακεραιότητα των ελεύθερων και δημοκρατικών κοινωνιών μας ένας παγκόσμιος, 
ανοικτός, ελεύθερος, σταθερός και ασφαλής κυβερνοχώρος, στον οποίο εφαρμόζονται πλήρως 
τα ανθρώπινα δικαιώματα, οι θεμελιώδεις ελευθερίες και το κράτος δικαίου. 

Η ΕΕ υπενθυμίζει τα συμπεράσματά της σχετικά με το Πλαίσιο για κοινή διπλωματική αντίδραση 
της ΕΕ έναντι κακόβουλων δραστηριοτήτων στον κυβερνοχώρο[1], τα οποία συμβάλλουν[...] στην 
πρόληψη των συγκρούσεων, τη συνεργασία και τη σταθερότητα στον κυβερνοχώρο, καθορίζοντας 
τα μέτρα εντός της Κοινής Εξωτερικής Πολιτικής και Πολιτικής Ασφαλείας της ΕΕ, μεταξύ των 
οποίων και περιοριστικά μέτρα, τα οποία μπορούν να χρησιμοποιούνται για την πρόληψη και 
την αντιμετώπιση κακόβουλων δραστηριοτήτων στον κυβερνοχώρο. 

Η ΕΕ εκφράζει τη σοβαρή ανησυχία της για την αυξημένη ικανότητα και προθυμία τρίτων κρατών 
και μη κρατικών παραγόντων να επιδιώκουν τους στόχους τους αναλαμβάνοντας κακόβουλες 
δραστηριότητες στον κυβερνοχώρο και θα εξακολουθήσει να ενισχύει τις ικανότητές της για την 
αντιμετώπιση των απειλών στον κυβερνοχώρο. Η ΕΕ αναγνωρίζει ότι η διασυνδεδεμένη και 
περίπλοκη φύση του κυβερνοχώρου απαιτεί κοινές προσπάθειες από τις κυβερνήσεις, τον ιδιωτικό 
τομέα, την κοινωνία των πολιτών, την τεχνική κοινότητα, τους χρήστες και την ακαδημαϊκή 
κοινότητα για την αντιμετώπιση των προκλήσεων και καλεί τους φορείς αυτούς να αναγνωρίσουν 
και να αναλάβουν τις ιδιαίτερες ευθύνες τους για τη διατήρηση ενός ανοικτού, ελεύθερου, 
ασφαλούς και σταθερού κυβερνοχώρου. 

Η ΕΕ καταδικάζει απερίφραστα την κακόβουλη χρήση τεχνολογιών των πληροφοριών και των 
επικοινωνιών (ΤΠΕ), όπως στα περιστατικά με το Wannacry και το NotPetya, τα οποία έχουν 
προκαλέσει σοβαρή βλάβη και οικονομική ζημία εντός και εκτός των συνόρων της ΕΕ. Τα 
περιστατικά αυτού του είδους αποσταθεροποιούν τον κυβερνοχώρο καθώς και τον υλικό κόσμο, 
καθώς μπορούν εύκολα να παρερμηνευτούν και θα μπορούσαν να πυροδοτήσουν αλυσιδωτά 
συμβάντα. Η ΕΕ τονίζει ότι η χρήση ΤΠΕ για δόλιους σκοπούς είναι απαράδεκτη, καθώς 
υπονομεύει τη σταθερότητα και την ασφάλειά μας καθώς και τα οφέλη που προσφέρουν το 
Διαδίκτυο και η χρήση ΤΠΕ. 

                                                 
[1] 9916/17. 



 

 

7925/18   ΔΛ/νικ 3 
ΠΑΡΑΡΤΗΜΑ DGD 2  EL 
 

Η ΕΕ θα εξακολουθήσει να υποστηρίζει ένθερμα την εφαρμογή του ισχύοντος διεθνούς δικαίου 

στον κυβερνοχώρο και τονίζει ότι ο σεβασμός του διεθνούς δικαίου, ιδίως του Χάρτη του ΟΗΕ, 

έχει θεμελιώδη σημασία για τη διατήρηση της ειρήνης και σταθερότητας. Η ΕΕ υπογραμμίζει ότι 

τα κράτη δεν πρέπει να επιστρατεύουν τρίτους για να τελούν διεθνώς παράνομες πράξεις με τη 

χρήση ΤΠΕ, θα πρέπει δε να μεριμνούν ώστε να μην χρησιμοποιείται η επικράτειά τους από μη 

κρατικούς παράγοντες για την τέλεση τέτοιων πράξεων, όπως σημειώνεται στην έκθεση που 

εξέδωσε το 2015 η ομάδα κυβερνητικών εμπειρογνωμόνων των Ηνωμένων Εθνών στον τομέα των 

πληροφοριών και των τηλεπικοινωνιών στο πλαίσιο της διεθνούς ασφάλειας (UNGGE). 

Η ΕΕ τονίζει ότι η συμμόρφωση προς τα εθελοντικά μη δεσμευτικά πρότυπα υπεύθυνης κρατικής 

συμπεριφοράς στον κυβερνοχώρο συμβάλλει σε ένα ανοικτό, ασφαλές, σταθερό, προσβάσιμο και 

ειρηνικό περιβάλλον ΤΠΕ. Η ΕΕ υπογραμμίζει ότι τα κράτη δεν θα πρέπει να διεξάγουν ή να 

υποστηρίζουν εν γνώσει τους δραστηριότητες ΤΠΕ που αντιβαίνουν προς τις υποχρεώσεις τους 

δυνάμει του διεθνούς δικαίου, και δεν θα πρέπει να επιτρέπουν εν γνώσει τους να χρησιμοποιείται 

η επικράτειά τους για κακόβουλες δραστηριότητες με τη χρήση ΤΠΕ, όπως αναφέρεται στην 

έκθεση της UNGGE του 2015. 

Η ΕΕ δηλώνει πρόθυμη να συνεχίσει να εργάζεται, εντός του ΟΗΕ και άλλων κατάλληλων διεθνών 

φόρουμ, για την περαιτέρω ανάπτυξη και εφαρμογή των εθελοντικών μη δεσμευτικών προτύπων, 

κανόνων και αρχών υπεύθυνης κρατικής συμπεριφοράς στον κυβερνοχώρο, όπως διατυπώθηκαν 

στις εκθέσεις που εξέδωσαν το 2010, το 2013 και το 2015 οι αντίστοιχες UNGGE. 
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