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BILAG 

Rådets konklusioner om ondsindede cyberaktiviteter 

Rådet for Den Europæiske Union har vedtaget følgende konklusioner: 

EU understreger vigtigheden for social velfærd, økonomisk vækst, velstand og integritet i vores frie 

og demokratiske samfund af et globalt, åbent, frit, stabilt og sikkert cyberspace, hvor 

menneskerettighederne og de grundlæggende frihedsrettigheder og retsstatsprincippet anvendes 

fuldt ud. 

EU minder om sine konklusioner om rammen for EU's fælles diplomatiske reaktion på ondsindede 

cyberaktiviteter[1], der bidrager [...] til forebyggelse af konflikter, samarbejde og stabilitet i 

cyberspace ved at anføre foranstaltninger inden for EU's fælles udenrigs- og sikkerhedspolitik, 

herunder restriktive foranstaltninger, der kan anvendes til at forebygge og imødegå ondsindede 

cyberaktiviteter. 

EU udtrykker alvorlig bekymring over tredjelandes og ikkestatslige aktørers stigende evne og vilje 

til at forfølge deres mål ved at udøve ondsindede cyberaktiviteter og vil fortsat styrke sin kapacitet 

til at bekæmpe cybertrusler. EU anerkender, at cyberspaces forbundne og komplekse karakter 

fordrer en fælles indsats fra regeringer, den private sektor, civilsamfundet, tekniske kredse, brugere 

og den akademiske verden for at håndtere udfordringerne, og opfordrer disse interesseparter til at 

anerkende og påtage sig deres specifikke ansvar for at opretholde et åbent, frit, sikkert og stabilt 

cyberspace. 

EU fordømmer kraftigt den ondsindede brug af informations- og kommunikationsteknologier 

(IKT'er), herunder Wannacry og NotPetya, som har forårsaget væsentlig skade og økonomiske tab i 

og uden for EU. Sådanne hændelser destabiliserer både cyberspace og den fysiske verden, idet de 

let kan fejlfortolkes og udløse en dominoeffekt. EU understreger, at brug af IKT'er til ondsindede 

formål er uacceptabelt, idet det undergraver vores stabilitet og sikkerhed og de fordele, som 

internettet og brugen af IKT'er giver. 

                                                 
[1] Dok. 9916/17.  
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EU vil fortsat bestemt fastholde, at den eksisterende folkeret er gældende for cyberspace, og 

understreger, at respekten for folkeretten, navnlig FN-pagten, er afgørende for at opretholde fred og 

stabilitet. EU understreger, at stater ikke må bruge stedfortrædere til at begå internationalt 

retsstridige handlinger ved hjælp af IKT'er og bør søge at sikre, at deres territorium ikke anvendes 

af ikkestatslige aktører til at begå sådanne handlinger som udtrykt i rapporten fra 2015 fra FN's 

grupper af regeringseksperter inden for information og telekommunikation i forbindelse med 

international sikkerhed (UNGGE). 

EU understreger, at overholdelse af frivillige, ikkebindende normer for ansvarlig statslig adfærd i 

cyberspace bidrager til et åbent, sikkert, stabilt, tilgængeligt og fredeligt IKT-miljø. EU fremhæver, 

at stater ikke bør foretage eller bevidst støtte IKT-aktiviteter, der er i strid med deres forpligtelser i 

henhold til folkeretten, og ikke bevidst bør tillade, at deres territorium bliver anvendt til ondsindede 

aktiviteter, der foretages ved hjælp af IKT'er som angivet i rapporten fra 2015 fra UNGGE. 

EU giver udtryk for sin vilje til fortsat at arbejde for den videre udvikling og gennemførelse af 

frivillige ikkebindende normer, regler og principper for ansvarlig statslig adfærd i cyberspace som 

formuleret i rapporterne fra 2010, 2013 og 2015 fra henholdsvis UNGGE inden for FN og andre 

passende internationale fora. 
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