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Delegace naleznou v příloze závěry Rady o nepřátelské činnosti v kyberprostoru přijaté Radou pro 

zahraniční věci na jejím zasedání konaném dne 16. dubna 2018. 
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PŘÍLOHA 

Návrh závěrů Rady o nepřátelské činnosti v kyberprostoru 

Rada Evropské unie přijala tyto závěry: 

EU vyzdvihuje význam globálního, otevřeného, svobodného, stabilního a bezpečného 

kyberprostoru, v němž se plně uplatňují lidská práva, základní svobody a principy právního státu, 

pro dobré sociální podmínky, hospodářský růst, prosperitu a integritu našich svobodných 

a demokratických společností. 

EU připomíná své závěry o rámci pro společnou diplomatickou reakci EU na nepřátelské činnosti 

v kyberprostoru[1], které přispívají k předcházení konfliktům, ke spolupráci v kyberprostoru a k jeho 

stabilitě, neboť vymezují opatření v rámci společné zahraniční a bezpečnostní politiky EU, jichž lze 

k předcházení nepřátelským aktivitám v kyberprostoru a k reakci na ně využívat, a to včetně 

opatření omezujících. 

EU vyjadřuje znepokojení nad zvyšující se schopností a odhodláním třetích zemí i nestátních aktérů 

sledovat své cíle prostřednictvím nepřátelských činností v kyberprostoru a bude i nadále posilovat 

kapacity, jejichž prostřednictvím na kybernetické hrozby reaguje. EU uznává, že vzhledem 

k propojenosti a komplexnosti kyberprostoru je třeba výzvy v této oblasti řešit společným úsilím 

vlád, soukromého sektoru, občanské společnosti, odborníků, uživatelů a akademické obce, a vybízí 

tyto zúčastněné strany, aby uznaly a přijaly svůj konkrétní díl odpovědnosti za zachovávání 

otevřeného, svobodného a stabilního kyberprostoru. 

EU důrazně odsuzuje nepřátelské využívání informačních a komunikačních technologií (IKT) 

včetně Wannacry a NotPetya, které způsobily závažné škody a hospodářské ztráty v EU i mimo ni. 

Takovéto incidenty narušují stabilitu kyberprostoru i fyzického světa, neboť mohou být snadno 

nesprávně vyloženy, a spustit tak celý řetězec vzájemně navazujících událostí. EU zdůrazňuje, že 

používání IKT pro účely nepřátelských aktů je nepřijatelné, neboť jeho důsledkem je narušování 

naší stability, bezpečnosti a výhod, jež internet a IKT skýtají. 

                                                 
[1] Dokument 9916/17. 
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EU bude i v budoucnu důrazně prosazovat postoj, podle něhož je stávající mezinárodní právo 

právem rozhodným pro kyberprostor, a zdůrazňuje, že dodržování mezinárodního práva, zejména 

pak Charty OSN, má zásadní význam pro zachování míru a stability. EU zdůrazňuje, že pro páchání 

činů, jež představují porušení mezinárodního práva a jež využívají IKT, jednotlivé státy nesmějí 

využívat ani prostředníků a že by měly usilovat o zajištění toho, aby takové činy z jejich vlastního 

území nepáchali nestátní aktéři, jak bylo uvedeno ve zprávě skupin vládních odborníků OSN 

v oblasti informací a telekomunikací v kontextu mezinárodní bezpečnosti (UNGGE) za rok 2015. 

EU zdůrazňuje, že k otevřenému, bezpečnému, stabilnímu, přístupnému a pokojnému prostředí IKT 

přispívá dodržování dobrovolných nezávazných norem odpovědného chování států. EU zdůrazňuje, 

že by státy neměly provádět ani vědomě podporovat činnosti IKT, jež jsou v rozporu s jejich 

závazky podle mezinárodního práva, a neměly by vědomě umožňovat, aby jejich území bylo 

využíváno pro nepřátelské činnosti využívající IKT, jak bylo uvedeno ve zprávě UNGGE za rok 

2015. 

EU prohlašuje, že je ochotna pokračovat v práci na dalším rozvoji a provádění dobrovolných 

nezávazných norem, pravidel a zásad odpovědného chování států v kyberprostoru, jak jsou uvedeny 

ve zprávách jednotlivých skupin UNGGE za roky 2010, 2013 a 2015, a to v rámci OSN a dalších 

příslušných mezinárodních fór. 
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