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Delegace naleznou v priloze zavéry Rady o nepratelské ¢innosti v kyberprostoru ptijaté Radou pro

zahrani¢ni véci na jejim zasedani konaném dne 16. dubna 2018.
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PRILOHA
Navrh zavéri Rady o nepiatelské ¢innosti v kyberprostoru

Rada Evropské unie prijala tyto zavéry:

EU vyzdvihuje vyznam globélniho, oteviené¢ho, svobodného, stabilniho a bezpecného
kyberprostoru, v némz se pln¢ uplatiiuji lidska prava, zakladni svobody a principy pravniho statu,
pro dobré socidlni podminky, hospodéaisky riist, prosperitu a integritu nasich svobodnych

a demokratickych spole¢nosti.

EU pfipomina své zavéry o ramci pro spole¢nou diplomatickou reakci EU na neptatelské cinnosti

v kyberprostorul!l, které pfispivaji k piedchazeni konfliktiim, ke spolupraci v kyberprostoru a k jeho
stabilité, nebot’ vymezuji opatfeni v rdmci spolecné zahrani¢ni a bezpecnostni politiky EU, jichz lze
k predchazeni neptatelskym aktivitdm v kyberprostoru a k reakci na n€ vyuZzivat, a to vcetné

opatfeni omezujicich.

EU vyjadtuje znepokojeni nad zvysujici se schopnosti a odhodlanim tfetich zemi i nestatnich aktéra
sledovat své¢ cile prostiednictvim nepratelskych ¢innosti v kyberprostoru a bude 1 nadale posilovat
kapacity, jejichZ prostfednictvim na kybernetické hrozby reaguje. EU uznava, Ze vzhledem

k propojenosti a komplexnosti kyberprostoru je tfeba vyzvy v této oblasti fesit spole¢nym usilim
vlad, soukromého sektoru, obcanské spole¢nosti, odborniki, uzivatelti a akademické obce, a vybizi
tyto zaCastnéné strany, aby uznaly a ptijaly svlij konkrétni dil odpoveédnosti za zachovavani

otevieného, svobodného a stabilniho kyberprostoru.

EU diirazné odsuzuje nepratelské vyuzivani informacnich a komunikac¢nich technologii (IKT)
vcetné Wannacry a NotPetya, které zpiisobily zavazné skody a hospodatské ztraty v EU i mimo ni.
Takovéto incidenty narusuji stabilitu kyberprostoru i fyzického svéta, nebot’ mohou byt snadno
nespravné vyloZeny, a spustit tak cely fetézec vzdjemné navazujicich udalosti. EU zduraziuje, Ze
pouzivani IKT pro ucely neptatelskych aktii je neptijatelné, nebot” jeho disledkem je narusovéni

nasi stability, bezpe¢nosti a vyhod, jez internet a IKT skytaji.

(1 Dokument 9916/17.
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EU bude i v budoucnu diirazné prosazovat postoj, podle n¢hoz je stavajici mezinarodni pravo
pravem rozhodnym pro kyberprostor, a zduiraziuje, ze dodrzovani mezinarodniho prava, zejména
pak Charty OSN, ma zasadni vyznam pro zachovani miru a stability. EU zdaraziiuje, Ze pro pachani
¢int, jez piedstavuji poruSeni mezinarodniho prava a jez vyuzivaji IKT, jednotlivé staty nesméji
vyuzivat ani prostfedniktl a ze by mély usilovat o zajisténi toho, aby takové ¢iny z jejich vlastniho
uzemi nepachali nestatni aktéfi, jak bylo uvedeno ve zprave skupin vladnich odbornikit OSN

v oblasti informaci a telekomunikaci v kontextu mezinarodni bezpe¢nosti (UNGGE) za rok 2015.

EU zduraziuje, Ze k otevienému, bezpecnému, stabilnimu, pfistupnému a pokojnému prostiedi IKT
ptispiva dodrzovani dobrovolnych nezdvaznych norem odpovédného chovani stati. EU zdiraziuje,
7e by staty nemély provadét ani védome podporovat Cinnosti IKT, jez jsou v rozporu s jejich
zavazky podle mezinarodniho prava, a nemély by védomé umoziiovat, aby jejich tizemi bylo
vyuzivano pro nepfatelské cinnosti vyuzivajici IKT, jak bylo uvedeno ve zpravé UNGGE za rok

2015.

EU prohlaSuje, Ze je ochotna pokracovat v praci na dal$im rozvoji a provadéni dobrovolnych
nezavaznych norem, pravidel a zdsad odpovédného chovani statl v kyberprostoru, jak jsou uvedeny
ve zpravach jednotlivych skupin UNGGE za roky 2010, 2013 a 2015, a to v ramci OSN a dalSich

ptislusnych mezinarodnich for.
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