
  

 

7925/18   vt/nb 1 
 DGD 2  BG 
 

 

 
Съвет на 
Европейския съюз  

 
 
 
 
 
 
Брюксел, 16 април 2018 г. 
(OR. en) 
 
 
7925/18 
 
 
 
 
CYBER 62 
COPS 90 
JAI 310 
COPEN 97 
DROIPEN 50 
RELEX 313 

 

 

  

  

 

РЕЗУЛТАТИ ОТ РАБОТАТА 
От: Генералния секретариат на Съвета 
Дата: 16 април 2018 г. 
До: Делегациите 
№ предх. док.: 7517/18 
Относно: Заключения на Съвета относно злонамерени действия в 

киберпространството — одобряване 
  

Приложено се изпращат на делегациите заключения на Съвета относно злонамерени 

действия в киберпространството, приети от Съвета по външни работи на заседанието му, 

проведено на 16 април 2018 г. 
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ПРИЛОЖЕНИЕ 
Заключения на Съвета относно злонамерени действия в киберпространството 

Съветът на Европейския съюз прие следните заключения: 

ЕС изтъква значението на едно глобално, отворено, свободно, стабилно и сигурно 
киберпространство, в което правата на човека и основните свободи, както и принципите на 
правовата държава се прилагат в пълна степен, в полза на социалното благоденствие, 
икономическия растеж, просперитета и неприкосновеността на нашите свободни и 
демократични общества. 

ЕС припомня заключенията си относно разработването на рамка за съвместен 
дипломатически отговор на ЕС срещу злонамерени действия в киберпространството[1], която 
допринася[…] за предотвратяването на конфликти, сътрудничеството и стабилността в 
киберпространството, определяйки мерките по линия на общата външна политика и 
политика на сигурност на ЕС, включително ограничителните мерки, които могат да се 
използват за предотвратяване на злонамерени действия в киберпространството и реакция 
срещу тях. 

ЕС изразява сериозната си загриженост във връзка с нарасналите способности и засиленото 
желание на трети страни и недържавни участници да преследват свои собствени цели, като 
предприемат злонамерени действия в киберпространството, и ще продължи да укрепва 
способностите си за борба с киберзаплахите. ЕС признава, че взаимната свързаност в 
киберпространството и неговото сложно естество изискват съвместни усилия от страна на 
правителствата, частния сектор, гражданското общество, технологичния сектор, 
потребителите и научните среди за преодоляване на възникналите предизвикателства, и 
отправя призив към тези заинтересовани страни да признаят и да поемат конкретните си 
отговорности за поддържането на отворено, свободно, сигурно и стабилно 
киберпространство. 

ЕС категорично осъжда злонамереното използване на информационни и комуникационни 
технологии (ИКТ), включително Wannacry и NotPetya, които причиниха съществени вреди и 
икономически загуби в ЕС и другаде. Подобни инциденти дестабилизират 
киберпространството, както и реалния свят, тъй като лесно могат да бъдат възприети 
погрешно и биха могли да предизвикат поредица от събития с каскаден ефект. ЕС изтъква, че 
използването на ИКТ за злонамерени цели е неприемливо, тъй като поставя под въпрос 
нашите стабилност и сигурност, както и ползите, които носят интернет и използването на 
ИКТ. 

                                                 
[1] 9916/17. 
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ЕС ще продължи категорично да отстоява, че съществуващото международно право е 

приложимо за киберпространството, и изтъква, че зачитането на международното право, и 

по-специално Хартата на ООН, е от съществено значение за поддържането на мира и 

стабилността. ЕС подчертава, че държавите не трябва да използват подставени лица за 

извършването на неправомерни в международен план действия, при които се използват ИКТ, 

и следва да се стремят да гарантират, че тяхната територия не се използва от недържавни 

участници за извършването на такива действия, както е посочено в доклада от 2015 г. на 

групите правителствени експерти към ООН в областта на информацията и 

телекомуникациите в контекста на международната сигурност (ГПЕ към ООН). 

ЕС подчертава, че спазването на доброволните незадължителни правила за отговорно 

поведение на държавите в киберпространството допринася за отворена, сигурна, стабилна, 

достъпна и мирна среда за ИКТ. ЕС изтъква, че държавите не следва да провеждат или 

съзнателно да подкрепят свързани с ИКТ дейности, които противоречат на задълженията им 

съгласно международното право, и не следва съзнателно да дават възможност територията 

им да се използва за злонамерени действия, използващи ИКТ, както е посочено в доклада от 

2015 г. на ГПЕ към ООН. 

ЕС изразява желанието си да продължи да работи по продължаващото разработване и 

изпълнение на доброволните незадължителни правила, норми и принципи за отговорно 

поведение на държавите в киберпространството, както се посочва в докладите от 2010 г., 

2013 г. и 2015 г. на съответните ГПЕ към ООН, в рамките на ООН и други подходящи 

международни форуми. 
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