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AISKINAMASIS MEMORANDUMAS

1. DELEGUOTOJO AKTO BENDROSIOS APLINKYBES

Vienas i$ Reglamento (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy sektoriuje
(toliau — Skaitmeninés veiklos atsparumo akto, SVAA) tiksly — finansy sektoriuje
veikian¢ioms jmonéms ir organizacijoms nustatyti vienodus tinkly ir informaciniy sistemy
saugumo reikalavimus. Taigi juo nustatyta skaitmeninés veiklos atsparumo reglamentavimo
sistema, pagal kurig visi finansy sektoriaus subjektai turi uztikrinti, kad biity pajégis
atsilaikyti pries visy formy su IRT susijusius sutrikimus ir grésmes, galéty i juos reaguoti ir po
ju atkurti savo veikla. Sie reikalavimai visoje ES yra vienodo pobadZio ir jais sickiama
uzkirsti kelig kibernetinéms grésméms bei Svelninti jy poveikj.

Todél SVAA 15 straipsnio ketvirtoje pastraipoje nustatoma, kad ,,EPI Jungtiniame komitete,
konsultuodamosi su Europos Sajungos kibernetinio saugumo agentiira (ENISA), parengia
bendry techniniy reguliavimo standarty projektus®, kad bty uZztikrintas tolesnis ,,IRT rizikos
valdymo priemoniy, metody, procesy ir politikos derinimas® ir pagal jo 16 straipsnj tam
tikriems finansy sektoriaus subjektams sukurta supaprastinta IRT rizikos valdymo sistema.
Atitinkamai ENISA dalyvavo EPI Jungtinio komiteto Skaitmeninés veiklos atsparumo
pakomitetyje.

Sis deleguotasis reglamentas, atitinkantis ta jgaliojima, pateiktas Komisijai 2024 m. sausio
17 d.

2. KONSULTACIJOS PRIES PRIIMANT AKTA

Rengdamos Siame reglamento projekte iSdéstytus standartus, 2023 m. birzelio 19 d. EPI
paskelbé TRS projektus trijy ménesiy konsultacijy laikotarpiui, pasibaigusiam 2023 m.
rugs¢jo 11 d. I$ jvairiy finansy sektoriaus rinkos dalyviy EPI gavo 120 atsakymy. Visa
suinteresuotyjy subjekty atsakymy apzvalga pateikiama EPI galutinéje ataskaitoje’.

Viesy konsultacijy respondentai pateiké pastaby dél siy sitilomy TRS projekty aspekty:
o raginimy pratesti jgyvendinimo terming;

. raginimy siekti didesnio proporcingumo (pvz., proporcingumo abiem puséms, t.y.
atsizvelgimo tiek j padidéjusj, tiek ] sumazéjusj sudétingumg ir rizika; labiau
sektorinio metodo su didesniu proporcingumu, pvz., draudimo jmonéms ir t. t.);

. raginimy i§ TRS projekty pasalinti valdymo aspektus, nes panasu, kad jgaliojimas jy
neapima, ir
o raginimy nesvarstyti papildomy priemoniy, skirty debesijos kompiuterijos iStekliams.

Atsizvelgdamos j gautas pastabas, EPI padaré TRS projekty pakeitimus. Sie pakeitimai yra
susij¢ su, pavyzdZiui, didesnio proporcingumo uZtikrinimu, straipsnio dél valdymo
iSbraukimu 1§ bendryjy rezimo reikalavimy, nuostaty, visy pirma jtraukty j straipsnius dél
tinklo saugumo, Sifravimo, prieigos kontrolés ir veiklos tgstinumo aspekty, paaisSkinimu.
Siekdamos uZtikrinti technologinio neutralumo principo laikymasi, EPI nusprendé nejtraukti

Europos priezitiros institucijos (2024 m.), ,,Techniniy reguliavimo standarty projekty, kuriais pagal
Reglamento (ES) 2022/2554 15 straipsniu ir 16 straipsnio 3 dalimi suteiktus jgaliojimus siekiama dar labiau
suderinti IRT rizikos valdymo priemones, metodus, procesus ir politika, galutiné ataskaita® (Final report on
Draft Regulatory Technical Standards to further harmonise ICT risk management tools, methods, processes
and policies as mandated under Articles 15 and 16(3) of Regulation (EU) 2022/2554).
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specifiniy debesijos kompiuterijos elementy. Taciau EPI nutaré¢ apskritai papildyti svarstomus
reikalavimus | juos jtraukdamos IRT turta ar paslaugas, kurias teikia IRT paslaugas
teikiancios treciosios Salys. Vis délto kalbant apie jgyvendinimo terminus, EPI nesvarsté jokiy
pakeitimy, nes Sie terminai yra nustatyti 1 lygio SVAA.

3. DELEGUOTOJO AKTO TEISINIAI ASPEKTAI

I antrasStinés dalies I skyriuje nustatomas pagrindinis principas ir elementai, j kuriuos reikéty
atsizvelgti rengiant ir jgyvendinant IRT saugumo politikg, procediiras, protokolus ir
priemones (1 straipsnis).

IT antrastinés dalies II skyriuje iSdéstomos IRT rizikos valdymo priemoniy, metody, procesy ir
politikos tolesnio suderinimo salygos ir nustatomi: bendrieji IRT saugumo politikos,
procediry, protokoly ir priemoniy elementai (1 skirsnis); specifiniai IRT saugumo politikos,
procediiry, protokoly ir priemoniy elementai (2 skirsnis): priimtinos rizikos lygis, IRT rizikos
vertinimo atlikimo metodika, veiksmy su IRT rizika priemonés; IRT turto valdymo politika (3
skirsnis); Sifravimo ir kriptografijos kontrolés priemoniy politika (4 skirsnis); IRT operacijy
saugumo politika (5 skirsnis); tinklo saugumo valdymo politika (6 skirsnis); IRT projekty
valdymo politika (7 skirsnis); fizinio ir aplinkos saugumo politika, kuria siekiama iSsaugoti
duomeny prieinamuma, autentiSkuma, vientisuma ir konfidencialumg (8 skirsnis). II skyriuje
nustatomi visi IRT saugumo elementai, kuriuos finansy sektoriaus subjektai turi jtraukti j
rengiamg savo zmogiskyjy iStekliy ir prieigos kontrolés politika. III skyriuje nustatomi visi su
IRT susijusiy incidenty aptikimo ir reagavimo ] juos politikos, kurig finansy sektoriaus
subjektai turi parengti ir jgyvendinti, elementai. IV skyriuje nustatomas IRT rizikos valdymo
sistemos perzitros ataskaitos, kurig finansy sektoriaus subjektai turi parengti ir pateikti,
turinys ir forma.

IIT antrastinéje dalyje nustatoma supaprastinta IRT rizikos valdymo sistema, daugiausia
démesio skiriant valdymo ir kontrolés sistemos sukiirimui (I skyrius); prieigos ir kontrolés
mechanizmui ir reikalavimams (Il skyrius); IRT veiklos testinumo plano parengimui (III
skyrius); IRT rizikos valdymo sistemos perziliros ataskaitos, kurig finansy sektoriaus
subjektai turi parengti ir pateikti, turinio ir formos nustatymui (IV skyrius).

IV antrastingje dalyje pateikiamos baigiamosios nuostatos dél akto jsigaliojimo (42
straipsnis).
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KOMISIJOS DELEGUOTASIS REGLAMENTAS (ES) .../...
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kuriuo Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 papildomas
techniniais reguliavimo standartais, kuriais nustatomos IRT rizikos valdymo priemonés,
metodai, procesai bei politika ir supaprastinta IRT rizikos valdymo sistema

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,
atsizvelgdama j Sutartj d¢l Europos Sajungos veikimo,

atsizvelgdama | 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamenta
(ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies
kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)
Nr. 909/2014 ir (ES) 2016/10112, ypa¢ j jo 15 straipsnio ketvirta pastraipg ir 16 straipsnio 3
dalies ketvirtg pastraipa,

kadangi:

(1)  Reglamentas (ES) 2022/2554 taikomas labai jvairiems finansy sektoriaus subjektams,
kuriy dydis, struktiira, organizaciné vidaus struktiira, veiklos pobtdis ir sudétingumas
yra skirtingi, todél jy sudétingumo ar rizikos elementai yra didesni arba mazesni. Tam,
kad 1 ta jvairove bity deramai atsizvelgta, visi su IRT saugumo politika,
procediiromis, protokolais ir priemonémis ir su supaprastinta IRT rizikos valdymo
sistema susij¢ reikalavimai turéty biiti proporcingi ty finansy sektoriaus subjekty
dydziui, struktiirai, organizacinei vidaus struktiirai, pobudziui bei sudétingumui ir
atitinkamai rizikai;

(2) del tos pacios priezasties finansy sektoriaus subjektai, patenkantys | Reglamento (ES)
2022/2554 taikymo srit], turéty turéti tam tikro lankstumo laikydamiesi bet kuriy su
IRT saugumo politika, procediiromis, protokolais ir priemonémis ir su supaprastinta
IRT rizikos valdymo sistema susijusiy reikalavimy. Todél finansy sektoriaus
subjektams turéty buti leista naudotis jau turimais dokumentais, kad jie jvykdyty visus
dokumentacijos reikalavimus, kylancius dél ty reikalavimy. Vadinasi, jie turéty biiti
Ipareigoti konkrecig IRT saugumo politikg parengti, dokumentuoti ir jgyvendinti tik
tam tikry esminiy elementy atzvilgiu, atsizvelgdami, be kita ko, i pazangiausia
sektoriaus praktikg ir standartus. Be to, siekiant atsizvelgti j specifinius techninius
igyvendinimo aspektus, kaip antai pajégumo ir veiklos rezultaty valdyma,
pazeidziamumy ir pataisy valdyma, duomeny ir sistemy apsaugg, duomeny
registravima, biitina parengti, dokumentuoti ir jgyvendinti IRT saugumo procediras;

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i$ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES)
Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (OL L 333, 2022 1227, p. 1,
ELI: http://data.europa.eu/eli/reg/2022/2554/0j).



LT

€)

“4)

)

(6)

()

(8)

siekiant uztikrinti, kad Sio reglamento II antraStinés dalies I skyriuje nurodyta IRT
saugumo politika, procediiros, protokolai ir priemonés biity ilgainiui jgyvendinami
teisingai, svarbu, kad finansy sektoriaus subjektai teisingai paskirty ir atnaujinty visus
su IRT saugumu susijusius vaidmenis bei pareigas ir nustatyty IRT saugumo politikos
ar procediiry nesilaikymo pasekmes;

kad apriboty interesy konflikty rizika, skirdami IRT vaidmenis ir pareigas finansy
sektoriaus subjektai turéty uztikrinti pareigy atskyrima;

siekiant uZztikrinti lankstumg ir supaprastinti finansy sektoriaus subjekty kontrolés
sistemg, ty subjekty nereikéty jpareigoti rengti konkreCiy nuostaty dél Sio reglamento
I antraStinés dalies I skyriuje nurodytos IRT saugumo politikos, procediiry ir
protokoly nesilaikymo pasekmiy, jei tokios nuostatos jau yra nustatytos kita politika ar
procediira;

svarbu, kad dinamiSkoje aplinkoje, kurioje IRT rizika nuolat kinta, finansy sektoriaus
subjektai savo IRT saugumo politika kurty remdamiesi pazangiausia praktika ir, jei
yra, standartais, apibréztais Europos Parlamento ir Tarybos reglamento (ES)
Nr. 1025/20123 2 straipsnio 1 punkte. Tai turéty padéti Sio reglamento II antrastinéje
dalyje nurodytiems finansy sektoriaus subjektams iSlikti informuotiems ir
pasirengusiems kintanc¢iomis aplinkybémis;

kad biity uztikrintas Sio reglamento II antrastin¢je dalyje nurodyty finansy sektoriaus
subjekty skaitmeninés veiklos atsparumas, jgyvendindami savo IRT saugumo politika,
procediiras, protokolus ir priemones Sie subjektai turéty sukurti ir jgyvendinti IRT
turto valdymo politika, pajégumo ir veiklos rezultaty valdymo procediiras ir IRT
operacijy politikg ir procediiras. Tos politikos ir procediiry reikia siekiant uZztikrinti
IRT turto buklés stebéseng visg jo gyvavimo cikla, kad tas turtas biity naudojamas ir
biiti uztikrinamas IRT sistemy veikimo optimizavimas ir kad IRT sistemy bei
pajégumo veiklos rezultatai atitikty nustatytus veiklos ir informacijos saugumo tikslus
(pajégumo ir veiklos rezultaty valdymas). Galiausiai ta politika ir procediromis turéty
biiti uZtikrinamas veiksmingas ir sklandus kasdienis IRT sistemy valdymas ir veikimas
(IRT operacijos), kartu sumazinant duomeny konfidencialumo, vientisumo ir
prieinamumo praradimo rizikga. Taigi tos politikos ir procediry reikia siekiant
uztikrinti tinkly sauguma, numatyti tinkamas apsaugos nuo jsibrovimo ir netinkamo
duomeny naudojimo priemones ir iSsaugoti duomeny prieinamuma, autentiSkuma,
vientisumg ir konfidencialuma;

siekdami uZztikrinti tinkama senyjy IRT sistemy rizikos valdyma, finansy sektoriaus
subjektai turéty registruoti ir stebéti IRT paslaugas teikianciy treciyjy Saliy teikiamy
pagalbos paslaugy pabaigos datas. Finansy sektoriaus subjektai turéty atsizvelgti |
galimg duomeny konfidencialumo, vientisumo ir prieinamumo praradimo poveik] ir,
registruodami ir stebédami tas pabaigos datas, daugiausia démesio skirti tam IRT
turtui ar sistemoms, kurie veiklos vykdymui yra ypatingos svarbos;

2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1025/2012 dél Europos
standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos direktyvos 89/686/EEB ir 93/15/EEB ir Europos
Parlamento ir Tarybos direktyvos 94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB,
2007/23/EB, 2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir Europos
Parlamento ir Tarybos sprendimas Nr.1673/2006/EB (OL L 316, 20121114, p.12, ELL
http://data.europa.eu/eli/reg/2012/1025/0j).
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kriptografijos kontrolés priemonémis galima uZztikrinti duomeny prieinamuma,
autentiSkuma, vientisumg ir konfidencialumg. Todél Sio reglamento II antrastingje
dalyje nurodyti finansy sektoriaus subjektai turéty nustatyti ir jgyvendinti tokias
kontrolés priemones, laikydamiesi rizika grindziamo pozitrio. Tuo tikslu finansy
sektoriaus subjektai, remdamiesi dvilypio proceso, kurj sudaro duomeny
klasifikavimas ir iS§samus IRT rizikos vertinimas, rezultatais, turéty uzSifruoti
saugomus, perduodamus ar prireikus naudojamus duomenis. Kadangi uzsifruoti
naudojamus duomenis yra sudétinga, Sio reglamento II antrastin¢je dalyje nurodyti
finansy sektoriaus subjektai turéty naudojamus duomenis uzsifruoti tik tuo atveju, jei
tai buity tikslinga atsizvelgus j IRT rizikos vertinimo rezultatus. Taciau tais atvejais,
kai naudojamy duomeny uzSifravimas yra nejmanomas arba per sudétingas, §io
reglamento II antraStinéje dalyje nurodyti finansy sektoriaus subjektai turéty galéti
atitinkamy duomeny konfidencialuma, vientisumg ir prieinamumg apsaugoti kitomis
IRT apsaugos priemonémis. Atsizvelgiant ] sparcig kriptografiniy metody
technologine plétra, Sio reglamento II antraStingje dalyje nurodyti finansy sektoriaus
subjektai turéty eiti koja kojon su atitinkamais kriptoanalizés poky¢iais ir dométis
pazangiausia praktika ir standartais. Taigi siekdami vykdyti veikla dinamiSkoje
kriptogrésmiy, be kita ko, susijusiy su kvantiniy technologijy pazanga, aplinkoje §io
reglamento II antrastingje dalyje nurodyti finansy sektoriaus subjektai turéty laikytis
lankstaus pozitirio, grindziamo rizikos mazinimu ir stebésena;

siekiant uztikrinti duomeny konfidencialuma, vientisumg ir prieinamumg, yra biitina
IRT operacijy saugumo ir veiklos politika, procediiros, protokolai ir priemongs.
Vienas kertiniy jy aspekty — patikimai atskirti IRT produkcing aplinka nuo tokios
aplinkos, kurioje IRT sistemos yra kuriamos ir testuojamos, ar kitos neprodukcinés
aplinkos. Tas atskyrimas turéty buti taikomas kaip svarbi IRT apsaugos priemone,
padedanti iSvengti nenumatytos ir neteisétos prieigos prie duomeny, jy pakeitimo ir
i$trynimo produkcinéje aplinkoje, galin€iy lemti didelius Sio reglamento II antrastingje
dalyje nurodyty finansy sektoriaus subjekty veiklos operacijy sutrikimus. Taciau,
atsizvelgus | dabarting IRT sistemy kiirimo praktika, iSskirtinémis aplinkybémis
finansy sektoriaus subjektams turéty biti leidZziama atlikti testus produkcinéje
aplinkoje, jeigu jie tokj testavimg pagrindZia ir gauna reikalingg patvirtinima;

del sparciai kintan¢io IRT aplinkos, IRT paZeidziamumy ir kibernetiniy grésmiy
pobiidzio reikia iniciatyvaus ir visapusiSko IRT paZeidziamumy identifikavimo,
pvertinimo ir Salinimo metodo. Neturint tokio metodo, finansy sektoriaus subjektams,
ju klientams, naudotojams ar sandoriy Salims galéty kilti didelé rizika, todeél jy
skaitmeninés veiklos atsparumas, jy tinkly saugumas, duomeny prieinamumas,
autentiSkumas, vientisumas ir konfidencialumas, kuriuos IRT saugumo politika ir
procediiros turéty apsaugoti, atsidurty pavojuje. Todél Sio reglamento Il antrastinéje
dalyje nurodyti finansy sektoriaus subjektai turéty identifikuoti ir panaikinti savo IRT
aplinkos pazeidziamumus ir tiek patys finansy sektoriaus subjektai, tiek jy IRT
paslaugas teikiancios treciosios Salys turéty laikytis nuoseklios, skaidrios ir atsakingos
pazeidziamumy valdymo sistemos. Dél tos pacios priezasties finansy sektoriaus
subjektai turéty stebéti IRT pazeidZiamumus, naudodamiesi patikimais Saltiniais bei
automatizuotomis priemonémis ir tikrindami, ar IRT paslaugas teikiancios treciosios
Salys uztikrina skuby reagavima i jy teikiamy IRT paslaugy pazeidziamumus;

tos IRT saugumo politikos ir procediiry, kuriomis testavimo ir diegimo
kontroliuojamoje aplinkoje btidu siekiama panaikinti identifikuotus pazeidZziamumus ir
diegiant pataisas iSvengti sutrikimy, esminé dalis turéty biiti pataisy valdymas;
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siekiant uztikrinti savalaikj ir skaidry informacijos apie galimas grésmes saugumui,
galin¢ias daryti poveikj finansy sektoriaus subjektui ir jo suinteresuotiesiems
subjektams, perdavimg, finansy sektoriaus subjektai turéty nustatyti atsakingo
informacijos apie IRT paZeidziamumus atskleidimo klientams, sandoriy Salims ir
visuomenei procediras. Rengdami tas procediiras, finansy sektoriaus subjektai turéty
atsizvelgti 1 veiksnius, be kita ko, paZeidziamumo kritiSkuma, galimg tokio
pazeidziamumo poveik] suinteresuotiesiems subjektams ir iStaisymo ar poveikio
mazinimo priemoniy parengtj;

kad sudaryty salygas priskirti naudotojams prieigos teises, Sio reglamento II
antraStinéje dalyje nurodyti finansy sektoriaus subjektai turéty nustatyti saugesnes
priemones, kuriomis pagal unikalius identifikatorius biity tikrinama asmeny ir sistemuy,
turésianciy prieiga prie finansy sektoriaus subjekto informacijos, tapatybé. To
nepadariusiems finansy sektoriaus subjektams kilty galimos neteisétos prieigos,
duomeny apsaugos pazeidimy ir nesgziningos veiklos rizika, kelianti grésme
neskelbtiny finansiniy duomeny konfidencialumui, vientisumui ir priecinamumui. Nors
i$skirtinémis finansy sektoriaus subjekty nustatytomis aplinkybémis reikéty leisti
naudotis beasmenémis ar bendrosiomis paskyromis, finansy sektoriaus subjektai turéty
uztikrinti, kad biity iSlaikyta atskaitomybé uz veiksmus, atliktus naudojantis tomis
paskyromis. Be tos apsaugos priemone¢s, potenciallis piktavaliai naudotojai galéty
trukdyti taikyti tyrimo ir taisomasias priemones, tode¢l finansy sektoriaus subjektai
blity neapsaugoti nuo neaptiktos kenkejiskos veiklos ar baudy uz reikalavimy
nesilaikyma;

sieckdami zengti koja kojon su sparcia IRT aplinkos pazanga, Sio reglamento II
antraStinéje dalyje nurodyti finansy sektoriaus subjektai turéty jgyvendinti patikima
IRT projekty valdymo politikg ir procediras, kad iSsaugoty duomeny prieinamuma,
autentiSkuma, vientisuma ir konfidencialumg. Pagal ta IRT projekty valdymo politika
ir procediiras turéty buti galima identifikuoti elementus, bitinus sékmingam IRT
projekty valdymui, jskaitant finansy sektoriaus subjekto IRT sistemy pakeitimus,
Isigijima, priezilirag ir plétojima, nepriklausomai nuo finansy sektoriaus subjekto
pasirinktos IRT projekty valdymo metodikos. Atsizvelgdami } ta politikg ir
procediiras, finansy sektoriaus subjektai turéty patvirtinti jy poreikius atitinkancia
testavimo praktika ir metodus, laikydamiesi rizika grindZziamo metodo ir uZtikrindami,
kad bty i§saugota saugi, patikima ir atspari IRT aplinka. Siekdami garantuoti saugy
IRT projekto jgyvendinimg, finansy sektoriaus subjektai turéty uZtikrinti, kad
konkreciy veiklos sektoriy ar vaidmeny, kuriems tas IRT projektas daro jtaka ar
poveikij, darbuotojai galéty suteikti biitinos informacijos ir ekspertiniy ziniy. Tam, kad
biity uztikrinta veiksminga priezitira, IRT projekty ataskaitos, ypac susijusios su
projektais, daranciais poveik] ypatingos svarbos arba svarbioms funkcijoms, ir su
jiems bidinga rizika, turéty buti teikiamos valdymo organui. Finansy sektoriaus
subjektai turéty nustatyti sistemingos ir nuolatinés perziiiros bei ataskaity teikimo
periodiSkumg ir duomenis pagal atitinkamy IRT projekty svarbg ir dydj;

bitina uztikrinti, kad §io reglamento II antraStin¢je dalyje nurodyty finansy sektoriaus
subjekty jsigyjami ir kuriami programinés jrangos paketai buty veiksmingai ir saugiai
integruojami ] esamg IRT aplinka, laikantis nustatyty verslo ir informacijos saugumo
tiksly. Todél finansy sektoriaus subjektai turéty tokius programinés jrangos paketus
visapusiskai jvertinti. Tuo tikslu ir siekdami identifikuoti tiek programinés jrangos
pakety, tiek platesniy IRT sistemy paZeidziamumus ir galimas saugumo spragas,
finansy sektoriaus subjektai turéty IRT saugumg testuoti. Siekdami jvertinti
programinés jrangos vientisumg ir uztikrinti, kad tos programinés jrangos naudojimas
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nekelty IRT saugumo rizikos, finansy sektoriaus subjektai taip pat turéty patikrinti
jsigytos programinés jrangos ir, be kita ko, jei jmanoma, IRT paslaugas teikianciy
treCiyjy Saliy nuosavybinés programinés jrangos pirminius kodus tiek pagal statinio,
tiek pagal dinaminio testavimo metodus;

bet kokio masto pakeitimams yra biidinga rizika, jie gali kelti reikSmingg duomeny
konfidencialumo, vientisumo ir priecinamumo praradimo rizikg, todel gali lemti
didelius verslo sutrikimus. Kad finansy sektoriaus subjektai apsisaugoty nuo galimy
IRT pazeidziamumy ir trikumy, galinciy jiems sukelti reikSminga rizika, taikant
grieztg patikrinimo procesa biitina jsitikinti, kad visi pakeitimai atitikty privalomus
IRT saugumo reikalavimus. Todél Sio reglamento II antraStinéje dalyje nurodyti
finansy sektoriaus subjektai turéty jgyvendinti patikimg IRT pakeitimy valdymo
politikg ir proceduras kaip esming savo IRT saugumo politikos ir procediiry elements.
Kad buty islaikytas IRT pakeitimy valdymo objektyvumas ir veiksmingumas,
uzkirstas kelias interesy konfliktams ir wuztikrintas objektyvus IRT pakeitimy
vertinimas, biitina atskirti uz ty pakeitimy tvirtinimg atsakingas funkcijas nuo ty
pakeitimy prasanciy ir juos jgyvendinanciy funkcijy. Siekdami veiksmingo pakeitimo
proceso, kontroliuojamo IRT pakeitimo jgyvendinimo ir minimaliy IRT sistemy
veikimo sutrikimy, finansy sektoriaus subjektai turéty paskirti aiSkius vaidmenis ir
pareigas, kuriais biity uztikrintas IRT pakeitimy planavimas, tinkamas testavimas ir
kokybé. Tam, kad IRT sistemos toliau veikty veiksmingai, o finansy sektoriaus
subjektai turéty apsaugos priemoniy, finansy sektoriaus subjektai taip pat turéty
parengti ir jgyvendinti atsargines procediras. Jie turéty tas atsargines procediras
aiSkiai identifikuoti ir priskirti pareigas, uZtikrinsianCias greita ir veiksmingg
reagavimg nesé¢kmingy IRT pakeitimy atveju;

siekdami aptikti, valdyti su IRT susijusius incidentus ir apie juos pranesti, Sio
reglamento II antrastinéje dalyje nurodyti finansy sektoriaus subjektai turéty nustatyti
su IRT susijusiy incidenty politika, apimancig su IRT susijusiy incidenty valdymo
proceso komponentus. Tuo tikslu finansy sektoriaus subjektai turéty identifikuoti visus
atitinkamus kontaktinius asmenis organizacijos viduje ir iSor¢je, galinCius padéti
tinkamai koordinuoti ir jgyvendinti jvairius to proceso etapus. Kad optimizuoty su IRT
susijusiy incidenty aptikimg bei reagavimg i juos ir identifikuoty tiems incidentams
budingas tendencijas, kurios yra vertingas informacijos Saltinis, padedantis finansy
sektoriaus subjektams veiksmingai identifikuoti ir Salinti pagrindines prieZastis ir
problemas, finansy sektoriaus subjektai visy pirma turéty detaliai iSanalizuoti, jy
vertinimu, pacius reik§mingiausius, be kita ko, dél jy periodisko pasikartojimo, su IRT
susijusius incidentus;

siekdami uztikrinti ankstyva ir veiksminga nejprastos veiklos aptikima, Sio reglamento
IT antrastin¢je dalyje nurodyti finansy sektoriaus subjektai turéty rinkti, stebéti ir
analizuoti jvairiy Saltiniy informacijg ir priskirti susijusius vaidmenis ir pareigas.
Kalbant apie vidaus informacijos Saltinius, ypac aktualus Saltinis yra registracijos
jraSai, taCiau finansy sektoriaus subjektai neturéty kliautis vien tik jais. Finansy
sektoriaus subjektai turéty apsvarstyti platesne informacijg, apimancia tai, kg pranesé
kitas vidaus funkcijas vykdantys darbuotojai, nes daznai jie yra vertingas svarbios
informacijos Saltinis. D¢l tos pacios priezasties finansy sektoriaus subjektai turéty
analizuoti ir stebéti i$ iSoriniy Saltiniy surinkta informacija, be kita ko, IRT paslaugas
teikianCiy treciyjy Saliy pateikta informacija apie incidentus, padariusius poveikj jy
sistemoms ir tinklams, ir kity Saltiniy informacija, kurig finansy sektoriaus subjektai
laiko svarbia. Kai tokia informacija apima asmens duomenis, taikoma Sgjungos
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duomeny apsaugos teisé. Naudojami tik tie asmens duomenys, kurie biitini incidentui
aptikti;

kad buty lengviau aptikti su IRT susijusius incidentus, finansy sektoriaus subjektai
turéty iSsaugoti ty incidenty jrodymus. Viena vertus, kad uztikrinty, kad tokie
jrodymai biity saugomi pakankamai ilgai ir, kita vertus, kad iSvengty pernelyg didelés
reguliavimo nastos, finansy sektoriaus subjektai turéty nustatyti saugojimo laikotarpj,
atsizvelgdami, be kita ko, | ypatingg duomeny svarbg ir i§ Sgjungos teisés kylancius
iSlaikymo reikalavimus;

sieckdami uztikrinti su IRT susijusiy incidenty aptikimg laiku, Sio reglamento II
antrastinéje dalyje nurodyti finansy sektoriaus subjektai neturéty apsiriboti nustatytais
kriterijais, pagal kuriuos inicijuojamas su IRT susijusiy incidenty aptikimas ir
reagavimas ] juos. Be to, nors finansy sektoriaus subjektai turéty atsizvelgti j kiekviena
1§ Siy kriterijy, siekiant inicijuoti su IRT susijusiy incidenty aptikimg ir reagavima |}
juos, kriterijais apibréztos aplinkybés nebiitinai turéty biiti susiklos¢iusios vienu metu,
o paveikty IRT paslaugy svarba turéty biiti tinkamai apsvarstyta;

Sio reglamento II antrastinéje dalyje nurodyti finansy sektoriaus subjektai, rengdami
IRT veiklos testinumo politika, turéty atsizvelgti 1 IRT rizikos valdymo, jskaitant su
IRT susijusiy incidenty valdymo ir komunikacijos strategijas, ir IRT pakeitimy
valdymo proceso esminius komponentus ir ; IRT paslaugas teikianciy treciyjy Saliy
keliama rizika;

biitina nustatyti tam tikrus scenarijus,  kuriuos Sio reglamento II antraStiné¢je dalyje
nurodyti finansy sektoriaus subjektai turéty atsizvelgti tiek jgyvendindami IRT
reagavimo ir veiklos atkiirimo planus, tiek testuodami IRT veiklos testinumo planus.
Tie scenarijai turéty biiti finansy sektoriaus subjekty naudojami kaip atskaitos taskas,
analizuojant tiek kiekvieno scenarijaus aktualumg ir tikétinuma, tiek poreikj rengti
alternatyvius scenarijus. Finansy sektoriaus subjektai daugiausia démesio turéty skirti
tiems scenarijams, pagal kuriuos investicijos ] atsparumo priemones galéty biiti
veiksmingesnés ir produktyvesnés. Atlikdamos pirminés IRT infrastrukttros
pakeitimo bet kokiais atsarginiais pajégumais, atsarginémis kopijomis ir atsarginiais
jrenginiais testus, finansy jstaigos turéty jvertinti, ar tie pajégumai, atsarginés kopijos
ir jrenginiai veikia veiksmingai pakankamga laiko tarpg ir uztikrina normalaus pirminés
IRT infrastruktiiros funkcionavimo atkiirimg pagal atkiirimo tikslus;

biitina nustatyti operacinés rizikos reikalavimus ir konkreciau reikalavimus, taikomus
IRT projekty ir pakeitimy valdymui ir IRT veiklos testinumo valdymui ir grindZiamus
tais reikalavimais, kurie jau taikomi pagrindinéms sandorio Salims, centriniams
vertybiniy popieriy depozitoriumams ir prekybos vietoms pagal atitinkamai Europos
Parlamento ir Tarybos reglamentus (ES) Nr. 648/2012%, (ES) Nr. 600/2014° ir (ES)
Nr. 909/2014°;

2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birzos
iSvestiniy finansiniy priemoniy, pagrindiniy sandorio Saliy ir sandoriy duomeny saugykly (OL L 201,
2012 7 27, p. 1, ELI: http://data.europa.eu/eli/reg/2012/648/0j).

2014 m. geguzés 15 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 600/2014 dél finansiniy
priemoniy rinky, kuriuo i§ dalies keiciamas Reglamentas (ES) Nr. 648/2012 (OL L 173, 2014 6 12,
p. 84, ELI: http://data.europa.eu/eli/reg/2014/600/0j).

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 909/2014 dél atsiskaitymo uz
vertybinius popierius gerinimo Europos Sajungoje ir centriniy vertybiniy popieriy depozitoriumy,
kuriuo i§ dalies keiciamos direktyvos 98/26/EB ir 2014/65/ES bei Reglamentas (ES) Nr. 236/2012
(OL L 257, 2014 8 28, p. 1, ELI: http://data.europa.eu/eli/reg/2014/909/0j).
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Reglamento (ES) 2022/2554 6 straipsnio 5 dalimi finansy sektoriaus subjektai
Ipareigojami perzidréti savo IRT rizikos valdymo sistema ir savo kompetentingai
institucijai pateikti tos perziiiros ataskaitg. Siekiant uztikrinti, kad kompetentingos
institucijos galéty lengvai tvarkyti tose ataskaitose pateikta informacija, ir garantuoti
tinkamg tos informacijos perdavima, finansy sektoriaus subjektai tas ataskaitas turéty
teikti elektroniniu formatu, leidzian¢iu naudoti paiesSkos funkcija;

finansy sektoriaus subjektams, kuriems taikoma supaprastinta IRT rizikos valdymo
sistema, nurodyta Reglamento (ES) 2022/2554 16 straipsnyje, skirti reikalavimai
turéty biiti orientuoti | svarbiausias sritis ir elementus, kurie, atsizvelgus j ty finansy
sektoriaus subjekty masta, rizika, dydj ir sudétinguma, yra patys bitiniausi siekiant
uztikrinti ty finansy sektoriaus subjekty duomeny ir paslaugy konfidencialuma,
vientisuma, prieinamuma ir autentiSkumg. Tomis aplinkybémis tie finansy sektoriaus
subjektai turéty taikyti vidaus valdymo ir kontrolés sistemg su aiSkiai paskirstytomis
pareigomis, kad sudaryty salygas turéti veiksminga ir patikimg rizikos valdymo
sistemg. Be to, kad sumazéty administraciné ir veiklos nasta, tie finansy sektoriaus
subjektai turéty parengti ir dokumentais pagrjsti tik vieng politika, t. y. informacijos
saugumo politikg, kurioje biity nustatyti bendrieji principai ir taisyklés, butini ty
finansy sektoriaus subjekty duomeny ir paslaugy konfidencialumui, vientisumui,
prieinamumui ir autentiSkumui apsaugoti;

Sio reglamento nuostatos yra susijusios su IRT rizikos valdymo sistemos sritimi —
jomis nustatomi finansy sektoriaus subjektams taikytini specifiniai elementai pagal
Reglamento (ES) 2022/2554 15 straipsnj ir sukuriama supaprastinta IRT rizikos
valdymo sistema, skirta to reglamento 16 straipsnio 1 dalyje nurodytiems finansy
sektoriaus subjektams. Siekiant uZztikrinti jprastos ir supaprastintos IRT rizikos
valdymo sistemy tarpusavio nuoseklumg ir atsizvelgiant i tai, kad Sios nuostatos turéty
biti pradétos taikyti vienu metu, jas dera jtraukti j vieng bendrg teisékiiros procediira
priimamg aktg;

Sis reglamentas grindziamas techniniy reguliavimo standarty projektais, kuriuos
Komisijai pateiké Europos bankininkystés institucija, Europos draudimo ir profesiniy
pensijy institucija ir Europos vertybiniy popierty ir rinky institucija (Europos
priezitiros institucijos), pasikonsultavusios su Europos Sajungos kibernetinio saugumo
agentiira (ENISA);

Europos priezitiros institucijy jungtinis komitetas, nurodytas Europos Parlamento ir
Tarybos reglamento (ES) Nr. 1093/20107 54 straipsnyje, Europos Parlamento ir
Tarybos reglamento (ES) Nr. 1094/2010% 54 straipsnyje ir Europos Parlamento ir
Tarybos reglamento (ES) Nr. 1095/2010° 54 straipsnyje, surengé atviras vieSas
konsultacijas dél techniniy reguliavimo standarty projekty, kuriais pagristas Sis

2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo
jsteigiama Europos priezitiros institucija (Europos bankininkystés institucija), i§ dalies kei¢iamas
Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas 2009/78/EB (OL L 331,
2010 12 15, p. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/0j).

2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo
jsteigiama Europos prieZiiiros institucija (Europos draudimo ir profesiniy pensijy institucija), i§ dalies
keic¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas 2009/79/EB (OL L 331,
2010 12 15, p. 48, ELI: http://data.europa.eu/eli/reg/2010/1094/0j).

2010 m. lapkric¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010, kuriuo
jsteigiama Europos priezitiros institucija (Europos vertybiniy popieriy ir rinky institucija) ir i§ dalies
kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas Komisijos sprendimas 2009/77/EB (OL
L 331, 2010 12 15, p. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/0j).
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reglamentas, iSnagrin¢jo galimas sitilomy standarty sgnaudas ir naudg ir paprasé, kad
pagal Reglamento (ES) Nr.1093/2010 37 straipsnj jsteigta Bankininkystés
suinteresuotyjy subjekty grupé, pagal Reglamento (ES) Nr. 1094/2010 37 straipsnj
isteigta Draudimo ir perdraudimo suinteresuotyjy subjekty grupé ir Profesiniy pensijy
suinteresuotyjy subjekty grupé ir pagal Reglamento (ES) Nr. 1095/2010 37 straipsnj
jsteigta Vertybiniy popieriy ir rinky suinteresuotyjy subjekty grupé pateikty
rekomendacijy;

jeigu pagal Siame akte nustatytus jpareigojimus turi biiti tvarkomi asmens duomenys,
reikéty visapusiskai laikytis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamento (ES) 2016/679 ir 2018 m. spalio 23 d. Europos Parlamento ir Tarybos
reglamento (ES) 2018/1725. Pavyzdziui, tais atvejais, kai asmens duomenys renkami
siekiant uztikrinti tinkamg incidenty aptikima, reikéty laikytis duomeny kiekio
mazinimo principo. Rengiant Sio akto teksta taip pat konsultuotasi su Europos
duomeny apsaugos prieziliros pareigiinu,

PRIEME S] REGLAMENTA:
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I ANTRASTINE DALIS
BENDRIEJI PRINCIPAI

1 straipsnis
Bendras rizikos profilis ir sudétingumas

Rengiant ir jgyvendinant II antrastin¢je dalyje nurodyta IRT saugumo politika, procediras,
protokolus ir priemones ir III antrastinéje dalyje nurodyta supaprastintg IRT rizikos valdymo
sistema, atsizvelgiama j finansy sektoriaus subjekto dydj ir bendrg rizikos profilj, taip pat | jo
paslaugy, veiklos ir operacijy pobuidj, mastg ir didesnio ar mazesnio sudétingumo elementus,
jskaitant elementus, susijusius su:

(a)
(b)
(©)
(d)
(e)

Sifravimu ir kriptografija;

IRT operacijy saugumu;

tinklo saugumu;

IRT projekty ir pakeitimy valdymu;

galimu IRT rizikos poveikiu duomeny konfidencialumui, vientisumui ir
prieinamumui ir galimu sutrikimy poveikiu finansy sektoriaus subjekto veiklos
testinumui ir priecinamumui.
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IT ANTRASTINE DALIS

TOLESNIS IRT RIZIKOS VALDYMO PRIEMONIU,
METODU, PROCESU IR POLITIKOS DERINIMAS
PAGAL REGLAMENTO (ES) 2022/2554 15 STRAIPSN]

I SKYRIUS

IRT SAUGUMO POLITIKA, PROCEDUROS, PROTOKOLAI

IR PRIEMONES

1 SKIRSNIS

2 straipsnis

Bendrieji IRT saugumo politikos, procediiry, protokoly ir priemoniy elementai

Finansy sektoriaus subjektai uztikrina, kad jy IRT saugumo politika, informacijos
saugumo ir susijusios procediiros, protokolai ir priemonés, nurodyti Reglamento (ES)
2022/2554 9 straipsnio 2 dalyje, buty jtraukti j jy IRT rizikos valdymo sistema.
Finansy sektoriaus subjektai nustato savo IRT saugumo politikg, procediiras,
protokolus ir priemones, nurodytus Siame skyriuje, siekdami:

(a)
(b)

(©)

(d)

uztikrinti tinkly sauguma;

pateikti tinkamas apsaugos nuo jsibrovimo ir neteisé¢to duomeny naudojimo
priemones;

i$saugoti duomeny prieinamuma, autentiSkuma, vientisumg ir konfidencialuma,
be kita ko, taikant kriptografinius metodus;

uztikrinti tiksly ir greita duomeny perdavima be dideliy sutrikimy ir nepagristo
vélavimo.

Finansy sektoriaus subjektai uZztikrina, kad 1 dalyje nurodyta jy IRT saugumo
politika atitikty Siuos reikalavimus:

(a)

(b)

(©)

(d)

bty suderinta su finansy sektoriaus subjekto informacijos saugumo tikslais,
jtrauktais ] skaitmeninés veiklos atsparumo strategijg, nurodyta Reglamento
(ES) 2022/2554 6 straipsnio 8 dalyje;

nurodyty data, kurig valdymo organas oficialiai patvirtino IRT saugumo
politika;

apimty rodiklius ir priemones:

1)  IRT saugumo politikos, procediiry, protokoly ir priemoniy jgyvendinimui
stebéti;

i1)  to jgyvendinimo iSimtims registruoti;

i11)  finansy sektoriaus subjekto skaitmeninés veiklos atsparumui uztikrinti ii
papunktyje nurodyty i§imciy atveju;

buty nustatytos visy lygmeny darbuotojy pareigos siekiant uztikrinti finansy
sektoriaus subjekto IRT sauguma;
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(e) bity nustatytos pasekmés, kurias patirty IRT saugumo politikos nesilaikantys
finansy sektoriaus subjekto darbuotojai, jei tokios paskirties nuostatos
nenustatytos kita finansy sektoriaus subjekto politika;

(f)  buty iSvardyti atnaujintini dokumentai;

(g) Dbity nustatyta pareigy atskyrimo tvarka pagal trijy lygiy kontrolés modelj arba
kitg taikomg vidaus rizikos valdymo ir kontrolés modelj, kad biity iSvengta
interesy konflikty;

(h) buty atsizvelgta | pazangiausig praktika ir atitinkamais atvejais | standartus,
apibréztus Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkte;

(i) buty nustatyti IRT saugumo politikos, procediiry, protokoly ir priemoniy
kiirimo, jgyvendinimo ir prieziiiros vaidmenys ir pareigos;

(j)  buty perziurima pagal Reglamento (ES) 2022/2554 6 straipsnio 5 dalj;

(k) bty atsizvelgta i su finansy sektoriaus subjektu susijusius esminius pokycius,
be kita ko, finansy sektoriaus subjekto veiklos ar procesy, kibernetiniy grésmiy
aplinkos ar taikomy teisiniy jpareigojimy esminius pokycius.

2 SKIRSNIS

3 straipsnis
IRT rizikos valdymas

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT rizikos valdymo
politikg ir procediiras, apimancias visus Siuos elementus:

(2)

(b)

(©)

(d)

LT

nuorodg ] patvirtintg priimting IRT rizikos lygj, nustatyta pagal Reglamento (ES)
2022/2554 6 straipsnio 8 dalies b punkta;

IRT rizikos vertinimo procediirg ir metodika, kuriose nustatomi:

1)  paZeidziamumai ir grésmés, darantys ar galintys daryti poveikj palaikomoms
veiklos funkcijoms, Sias funkcijas palaikancioms IRT sistemoms ir IRT turtui;

i1)  kiekybiniai ar kokybiniai rodikliai, pagal kuriuos vertinamas poveikis ir i
punkte nurodyty pazeidziamumy ir grésmiy tikimybe;

procediira, pagal kurig identifikuojamos, jgyvendinamos ir dokumentuojamos
veiksmy su IRT rizika priemonés, taikomos identifikuotai ir jvertintai IRT rizikai,
iskaitant veiksmy su IRT rizika priemones, kurios yra butinos, kad IRT rizika
nevirSyty a punkte nurodytos priimtinos rizikos lygio;

del liekamosios IRT rizikos, kuri vis dar kyla jgyvendinus ¢ punkte nurodytas
veiksmy su IRT rizika priemones:

1) tos liekamosios IRT rizikos identifikavimo nuostatas;
i1)  priskirtus vaidmenis ir pareigas, susijusius su:

(1) liekamosios IRT rizikos, vir§ijanCios finansy sektoriaus subjekto
priimtinos rizikos lygj, nurodytg a punkte, pripaZinimu;

(2) perziiiros procesu, nurodytu $io d punkto iv papunktyje;

ii1)  pripazintos liekamosios IRT rizikos apraso, be kita ko, nurodant tos rizikos
priémimo pagrindima, parengima;
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iv)  pripazintos lieckamosios IRT rizikos perzitiros bent karta per metus nuostatas,
iskaitant:

1)  Dbet kokiy lieckamosios IRT rizikos poky¢iy nustatyma;
2)  turimy poveikio mazinimo priemoniy vertinima;

3) vertinimg, ar lieckamosios IRT rizikos pripazinima pagrindziancios
priezastys vis dar aktualios ir egzistuoja perziiiros metu;

nuostatas dél stebésenos, susijusios su:

1) visais IRT rizikos ir kibernetiniy grésmiy aplinkos poky¢iais;

i1)  vidaus ir iSorés pazeidziamumais ir grésmémis;

iii)  finansy sektoriaus subjekto IRT rizika, kai ta stebésena sudaro sglygas greitai
aptikti pokycius, galinCius daryti poveikj subjekto IRT rizikos profiliui;

nuostatas dél proceso, kuriuo uztikrinama, kad biity atsizvelgta j visus finansy
sektoriaus subjekto veiklos strategijos ir skaitmeninés veiklos atsparumo strategijos
poky¢ius.

Taikant pirmos pastraipos ¢ punkta, tame punkte nurodyta procediira uztikrinama:

(2)
(b)

(©)

LT

igyvendinamy veiksmy su IRT rizika priemoniy veiksmingumo stebésena;

jvertinimas, ar nevirS§ijamas nustatytas finansy sektoriaus subjekto priimtinos rizikos
lygis;

jvertinimas, ar finansy sektoriaus subjektas émési veiksmy, kad prireikus tas
priemones pakoreguoty ar patobulinty.

3 SKIRSNIS
IRT TURTO VALDYMAS

4 straipsnis
IRT turto valdymo politika

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT turto
valdymo politikg ir jtraukia ja i savo IRT saugumo politika, procediras, protokolus ir
priemones, nurodytus Reglamento (ES) 2022/2554 9 straipsnio 2 dalyje.

1 dalyje nurodyta ICT turto valdymo politika:

(a) nurodoma vykdyti pagal Reglamento (ES) 2022/2554 8 straipsnio 1 dalj
identifikuoto ir suklasifikuoto IRT turto stebéseng ir valdyma per gyvavimo
cikla;

(b) finansy sektoriaus subjektas jpareigojamas registruoti visa $ig informacija:
1)  kiekvieno IRT turto objekto unikaly identifikatoriy;
i1)  informacijg apie fizing arba loging kiekvieno IRT turto objekto vieta;

ii1) viso IRT turto klasifikacija, kaip nurodyta Reglamento (ES) 2022/2554
8 straipsnio 1 dalyje;

iv)  IRT turto savininky tapatybes;

v)  IRT turto palaikomas veiklos funkcijas ar paslaugas;
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vi) IRT veiklos tgstinumo reikalavimus, jskaitant veiklos atkiirimo laiko ir
veiklos atktrimo tasko tikslus;

vii) tai, ar IRT turtas gali buti arba yra pasiekiamas per iSorés tinklus,
iskaitant interneta;

viii) IRT turto ir veiklos funkcijy, kurioms naudojamas tas IRT turtas, sgsajas
ir tarpusavio priklausomybe;

ix) atitinkamais atvejais $ig informacijg apie kiekvieng IRT turto objektg —
IRT paslaugas teikiancios treciosios Salies vykdomo jprasty, iSpléstiniy ir
pritaikytyjy palaikymo paslaugy teikimo pabaigos datas, po kuriy jo
tiekéjas ar IRT paslaugas teikianti trecioji Salis to IRT turto nebepalaikys;

(c) finansy sektoriaus subjektai, iSskyrus labai maZzas jmones, jpareigojami
registruoti informacija, reikalingg Reglamento (ES) 2022/2554 8 straipsnio
7 dalyje nurodytam specialiam visy senyjy IRT sistemy IRT rizikos vertinimui
atlikti.

5 straipsnis
IRT turto valdymo procediira

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT turto
valdymo procediira.

1 dalyje nurodytoje IRT turto valdymo procediiroje nustatomi informacinio turto ir

IRT turto, kuriuo palaikomos veiklos funkcijos, ypatingos svarbos vertinimo

kriterijai. Atliekant tg vertinimg atsizvelgiama j:

(a) su tomis veiklos funkcijomis susijusig IRT rizikg ir jy priklausomybg¢ nuo
informacinio turto ar IRT turto;

(b) poveikj, kurj informacinio turto ar IRT turto duomeny konfidencialumo,
vientisumo ir prieinamumo praradimas padaryty finansy sektoriaus subjekty
veiklos procesams ir veiklai.

4 SKIRSNIS
SIFRAVIMAS IR KRIPTOGRAFIJA

6 straipsnis
Sifravimas ir kriptografinés kontrolés priemonés

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina Sifravimo ir
kriptografinés kontrolés priemoniy politikg ir jtraukia ja j savo IRT saugumo
politika, proceduras, protokolus ir priemones, nurodytus Reglamento (ES) 2022/2554
9 straipsnio 2 dalyje.

Finansy sektoriaus subjektai 1 dalyje nurodyta Sifravimo ir kriptografinés kontrolés
priemoniy politikg rengia remdamiesi patvirtinty duomeny klasifikavimo ir IRT
rizikos vertinimo procesy rezultatais. Toje politikoje pateikiamos taisyklés, kuriomis
reglamentuojami visi $ie elementai:

(a) saugomy ir perduodamy duomeny uzsifravimas;
(b) naudojamy duomeny uzsifravimas, kai reikia;

(c) wvidaus tinkly rySiy ir duomeny, kuriais keiiamasi su iSorés Salimis,
uzsifravimas;
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(d) 7 straipsnyje nurodytas kriptografiniy rakty valdymas nustatant kriptografiniy
rakty teisingo naudojimo, apsaugos ir gyvavimo ciklo taisykles.

Taikant b punkta, tais atvejais, kai uzSifruoti naudojamy duomeny nejmanoma,
finansy sektoriaus subjektai tvarko naudojamus duomenis atskirtoje, apsaugotoje
aplinkoje arba imasi lygiaver¢iy priemoniy, kad wuztikrinty duomeny
konfidencialuma, vientisuma, autentiSkuma ir pricinamuma.

Finansy sektoriaus subjektai, atsizvelgdami j pazangiausig praktikg ir Reglamento
(ES) Nr. 1025/2012 2 straipsnio 1 punkte apibréztus standartus, i 1 dalyje nurodyta
Sifravimo ir kriptografinés kontrolés priemoniy politikg jtraukia kriptografiniy
metody ir naudojimo praktikos atrankos kriterijus ir atitinkamo IRT turto
klasifikacija, nustatyta pagal Reglamento (ES) 2022/2554 8 straipsnio 1 dalj. Finansy
sektoriaus subjektai, kurie negali laikytis pazangiausios praktikos ar standarty arba
taikyti paciy patikimiausiy metody, priima poveikio mazinimo ir stebésenos
priemones, kuriomis uztikrina atsparuma kibernetinéms grésméms.

Finansy sektoriaus subjektai i 1 dalyje nurodyta Sifravimo ir kriptografinés kontrolés
priemoniy politikg jtraukia nuostatas dél reikiamo kriptografinés technologijos
naujinimo ar keitimo remiantis kriptoanalizés patobulinimais. Tais naujiniais ar
keitiniais uztikrinama, kad kriptografiné technologija islikty atspari kibernetinéms
grésméms, kaip reikalaujama 10 straipsnio 2 dalies a punktu. Finansy sektoriaus
subjektai, kurie negali atnaujinti ar pakeisti kriptografinés technologijos, priima
poveikio mazinimo ir stebésenos priemones, kuriomis uZztikrina atsparuma
kibernetinéms grésméms.

Finansy sektoriaus subjektai j 1 dalyje nurodytg Sifravimo ir kriptografinés kontrolés
priemoniy politikg jtraukia reikalavimag registruoti poveikio mazinimo ir stebésenos
priemoniy priémimg, kai jos priimamos pagal 3 ir 4 dalis, ir pateikti motyvuota to
priémimo paaiskinima.

7 Straipsnis
Kriptografiniy rakty valdymas

Finansy sektoriaus subjektai 6 straipsnio 2 dalies d punkte nurodyta kriptografiniy
rakty valdymo politikg jtraukia reikalavimus dél kriptografiniy rakty valdymo visa jy
gyvavimo ciklg, be kita ko, dél ty kriptografiniy rakty kiirimo, atnaujinimo,
saugojimo, jy atsarginiy kopijy kiirimo, archyvavimo, gavimo, persiuntimo,
pasalinimo, panaikinimo ir sunaikinimo.

Finansy sektoriaus subjektai nustato ir jgyvendina kontrolés priemones
kriptografiniams raktams apsaugoti nuo praradimo, neteisétos prieigos, atskleidimo ir
pakeitimo visg jy gyvavimo ciklg. Finansy sektoriaus subjektai tas kontrolés
priemones kuria remdamiesi patvirtinty duomeny klasifikavimo ir IRT rizikos
vertinimo procesy rezultatais.

Finansy sektoriaus subjektai rengia ir taiko metodus, pagal kuriuos kriptografiniai
raktai pakeiCiami, jei jie biity prarasti, bty pazeistas jy saugumas arba jie biity
sugadinti.

ypatingos svarbos arba svarbios funkcijos, visy sertifikaty ir jy saugojimo jrenginiy
registrag. Finansy sektoriaus subjektai tg registrg atnaujina.
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Finansy sektoriaus subjektai uztikrina punktualy sertifikaty atnaujinimg pries
pasibaigiant jy galiojimui.
5 SKIRSNIS
IRT OPERACIJU SAUGUMAS

8 straipsnis
IRT operacijy politika ir procediiros

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT operacijy
valdymo procediiras ir jtraukia jas j savo IRT saugumo politikg, procediras,
protokolus ir priemones, nurodytus Reglamento (ES) 2022/2554 9 straipsnio 2
dalyje. Ta politika ir procediromis nustatoma, kaip finansy sektoriaus subjektai
valdo, stebi, kontroliuoja ir atkuria savo IRT turtg ir, be kita ko, dokumentuoja IRT
operacijas.

1 dalyje nurodyta IRT operacijy politika ir procediiros apima visus Siuos elementus:
(a) IRT turto apraSyma, apimantj visus $iuos elementus:

i)  saugaus IRT sistemos diegimo, priezidiros, konfigliravimo ir
iSinstaliavimo reikalavimus;

ii)  informacinio turto, kurj naudoja IRT turtas, valdymo reikalavimus,
iskaitant to informacinio turto automatinio ir rankinio apdorojimo ir
tvarkymo reikalavimus;

ii1) senyjy IRT sistemy nustatymo ir kontrolés reikalavimus; IRT sistemy
kontrolés ir stebésenos reikalavimus, apimancius visus $iuos elementus:

(b)
1) IRT sistemy atsarginiy kopijy kiirimo ir atktirimo reikalavimus;

i1)  chronologijos reikalavimus atsizvelgiant | IRT sistemy tarpusavio
priklausomybeg;

ii1) audito sekos ir sistemos registracijos zurnaly informacijos protokolus;

iv) reikalavimus, kuriais uZtikrinama, kad atliekant vidaus auditg ir kitok]
testavimg biity kuo labiau sumazinama veiklos operacijy sutrikimy
tikimybe;

v)  reikalavimus, pagal kuriuvos IRT produkciné aplinka atskiriama nuo
kirimo, testavimo ar kitokios neprodukcinés aplinkos;

vi) reikalavimus kiirimo ir testavimo uzduotis vykdyti nuo produkcinés
aplinkos atskirtose aplinkose;

vii) reikalavimus kirimo ir testavimo uzduotis vykdyti produkcinése
aplinkose;

(c) IRT sistemy klaidy valdyma, apimantj visus §iuos elementus:
1)  klaidy valdymo procediiras ir protokolus;

i1)  aptarnavimo ir incidenty sprendimo kontaktinius duomenis, jskaitant
iSorés aptarnavimo kontaktinius duomenis tam atvejui, jei kilty
nenumatyty operaciniy ar techniniy problemy;
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ii1) IRT sistemos paleidimo i$ naujo, ankstesnés biiklés atkiirimo ir veiklos
atkiirimo procediiras, taikytinas IRT sistemos sutrikimo atveju.

Taikant b punkto v papunkt], atskyrimas apima visus aplinkos komponentus,
iskaitant paskyras, duomenis ir jungtis, kaip reikalaujama pagal 13 straipsnio 1 dalies
a punkta.

Taikant b punkto vii papunkti, 1 dalyje nurodytoje politikoje ir procediirose turety
buti nustatyta, kad atvejai, kai testavimas atlickamas produkcinéje aplinkoje, turi buti
aiSkiai nustatyti, pagristi ir ribotos trukmés, taip pat juos turi patvirtinti atitinkamas
funkcijas pagal 16 straipsnio 6 dalj einantis darbuotojas. Kiirimo ir testavimo veiklos
produkcingje aplinkoje metu finansy sektoriaus subjektai uztikrina IRT sistemy ir
produkcinés aplinkos duomeny prieinamumg, konfidencialumg, vientisumag ir
autentiSkuma.

9 straipsnis
Pajégumo ir veiklos rezultaty valdymas

Finansy sektoriaus subjektai parengia, dokumentuoja, igyvendina ir i savo IRT
saugumo politika, procediras, protokolus ir priemones, nurodytus Reglamento (ES)
2022/2554 9 straipsnio 2 dalyje, jtraukia pajégumo ir veiklos rezultaty valdymo
procediiras, taikytinas:

(a) nustatant jy IRT sistemy pajégumo reikalavimus;

(b) vykdant istekliy optimizavima;

(c) stebésenos procediiroms, kuriomis siekiama palaikyti ir gerinti:
i)  duomeny ir IRT sistemy prieinamuma;
i1)  IRT sistemy veiksminguma;
ii1)  IRT pajégumo trikumo prevencija.

1 dalyje nurodytomis pajégumo ir veiklos rezultaty valdymo procediiromis
uztikrinama, kad finansy sektoriaus subjektai imtysi tinkamy priemoniy, kad
atsizvelgty 1 IRT sistemy, kurioms taikomi ilgai trunkantys ar sudétingi vieSyjy
pirkimy ar patvirtinimo procesai arba kurios naudoja daug iStekliy, ypatumus.

10 straipsnis
Pazeidziamumy ir pataisy valdymas

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina paZeidziamumy
valdymo procediiras ir jtraukia jas j savo IRT saugumo politikg, procediras,
protokolus ir priemones, nurodytus Reglamento (ES) 2022/2554 9 straipsnio 2
dalyje.

Taikant 1 dalyje nurodytas pazeidziamumy valdymo procediiras:

(a) nustatomi ir atnaujinami aktualiis ir patikimi informacijos Saltiniai, padedantys
plésti ir atnaujinti Zinias apie paZeidziamumus;

(b) uztikrinamas automatinis IRT turto pazeidziamumy skenavimas ir vertinimas,
o tos veiklos periodiSkumas ir mastas turi biiti proporcingi klasifikacijai pagal

Reglamento (ES) 2022/2554 8 straipsnio 1 dalj ir bendram IRT turto rizikos
profiliui;
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(c) tikrinama, ar:

1)  IRT paslaugas teikianCios treCiosios Salys valdo pazeidziamumus,
susijusius su finansy sektoriaus subjektui teikiamomis IRT paslaugomis;

il) tie paslaugy teik¢jai laiku praneSa finansy sektoriaus subjektui bent
kritinius pazeidziamumus ir statistinius duomenis bei tendencijas;

(d) stebima, kaip naudojamos:

1)  treCiyjy Saliy bibliotekos, jskaitant atvirojo kodo bibliotekas, naudojamos
IRT paslaugoms, kuriomis palaikomos ypatingos svarbos arba svarbios
funkcijos;

i) IRT paslaugos, kurias sukiiré pats finansy sektoriaus subjektas arba
kurias konkreciai jam pritaiké ar suktiré IRT paslaugas teikianti trecioji
Salis;
(e) nustatomos atsakingo informacijos apie pazeidZziamumus atskleidimo
klientams, sandorio Salims ir visuomenei procediiros;

(f) Salinant aptiktus pazeidziamumus pirmenyb¢ teikiama pataisy diegimui ir
kitoms poveikio mazinimo priemonéms;

(g) stebimas ir tikrinamas pazeidziamumy koregavimas;

(h) reikalaujama registruoti visus aptiktus pazeidziamumus, darancius poveikj IRT
sistemai, ir stebéti jy paSalinima.

Taikydami b punkta, finansy sektoriaus subjektai automatinj IRT turto, kuriuo
palaikomos ypatingos svarbos arba svarbios funkcijos, pazeidziamumy skenavimg ir
vertinimg atliecka bent karta per savaite.

Taikydami c punkta, finansy sektoriaus subjektai teikia praSyma IRT paslaugas
teikianCioms treciosioms Salims iSnagrinéti atitinkamus paZeidZiamumus, nustatyti
pagrindines prieZastis ir jgyvendinti tinkamus poveikio maZinimo veiksmus.

Taikydami d punkta, finansy sektoriaus subjektai, atitinkamais atvejais
bendradarbiaudami su IRT paslaugas teikianCiomis treciosiomis Salimis, stebi
treCiyjy Saliy biblioteky versijas ir galimus naujinius. Parengto naudoti IRT turto ar
IRT turto, jsigyto ir naudojamo teikti IRT paslaugoms, kuriomis nepalaikomos
ypatingos svarbos arba svarbios funkcijos, komponenty atveju finansy sektoriaus
subjektai kuo jdémiau stebi treciyjy Saliy biblioteky, jskaitant atvirojo kodo
bibliotekas, naudojima.

Taikydami f punkta, finansy sektoriaus subjektai jvertina IRT turto, kuriam daro
poveikj aptikti pazeidZiamumai, pazeidZiamumo kritiSkumg, klasifikacijg pagal
Reglamento (ES) 2022/2554 8 straipsnio 1 dalj ir rizikos profilj.

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina pataisy valdymo
procediiras ir jtraukia jas i savo IRT saugumo politika, procediiras, protokolus ir
priemones, nurodytus Reglamento (ES) 2022/2554 9 straipsnio 2 dalyje.

Taikant 3 dalyje nurodytas pataisy valdymo procediiras:

(@) kuo tiksliau automatizuotomis priemonémis identifikuojamos ir jvertinamos
programinés ir aparatinés jrangos pataisos ir naujiniai, kurie yra prieinami;

(b) nustatomos skubaus IRT turto pataisy diegimo ir naujinimo procediiros;
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(d)

testuojamos ir diegiamos programings ir aparatin€s jrangos pataisos ir naujiniai
pagal 8 straipsnio 2 dalies b punkto v, vi ir vii papunk¢ius;

nustatomi programinés ir aparatinés jrangos pataisy ir naujiniy diegimo
terminai ir incidenty sprendimo procediiros tiems atvejams, kai terminy laikytis
nejmanoma.

11 straipsnis
Duomeny ir sistemy apsauga

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina duomeny ir
sistemy apsaugos procediirg ir jtraukia jg i savo IRT saugumo politikg, procediiras,
protokolus ir priemones, nurodytus Reglamento (ES) 2022/2554 9 straipsnio 2
dalyje.

1 dalyje nurodyta duomeny ir sistemy apsaugos procediira apima visus toliau
nurodytus elementus, susijusius su duomeny ir IRT sistemy apsauga, pagal
klasifikacija pagal Reglamento (ES) 2022/2554 8 straipsnio 1 dalj:

(a)

(b)

(©)

(d)
(e)

®

(2

(h)

Sio reglamento 21 straipsnyje nurodytus prieigos apribojimus, papildancius
kiekvieno klasifikacijos lygio apsaugos reikalavimus;

IRT turto saugios bazinés konfigiiracijos, kuria kuo labiau sumaZinama tam
IRT turtui kylanti kibernetiné grésmé, ir priemoniy ty baziniy konfigiiracijy
veiksmingam diegimui reguliariai patikrinti nustatyma;

apsaugos priemoniy, kuriomis uztikrinama, kad IRT sistemose ir galiniuose
jrenginiuose bty diegiama tik leidZiama programiné jranga, nustatyma;

apsaugos nuo kenke¢jisky kody priemoniy nustatyma;

apsaugos priemoniy, kuriomis uztikrinama, kad finansy sektoriaus subjekto
duomenims persiysti ir saugoti biity naudojamos tik leidziamos duomeny
saugojimo laikmenos, sistemos ir galiniai jrenginiai, nustatyma;

Stuos reikalavimus, kuriais uZtikrinamas saugus neSiojamyjy galiniy jrenginiy
ir privaciy stacionariy galiniy jrenginiy naudojimas:

1)  reikalavimg taikyti valdymo sprendimg, kuriuo nuotoliniu biidu valdomi
galiniai jrenginiai ir nuotoliniu biidu iStrinami finansy sektoriaus subjekto
duomenys;

i1) reikalavima taikyti saugumo mechanizmus, kuriy darbuotojai ar IRT
paslaugas teikiancios treciosios Salys negali neteisétai pakeisti, paSalinti
ar apeiti;

ii1) reikalavimag naudoti prijungiamus duomeny saugojimo jrenginius tik tuo
atveju, kai liekamoji IRT rizika nevirSija finansy sektoriaus subjekto
priimtinos rizikos lygio, nurodyto 3 straipsnio 1 dalies a punkte;

finansy sektoriaus subjekto patalpose laikomy ar iSor¢je saugomy duomeny,
kuriy finansy sektoriaus subjektui nebereikia rinkti ar saugoti, saugaus
i8trynimo procesa;

finansy sektoriaus subjekto patalpose laikomy ar iSoréje saugomy duomeny
saugojimo jrenginiy, kuriuose jraSyta konfidenciali informacija, saugaus
sunaikinimo procesg;
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(1) sistemy ir galiniy jrenginiy apsaugos nuo duomeny praradimo ir nutekinimo
priemoniy nustatymg ir jgyvendinima;

()  apsaugos priemoniy, kuriomis uztikrinama, kad nuotolinis darbas ir privaciy
galiniy jrenginiy naudojimas nedaryty neigiamo poveikio finansy sektoriaus
subjekto IRT saugumui, jgyvendinima;

(k) reikalavimy iSlaikyti IRT paslaugas teikiancios treCiosios Salies naudojamo
IRT turto ar paslaugy skaitmeninés veiklos atsparumg, remiantis duomeny
klasifikavimo ir IRT rizikos vertinimo rezultatais, nustatyma ir jgyvendinima.

Taikant b punktg, nustatant tame punkte nurodyta saugig bazine¢ konfigiiracija
atsizvelgiama ] pazangiausig praktikg ir tinkamus metodus, iSdéstytus Reglamento
(ES) Nr. 1025/2012 2 straipsnio 1 punkte apibréztuose standartuose.

Taikant k punkta, finansy sektoriaus subjektai atsizvelgia j:

(a) pardavéjo rekomenduoty nuostaciy taikyma elementams, kuriuos valdo finansy
sektoriaus subjektas;

(b)  aiSky informacijos saugumo uztikrinimo vaidmeny ir pareigy paskirstyma tarp
finansy sektoriaus subjekto ir IRT paslaugas teikiancios treciosios Salies pagal
Reglamento (ES) 2022/2554 28 straipsnio 1 dalies a punkte nurodytg principa,
pagal kurj visa atsakomybé¢ tenka finansy sektoriaus subjektui, o ne IRT
paslaugas teikianCiai treCiajai Saliai, ir jy paskirstymg to reglamento 28
straipsnio 2 dalyje nurodytiems finansy sektoriaus subjektams pagal finansy
sektoriaus subjekto IRT paslaugy, kuriomis palaikomos ypatingos svarbos arba
svarbios funkcijos, naudojimo politika;

(c) poreiki uztikrinti ir i§laikyti tinkamg finansy sektoriaus subjekto kompetencija
naudojamos paslaugos valdymo ir saugumo srityse;

(d) technines ir organizacines priemones, kuriomis kuo labiau sumazinama rizika,
susijusi su infrastruktiira, kurig IRT paslaugas teikianti trecioji Salis naudoja
savo IRT paslaugoms teikti, atsiZvelgiant | paZangiausig praktika ir
Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkte apibréztus standartus.

12 straipsnis
Registravimas

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina registravimo
proceduras, protokolus ir priemones ir jtraukia juos ] apsaugos nuo jsibrovimo ir
neteisé¢to duomeny naudojimo priemones.

1 dalyje nurodytos registravimo proceduros, protokolai ir priemonés apima visus

Siuos elementus:

(a) registruotiny jvykiy nustatyma, registracijos Zurnaly saugojimo laikotarpj ir
priemones registracijos zurnaly duomenims apsaugoti ir tvarkyti, atsizvelgiant j
paskirtj, del kurios registracijos zurnalai buvo sukurti;

(b) registracijos Zurnaly detalumo lygio suderinima su jy paskirtimi ir naudojimu,
kad buty lengviau veiksmingai aptikti nejprasta veikla, kaip nurodyta 24
straipsnyje;

(c) reikalavima registruoti jvykius, susijusius su:
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1) logingés ir fizinés prieigos kontrole, nurodyta 21 straipsnyje, ir tapatybés
duomeny tvarkymu;
i1)  pajégumy valdymu;
iil) pakeitimy valdymu;
iv) IRT operacijomis, jskaitant IRT sistemos veiklg;
v) tinklo duomeny srauto veikla, jskaitant IRT tinklo veikima;
(d) priemones registravimo sistemoms ir registracijos Zzurnaly informacijai

apsaugoti nuo neteiséto keitimo, pasalinimo ir neteisétos prieigos saugojimo,
perdavimo ir prireikus naudojimo metu;

(e) priemones registravimo sistemy gedimui aptikti;

(f) (nedarant poveikio jokiems taikytiniems reguliavimo reikalavimams pagal
Sajungos ar nacionaling teis¢) visy finansy sektoriaus subjekto IRT sistemy
laikrodziy sinchronizavimg pagal dokumentuotg patikimg atskaitinio laiko
Saltin;.

Taikydami a punkta, finansy sektoriaus subjektai nustato saugojimo laikotarpj

atsizvelgdami j veiklos ir informacijos saugumo tikslus, jvykio registravimo

registracijos zurnaluose priezastj ir IRT rizikos vertinimo rezultatus.

6 SKIRSNIS
TINKLO SAUGUMAS

13 straipsnis
Tinklo saugumo valdymas

Finansy sektoriaus subjektai parengia, dokumentuoja, jgyvendina ir i savo tinklo
apsaugos nuo jsibrovimo ir netinkamo duomeny naudojimo priemones jtraukia tinklo
saugumo valdymo politika, procediiras, protokolus ir priemones, apimancias visus
Siuos elementus:

(a) IRT sistemy ir tinkly atskyrimg ir segmentavimga atsizvelgiant j:

1) funkeijy, kurios palaikomos tomis IRT sistemomis ir tinklais, ypatinga
svarbg ar svarbuma;

1)  klasifikacijg pagal Reglamento (ES) 2022/2554 8 straipsnio 1 dalj;

iii) bendrg IRT turto, kuris naudojasi tomis IRT sistemomis ir tinklais,
rizikos profily;

(b) visy finansy sektoriaus subjekto tinkly rySiy ir duomeny srauty
dokumentavima;

(c) atskiro skirtojo tinklo naudojimg IRT turtui administruoti;

(d) tinklo prieigos kontrolés nustatyma ir jgyvendinima siekiant neleisti prie
finansy sektoriaus subjekto tinklo jungtis neturiniam leidimo jrenginiui ar
sistemai arba galiniam jrenginiui, neatitinkan¢iam finansy sektoriaus subjekto
saugumo reikalavimy, ir aptikti tokio jungimosi atvejus;

(e) tinkly rySiy, vykdomy per imoniy tinklus, vieSuosius tinklus, namy ikiy
tinklus, tre€iyjy Saliy tinklus ir belaidzius tinklus, uZsifravima, rysiy protokoly
uzsifravima, atsizvelgiant | patvirtinto duomeny klasifikavimo rezultatus, IRT
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rizikos vertinimo rezultatus ir 6 straipsnio 2 dalyje nurodyty tinkly rySiy
uzsifravima;

(f) tinkly projektavimg pagal finansy sektoriaus subjekto nustatytus IRT saugumo
reikalavimus, atsizvelgiant | pazangiausig praktika, kad buty uztikrintas tinklo
konfidencialumas, vientisumas ir priecinamumas;

(g) tinklo duomeny srauto tarp vidaus tinkly ir interneto bei kity iSorés jungciy
saugumo uztikrinima;

(h) wuzkardos taisykliy ir rySiy filtry nustatymo, jgyvendinimo, patvirtinimo,
pakeitimo ir perziiiros vaidmeny, pareigy ir etapy nustatyma;

(1) tinklo architektiiros ir tinklo saugumo projekto perziury atlikimg karta per
metus, o labai mazy jmoniy — reguliariais intervalais, siekiant identifikuoti
galimus pazeidziamumus;

() priemones potinkliams ir tinklo komponentams bei jrenginiams prireikus
laikinai izoliuoti;

(k) visy tinklo komponenty saugios bazinés konfigiiracijos igyvendinimg ir tinklo
bei tinklo jrenginiy atsparumo didinimg pagal pardavéjo nurodymus, taikytinus
standartus, apibréztus Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkte, ir
pazangiausig praktika;

(I)  proceduras, pagal kurias po nurodyto neaktyvumo laikotarpio sistemos ir
nuotoliniai seansai apribojami, uzrakinami ir nutraukiami;

(m) dél tinklo paslaugy susitarimy:

i)  IRT ir informacijos saugumo priemoniy, paslaugy lygiy ir valdymo
reikalavimy, taikomy visoms tinklo paslaugoms, nustatymg ir
specifikacijas;

1)  tai, ar tas paslaugas tiekia grupés vidaus IRT paslaugy teikéjas, ar IRT
paslaugas teikiancios treciosios Salys.

Taikydami h punkta, finansy sektoriaus subjektai reguliariai perziliri uzkardos
taisykles ir rySiy filtrus pagal susijusiy IRT sistemy klasifikacijg pagal Reglamento
(ES) 2022/2554 8 straipsnio 1 dalj ir bendrg IRT turto rizikos profilj. Finansy
sektoriaus subjektai tikrina IRT sistemoms, kuriomis palaikomos ypatingos svarbos
arba svarbios funkcijos, taikomy uzkardos taisykliy ir rySiy filtry tinkamumg bent
kas SeSis ménesius.

14 straipsnis
Perduodamos informacijos saugumo uztikrinimas

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina perduodamos
informacijos apsaugos politika, procediiras, protokolus ir priemones ir jtraukia juos j
apsaugos priemones, kuriomis siekiama iSsaugoti duomeny prieinamuma,
autentiSkumg, vientisumg ir konfidencialumg. Visy pirma finansy sektoriaus
subjektai uztikrina visus §iuos elementus:

(a) tinklu perduodamy duomeny prieinamumg, autentiSkumg, vientisumg bei
konfidencialumg ir procediry, pagal kurias jvertinamas ty reikalavimy
laikymasis, nustatyma;
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(b) duomeny nutekinimo prevencijg ir aptikimg ir saugy informacijos perdavimag
tarp finansy sektoriaus subjekto ir iSorés Saliy;

(c) konfidencialumo reikalavimy ar informacijos neatskleidimo susitarimy,
atitinkan¢iy finansy sektoriaus subjekto poreikius apsaugoti informacija,
susijusius tiek su finansy sektoriaus subjekto darbuotojais, tiek su treciosiomis
Salimis, jgyvendinimg, dokumentavimg ir reguliarig perzitra.

Finansy sektoriaus subjektai 1 dalyje nurodyta perduodamos informacijos apsaugos
politika, procediiras, protokolus ir priemones rengia remdamiesi patvirtinty duomeny
klasifikavimo ir IRT rizikos vertinimo procesy rezultatais.

7 SKIRSNIS
IRT PROJEKTU IR PAKEITIMU VALDYMAS

15 straipsnis
IRT projekty valdymas

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT projekty
valdymo politika ir jtraukia ja | apsaugos priemones, kuriomis siekiama iSsaugoti
duomeny prieinamuma, autentiSkuma, vientisumg ir konfidencialuma.

1 dalyje nurodyta IRT projekty valdymo politika nustatomi elementai, kuriais
uztikrinamas veiksmingas IRT projekty, susijusiy su finansy sektoriaus subjekto IRT
sistemy jsigijimu, priezitra ir atitinkamais atvejais kiirimu, valdymas.

1 dalyje nurodytoje IRT projekty valdymo politikoje nurodomi visi Sie elementai:
(a) IRT projekty tikslai,

(b) IRT projekty valdymas, jskaitant vaidmenis ir pareigas;

(c) IRT projekty planavimas, terminai ir etapai;

(d) IRT projekty rizikos vertinimas;

(e) atitinkamos tarpinés reikSmés;

(f) pakeitimy valdymo reikalavimai;

(g) visy reikalavimy, jskaitant saugumo reikalavimus, testavimas ir atitinkamas
patvirtinimo procesas, taikomas diegiant IRT sistema produkcingje aplinkoje.

1 dalyje nurodyta IRT projekty valdymo politika saugus IRT projekty jgyvendinimas
uztikrinamas teikiant veiklos srities ar funkcijy, kurioms daro poveikj IRT projektas,
biiting informacijg ir ekspertines Zinias.

Pagal 3 dalies d punkte nurodyta IRT projekty rizikos vertinimg 1 dalyje nurodyta
IRT projekty valdymo politika nustatoma, kad apie IRT projekty, kuriais daromas
poveikis ypatingos svarbos arba svarbioms finansy sektoriaus subjekto funkcijoms,
nustatymg ir eiga, taip pat apie susijusig jy rizika biity pranesama valdymo organui
taip:

(a) individualiai arba apibendrintai, priklausomai nuo IRT projekty svarbumo ir

dydzio;
(b) periodiskai ir prireikus, jvykus konkreciam jvykiui.
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16 straipsnis
IRT sistemy jsigijimas, kitrimas ir prieZiiira

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT sistemy
isigijimo, kiirimo ir priezitiros politikg ir jtraukia jg ] apsaugos priemones, kuriomis
sickiama iSsaugoti duomeny prieinamumg, autentiSkumg, vientisumg ir
konfidencialuma. Pagal ta politika:

(a) nustatoma saugumo praktika ir metodika, susijusios su IRT sistemy jsigijimu,
kiirimu ir prieziiira;
(b) reikalaujama nustatyti:

1)  technines specifikacijas ir IRT technines specifikacijas, apibréztas
Reglamento (ES) Nr. 1025/2012 2 straipsnio 4 ir 5 punktuose;

i1)  su IRT sistemy jsigijimu, kirimu ir priezitra susijusius reikalavimus,
kuriais ypatingas démesys skiriamas IRT saugumo reikalavimams ir jy
patvirtinimui, kurj atliecka atitinkamg veiklos funkcija vykdantis
darbuotojas ir IRT turto savininkas pagal finansy sektoriaus subjekto
vidaus valdymo priemones;

(c) nustatomos priemonés, kuriomis mazinama nety¢inio IRT sistemy pakeitimo ar
ty¢inio manipuliavimo jomis rizika ty IRT sistemy kirimo, prieziiiros ir
diegimo produkcingje aplinkoje metu.

Finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina IRT sistemy

isigijimo, kiirimo ir prieziliros procediirg, skirta visy IRT sistemy testavimui ir

patvirtinimui iki pradedant jas naudoti ir po prieziliros pagal 8 straipsnio 2 dalies b

punkto v, vi ir vii papunkcius. Testavimo lygis turi biiti proporcingas atitinkamy

veiklos procediry ir IRT turto ypatingai svarbai. Testavimas turi biiti suplanuotas
taip, kad buty galima patikrinti naujy IRT sistemy pajéguma veikti, kaip numatyta,
iskaitant subjekto viduje sukurtos programinés jrangos kokybe.

Pagrindinés sandoriy Salys, be pirmoje pastraipoje iSdéstyty reikalavimy, ] pirmoje

pastraipoje nurodyto testavimo planavimg ir atlikima, kai tinkama, jtraukia:

(a) tarpuskaitos narius ir klientus;
(b) saveikias pagrindines sandoriy Salis;
(c) kitas suinteresuotgsias Salis.

Centriniai vertybiniy popieriy depozitoriumai, be pirmoje pastraipoje iSdeéstyty
reikalavimy, j pirmoje pastraipoje nurodyto testavimo planavima ir atlikima, kai
tinkama, jtraukia:

(a) naudotojus;

(b) ypatingos svarbos komunaliniy paslaugy ir ypatingos svarbos paslaugy
teikéjus;

(c) kitus centrinius vertybiniy popieriy depozitoriumus;

(d) kitas rinkos infrastruktiiras;

(e) isas kitas jstaigas, su kuriomis centriniy vertybiniy popieriy depozitoriumus,
kaip nustatyta jy veiklos testinumo politikoje, sieja tarpusavio priklausomybés
rysiai.
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Pagal 2 dalyje nurodyta procediirg atlickamos pirminio kodo perzitiros, apimancios
tiek statinj, tieck dinaminj testavimg. Tas testavimas apima internetu pasiekiamy
sistemy ir taikomyjy programy saugumo testavimg pagal 8 straipsnio 2 dalies b
punkto v, vi ir vii papunk¢ius. Finansy sektoriaus subjektai:

(a) 1identifikuoja ir analizuoja pirminio kodo pazeidziamumus ir anomalijas;
(b) priima veiksmy plana, pagal kurj tie pazeidziamumai ir anomalijos Salinami;
(c) stebi to veiksmy plano jgyvendinima.

Pagal 2 dalyje nurodyta procediira ne veliau kaip integravimo etapu atlieckamas
programinés jrangos pakety saugumo testavimas pagal 8 straipsnio 2 dalies b punkto
v, vi ir vii papunkc¢ius.

Pagal 2 dalyje nurodytg procediirg nustatoma, kad:

(a) neprodukcinése aplinkose biity saugomi tik anoniminiai, pseudoniminiai ar
atsitiktine tvarka surinkti produkcinés aplinkos duomenys;

(b) finansy sektoriaus subjektai turi apsaugoti duomeny vientisumg ir
konfidencialumg neprodukcingje aplinkoje.

Nukrypstant nuo 5 dalies, pagal 2 dalyje nurodyta procediirg gali biiti nustatyta, kad
produkcines aplinkos duomenys biity saugomi tik konkretiems testavimo atvejams,
ribotus laikotarpius, gavus atitinkamas funkcijas vykdancio darbuotojo patvirtinimag
ir praneSus apie tokius atvejus IRT rizikos valdymo funkcija vykdanciam
darbuotojui.

Pagal 2 dalyje nurodytg procediira nustatomas kontrolés priemoniy jgyvendinimas
siekiant apsaugoti subjekto viduje sukurto arba IRT paslaugas teikiancios treciosios
Salies sukurto ir finansy sektoriaus subjektui pateikto IRT sistemy pirminio kodo
vientisuma.

2 dalyje nurodyta procediira nustatoma, kad IRT paslaugas teikianc¢iy tre€iyjy Saliy
pateikta arba i§ atvirojo kodo projekty gauta nuosavybiné programin¢ jranga ir, kai
Jmanoma, pirminis kodas prie§ jy diegima produkcinéje aplinkoje turi biiti
analizuojami ir testuojami pagal 3 dalj.

Taikant rizika grindZiamg poZzitrj, Sio straipsnio 1-8 dalys taip pat taikomos IRT
sistemoms, kurias sukiir¢ ar valdo ne IRT funkcijg vykdantys naudotojai.

17 straipsnis
IRT pakeitimy valdymas

Finansy sektoriaus subjektai j apsaugos priemones, kuriomis siekiama iSsaugoti
duomeny prieinamumag, autentiSkuma, vientisumg ir konfidencialuma, jtraukia IRT
pakeitimy valdymo procediiras, nurodytas Reglamento (ES) 2022/2554 9 straipsnio 4
dalies e punkte, taitkomas visiems programinés jrangos, aparatinés jrangos, aparatinés
programinés jrangos komponenty, sistemos ar saugumo parametry pakeitimams ir
apimancias visus $iuos elementus:

(a) patikrinima, ar jvykdyti IRT saugumo reikalavimai,

(b) mechanizmus, kuriais uztikrinamas pakeitimy tvirtinimo funkcijy ir pakeitimy
uzsakymo bei jy jgyvendinimo funkcijy nepriklausomumas;

(c) aiSkiai aprasytus vaidmenis ir pareigas, kuriais uztikrinama, kad:
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1)  pakeitimai buty jvardyti ir suplanuoti;

i1)  buty suplanuotas tinkamas pereinamasis laikotarpis;

i)  pakeitimai bty testuojami ir finalizuojami kontroliuojamu biidu;
iv)  buty vykdomas veiksmingas kokybés uztikrinimas;

(d) informacijos apie pakeitimus dokumentavimg ir perdavima, be kita ko,
nurodant:

1)  pakeitimo paskirtj ir apimtj;
ii)  pakeitimo jgyvendinimo tvarkarastj;
i) numatomus rezultatus;

(e) atsarginiy procediry ir pareigy nustatyma, be kita ko, nustatant proceduras ir
pareigas, susijusias su pakeitimy diegimo nutraukimu ar atkiirimu tuo atveju,
kai pakeitimy jgyvendinti nepavyksta;

(f) procediras, protokolus ir priemones, pagal kurias valdant neatidéliotinus
pakeitimus nustatomos tinkamos apsaugos priemongs;

(g) procediras, pagal kurias dokumentuojami, pakartotinai jvertinami, vertinami ir
patvirtinami neatidéliotini pakeitimai po jy jgyvendinimo, jskaitant aplinkinius
sprendimus ir pataisas;

(h) pakeitimo galimo poveikio taikomoms IRT apsaugos priemonéms nustatymg ir
jvertinima, ar dél tokio pakeitimo reikia priimti papildomy IRT apsaugos
priemoniy.

Atlike reikSmingus savo IRT sistemy pakeitimus, pagrindinés sandorio Salys ir
centriniai vertybiniy popieriy depozitoriumai savo IRT sistemas visapusiskai testuoja
imituodami nepalankiausias salygas.

Pagrindinés sandoriy Salys ] pirmoje pastraipoje nurodyto testavimo planavimg ir
atlikima, kai tinkama, jtraukia:

(a) tarpuskaitos narius ir klientus;
(b) saveikias pagrindines sandoriy $alis;
(c) kitas suinteresuotasias Salis.

Centriniai vertybiniy popieriy depozitoriumai ] pirmoje pastraipoje nurodyto
testavimo planavimag ir atlikima, kai tinkama, jtraukia:

(a) naudotojus;

(b) ypatingos svarbos komunaliniy paslaugy ir ypatingos svarbos paslaugy
teikéjus;

(c) kitus centrinius vertybiniy popieriy depozitoriumus;

(d) kitas rinkos infrastruktiiras;

(e) isas kitas jstaigas, su kuriomis centriniy vertybiniy popieriy depozitoriumus,
kaip nustatyta jy IRT wveiklos testinumo politikoje, sieja tarpusavio
priklausomybeés rysiai.
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8 SKIRSNIS

18 straipsnis
Fizinis ir aplinkos saugumas

Finansy sektoriaus subjektai nustato, dokumentuoja ir jgyvendina fizinio ir aplinkos
saugumo politikg ir jtraukia jg ] apsaugos priemones, kuriomis siekiama iSsaugoti
duomeny prieinamuma, autentiSkumg, vientisumg ir konfidencialumg. Finansy
sektoriaus subjektai tg politikg rengia atsizvelgdami ] kibernetiniy grésmiy aplinka,
IRT turto ir prieinamo informacinio turto klasifikacija pagal Reglamento (ES)
2022/2554 8 straipsnio 1 dalj ir bendra rizikos profil;.

1 dalyje nurodyta fizinio ir aplinkos saugumo politika apima visus Siuos elementus:

(a) nuorodg ] prieigos valdymo teisiy kontrolés politikos skirsnj, nurodytg 21
straipsnio 1 dalies g punkte;

(b) finansy sektoriaus subjekto patalpy ir duomeny centry, finansy sektoriaus
subjekto jvardyty jautriy specialiy zony, kuriose laikomas IRT turtas ir
informacinis turtas, apsaugos nuo iSpuoliy, avarijy ir grésmiy bei pavojy
aplinkai priemones;

(c) priemones IRT turtui apsaugoti tiek finansy sektoriaus subjekto patalpose, tiek
uz jy riby, atsizvelgiant 1 IRT rizikos vertinimo, susijusio su atitinkamu IRT
turtu, rezultatus;

(d) priemones, kuriomis jgyvendinant tinkamg priezitira uztikrinamas IRT turto,
informacinio turto ir finansy sektoriaus subjekto fizinés prieigos kontrolés
jrenginiy prieinamumas, autentiSkumas, vientisumas ir konfidencialumas;

(¢) priemones duomeny pricinamumui, autentiSkumui, vientisumui ir
konfidencialumui i§saugoti, be kita ko:

1) tuScio darbo stalo politika;
i1)  tuscio ekrano politika, taikomg informacijos tvarkymo jrangai.

Taikant b punkta, apsaugos nuo grésmiy ir pavojy aplinkai priemones turéty biiti
proporcingos patalpy, duomeny centry bei jautriy specialiy zony svarbumui ir juose
vykdomy operacijy ar esanciy IRT sistemy ypatingai svarbai.

Taikant ¢ punkta, 1 dalyje nurodyta fizinio ir aplinkos saugumo politika apima
II skyrius
ZMOGISKUJU ISTEKLIU POLITIKA IR PRIEIGOS
KONTROLE

19 straipsnis
Zmogiskyjy istekliy politika

Finansy sektoriaus subjektai | savo zmogiskyjy iStekliy politikg ar kitas atitinkamas politikas
jtraukia visus Siuos su IRT saugumu susijusius elementus:

(a)

visy specifiniy su IRT saugumu susijusiy pareigy nustatyma ir priskyrima;
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(b)

finansy sektoriaus subjekto ir IRT paslaugas teikianciy treciyjy Saliy darbuotojams,
naudojantiems finansy sektoriaus subjekto IRT turta ar turintiems prie jo prieiga,
taikomus reikalavimus:

1)  susipazinti su finansy sektoriaus subjekto IRT saugumo politika, procediiromis
ir protokolais ir jy laikytis;

i1)  zinoti finansy sektoriaus subjekto idiegtus praneSimy teikimo kanalus,
padedancius aptikti nejprastg elgesj, be kita ko, atitinkamais atvejais praneSimy
teikimo kanalus, nustatytus pagal Europos Parlamento ir Tarybos direktyva
(ES) 2019/1937';

iii) nutraukus darbo santykius su finansy sektoriaus subjektu grazinti finansy
sektoriaus subjektui visg jam priklausant] turéta IRT turta ir materialyjj
informacinj turtg.

20 straipsnis
Tapatybés duomeny tvarkymas

Finansy sektoriaus subjektai parengia, dokumentuoja, jgyvendina ir ] prieigos
valdymo teisiy kontrole jtraukia tapatybés duomeny tvarkymo politikg ir procediiras,
kuriomis uztikrinamas fiziniy asmeny ir sistemy, turin€iy prieiga prie finansy
sektoriaus subjekty informacijos, unikalios tapatybés nustatymas ir autentiSkumo
patvirtinimas, leidziantys priskirti naudotojo prieigos teises pagal 21 straipsnj.

1 dalyje nurodyta tapatybés duomeny tvarkymo politika ir procediiros apima visus
Siuos elementus:

(a) (nedarant poveikio 21 straipsnio 1 dalies ¢ punkto taikymui) kiekvienam
finansy sektoriaus subjekto arba IRT paslaugas teikianCiy treciyjy Saliy
darbuotojui, kuris turi prieiga prie finansy sektoriaus subjekto informacinio
turto ir IRT turto, suteikta unikalig tapatybe, atitinkancig unikalig naudotojo

paskyra;

(b) tapatybés duomeny ir paskyry tvarkymo per gyvavimo ciklg procesa, apimantj
visy paskyry kiirima, keitimg, perZilirg ir atnaujinima, laiking atjungimg ir
panaikinima.

Taikydami a punkta, finansy sektoriaus subjektai registruoja visas priskirtas
tapatybes. Tie registracijos jrasai saugomi po finansy sektoriaus subjekto
reorganizacijos ar pasibaigus sutartiniams santykiams, nedarant poveikio saugojimo
reikalavimams, nustatytiems taikytinoje Sajungos ir nacionalingje teiséje.

Taikydami b punkta, finansy sektoriaus subjektai tais atvejais, kai jmanoma ir
tinkama, diegia automatinius tapatybés duomeny tvarkymo per gyvavimo cikla
proceso sprendimus.

10

2019 m. spalio 23 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/1937 dél asmeny, praneSanciy
apie  Sgjungos teisés pazeidimus, apsaugos (OL L 305, 20191126, p.17, ELL
http://data.europa.eu/eli/dir/2019/1937/0j).
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21 straipsnis
Prieigos kontrolé

Finansy sektoriaus subjektai parengia, dokumentuoja, jgyvendina ir ] prieigos valdymo teisiy
kontrole jtraukia politika, apimancia visus $iuos elementus:

(a)

(b)

(©)

(d)

(e)

®

(&)

prieigos prie IRT turto, jskaitant nuotoling ir neatidélioting prieiga, teisiy priskyrimag
remiantis biitinybés Zzinoti, biitinybés naudoti ir minimaliosios prieigos teisés
principais;

pareigy atskyrima, kuriuo uzkertamas kelias neteisétai prieigai prie ypatingos

svarbos duomeny arba keliy prieigos teisiy priskyrimui, galin¢iam sudaryti sglygas
apeiti kontrolés priemones;

nuostatg dél naudotojy atskaitingumo, kuria kuo labiau ribojamas beasmeniy ir
bendryjy paskyry naudojimas ir uztikrinama, kad visada buty galima identifikuoti
IRT sistemose veiksmus atlikusius naudotojus;

nuostatg dél prieigos prie IRT turto apribojimy, kuria nustatomos kontrolés ir kitos
priemones, kuriomis uzkertamas kelias neteisétai prieigai;

paskyry administravimo procediiras, pagal kurias suteikiamos, kei¢iamos ar
panaikinamos prieigos prie naudotojy ir beasmeniy paskyry, jskaitant beasmenes
administratoriy paskyras, teisés, jskaitant nuostatas dél visy $iy elementy:

1)  vaidmeny ir pareigy, susijusiy su prieigos teisiy suteikimu, perzidra ir
panaikinimu, priskyrimo;

i1)  privilegijuotos, neatidéliotinos ir administratoriaus prieigos prie visy IRT
sistemy priskyrimo remiantis buitinybe naudoti arba ad hoc pagrindu;

ii1) neatideliotino prieigos teisiy panaikinimo nutraukus darbo santykius arba tais
atvejais, kai prieiga nebebiitina;

1v)  prieigos teisiy atnaujinimo, kai bitini pakeitimai ir bent karta per metus visy
IRT sistemy, iSskyrus IRT sistemas, kuriomis palaikomos ypatingos svarbos
arba svarbios funkcijos, atveju ir bent kas SeSis ménesius IRT sistemy,
kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, atveju;

autentiSkumo patvirtinimo metodus, jskaitant:

1) autentiSkumo patvirtinimo metody, kurie yra proporcingi klasifikacijai pagal
Reglamento (ES) 2022/2554 8 straipsnio 1 dalj ir bendram IRT turto rizikos
profiliui ir kuriais atsiZvelgiama | pazangiausig praktika, taikyma;

i1)  saugesnio autentiSkumo patvirtinimo metody pagal pazangiausig praktika ir
metodus taikymg nuotolinei prieigai prie finansy sektoriaus subjekto tinklo,
privilegijuotai prieigai, prieigai prie IRT turto, kuriuo palaikomos ypatingos
svarbos arba svarbios funkcijos, ar viesai prieinamo IRT turto;

fizinés prieigos kontrolés priemones, jskaitant:

1) fiziniy asmeny, turiniy leidimg patekti j finansy sektoriaus subjekto jvardytas
patalpas, duomeny centrus ir jautrias specialias zonas, kuriose yra laikomas
IRT ir informacinis turtas, tapatybés nustatyma ir registravima;

i1)  fizinés prieigos prie ypatingos svarbos IRT turto teisiy suteikimg tik
jgaliotiems asmenims remiantis biitinybés Zinoti ir minimaliosios prieigos
teisés principais, taip pat ad hoc pagrindu;
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i) fizinés prieigos prie finansy sektoriaus subjekto jvardyty patalpy, duomeny
centry ir jautriy specialiy zony, kuriose yra laikomas IRT ir (arba) informacinis
turtas, stebéseng;

iv)  fizinés prieigos teisiy perziiirg siekiant uztikrinti, kad nebiitinos prieigos teisés
buty nedelsiant panaikintos.

Taikydami e punkto i papunktj, finansy sektoriaus subjektai nustato saugojimo laikotarpj
atsizvelgdami j veiklos ir informacijos saugumo tikslus, jvykio registravimo registracijos
zurnaluose priezastis ir IRT rizikos vertinimo rezultatus.

Taikydami e punkto ii papunktj, kai yjmanoma, finansy sektoriaus subjektai naudoja specialias
paskyras administracinéms uzduotims, susijusioms su IRT sistemomis, atlikti. Tais atvejais,
kai jmanoma ir tinkama, finansy sektoriaus subjektai diegia automatinius privilegijuotos
prieigos valdymo sprendimus.

Taikant g punkto i1 papunktj, tapatybés nustatymas ir registravimas turéty biiti proporcingi
patalpy, duomeny centry bei jautriy specialiy zony svarbumui ir juose vykdomy operacijy ar
esanc¢iy IRT sistemy ypatingai svarbai.

Taikant g punkto iii papunkt], stebésena turéty biti proporcinga klasifikacijai pagal
Reglamento (ES) 2022/2554 8 straipsnio 1 dalj ir zonos, | kurig patenkama, ypatingai svarbai.

III SKYRIUS

SU IRT SUSIJUSIU INCIDENTU APTIKIMAS IR
REAGAVIMAS I JUOS

22 straipsnis
Su IRT susijusiy incidenty valdymo politika

Finansy sektoriaus subjektai parengia, dokumentuoja, jgyvendina ir | mechanizmus, kuriais

aptinkama nejprasta veikla, be kita ko IRT tinklo veikimo problemos ir su IRT susije

incidentai, jtraukia su IRT susijusiy incidenty valdymo politika, kuria jie:

(a) dokumentuoja su IRT susijusiy incidenty valdymo procesa, nurodyta Reglamento
(ES) 2022/2554 17 straipsnyje;

(b) sudaro saraSa svarbiy kontakty su vidaus funkcijas atliekanciais darbuotojais ir iSorés
suinteresuotaisiais subjektais, tiesiogiai dalyvaujanciais IRT operacijy saugumo
veikloje, be kita ko, susijusioje su:

1)  kibernetiniy grésmiy aptikimu ir stebésena;
i1)  nejprastos veiklos aptikimu;
1) pazeidziamumy valdymu;

(¢) nustato, jgyvendina ir valdo techninius, organizacinius ir operacinius mechanizmus,
palaikancius su IRT susijusiy incidenty valdymo procesa, jskaitant mechanizmus,
leidziancius nedelsiant aptikti nejprasta veikla ir elgesj pagal Sio reglamento 23
straipsnj;

(d) saugo visus su IRT susijusiais incidentais susijusius jrodymus laikotarpj, kuris yra ne
ilgesnis, nei reikia tais tikslais, kuriais renkami duomenys, ir proporcingas paveikty
veiklos funkcijy, palaikymo procesy ir IRT bei informacinio turto ypatingai svarbai,
pagal [Komisijos deleguotojo reglamento (ES) [...]/[...] (Komisijos deleguotojo
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reglamento dél su IRT susijusiy incidenty klasifikavimo)!'! [15] straipsnj] ir visus
taikytinus saugojimo reikalavimus pagal Sajungos teise;

(e) nustato ir jgyvendina mechanizmus, kuriais analizuojami reikSmingi ar pasikartojantys
su IRT susije incidentai ir su IRT susijusiy incidenty skaiciaus ir vyksmo modeliai.

Taikydami d punkta, finansy sektoriaus subjektai saugo tame punkte nurodytus jrodymus
saugiu budu.

23 straipsnis
Nejprastos veiklos aptikimas ir su IRT susijusiy incidenty aptikimo ir reagavimo i juos

kriterijai
1. Finansy sektoriaus subjektai nustato aiSkius vaidmenis ir pareigas, kad galéty
veiksmingai aptikti su IRT susijusius incidentus bei nejprastg veiklg ir reaguoti j
juos.
2. Mechanizmas, skirtas nejprastai veiklai, jskaitant IRT tinklo veikimo problemas ir su

IRT susijusius incidentus, skubiai aptikti, kaip nurodyta Reglamento (ES) 2022/2554
10 straipsnio 1 dalyje, sudaro salygas finansy sektoriaus subjektams:

(a) rinkti, stebéti ir analizuoti:

1) vidaus ir iSorés veiksnius, jskaitant bent pagal Sio reglamento 12 straipsnj
pildytus registracijos zurnalus, informacijg i§ veiklos ir IRT funkcijy ir
visas finansy sektoriaus subjekto naudotojy pranestas problemas;

ii)  galimas vidaus ir iSorés kibernetines grésmes, atsizvelgiant j priesisky
subjekty dazniausiai naudojamus scenarijus ir zZvalgybos informacija apie
grésmes grindziamus scenarijus;

ii1) finansy sektoriaus subjektui IRT paslaugas teikiancios treciosios Salies
pranesSimus apie su IRT susijusius incidentus, kurie aptikti IRT paslaugas
teikiancios treciosios Salies sistemose bei tinkluose ir gali daryti poveikj
finansy sektoriaus subjektui;

(b) identifikuoti nejprastg veikla ir elgesj ir jgyvendinti priemones, jspéjancias apie
nejprasta veiklg ir elges}, susijusius bent su IRT turtu ir informaciniu turtu,
kuriais palaikomos ypatingos svarbos arba svarbios funkcijos;

(c) teikti pirmenybe b punkte nurodytiems jspéjimams, kad aptiktus su IRT
susijusius incidentus biity galima suvaldyti per numatyta sprendimo laika,
nurodytg finansy sektoriaus subjekty, tiek darbo, tiek ne darbo valandomis;

(d) automatiskai ar rankiniu biidu registruoti, analizuoti ir jvertinti visg aktualiag
informacijg apie visg nejprastg veiklg ir elgesj.

Taikant b punkta, tame punkte nurodytos priemonés apima priemones, automatiskai
siunciancias jsp¢jimus pagal i§ anksto nustatytas taisykles, skirtas anomalijoms,
daran¢ioms poveiki duomeny Saltiniy ar registracijos zurnaly rinkiniy i§samumui ir
vientisumui, aptikti.

3. Finansy sektoriaus subjektai apsaugo visus nejprastos veiklos jraSus nuo neteiséto

keitimo ir neteisétos prieigos saugojimo, perdavimo ir atitinkamais atvejais
naudojimo metu.

1 (LB: praSom jrasyti [Sio Komisijos deleguotojo reglamento nuorodg ir pavadinimg])
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Finansy sektoriaus subjektai registruoja visg aktualig informacijg apie kiekvieng
aptikta nejprasta veikla taip, kad biity galima:

(a) nustatyti datg ir laikg, kada jvyko nejprasta veikla;
(b) nustatyti datg ir laika, kada aptikta nejprasta veikla;
(c) nustatyti nejprastos veiklos risj.

Finansy sektoriaus subjektai atsizvelgia j visus Siuos kriterijus, pagal kuriuos biity
galima inicijuoti su IRT susijusiy incidenty aptikimo ir reagavimo ] juos procesus,
nurodytus Reglamento (ES) 2022/2554 10 straipsnio 2 dalyje:

(a) pozymius, kad IRT sistemoje ar tinkle galéjo biiti vykdoma kenkéjiska veikla
arba kad tokia IRT sistema ar tinklas gal¢jo buiti uzvaldyti;

(b) aptikta duomeny praradima, susijusj su duomeny prieinamumu, autentiSkumu,
vientisumu ir konfidencialumu;

(c) aptikta neigiamg poveiki finansy sektoriaus subjekto sandoriams ir
operacijoms;

(d) IRT sistemy ir tinklo neprieinamuma.

Taikydami 5 dalj, finansy sektoriaus subjektai turéty atsizvelgti i tai, ar paveiktos
paslaugos yra ypatingos svarbos.

IV SKYRIUS
IRT VEIKLOS TESTINUMO VALDYMAS

24 straipsnis
IRT veiklos testinumo politikos komponentai

Finansy sektoriaus subjektai j Reglamento (ES) 2022/2554 11 straipsnio 1 dalyje
nurodytg IRT veiklos tgstinumo politikg jtraukia visus Siuos elementus:
(a) toliau nurodyty dalyky aprasyma:

1)  IRT veiklos testinumo politikos tiksly, jskaitant IRT ir bendro veiklos
testinumo tarpusavio ry$j, atsizvelgiant ;| Reglamento (ES) 2022/2554 11
straipsnio 5 dalyje nurodytos poveikio veiklai analizés rezultatus;

i1) IRT wveiklos testinumo politikos priemoniy, plany, procediry ir
mechanizmy masto, jskaitant apribojimus ir iSimtis;

ii1) IRT wveiklos testinumo politikos priemoniy, plany, procediry ir
mechanizmy taikymo termino;

iv)  kriterijy, pagal kurivos pradedami ir nustojami vykdyti IRT veiklos
testinumo planai, IRT reagavimo ir veiklos atkiirimo planai ir kriziy
komunikacijos planai;

(b) nuostatas dél:

1) IRT veiklos tegstinumo politikos, iskaitant vaidmenis, pareigas ir
incidenty sprendimo procediiras, jgyvendinimo valdymo ir organizavimo
uztikrinant galimybe¢ naudotis pakankamais iStekliais;

i1) IRT wveiklos testinumo plany ir bendry veiklos testinumo plany
suderinimo, taitkomo bent Siems elementams:
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1) galimiems gedimo scenarijams, jskaitant S$io reglamento 26
straipsnio 2 dalyje nurodytus scenarijus;

2)  atkarimo tikslams, nustatant, kad po sutrikimy finansy sektoriaus
subjektas turi gebéti atkurti savo ypatingos svarbos arba svarbiy
funkcijy veikimg pagal veiklos atktirimo laiko ir veiklos atkiirimo
taSko tikslus;

ii1)  jvykus dideliems veiklos sutrikimams taikomy IRT veiklos testinumo
plany parengimo ir IRT veiklos testinumo veiksmy prioritety nustatymo
taikant rizika grindziama poziiirj;

iv)  IRT reagavimo ir veiklos atkiirimo plany rengimo, testavimo ir perzitiros
pagal Sio reglamento 25 ir 26 straipsnius;

v) igyvendinamy IRT wveiklos tgstinumo politikos priemoniy, plany,
procediiry ir mechanizmy veiksmingumo perziiiros pagal §io reglamento
26 straipsnj;

vi) IRT veiklos testinumo politikos suderinimo su:

1)  komunikacijos politika, nurodyta Reglamento (ES) 2022/2554 14
straipsnio 2 dalyje;

2)  komunikacijos ir kriziy komunikacijos veiksmais, nurodytais
Reglamento (ES) 2022/2554 11 straipsnio 2 dalies e punkte.

2. Be 1 dalyje nurodyty reikalavimy, pagrindinés sandorio Salys uztikrina, kad jy IRT
veiklos tgstinumo politika:

(a) buty numatytas ilgiausias jy ypatingos svarbos funkcijy atkiirimo laikas,
nevirSijantis dviejy valandy;

(b) buty atsizvelgta j finansiniy infrastruktiiry, jskaitant prekybos vietas, kuriy
tarpuskaitg atlieka pagrindiné sandorio $alis, vertybiniy popieriy atsiskaitymo
sistemas, mokeéjimo sistemas ir kredito jstaigas, kuriomis naudojasi pagrindiné
sandorio Salis arba susieta pagrindiné sandorio Salis, i1Sorés rySius ir tarpusavio
priklausomybe;

(c) buty reikalaujama nustatyti priemones, kuriomis:

1)  pagal nelaimiy scenarijus uZtikrinamas pagrindinés sandorio Salies
ypatingos svarbos arba svarbiy funkcijy testinumas;

i1) palaikkoma antriné duomeny tvarkymo vieta, kuri gali wuztikrinti
pagrindinés sandorio Salies ypatingos svarbos arba svarbiy funkcijy
testinuma lygiai taip pat kaip pirminé vieta;

iii) palaikoma antriné veiklos vieta ar nedelsiant suteikiama prieiga prie jos,
kad darbuotojai galéty uztikrinti paslaugos testinuma, jei pirminé veiklos
vieta tapty neprieinama;

1v)  jvertinamas poreikis turéti papildomy duomeny tvarkymo viety, visy
pirma tais atvejais, kai pirmings ir antrinés viety rizikos profilio skirtumai
nesuteikia pakankamai tikrumo, kad pagrindinés sandorio Salies veiklos
testinumo tikslai bus jgyvendinti jvykus visiems scenarijams.

Taikydamos a punkta, pagrindinés sandorio Salys visais atvejais uzbaigia dienos
pabaigos procediiras ir mokéjimus reikiamg dieng ir laiku.

LT 34

LT



LT

Taikant ¢ punkto 1 papunktj, tame punkte nurodomomis priemonémis sprendziamos
pakankamy ZmogiSkyjy iStekliy, ilgiausio ypatingos svarbos funkcijy neveikimo
laiko, veiklos perkélimo j antring vietg ir atkirimo toje vietoje problemos.

Taikant ¢ punkto ii papunktj, tame papunktyje nurodytos antrinés duomeny tvarkymo
vietos geografinés rizikos profilis turi skirtis nuo pirminés vietos geografinés rizikos
profilio.

Be 1 dalyje nurodyty reikalavimy, centriniai vertybiniy popieriy depozitoriumai
uztikrina, kad jy IRT veiklos tgstinumo politika:

(a) Dbity atsizvelgiama ] naudotojy, ypatingos svarbos komunaliniy paslaugy ir
ypatingos svarbos paslaugy teikéjy, kity centriniy vertybiniy popieriy
depozitoriumy ir kity rinkos infrastrukttiry rysius ir tarpusavio priklausomybg;

(b) buty jpareigojama IRT veiklos testinumo priemonémis uztikrinti, kad
ypatingos svarbos arba svarbiy funkcijy atkiirimo laiko tikslas nevir§yty dviejy
valandy.

Be 1 dalyje nurodyty reikalavimy, prekybos vietos uZztikrina, kad jy IRT veiklos
testinumo politika buty uztikrinama, kad:

(a) prekyba galéty biiti atnaujinta per dvi valandas arba nedaug ilgesnj nei dvi
valandos laikotarpj po sutrikimg sukélusio incidento;

(b) didziausias kiekis duomeny, kuriuos gali prarasti bet kuri prekybos vietos IT
paslauga po sutrikimg sukélusio incidento, biity artimas nuliui.

235 straipsnis
IRT veiklos testinumo plany testavimas

Testuodami IRT veiklos testinumo planus pagal Reglamento (ES) 2022/2554 11
straipsnio 6 dalj, finansy sektoriaus subjektai atsizvelgia j savo atlikta poveikio
veiklai analiz¢ ir IRT rizikos vertinima, nurodyta Sio reglamento 3 straipsnio 1 dalies
b punkte.

Testuodami 1 dalyje nurodytus savo IRT veiklos testinumo planus, finansy
sektoriaus subjektai jvertina, ar yra pajégls uztikrinti savo ypatingos svarbos arba
svarbiy funkcijy testinuma. Tas testavimas:

(a) atlieckamas remiantis testavimo scenarijais, pagal kuriuos imituojami galimi
sutrikimai, jskaitant tinkamga grupe blogiausiy, bet tikétiny scenarijy;

(b) atitinkamais atvejais apima IRT paslaugy, kurias teikia IRT paslaugas
teikiancios treciosios Salys, testavima;

(c) finansy sektoriaus subjekty, iSskyrus labai mazas jmones, kaip nurodyta
Reglamento (ES) 2022/2554 11 straipsnio 6 dalies antroje pastraipoje, atveju, —
apima pirminés IRT infrastruktiiros pakeitimo atsarginiais pajégumais,
atsarginémis kopijomis ir atsarginiais jrenginiais scenarijus;

(d) turi tikslg patikrinti prielaidas, kuriomis grindziami veiklos testinumo planai,
iskaitant valdymo priemones ir kriziy komunikacijos planus;

(e) apima procediiras, skirtas patikrinti finansy sektoriaus subjekto darbuotojy,
IRT paslaugas teikianc¢iy treciyjy Saliy, IRT sistemy ir IRT paslaugy gebéjima
tinkamai reaguoti | scenarijus, ] kuriuos deramai atsizvelgta pagal 26 straipsnio
2 dalj.
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Taikydami a punktg, finansy sektoriaus subjektai visada ] testavimg jtraukia
scenarijus, svarstytus rengiant veiklos tgstinumo planus.

Taikydami b punkta, finansy sektoriaus subjektai deramai atsizvelgia | scenarijus,
susijusius su IRT paslaugas teikianciy treCiyjy Saliy nemokumu ar sutrikimais arba,
kai aktualu, susijusius su politine rizika IRT paslaugas teikianCiy treciyjy Saliy
jurisdikcijose.

Taikydami ¢ punktg, finansy sektoriaus subjektai patikrina, ar bent ypatingos svarbos
arba svarbios funkcijos gali biiti tinkamai vykdomos pakankamg laikotarpj ir ar gali
buti atkurtas jprastas veikimas.

Be 2 dalyje nurodyty reikalavimy, pagrindinés sandorio $alys i 1 dalyje nurodytg IRT
veiklos tgstinumo plany testavima jtraukia:

(a) tarpuskaitos narius;
(b) 1iSorés tiekéjus;
(c) atitinkamas finansinés infrastruktiiros jstaigas, su kuriomis pagrindines

sandorio $alis, kaip nustatyta jy veiklos testinumo politikoje, sieja tarpusavio
priklausomybés rysiai.

Be 2 dalyje nurodyty reikalavimy, centriniai vertybiniy popieriy depozitoriumai | 1
dalyje nurodyta IRT veiklos testinumo plany testavimg atitinkamais atvejais jtraukia:
(a) centriniy vertybiniy popieriy depozitoriumy naudotojus;

(b) ypatingos svarbos komunaliniy paslaugy ir ypatingos svarbos paslaugy
teikéjus;

(c) kitus centrinius vertybiniy popieriy depozitoriumus;

(d) Kkitas rinkos infrastrukttras;

(e) visas kitas jstaigas, su kuriomis centriniy vertybiniy popieriy depozitoriumus,
kaip nustatyta jy veiklos testinumo politikoje, sieja tarpusavio priklausomybés
rysiai.

Finansy sektoriaus subjektai 1 dalyje nurodyto testavimo rezultatus dokumentuoja.

Visi atliekant tg testavimg nustatyti trilkumai yra analizuojami, Salinami ir
informacija apie juos pateikiama valdymo organui.

26 straipsnis
IRT reagavimo ir veiklos atkiirimo planai

Rengdami Reglamento (ES) 2022/2554 11 straipsnio 3 dalyje nurodytus IRT
reagavimo ir veiklos atkiirimo planus, finansy sektoriaus subjektai atsizvelgia  savo
atliktos poveikio veiklai analizés rezultatus. Tie IRT reagavimo ir veiklos atkiirimo
planai:

(a) nustato sglygas, kuriomis Sie planai pradedami ar baigiami vykdyti, ir visas
tokio pradéjimo ar uzbaigimo iSimtis;

(b) apraso veiksmus, kuriy reikia imtis siekiant uztikrinti bent IRT sistemy ir
paslaugy, kuriomis palaikomos finansy sektoriaus subjekto ypatingos svarbos
arba svarbios funkcijos, prieinamuma, vientisuma, tgstinumg ir atktirima;

(c) siekia jvykdyti finansy sektoriaus subjekto operacijy atkiirimo tikslus;
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(d) yra dokumentuoti ir prieinami darbuotojams, dalyvaujantiems jgyvendinant
IRT reagavimo ir veiklos atkiirimo planus, bei nedelsiant pasiekiami
neatidéliotinu atveju;

(e) numato tiek trumpalaikio, tiek ilgalaikio atktirimo variantus, be kita ko, dalinj
sistemy atktirima;

(f) nustato IRT reagavimo ir veiklos atkiirimo plany tikslus ir salygas, kuriomis
galima deklaruoti sékmingg ty plany jvykdyma.

Taikydami d punkta, finansy sektoriaus subjektai aiSkiai nustato vaidmenis ir
pareigas.

1 dalyje nurodytuose IRT reagavimo ir veiklos atkiirimo planuose nustatomi
atitinkami scenarijai, jskaitant dideliy veiklos sutrikimy scenarijus ir didesnés
sutrikimy tikimybés scenarijus. Pagal tuos planus parengiami scenarijai, grindziami
esama informacija apie grésmes ir patirt], jgyta ankstesniy veiklos sutrikimy atvejais.
Finansy sektoriaus subjektai deramai atsizvelgia j §iuos scenarijus:

(a) kibernetinius iSpuolius ir pirminés IRT infrastruktiiros pakeitimg atsarginiais
pajégumais, atsarginémis kopijomis ir atsarginiais jrenginiais;

(b) scenarijus, pagal kuriuos ypatingos svarbos arba svarbios funkcijos vykdymo
kokybé suprastéja iki nepriimtino lygio arba funkcija nebevykdoma ir kuriais
tinkamai atsizvelgiama ] galima bet kurios atitinkamos IRT paslaugas
teikiancCios treCiosios Salies nemokumo ar kitokio jsipareigojimy nevykdymo
poveikj;

(c) dalinj arba visiSskg patalpy, jskaitant biury ir veiklos patalpas bei duomeny
centrus, sugadinima;

(d) reikSmingg IRT turto arba rySiy infrastruktiiros sugadinima;
(e) kritinés dalies personalo ar darbuotojy, atsakingy uZz operacijy testinumo
uztikrinimg, nebuvima;

() su klimato kaitos ir aplinkos btklés blogéjimo poveikiu susijusius jvykius,
stichines nelaimes, pandemijas ir fizinius iSpuolius, be kita ko, jsibrovimg ir
teroristinius iSpuolius;

(g) vidaus subjekty iSpuolius;
(h) politinius ir socialinius neramumus, be kita ko, atitinkamais atvejais IRT

paslaugas teikiancios treciosios Salies jurisdikcijoje ir vietose, kuriose saugomi
ir tvarkomi duomenys;

(1) plataus masto elektros atjungima.

Kai trumpuoju laikotarpiu nejmanoma taikyti pirminiy atkiirimo priemoniy dél
iSlaidy, rizikos, logistikos ar nenumatyty aplinkybiy, 1 dalyje nurodytuose IRT
reagavimo ir veiklos atkiirimo planuose apsvarstomi alternatyvis variantai.

Taikydami 1 dalyje nurodytus IRT reagavimo ir veiklos atkiirimo planus, finansy
sektoriaus subjektai jvertina ir jgyvendina tgstinumo priemones, kuriomis mazinamas
IRT paslaugas, kuriomis palaikomos finansy sektoriaus subjekto ypatingos svarbos
arba svarbios funkcijos, teikianciy treciyjy saliy trikciy poveikis.
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V SKYRIUS
IRT RIZIKOS VALDYMO SISTEMOS PERZIUROS
ATASKAITA

27 straipsnis
IRT rizikos valdymo sistemos perziiros ataskaitos turinys ir forma

Finansy sektoriaus subjektai teikia IRT rizikos valdymo sistemos perzitiros ataskaita,
nurodyta Reglamento (ES) 2022/2554 6 straipsnio 5 dalyje, elektroniniu formatu,
leidzianciu naudoti paieskos funkcija.

I 1 dalyje nurodyta ataskaitg finansy sektoriaus subjektai jtraukia §ig informacija:
(a) jzanginj skirsnj, kuriame:
1)  aiSkiai nustatomas finansy sektoriaus subjektas, kuris yra ataskaitos
objektas, ir atitinkamais atvejais apraSoma jo grupés struktiira;

ii)  aprasomos ataskaitos rengimo aplinkybés: finansy sektoriaus subjekto
paslaugy, veiklos ir operacijy pobiidis, mastas ir sudétingumas, jo
organizaciné struktlira, nustatytos ypatingos svarbos funkcijos, strategija,
pagrindiniai tuo metu vykdomi projektai ar veikla, santykiai ir
priklausomybé nuo savo darbuotojy teikiamy ar uzsakyty IRT paslaugy ir
sistemy arba tokiy sistemy visiSko praradimo arba smarkaus pablogéjimo
pasekmés ypatingos svarbos arba svarbioms funkcijoms ir rinkos
veiksmingumui;

iii) apibendrinami svarbiis IRT rizikos valdymo sistemos pakeitimai nuo
ankstesnés pateiktos ataskaitos;

iv) pateikiama finansy sektoriaus subjekto dabartinio ir trumpo termino IRT
rizikos profilio, grésmiy aplinkos, jvertinto jo kontrolés priemoniy
veiksmingumo ir saugumo biiklés glausta santrauka;

(b) data, kuria finansy sektoriaus subjekto valdymo organas patvirtino ataskaita;

(c) IRT rizikos valdymo sistemos perzilros prieZasties apraSymag pagal
Reglamento (ES) 2022/2554 6 straipsnio 5 dalj;

(d) perziiiros laikotarpio pradzios ir pabaigos datas;
(e) uz perziiirg atsakingg funkcija;

(f) svarbiy IRT rizikos valdymo sistemos pakeitimy ir patobulinimy nuo
ankstesnés ataskaitos apraSyma;

(g) perzitros iSvady santraukg ir i§samig IRT rizikos valdymo sistemos silpnyjy
viety, trikumy ir spragy, aptikty per perzitra, kritiSkumo analize ir jvertinima;

(h) priemoniy, kuriomis Salinamos nustatytos silpnosios vietos, trikumai ir
spragos, aprasyma, jskaitant visus Siuos elementus:

1)  priemoniy, kuriy imtasi nustatytoms silpnosioms vietoms, trikumams ar
spragoms iStaisyti, santrauka;

i1) numatomg priemoniy jgyvendinimo datg ir jgyvendinimo vidaus
kontrolés datas, jskaitant informacija apie ty priemoniy igyvendinimo
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(@)
G
(k)

)

iii)

vi)

eigg ataskaitos rengimo metu, atitinkamais atvejais paaiskinant, ar esama
rizikos, kad terminy gali biti nesilaikoma;

naudotinas priemones ir uz priemoniy vykdymga atsakingas funkcijas,
patikslinant, ar priemonés ir funkcijos yra vidaus, ar iSorés;

numatyty priemoniy pakeitimy poveikio finansy sektoriaus subjekto
biudzeto, Zzmogiskiesiems ir materialiniams iStekliams, jskaitant visoms
taisomosioms priemonéms jgyvendinti skirtus iSteklius, apraSyma;

informacija apie kompetentingos institucijos informavimo atitinkamais
atvejais procesa;

tais atvejais, kai nustatytoms silpnosioms vietoms, trikumams ar
spragoms taisomosios priemonés netaikomos, — iSsamy kriterijy, taikomy
analizuojant ty silpnyjy viety, traikumy ar spragy poveikj, vertinant ir
pripazjstant susijusig lickamajg IRT rizika, paaiSkinima;

informacija apie planuojamg tolesn¢ IRT rizikos valdymo sistemos plétote;

IRT rizikos valdymo sistemos perziiiros i§vadas;

informacija apie ankstesnes perziuras, jskaitant:

iki to momento atlikty ankstesniy perzitry sarasa;

atitinkamais atvejais ankstesnéje ataskaitoje nustatyty taisomyjy
priemoniy jgyvendinimo biklg;

tais atvejais, kai paaiSkéjo, kad ankstesnéje ataskaitoje nustatytos
taisomosios priemonés yra neveiksmingos arba kelia nenumatyty
problemy, — ty taisomyjy priemoniy galimo patobulinimo arba ty
nenumatyty problemy apraSyma;

rengiant ataskaita naudotus informacijos Saltinius, jskaitant visus Siuos
elementus:

finansy sektoriaus subjekty, iSskyrus labai mazas jmones, kaip nurodyta
Reglamento (ES) 2022/2554 6 straipsnio 6 dalyje, atveju — vidaus audity
iSvadas;

atitikties jvertinimo i§vadas;

IRT priemoniy, sistemy ir procesy skaitmeninés veiklos atsparumo

testavimo rezultatus ir atitinkamais atvejais paZangaus testavimo, paremto
grésmémis grindZiamu skverbimosi testavimu, rezultatus;

iSorés Saltinius.

Taikant ¢ punkta, tais atvejais, kai perzitra pradéta laikantis prieziiros nurodymy
arba vadovaujantis iSvadomis, gautomis i§ atitinkamo skaitmeninés veiklos
atsparumo testavimo arba audito procesy, ] ataskaitg jtraukiamos aiSkios nuorodos ]
tokius nurodymus ar iSvadas, leidziancios nustatyti perziiros pradéjimo priezast].
Tais atvejais, kai perzitira pradéta po su IRT susijusiy incidenty, ] ataskaitg
itraukiamas visy su IRT susijusiy incidenty sarasas ir incidenty pirminiy priezasciy
analize.

Taikant f punkty, | aprasyma jtraukiama pasikeitimy poveikio finansy sektoriaus
subjekto skaitmeninés veiklos atsparumo strategijai, finansy sektoriaus subjekto IRT
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vidaus kontrolés sistemai ir finansy sektoriaus subjekto IRT rizikos valdymo sistemai
analizeé.
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IIT ANTRASTINE DALIS. SUPAPRASTINTA IRT

RIZIKOS VALDYMO SISTEMA, SKIRTA

REGLAMENTO (ES) 2022/2554 16 STRAIPSNIO 1
DALYJE NURODYTIEMS FINANSU SEKTORIAUS

SUBJEKTAMS

I SKYRIUS

SUPAPRASTINTA IRT RIZIKOS VALDYMO SISTEMA

28 straipsnis
Valdymas ir organizavimas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai jdiegia vidaus valdymo ir kontrolés sistemg, kuria uztikrinamas
veiksmingas ir apdairus IRT rizikos valdymas, kad bity uZztikrintas auksto lygio
skaitmeninés veiklos atsparumas.

1 dalyje nurodyti finansy sektoriaus subjektai, taikydami savo supaprastintg IRT
rizikos valdymo sistema, uztikrina, kad jy valdymo organas:

(a)

(b)
(©)
(d)

(e)

®

(2

prisiimty bendrg atsakomybe uz tai, kad supaprastinta IRT rizikos valdymo
sistema bty sudarytos salygos igyvendinti finansy sektoriaus subjekto veiklos
strategija pagal to finansy sektoriaus subjekto norimg prisiimti rizikg, ir
uztikrinty, kad tame kontekste biity atsizvelgiama j IRT rizika;

nustatyty aiskias pareigas ir atsakomybe uz visas su IRT susijusias uzduotis;

nustatyty informacijos saugumo tikslus ir IRT reikalavimus;

v —

1) finansy sektoriaus subjekto informacinio turto klasifikacija, nurodyta Sio
reglamento 30 straipsnio 1 dalyje, pagrindinés nustatytos rizikos sgrasg ir
poveikio veiklai analiz¢ bei susijusig politika;

i1)  finansy sektoriaus subjekto veiklos testinumo planus ir reagavimo ir
veiklos atkirimo priemones, nurodytas Reglamento (ES) 2022/2554 16
straipsnio 1 dalies f punkte;

paskirstyty ir bent karta per metus perziiréty biudZeta, reikalingg tenkinti
finansy sektoriaus subjekto skaitmeninés veiklos atsparumo poreikiams,
susijusiems su visy rasiy iStekliais, jskaitant atitinkamas informuotumo apie
IRT saugumg programas ir skaitmeninés veiklos atsparumo mokyma, taip pat
visy darbuotojy IRT jgiidzius;

nustatyty ir jgyvendinty Sios antraStinés dalies I, II ir III skyriuose nurodyta
politika ir priemones, skirtas finansy sektoriaus subjektui kylanciai IRT rizikai
nustatyti, jvertinti ir valdyti;

nustatyty ir jgyvendinty procediiras, IRT protokolus ir priemones, kuriy reikia
visam informaciniam turtui ir IRT turtui apsaugoti;
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(h) wuztikrinty, kad finansy sektoriaus subjekto darbuotojai turéty pakankamai
naujausiy ziniy ir jgidziy IRT rizikai ir jos poveikiui finansy sektoriaus
subjekto operacijoms suprasti ir jvertinti, atsizvelgiant j valdoma IRT rizika;

(1) nustatyty atskaitomybés reikalavimus, jskaitant informacijos apie informacijos
saugumg ir skaitmeninés veiklos atsparumg teikimo valdymo organui
periodiskuma, forma ir turinj.

1 dalyje nurodyti finansy sektoriaus subjektai gali, laikydamiesi Sajungos ir
nacionalinés sektoriy teisés, perduoti IRT grupés vidaus subjektams arba IRT
paslaugas teikianCioms treciosioms Salims uzduotis tikrinti atitiktj IRT rizikos
valdymo reikalavimams. Tokio uzduoCiy perdavimo atveju finansy sektoriaus
subjektai iSlieka visiSkai atsakingi uz atitikties IRT rizikos valdymo reikalavimams
tikrinima.

1 dalyje nurodyti finansy sektoriaus subjektai uztikrina tinkama kontrolés funkcijy ir
vidaus audito funkcijy atskyrima ir nepriklausomuma.

1 dalyje nurodyti finansy sektoriaus subjektai uztikrina, kad auditoriai atlikty jy
supaprastintos IRT rizikos valdymo sistemos vidaus auditg pagal finansy sektoriaus
subjekty audito plang. Auditoriai turi turéti pakankamai ziniy, jgtidziy ir ekspertiniy
ziniy IRT rizikos srityje ir biiti nepriklausomi. IRT audity periodiskumas ir tikrinami
aspektai turi atitikti finansy sektoriaus subjekto IRT rizika.

Priklausomai nuo 5 dalyje nurodyto audito rezultaty, 1 dalyje nurodyti finansy
sektoriaus subjektai uztikrina svarbiausiy IRT audito nustatyty trikumy patikrinima
laiku ir iStaisyma.

29 straipsnis
Informacijos saugumo politika ir priemonés

Laikydamiesi supaprastintos IRT rizikos valdymo sistemos, Reglamento (ES)
2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus subjektai parengia,
dokumentuoja ir jgyvendina informacijos saugumo politika. Ta informacijos
saugumo politika nustatomi bendrieji principai ir taisyklés, biitini ty finansy
sektoriaus subjekty duomeny ir teikiamy paslaugy konfidencialumui, vientisumui,
prieinamumui ir autentiSkumui apsaugoti.

Remdamiesi 1 dalyje nurodyta informacijos saugumo politika, 1 dalyje nurodyti
finansy sektoriaus subjektai nustato ir jgyvendina IRT apsaugos priemones, kuriomis
mazinamas jiems kylantis pavojus patirti IRT rizika, jskaitant rizikos mazZinimo
priemones, jgyvendinamas IRT paslaugas teikianciy treciyjy Saliy.

IRT apsaugos priemoneés apima 30-38 straipsniuose nurodytas priemones.

30 straipsnis
Informacinio turto ir IRT turto klasifikavimas

Pagal Reglamento (ES) 2022/2554 16 straipsnio 1 dalies a punkte nurodyta
supaprastinta IRT rizikos valdymo sistemg to straipsnio 1 dalyje nurodyti finansy
sektoriaus subjektai identifikuoja, suklasifikuoja ir dokumentuoja visas ypatingos
svarbos arba svarbias funkcijas, jas palaikant] informacinj turta ir IRT turtg ir jy
tarpusavio priklausomybés rySius. Prireikus finansy sektoriaus subjektai to
identifikavimo rezultatus ir klasifikacijg perzitiri.
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1 dalyje nurodyti finansy sektoriaus subjektai identifikuoja visas IRT paslaugas
teikianciy treCiyjy Saliy palaikomas ypatingos svarbos arba svarbias funkcijas.

31 straipsnis
IRT rizikos valdymas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai | savo supaprastinta IRT rizikos valdymo sistemg jtraukia visus Siuos
elementus:

(a) priimtinos IRT rizikos lygio nustatyma, atsizvelgiant | finansy sektoriaus
subjekto norima prisiimti rizika;

(b) IRT rizikos, kuri kyla finansy sektoriaus subjektui, nustatymg ir jvertinima;

(c) rizikos mazinimo strategijy, skirty bent IRT rizikai, virSijan¢iai finansy
sektoriaus subjekto priimtinos IRT rizikos lygj, nustatyma;

(d) ¢ punkte nurodyty rizikos mazinimo strategijy veiksmingumo stebésena;

(e) visos IRT ir informacijos saugumo rizikos, kylancios dél bet kokio svarbaus
IRT sistemy ar IRT paslaugy, procesy ar procediry pakeitimo ir dél IRT
saugumo testavimo rezultaty, taip pat po bet kokio didelio su IRT susijusio
incidento, nustatyma ir jvertinima.

1 dalyje nurodyti finansy sektoriaus subjektai periodiSkai atlieka ir dokumentuoja
IRT rizikos vertinima, proporcingg finansy sektoriaus subjekto IRT rizikos profiliui.

1 dalyje nurodyti finansy sektoriaus subjektai nuolat stebi grésmes ir
paZzeidziamumus, svarbius jy ypatingos svarbos arba svarbioms funkcijoms,
informaciniam turtui ir IRT turtui, ir periodiskai perziiiri rizikos scenarijus, daranc¢ius
poveikj toms ypatingos svarbos arba svarbioms funkcijoms.

1 dalyje nurodyti finansy sektoriaus subjektai nustato jsp€jimo ribas ir kriterijus,
pagal kuriuos biity galima pradéti ir inicijuoti reagavimo } su IRT susijusius
incidentus procesus.

32 straipsnis
Fizinis ir aplinkos saugumas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai nustato ir jgyvendina fizinio saugumo priemones, parengtas pagal grésmiy
aplinka ir klasifikacija pagal Sio reglamento 30 straipsnio 1 dalj, bendra IRT turto
rizikos profilj ir prieinamg informacinj turtg.

1 dalyje nurodytomis priemonémis finansy sektoriaus subjekty patalpos ir
atitinkamais atvejais jy duomeny centrai, kuriuose laikomas IRT turtas ir
informacinis turtas, apsaugomi nuo neteisétos prieigos, iSpuoliy, avarijy ir grésmiy
bei pavojy aplinkai.

Apsauga nuo grésmiy ir pavojy aplinkai turéty biiti proporcinga atitinkamy patalpy ir
atitinkamais atvejais duomeny centry svarbumui ir juose vykdomy operacijy ar
esanCiy IRT sistemy ypatingai svarbai.
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II SKYRIUS

PAPILDOMI SISTEMU, PROTOKOLU IR PRIEMONIU IRT

RIZIKAI MAZINTI ELEMENTAI

33 straipsnis
Prieigos kontrolé

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai parengia, dokumentuoja ir jgyvendina loginés ir fizinés prieigos kontrolés
procediras, uztikrina jy vykdyma bei jas periodiskai perziiiri. Tos procediiros apima
Siuos logings ir fizinés prieigos kontrolés elementus:

(a) prieigos prie finansy sektoriaus subjekto informacinio turto, IRT turto ir juo
palaikomy funkcijy, taip pat prie ypatingos svarbos operacijy viety teises,
jskaitant nuotoling ir neatidélioting prieiga, yra administruojamos remiantis
butinybés zinoti, biitinybés naudoti ir minimaliosios prieigos teisés principais;

(b) naudotojy atskaitingumg, kuriuo uZztikrinama, kad bty galima identifikuoti
IRT sistemose veiksmus atlikusius naudotojus;

(c) paskyry administravimo procediiras, pagal kurias suteikiamos, kei¢iamos ar
panaikinamos prieigos prie naudotojy ir beasmeniy paskyry, jskaitant
beasmenes administratoriy paskyras, teisés;

(d) autentiSkumo patvirtinimo metodus, kurie yra proporcingi klasifikacijai pagal
30 straipsnio 1 dalj bei bendram IRT turto rizikos profiliui ir pagristi
pazangiausia praktika;

(e) prieigos teisiy periodiskg perziiirg ir panaikinima, kai jos nebebiitinos.

Taikydamas c¢ punkta, finansy sektoriaus subjektas priskiria privilegijuota,
neatidélioting ir administratoriaus prieigg prie visy IRT sistemy remdamasis biitinybe
naudoti arba ad hoc pagrindu ir prieigg registruoja pagal 34 straipsnio 1 dalies f
punkta.

Taikydami d punkta, finansy sektoriaus subjektai taiko saugesnio autentiSkumo
patvirtinimo metodus, grindZiamus paZangiausia praktika, nuotolinei prieigai prie
finansy sektoriaus subjekto tinklo, privilegijuotai prieigai ir prieigai prie vieSai
prieinamo IRT turto, kuriuo palaikomos ypatingos svarbos arba svarbios funkcijos.

34 straipsnis
IRT operacijy saugumas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus subjektai,
igyvendindami savo sistemas, protokolus ir priemones, susijusius su visu IRT turtu:

(2)
(b)

(c)

stebi ir valdo viso IRT turto gyvavimo cikla;

stebi, ar atitinkamais atvejais IRT turtg palaiko finansy sektoriaus subjektams IRT
paslaugas teikiancios treciosios Salys;

nustato savo IRT turto pajégumo reikalavimus ir priemones, kuriomis iSlaikomas ir
gerinamas IRT sistemy prieinamumas bei veiksmingumas ir uzkertamas kelias IRT
pajégumo trilkumams pries jiems atsirandant;
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(d)

(e)
S

(2

(h)

(@)

atlicka automatinj IRT turto pazeidziamumy skenavimg ir vertinimg, proporcinga
klasifikacijai pagal Sio reglamento 30 straipsnio 1 dalj ir bendram IRT turto rizikos
profiliui, ir diegia pataisas, kuriomis Salinami identifikuoti pazeidziamumai;

valdo rizika, susijusig su pasenusiu, nebepalaikomu ar senuoju IRT turtu;

registruoja jvykius, susijusius su loginés ir fizinés prieigos kontrole, IRT
operacijomis, jskaitant sistemos ir tinklo srauto veikla, ir IRT pakeitimy valdymu;

nustato ir jgyvendina priemones, kuriomis stebima ir analizuojama informacija apie
nejprasta veiklg ir elgesj, susijusius su ypatingos svarbos arba svarbiomis IRT
operacijomis;

jgyvendina priemones, kuriomis stebima aktuali ir naujausia informacija apie
kibernetines grésmes;

igyvendina priemones, kuriomis nustatomas galimas informacijos nutekinimas,
kenkéjiski kodai ir kitos grésmés saugumui, taip pat vieSai Zinomi programing€s ir
aparatinés jrangos pazeidziamumai, ir tikrinama, ar yra atitinkamy naujy saugumo
naujiniy.

Taikydami f punkta, finansy sektoriaus subjektai suderina registracijos zurnaly iSsamumo lygij
su jy paskirtimi ir IRT turto, pildancio tuos Zurnalus, naudojimu.

35 straipsnis
Duomeny, sistemy ir tinklo saugumas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus subjektai
parengia, ijgyvendina ir | savo sistemas, protokolus ir priemones jtraukia apsaugos priemones,
kuriomis uztikrinama tinkly apsauga nuo jsibrovimo bei netinkamo duomeny naudojimo ir
iSsaugomas duomeny prieinamumas, autentiSkumas, vientisumas ir konfidencialumas. Visy
pirma, atsizvelgdami } klasifikacija pagal Sio reglamento 30 straipsnio 1 dalj, finansy
sektoriaus subjektai nustato Siuos elementus:

(2)

(b)

(©)

(d)

(e)

®

(2

duomeny apsaugos jy saugojimo, perdavimo ir naudojimo metu priemoniy
identifikavimg ir jgyvendinima;

apsaugos priemoniy, susijusiy su finansy sektoriaus subjekto duomenims persiysti ir
saugoti naudojama programine jranga, duomeny saugojimo laikmenomis, sistemomis
ir galiniais jrenginiais, identifikavimg ir jgyvendinima;

priemoniy, kuriomis uzkertamas kelias neteisétam jungimuisi prie finansy sektoriaus
subjekto tinklo ir apsaugomas tinklo duomeny srautas tarp finansy sektoriaus
subjekto vidaus tinkly ir interneto bei kity iSorés jungCiy, identifikavimg ir
1gyvendinima;

priemoniy, kuriomis uZtikrinamas duomeny prieinamumas, autentiSkumas,
vientisumas ir konfidencialumas perdavimo tinkle metu, identifikavimg ir
jgyvendinima;

patalpose laikomy ar iSor¢je saugomy duomeny, kuriy finansy sektoriaus subjektui
nebereikia rinkti ar saugoti, saugaus iStrynimo procesa;

patalpose laikomy ar iSoréje saugomy duomeny saugojimo jrenginiy, kuriuose jraSyta
konfidenciali informacija, saugaus sunaikinimo procesg;

priemoniy, kuriomis uztikrinama, kad nuotolinis darbas ir privaciy galiniy jrenginiy
naudojimas nedaryty neigiamo poveikio finansy sektoriaus subjekto gebéjimui
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vykdyti savo ypatingos svarbos veiklg tinkamai, saugiai ir laiku, identifikavimg ir
igyvendinima.

36 straipsnis
IRT saugumo testavimas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai nustato ir jgyvendina IRT saugumo testavimo plang, pagal kurj
patvirtinamas jy IRT apsaugos priemoniy, parengty pagal Sio reglamento 33, 34, 35,
37 ir 38 straipsnius, veiksmingumas. Finansy sektoriaus subjektai uztikrina, kad tuo
planu biity atsizvelgiama ] grésmes ir pazeidziamumus, identifikuotus taikant
supaprastintg IRT rizikos valdymo sistema, nurodytg Sio reglamento 31 straipsnyje.

1 dalyje nurodyti finansy sektoriaus subjektai perziiiri, jvertina ir testuoja IRT
apsaugos priemones, atsizvelgdami j finansy sektoriaus subjekto IRT turto bendra
rizikos profilj.

1 dalyje nurodyti finansy sektoriaus subjektai stebi ir vertina saugumo testy
rezultatus ir nedelsdami atitinkamai atnaujina savo apsaugos priemones, jei tai susije
su IRT sistemomis, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos.

37 straipsnis
IRT sistemy jsigijimas, kitrimas ir prieziira

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus subjektai
atitinkamais atvejais parengia ir jgyvendina IRT sistemy jsigijimo, kiirimo ir prieziliros
procediirg, taikydami rizika grindZziama poziiirj. Ta procediira:

(2)

(b)

(©)

LT

uztikrinama, kad prie§ jsigyjant ar kuriant IRT sistemas, atitinkama veiklos funkcija
vykdantis darbuotojas aiSkiai nustatyty ir patvirtinty funkcinius ir nefunkcinius
reikalavimus, jskaitant informacijos saugumo reikalavimus;

uztikrinamas IRT sistemy testavimas ir patvirtinimas prie§ pirma kartg jas naudojant
ir prie§ diegiant pakeitimus produkcingje aplinkoje;

nustatomos priemones, kuriomis mazinama nety¢inio IRT sistemy pakeitimo ar
ty¢inio manipuliavimo jomis rizika jy kirimo ir jgyvendinimo produkcinéje
aplinkoje metu.

38 straipsnis
IRT projekty ir pakeitimy valdymas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai parengia, dokumentuoja ir jgyvendina IRT projekty valdymo procediirg ir
nustato su jos jgyvendinimu susijusius vaidmenis ir pareigas. Procediira apima visus
IRT projekty etapus nuo inicijavimo iki uzbaigimo.

1 dalyje nurodyti finansy sektoriaus subjektai parengia, dokumentuoja ir jgyvendina
IRT pakeitimy valdymo procediirag, kuria uZtikrinama, kad visi IRT sistemy
pakeitimai buty registruojami, testuojami, vertinami, tvirtinami, jgyvendinami ir
tikrinami kontroliuojamu biidu ir taikant tinkamas apsaugos priemones, kad biity
i1Ssaugotas finansy sektoriaus subjekto skaitmeninés veiklos atsparumas.
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I skyrius
IRT VEIKLOS TESTINUMO VALDYMAS

39 straipsnis
IRT veiklos testinumo plano komponentai

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai rengia savo IRT veiklos testinumo planus, atsizvelgdami j dideliy veiklos
sutrikimy rizikos ir jos galimo poveikio analizés rezultatus ir scenarijus, galimus jy
IRT turtui, kuriuo palaikomos ypatingos svarbos arba svarbios funkcijos, jskaitant
kibernetinio i$puolio scenarijy.

1 dalyje nurodyti IRT veiklos tgstinumo planai:

(a)
(b)
(©)
(d)

(e)

Q)

(2

(h)

G

yra tvirtinami finansy sektoriaus subjekto valdymo organo;
yra dokumentuoti ir prieinami darbuotojams neatidéliotinu ar krizés atveju;
paskiriama pakankamai istekliy jiems jgyvendinti;

nustato planuojamg funkcijy atkiirimo lygj ir jy atkiirimo bei atnaujinimo
terminus, taip pat pagrindinius vidaus ir iSorés tarpusavio priklausomybés
ry$ius, iskaitant IRT paslaugas teikiancias trecigsias Salis;

nustato salygas, kuriomis gali biiti inicijuojamas IRT veiklos tgstinumo plany
vykdymas, ir veiksmus, kuriy reikia imtis siekiant uztikrinti finansy sektoriaus
subjekto IRT turto, kuriuo palaikomos ypatingos svarbos arba svarbios
funkcijos, prieinamuma, testinuma ir atktirima;

nustato ypatingos svarbos arba svarbiy funkcijy, palaikymo procesy ir
informacinio turto atkiirimo priemones, taip pat jy tarpusavio priklausomybeés
rySius, kad biity iSvengta neigiamo poveikio finansy sektoriaus subjekty
veikimui;

nustato atsarginiy kopijy procediiras ir priemones, kuriose nurodoma duomeny,
kuriy atsarginés kopijos turi biiti daromos, apimtis ir minimalus atsarginiy
kopijy darymo periodiSkumas, remiantis tuos duomenis naudojancios funkcijos
ypatinga svarba;

jvertina alternatyvius variantus, kai dél iSlaidy, rizikos, logistikos ar
nenumatyty aplinkybiy atktirimas trumpuoju laikotarpiu gali buiti nejmanomas;

nustato vidaus ir iSorés komunikacijos tvarka, jskaitant incidenty sprendimo
planus;

yra atnaujinami remiantis per incidentus jgyta patirtimi, testais, nauja rizika,
identifikuotomis grésmeémis, pasikeitusiais atkiirimo tikslais ir svarbiais finansy
sektoriaus subjekto organizacinés struktiiros ir IRT turto, kuriuo palaikomos
ypatingos svarbos arba svarbios funkcijos, pakeitimais.

Taikant f punkta, tame punkte nurodytomis priemonémis numatomas ypatingos
svarbos paslaugas teikianciy treciyjy Saliy trik¢iy poveikio mazinimas.
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40 straipsnis
Veiklos testinumo plany testavimas

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai testuoja Sio reglamento 39 straipsnyje nurodytus savo veiklos testinumo
planus, jskaitant tame straipsnyje nurodytus scenarijus, bent kartg per metus, kiek tai
susij¢ su atsarginiy kopijy ir atkirimo proceduromis, arba po kiekvieno svarbaus
veiklos tgstinumo plano pakeitimo.

Testuojant 1 dalyje nurodytus veiklos testinumo planus parodoma, kad toje dalyje
nurodyti finansy sektoriaus subjektai gali iSlaikyti savo veiklos gyvybinguma tol, kol
bus atkurtos ypatingos svarbos operacijos, ir nustatyti visus ty plany trukumus.

1 dalyje nurodyti finansy sektoriaus subjektai veiklos testinumo plany testavima
dokumentuoja, o visus testuojant nustatytus trukumus analizuoja, Salina ir pranesa
valdymo organui.

IV SKYRIUS
SUPAPRASTINTOS IRT RIZIKOS VALDYMO SISTEMOS
PERZIUROS ATASKAITA

41 straipsnis
Supaprastintos IRT rizikos valdymo sistemos perziiiros ataskaitos turinys ir forma

Reglamento (ES) 2022/2554 16 straipsnio 1 dalyje nurodyti finansy sektoriaus
subjektai teikia IRT rizikos valdymo sistemos perziiiros ataskaita, nurodytg to
straipsnio 2 dalyje, elektroniniu formatu, leidzianc¢iu naudoti paieskos funkcija.

1 dalyje nurodytoje ataskaitoje pateikiama visa $i informacija:
(a) jzanginis skirsnis, kuriame:

1)  apraSomos ataskaitos rengimo aplinkybés: finansy sektoriaus subjekto
paslaugy, veiklos ir operacijy pobiidis, mastas ir sudétingumas, jo
organizaciné struktiira, nustatytos ypatingos svarbos funkcijos, strategija,
pagrindiniai tuo metu vykdomi projektai ar veikla, santykiai ir jo
priklausomybé nuo savo darbuotojy teikiamy ar iSorés teikiamy IRT
paslaugy ir sistemy arba tokiy sistemy visiSko praradimo arba smarkaus
pablogéjimo pasekmés ypatingos svarbos arba svarbioms funkcijoms ir
rinkos veiksmingumui;

i1)  pateikiama finansy sektoriaus subjekto nustatytos dabartinés ir trumpo
termino IRT rizikos, grésmiy aplinkos, jvertinto jo kontrolés priemoniy
veiksmingumo ir saugumo biiklés glausta santrauka;

1i1)  informacija apie sritj, kuri yra ataskaitos objektas;

iv)  apibendrinami svarbis IRT rizikos valdymo sistemos pakeitimai nuo
ankstesnés ataskaitos;

v)  apibendrinamas ir aprasomas svarbiy supaprastintos IRT rizikos valdymo
sistemos pakeitimy nuo ankstesnés ataskaitos poveikis;

(b) atitinkamais atvejais nurodoma data, kurig finansy sektoriaus subjekto valdymo
organas patvirtino ataskaitg;

(c) perziiiros priezas¢iy aprasymas, iskaitant:
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(d)
(e)
®

(2

(h)

1)  tais atvejais, kai perzitra pradéta laikantis prieziiiros nurodymy, — tokiy
nurodymy jrodymus;

1)  tais atvejais, kai perzitura pradéta po su IRT susijusiy incidenty, — visy ty
su IRT susijusiy incidenty sarasg ir incidenty pirminiy priezas¢iy analizg;

perzitros laikotarpio pradzios ir pabaigos datos;

uz ataskaitg atsakingas asmuo;

iSvady santrauka ir IRT rizikos valdymo sistemos silpnyjy viety, trikumy ir

spragy perzitros laikotarpiu kritiSkumo jsivertinimas, jskaitant iSsamig jy

analizg;

nustatytos taisomosios priemonés supaprastintos IRT rizikos valdymo sistemos

silpnosioms vietoms, trikumams ir spragoms Salinti, taip pat numatoma ty

priemoniy jgyvendinimo data, jskaitant ankstesnése ataskaitose nustatyty

silpnyjy viety, trikumy ir spragy Salinimo pazangos, jei jie dar neiStaisyti,

stebéjima;

supaprastintos IRT rizikos valdymo sistemos perzitiros bendros iSvados,

iskaitant visus tolesnius suplanuotus patobulinimus.
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IV ANTRASTINE DALIS. BAIGTAMOSIOS
NUOSTATOS

42 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame
leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2024 03 13

Komisijos vardu
Pirmininke
Ursula VON DER LEYEN
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