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MOTIVERING 

1. BAKGRUND TILL FÖRSLAGET 

• Motiv och syfte med förslaget 

It-brottslighet fortsätter att vara ett växande hot mot säkerheten för medborgare och företag i 

Europeiska unionen (EU) enligt Europols hotbildsbedömning av internetstödd organiserad 

brottslighet1. It-brottslighet är en global och gränslös företeelse. Ett intensifierat 

internationellt samarbete för att bekämpa it-brottslighet har därför varit en prioritering för 

länder runt om i världen i ett antal år.  

Europarådets konvention om it-brottslighet från 2001 (Budapestkonventionen) är det första 

internationella fördraget om it-brottslighet. Här definieras it-relaterade brott, föreskrivs en rad 

befogenheter och förfaranden för utredning av it-brottslighet, såsom sökning i datanät och 

avlyssning, och för säkrande av elektroniska bevis i samband med alla brott, samt inrättas en 

ram för internationellt samarbete2. Budapestkonventionen är öppen för länder som inte är 

medlemmar i Europarådet, och länder från alla geografiska regioner har anslutit sig till den. 

För närvarande finns det 66 konventionsstater, och ytterligare fjorton länder har inbjudits att 

ansluta sig till konventionen. Budapestkonventionen utgör grunden för lagstiftningen mot it-

brottslighet i 80 % av länderna i världen. Det faktum att Europarådets ministerkommitté antog 

ett andra tilläggsprotokoll till Budapestkonventionen den 17 november 2021 visar att 

konventionen är fortsatt relevant som ram för internationellt samarbete om it-brottslighet3. 

Även informationsteknikens framsteg och den snabba utvecklingen av nya 

telekommunikations- och datanätsystem samt användningen och missbruket av teknik för 

brottsliga ändamål har tagits upp på Förenta nationernas (FN) dagordning. Den 21 december 

2010 antog FN:s generalförsamling resolution 65/230, där det framställdes en begäran om att 

FN:s kommission för brottsförebyggande arbete och straffrätt skulle inrätta en öppen 

mellanstatlig expertgrupp (IEG) för genomförande av en omfattande studie av det problem 

som it-brottslighet utgör4. Vid sitt sjunde (och senaste) möte den 6–8 april 2021 utvärderade 

IEG alla preliminära slutsatser och rekommendationer som föreslagits av FN:s medlemsstater5 

och enades om att översända de 63 överenskomna slutsatserna och rekommendationerna till 

kommissionen för brottsförebyggande arbete och straffrätt6. IEG lyckades i sin studie inte 

enas om behovet av ett nytt internationellt fördrag om it-brottslighet. 

                                                 
1 Europols hotbildsbedömning av internetstödd organiserad brottslighet för 2021 (Iocta) www.europol.eu  
2 Europarådets Budapestkonvention om it-brottslighet (CETS nr 185), 23 november 2001, 

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001

680081561. 
3 Result details (coe.int). 

Second Additional Protocol to the Cybercrime Convention adopted by the Committee of Ministers of 

the Council of Europe - News (coe.int). 
4 Generalförsamlingens resolution av den 21 december 2010, A/Res/65/230 - E - A/Res/65/230 -Desktop 

(undocs.org). 
5 Sammanställning av alla preliminära slutsatser och rekommendationer som föreslagits av 

medlemsstaterna under de möten i expertgruppen för genomförande av en övergripande studie om it-

brottslighet som hölls 2018, 2019 och 2020: V2101012.pdf (unodc.org). 
6 Rapport från mötet i Wien den 6–8 april 2021 i expertgruppen för genomförande av en övergripande 

studie om it-brottslighet: V2102595.pdf (unodc.org). 

http://www.europol.eu/
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680081561
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680081561
https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a48e4d
https://www.coe.int/en/web/cybercrime/-/second-additional-protocol-to-the-cybercrime-convention-adopted-by-the-committee-of-ministers-of-the-council-of-europe
https://www.coe.int/en/web/cybercrime/-/second-additional-protocol-to-the-cybercrime-convention-adopted-by-the-committee-of-ministers-of-the-council-of-europe
https://undocs.org/A/Res/65/230
https://undocs.org/A/Res/65/230
https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime-April-2021/CRP/V2101012.pdf
https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime-April-2021/Report/V2102595.pdf
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Samtidigt ökade vissa FN-medlemsstater sina ansträngningar för att verka för ett sådant 

fördrag i samband med överläggningarna i FN:s generalförsamlings tredje utskott. FN:s 

generalförsamling antog därför resolution 73/187 av den 17 december 2018 om motverkande 

av användningen av informations- och kommunikationsteknik för brottsliga ändamål7. Den 27 

december 2019 antog FN:s generalförsamling en andra resolution, 74/247, om samma ämne. 

Genom denna resolution inrättades en öppen mellanstatlig ad-hoc-expertkommitté (ad hoc-

kommittén) för utarbetande av en övergripande internationell konvention om motverkande av 

användningen av informations- och kommunikationsteknik för brottsliga ändamål. I 

resolutionen angavs att ad hoc-kommittén fullt ut ska beakta befintliga internationella 

instrument och insatser på nationell, regional och internationell nivå för att bekämpa 

användningen av informations- och kommunikationsteknik för brottsliga ändamål, särskilt 

IEG:s arbete och resultat8. Den 26 maj 2021 antog FN:s generalförsamling resolution 75/282, 

där villkoren för förhandlingarna fastställdes9. FN:s generalförsamling beslutade bland annat 

att ad hoc-kommittén skulle sammankalla minst sex möten på vardera 10 dagar, som skulle 

inledas i januari 2022, samt ett avslutande möte där det skulle läggas fram ett utkast till 

konvention för FN:s generalförsamling vid dess sjuttioåttonde möte 2024. Det beslutades 

också att kommittén skulle hålla det första, tredje och sjätte förhandlingsmötet i New York 

och det andra, fjärde och femte i Wien. Den 20 januari 2022 beslutade generalförsamlingen 

att skjuta fram det första mötet till ett senare datum på grund av covid-19-situationen i New 

York.  

Syftet med detta förslag är att säkerställa att Europeiska unionen deltar i dessa förhandlingar 

på ett lämpligt sätt, eftersom förhandlingarna förväntas beröra frågor som rör EU:s 

lagstiftning och behörighet, särskilt på området it-brottslighet. Enligt artikel 3.2 i EUF-

fördraget har unionen exklusiv befogenhet ”att ingå ett internationellt avtal [...] i den mån 

ingåendet kan påverka gemensamma regler eller ändra räckvidden för dessa”. Ett 

internationellt avtal kan påverka gemensamma regler eller ändra räckvidden för dessa när 

avtalets tillämpningsområde överlappar unionslagstiftning eller till stor del täcks av 

unionsrätten.  

Eftersom förhandlingarna rör inte bara den gemensamma utrikes- och säkerhetspolitiken 

(Gusp), utan även andra frågor som omfattas av unionens behörighet, och dessa frågor 

förväntas vara huvudkomponenter i det planerade avtalet, bör kommissionen utses till chef för 

förhandlingsgruppen. I frågor som rör den gemensamma utrikes- och säkerhetspolitiken leder 

unionens höga representant för utrikes frågor och säkerhetspolitik förhandlingarna som en del 

av gruppen. Kommissionens chefsförhandlare kommer att säkerställa avtalets övergripande 

konsekvens. Kommissionens avdelningar kommer under ledning av chefsförhandlaren att 

ansvara för de delar av det planerade avtalet som inte rör Gusp, och utrikestjänsten kommer 

att ansvara för de delar av det planerade avtalet som faller under Gusp.  

Denna rekommendation överlämnas till rådet i enlighet med artikel 218 i EUF-fördraget, för 

att rådet ska ge bemyndigande att förhandla om den framtida FN-konventionen på Europeiska 

unionens vägnar, utfärda förhandlingsdirektiv och utse kommissionen till förhandlare. 

 

                                                 
7 Generalförsamlingens resolution av den 17 december 2018, A/RES/73/187. 
8 Generalförsamlingens resolution av den 27 december 2019, A/RES/74/247. 
9 Generalförsamlingens resolution av den 26 maj 2021, A/RES/75/282*. 

https://undocs.org/en/A/RES/73/187
https://undocs.org/en/A/RES/74/247
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/133/51/PDF/N2113351.pdf?OpenElement
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• Förenlighet med befintliga bestämmelser inom området 

Kampen mot it-brottslighet är en prioritering för Europeiska unionen, vilket framgår av 2020 

års strategi för EU:s säkerhetsunion10 och 2021 års strategi för att bekämpa organiserad 

brottslighet11. I den tredje lägesrapporten om säkerhetsunionen från 2021 åtog sig 

kommissionen att se till att unionen deltar effektivt i förhandlingarna om en övergripande 

internationell konvention om motverkande av användningen av informations- och 

kommunikationsteknik för brottsliga ändamål på FN-nivå12.  

Kommissionen är medveten om att de brottsbekämpande och rättsliga myndigheternas 

kapacitet behöver främjas och stärkas ytterligare på detta område så att det kan utarbetas 

nationell lagstiftning om it-brottslighet, om sådan inte tillhandahålls i tillräcklig utsträckning. 

Den erkänner också behovet av att främja internationellt samarbete i kampen mot it-

brottslighet och stöder en rad program för kapacitetsuppbyggnad i ett antal länder över hela 

världen, även i utvecklingsländer13. Kommissionen har stött arbetet i FN:s mellanstatliga 

expertgrupp om it-brottslighet, FN:s kommission för brottsförebyggande arbete och straffrätt, 

FN:s drog- och brottsbekämpningsbyrå (UNODC), kommittén för Budapestkonventionen om 

it-brottslighet och andra organ.  

Förhandlingarna om den internationella konventionen förväntas beröra gemensamma EU-

regler för att bekämpa it-brottslighet. Detta kan i synnerhet omfatta direktiv 2011/93/EU 

rörande bekämpande av sexuellt utnyttjande av barn online och barnpornografi14, som tar upp 

den senaste utvecklingen i onlinemiljön, såsom gromning (där gärningsmän utger sig för att 

vara barn i syfte att locka till sig minderåriga för att begå sexuella övergrepp), direktiv 

2013/40/EU om angrepp mot informationssystem15, vilket syftar till att bekämpa storskaliga 

it-angrepp genom att kräva att medlemsstaterna stärker den nationella lagstiftningen om it-

brottslighet och inför tillräckligt stränga straffrättsliga påföljder, och direktiv (EU) 2019/713 

om bekämpande av bedrägeri och förfalskning som rör andra betalningsmedel än kontanter16, 

vilket harmoniserar rekvisiten för fysiska eller juridiska personers brottsliga handlingar med 

avseende på andra betalningsmedel än kontanter och utvidgar det straffrättsliga ansvaret till 

virtuella valutor och digitala plånböcker. Andra EU-instrument innehåller gemensamma 

regler för att bekämpa brott som kan möjliggöras genom användning av informationssystem, 

såsom terrorism, människohandel, olaglig narkotikahandel, olaglig vapenhandel, penningtvätt, 

korruption och organiserad brottslighet. 

Förhandlingarna förväntas också omfatta straffrättsliga förfaranden och samarbetsåtgärder. 

EU:s nuvarande rättsliga ram inbegriper instrument för brottsbekämpning och rättsligt 

samarbete i straffrättsliga frågor, såsom direktiv 2014/41/EU om en europeisk utredningsorder 

på det straffrättsliga området17, konventionen om ömsesidig rättslig hjälp i brottmål mellan 

Europeiska unionens medlemsstater18, förordning 2018/1727 om Eurojust19, förordning 

                                                 
10 COM(2020) 605 final (27.7.2020). 
11 COM(2021) 170 final (14.4.2021). 
12 COM(2021) 799 final (8.12.2021). 
13 Detta inbegriper program som GLACY+, CyberEast and CyberSouth, som samfinansieras av EU och 

Europarådet och förvaltas av Europarådet.  
14 Direktiv 2011/93/EU (13.12.2011). 
15 Direktiv 2013/40/EU (12.8.2013). 
16 Direktiv (EU) 2019/713 (17.4.2019).  
17 Direktiv 2014/41/EU (3.4.2014). 
18 Konventionen om ömsesidig rättslig hjälp i brottmål mellan Europeiska unionens medlemsstater 

(29.5.2020).  

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0605&from=EN
https://ec.europa.eu/home-affairs/system/files/2021-04/14042021_eu_strategy_to_tackle_organised_crime_2021-2025_com-2021-170-1_en.pdf
https://ec.europa.eu/info/sites/default/files/communication_third_progress_report-eu_security_union_strategy.pdf
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2016/794 om Europol20, förordning (EU) 2017/1939 om genomförande av fördjupat 

samarbete om inrättande av Europeiska åklagarmyndigheten21, rådets rambeslut 2002/465/RIF 

om gemensamma utredningsgrupper22 samt rådets rambeslut 2009/948/RIF om förebyggande 

och lösning av tvister om utövande av jurisdiktion i straffrättsliga förfaranden23. 

Kommissionens förslag från april 2018 om gränsöverskridande tillgång till elektroniska 

bevis24 och paketet om polissamarbete25, som för närvarande genomgår EU:s 

lagstiftningsförfarande, är också relevanta. Externt har Europeiska unionen ingått ett antal 

bilaterala avtal med tredjeländer, såsom avtalen om ömsesidig rättslig hjälp mellan 

Europeiska unionen och Förenta staterna och mellan Europeiska unionen och Japan26. 

Unionen har också antagit flera direktiv som stärker misstänkta och tilltalade personers 

processuella rättigheter27. Skyddet av personuppgifter är en grundläggande rättighet som 

erkänns i artikel 16 i EUF-fördraget och artikel 8 i Europeiska unionens stadga om de 

grundläggande rättigheterna. Personuppgifter måste behandlas i enlighet med förordning (EU) 

2016/679 (den allmänna dataskyddsförordningen)28 och direktiv (EU) 2016/680 

(polisdirektivet om dataskydd)29. Var och ens grundläggande rätt till respekt för sitt privatliv 

och familjeliv, sin bostad och sina kommunikationer fastställs också i artikel 7 i stadgan om 

de grundläggande rättigheterna. Detta inbegriper, som väsentliga delar, respekt för 

kommunikationens integritet och skydd av användarens terminalutrustning. Uppgifter om 

elektronisk kommunikation måste behandlas i enlighet med direktiv 2002/58/EG (direktivet 

om integritet och elektronisk kommunikation)30. 

Förhandlingarna bör säkerställa att bestämmelserna i en framtida FN-konvention ger största 

möjliga skydd för de mänskliga rättigheterna och att medlemsstaterna kan följa EU-

lagstiftningen, även med beaktande av dess framtida utveckling. 

• Förenlighet med unionens politik inom andra områden 

Europeiska unionen har konsekvent främjat Budapestkonventionen som en värdefull och 

flexibel rättslig referensram för internationellt samarbete i kampen mot it-brottslighet. Den 

har hjälpt tredjeländer att ansluta sig till konventionen och gjort det möjligt för dem att införa 

en nationell minimiram för att bekämpa it-brottslighet samt att utveckla nödvändig 

                                                                                                                                                         
19 Förordning (EU) 2018/1727 (14.11.2018). 
20 Förordning (EU) 2016/794 (11.5.2016).  
21 Rådets förordning (EU) 2017/1939 (12.10.2017). 
22 Rådets rambeslut 2008/465/RIF (13.6.2022).  
23 Rådets rambeslut 2009/948/RIF (30.11.2009).  
24 Förslag till förordning om europeiska utlämnandeorder och bevarandeorder för elektroniska bevis i 

straffrättsliga förfaranden, COM(2018) 225 final, och förslag till direktiv om fastställande av 

harmoniserade bestämmelser för utseende av rättsliga företrädare för insamling av bevisning i 

straffrättsliga förfaranden, COM(2018) 226 final (17.4.2018). 
25 Förslag till rådets rekommendation om operativt polissamarbete, COM(2021) 780, förslag till direktiv 

om informationsutbyte mellan medlemsstaternas brottsbekämpande myndigheter och om upphävande 

av rådets rambeslut 2006/960/RIF, COM(2021) 782, och förslag till förordning om automatiskt utbyte 

av uppgifter för polissamarbete (”Prüm II”), COM(2021) 784, (8.12.2021).   
26 Avtal om ömsesidig rättslig hjälp mellan Europeiska unionen och Amerikas förenta stater (25.6.2003). 

Avtal mellan Europeiska unionen och Japan om ömsesidig rättslig hjälp i brottmål (2009). 
27 Direktiv 2010/64/EU (20.10.2010), direktiv 2012/13/EU (22.5.2012), direktiv 2013/48/EU 

(22.10.2013), direktiv (EU) 2016/1919 (26.10.2016), direktiv (EU) 2016/800 (11.05.2016), direktiv 

(EU) 2016/343 (9.3.2016). 
28 Förordning (EU) 2016/679 (27.4.2016). 
29 Direktiv (EU) 2016/680 (27.4.2016). 
30 Direktiv 2002/58/EG (12.7.2002), ändrat genom direktiv 2009/136/EG (25.11.2009). 

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018PC0225&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018PC0226&from=EN
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utrednings- och lagföringskapacitet för att underlätta samarbetet med andra parter i 

konventionen31.  

EU, företrädd av kommissionen, har också aktivt deltagit i förhandlingarna om det andra 

tilläggsprotokollet till Budapestkonventionen32. Protokollet kommer att vara öppet för 

undertecknande i maj 2022. Eftersom de frågor som täcks av det andra tilläggsprotokollet 

omfattas av unionens exklusiva befogenhet antog kommissionen den 25 november 2021 två 

förslag till rådets beslut om bemyndigande för EU:s medlemsstater att i Europeiska unionens 

intresse underteckna33 respektive ratificera34 det andra tilläggsprotokollet till 

Budapestkonventionen om it-brottslighet.  

Det kommer vid förhandlingarna därför också att behöva säkerställas samstämmighet och 

överensstämmelse med Budapestkonventionen om it-brottslighet och dess tilläggsprotokoll.  

2. RÄTTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH 

PROPORTIONALITETSPRINCIPEN 

• Rättslig grund 

I artikel 218.3 i EUF-fördraget föreskrivs att kommissionen ska lägga fram 

rekommendationer för rådet som ska anta ett beslut om bemyndigande att inleda 

förhandlingar och utse unionens förhandlare. Enligt artikel 218.4 i EUF-fördraget får rådet ge 

förhandlaren direktiv. 

• Subsidiaritetsprincipen (för icke-exklusiv befogenhet)  

Ensidiga åtgärder skulle inte vara ett alternativ eftersom de inte skulle utgöra en tillräcklig 

grund för samarbete med länder utanför EU. Att ansluta sig till ett multilateralt avtal såsom en 

möjlig framtida FN-konvention som unionen har kunnat förhandla om är effektivare än att på 

bilateral nivå inleda förhandlingar med enskilda tredjeländer. 

• Proportionalitetsprincipen 

Detta initiativ går inte utöver vad som är nödvändigt för att uppnå de aktuella politiska målen. 

• Val av instrument 

En rekommendation från kommissionen till rådets beslut om bemyndigande att inleda 

förhandlingar ligger i linje med artikel 218.3 i EUF-fördraget, där det föreskrivs att 

kommissionen ska lägga fram rekommendationer för rådet som ska anta ett beslut om 

bemyndigande att inleda förhandlingar. 

                                                 
31 Se t.ex. rådets slutsatser om cyberdiplomati av den 10 februari 2015, dokument 6122/15. 
32 Rådets beslut om bemyndigande för Europeiska kommissionen att på Europeiska unionens vägnar delta 

i förhandlingar om ett andra tilläggsprotokoll till Europarådets konvention om it-brottslighet, referens 

9116/19. 
33 Förslag till rådets beslut om bemyndigande för medlemsstaterna att i Europeiska unionens intresse 

underteckna det andra tilläggsprotokollet om utökat samarbete och utlämnande av elektroniska bevis till 

konventionen om it-brottslighet, COM(2021) 718 final (25.11.2021). 
34 Förslag till rådets beslut om bemyndigande för medlemsstaterna att i Europeiska unionens intresse 

ratificera det andra tilläggsprotokollet om utökat samarbete och utlämnande av elektroniska bevis till 

konventionen om it-brottslighet, COM(2021) 719 final (25.11.2021). 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0719&qid=1638282103571
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3. RESULTAT AV EFTERHANDSUTVÄRDERINGAR, SAMRÅD MED 

BERÖRDA PARTER OCH KONSEKVENSBEDÖMNINGAR 

• Efterhandsutvärderingar/kontroller av ändamålsenligheten med befintlig 

lagstiftning 

Ej tillämpligt. 

• Samråd med berörda parter 

Kommissionen offentliggjorde den 14 januari 2022 på sin webbplats en uppmaning att 

inkomma med synpunkter på detta initiativ, där man kunde lämna synpunkter under fyra 

veckors tid. De (fem) enskilda svaren på uppmaningen att inkomma med synpunkter 

offentliggjordes på webbplatsen för samrådet. Synpunkterna har beaktats vid utarbetandet av 

detta förslag. 

• Insamling och användning av sakkunnigutlåtanden 

Kommissionen har beaktat de synpunkter som framfördes av medlemsstaternas experter under 

diskussionerna i rådets berörda arbetsgrupper i samband med förberedelserna inför 

förhandlingarna. 

• Konsekvensbedömning 

Ej tillämpligt. 

• Lagstiftningens ändamålsenlighet och förenkling 

Ej tillämpligt. 

• Grundläggande rättigheter 

Förhandlingarna kommer sannolikt att omfatta inslag som skulle kunna utgöra ett ingrepp i de 

grundläggande rättigheterna, såsom straffprocessrättsliga åtgärder, definitioner av brott som 

kan ligga till grund för ett straffrättsligt förfarande eller tillgång till personuppgifter som 

erhållits i samband med ett straffrättsligt förfarande. De bestämmelser som ska förhandlas 

fram kan leda till ingrepp i t.ex. rätten till en rättvis rättegång, rätten till integritet och rätten 

till skydd av personuppgifter. Eftersom deltagandet i förhandlingarna på Europeiska unionens 

vägnar inte bör äventyra nivån på skyddet av de grundläggande rättigheterna i unionen, 

föreslås i detta initiativ att man eftersträvar en hög skyddsnivå för de grundläggande 

rättigheterna. 

4. BUDGETKONSEKVENSER 

Förslaget påverkar inte unionens budget. EU:s medlemsstater kan ha engångskostnader för 

genomförandet av konventionen när förhandlingarna har slutförts, men det är inte möjligt att 

fastställa dessa kostnader i detta skede eftersom förhandlingarna ännu inte har inletts fullt ut.  
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5. ÖVRIGA INSLAG 

• Genomförandeplaner samt åtgärder för övervakning, utvärdering och 

rapportering 

Förhandlingsprocessen förväntas pågå fram till 2024, varefter konventionen kan undertecknas 

och ingås. I initiativet föreslås en öppen, inkluderande och transparent förhandlingsprocess. 
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Rekommendation till 

RÅDETS BESLUT 

om bemyndigande att förhandla om en övergripande internationell konvention om 

motverkande av användningen av informations- och kommunikationsteknik för 

brottsliga ändamål 

EUROPEISKA UNIONENS RÅD HAR ANTAGIT DETTA BESLUT 

med beaktande av fördraget om Europeiska unionens funktionssätt, särskilt artikel 218.3 och 

218.4, 

med beaktande av Europeiska kommissionens rekommendation, och  

av följande skäl: 

(1) Den 27 december 2019 antog FN:s generalförsamling resolution 74/247 om 

motverkande av användningen av informations- och kommunikationsteknik för 

brottsliga ändamål, där det beslutades att en öppen mellanstatlig ad hoc-

expertkommitté skulle inrättas för att utarbeta en övergripande internationell 

konvention om motverkande av användningen av informations- och 

kommunikationsteknik för brottsliga ändamål35. Unionen bör delta i förhandlingarna 

om denna konvention. 

(2) Unionen har antagit gemensamma regler som överlappar flera aspekter som planeras 

ingå en sådan konvention. Dessa gemensamma regler omfattar i synnerhet en 

övergripande uppsättning instrument som rör materiell straffrätt36, polissamarbete och 

straffrättsligt samarbete37, miniminormer för processuella rättigheter38 samt 

                                                 
35 Resolution, antagen av generalförsamlingen den 27 december 2019, om tredje utskottets rapport (A6 – 

A/74/401)] om motverkande av användningen av informations- och kommunikationsteknik för 

brottsliga ändamål, A/RES/74/247. 
36 Europaparlamentets och rådets direktiv 2011/93/EU av den 13 december 2011 om bekämpande av 

sexuella övergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersättande av 

rådets rambeslut 2004/68/RIF, EUT L 335, 17.12.2011, s. 1; Europaparlamentets och rådets direktiv 

2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersättande av rådets 

rambeslut 2005/222/RIF, EUT L 218, 14.8.2013, s. 8; Europaparlamentets och rådets direktiv (EU) 

2019/713 av den 17 april 2019 om bekämpande av bedrägeri och förfalskning som rör andra 

betalningsmedel än kontanter och om ersättande av rådets rambeslut 2001/413/RIF, PE/89/2018/REV/3, 

EUT L 123, 10.5.2019, s. 18. 
37 Rådets akt av den 29 maj 2000 om upprättande av konventionen om ömsesidig rättslig hjälp i brottmål 

mellan Europeiska unionens medlemsstater, EGT C 197, 12.7.2000, s. 1; Europaparlamentets och rådets 

förordning (EU) 2018/1727 om Europeiska unionens byrå för straffrättsligt samarbete (Eurojust), och 

om ersättning och upphävande av rådets beslut 2002/187/RIF, EUT L 295, 21.11.2018; 

Europaparlamentets och rådets förordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens 

byrå för samarbete inom brottsbekämpning (Europol) och om ersättande och upphävande av rådets 

beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF, EUT L 135, 

24.5.2016, s. 53; rådets rambeslut 2002/465/RIF av den 13 juni 2002 om gemensamma 

 

https://undocs.org/en/A/RES/74/247
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32011L0093
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32013L0040
https://eur-lex.europa.eu/eli/dir/2019/713/oj
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dataskydds- och integritetsgarantier39. Framtida gemensamma regler bör också 

beaktas40. 

(3) Därför kan en ny internationell konvention om motverkande av användningen av 

informations- och kommunikationsteknik för straffrättsliga ändamål påverka 

gemensamma unionsregler eller ändra deras räckvidd. 

(4) För att skydda unionsrättens integritet och säkerställa att bestämmelserna i 

internationell rätt och i unionsrätten förblir samstämmiga måste unionen delta i 

förhandlingarna om en ny internationell konvention om motverkande av användningen 

av informations- och kommunikationsteknik för brottsliga ändamål. 

(5) Europeiska datatillsynsmannen har hörts i enlighet med artikel 42.1 i 

Europaparlamentets och rådets förordning (EU) 2018/1725 och avgav ett yttrande den 

…  

(6) [I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Förenade kungarikets och 

Irlands ställning med avseende på området med frihet, säkerhet och rättvisa, fogat till 

fördraget om Europeiska unionen och fördraget om Europeiska unionens funktionssätt, 

och utan att det påverkar tillämpningen av artikel 4 i det protokollet, deltar Irland inte i 

antagandet av detta beslut, som inte är bindande för eller tillämpligt på Irland.] 

                                                                                                                                                         
utredningsgrupper (EGT L 162, 20.6.2002, s. 1); rådets rambeslut 2009/948/RIF om förebyggande och 

lösning av tvister om utövande av jurisdiktion i straffrättsliga förfaranden, EUT L 328, 15.12.2009, s. 

42; direktiv 2014/41/EU om en europeisk utredningsorder på det straffrättsliga området, EUT L 130, 

1.5.2014, s. 1;  
38 Europaparlamentets och rådets direktiv 2010/64/EU av den 20 oktober 2010 om rätt till tolkning och 

översättning vid straffrättsliga förfaranden, EUT L 280, 26.10.2010, s. 1; Europaparlamentets och 

rådets direktiv 2012/13/EU av den 22 maj 2012 om rätten till information vid straffrättsliga förfaranden, 

EUT L 142, 1.6.2012, s. 1; Europaparlamentets och rådets direktiv 2013/48/EU av den 22 oktober 2013 

om rätt till tillgång till försvarare i straffrättsliga förfaranden och förfaranden i samband med en 

europeisk arresteringsorder samt om rätt att få en tredje part underrättad vid frihetsberövande och rätt 

att kontakta tredje parter och konsulära myndigheter under frihetsberövandet (EUT L 294, 6.11.2013, 

s. 1); Europaparlamentets och rådets direktiv (EU) 2016/1919 av den 26 oktober 2016 om rättshjälp för 

misstänkta och tilltalade i straffrättsliga förfaranden och för eftersökta personer i förfaranden i samband 

med en europeisk arresteringsorder, EUT L 297, 4.11.2016, s. 1; Europaparlamentets och rådets direktiv 

(EU) 2016/800 av den 11 maj 2016 om rättssäkerhetsgarantier för barn som är misstänkta eller tilltalade 

i straffrättsliga förfaranden, EUT L 132, 21.5.2016, s. 1; Europaparlamentets och rådets direktiv (EU) 

2016/343 av den 9 mars 2016 om förstärkning av vissa aspekter av oskuldspresumtionen och av rätten 

att närvara vid rättegången i straffrättsliga förfaranden, EUT L 65, 11.3.2016, s. 1; 
39 Europaparlamentets och rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska 

personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och 

om upphävande av direktiv 95/46/EG; Europaparlamentets och rådets direktiv (EU) 2016/680 av den 27 

april 2016 om skydd för fysiska personer med avseende på behöriga myndigheters behandling av 

personuppgifter för att förebygga, förhindra, utreda, avslöja eller lagföra brott eller verkställa 

straffrättsliga påföljder, och det fria flödet av sådana uppgifter och om upphävande av rådets rambeslut 

2008/977/RIF; Europaparlamentets och rådets direktiv 2002/58/EG av den 12 juli 2002 om behandling 

av personuppgifter och integritetsskydd inom sektorn för elektronisk kommunikation (direktiv om 

integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37, ändrat genom 

Europaparlamentets och rådets direktiv 2009/136/EG av den 25 november 2009. 
40 Förslag till Europaparlamentets och rådets förordning om europeiska utlämnandeorder och 

bevarandeorder för elektroniska bevis i straffrättsliga förfaranden, den 17 april 2018, COM(2018) 225 

final; förslag till Europaparlamentets och rådets direktiv om fastställande av harmoniserade 

bestämmelser för utseende av rättsliga företrädare för insamling av bevisning i straffrättsliga 

förfaranden, den 17 april 2018, COM(2018) 226 final. 
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[ELLER] 

[I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Förenade kungarikets och 

Irlands ställning med avseende på området med frihet, säkerhet och rättvisa, fogat till 

fördraget om Europeiska unionen och fördraget om Europeiska unionens funktionssätt, 

och utan att det påverkar tillämpningen av artikel 4 i det protokollet, har Irland [genom 

sin skrivelse av den ... ] meddelat sin önskan att delta i antagandet och tillämpningen 

av detta beslut.]  

(7) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks ställning, fogat till 

fördraget om Europeiska unionen och fördraget om Europeiska unionens funktionssätt, 

deltar Danmark inte i antagandet av detta beslut, som inte är bindande för eller 

tillämpligt på Danmark. 

 

HÄRIGENOM FÖRESKRIVS FÖLJANDE.  

Artikel 1 

Kommissionen bemyndigas härmed att på unionens vägnar förhandla om en övergripande 

konvention om motverkande av användningen av informations- och kommunikationsteknik 

för brottsliga ändamål.  

Artikel 2 

Förhandlingsdirektiven anges i bilagan. 

Artikel 3 

Förhandlingarna ska föras i samråd med en särskild kommitté som utses av rådet. 

Artikel 4  

Detta beslut och dess bilaga ska offentliggöras omedelbart efter antagandet.  

Artikel 5  

Detta beslut riktar sig till kommissionen. 
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