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MOTIVERING

1. BAKGRUND TILL FORSLAGET

. Motiv och syfte med forslaget

It-brottslighet fortsétter att vara ett vixande hot mot sékerheten for medborgare och foretag i
Europeiska unionen (EU) enligt Europols hotbildsbeddmning av internetstddd organiserad
brottslighet!. It-brottslighet #r en global och griinslds foreteelse. Ett intensifierat
internationellt samarbete for att bekdmpa it-brottslighet har déarfor varit en prioritering for
lander runt om i védrlden i ett antal &r.

Europaradets konvention om it-brottslighet fran 2001 (Budapestkonventionen) ar det forsta
internationella fordraget om it-brottslighet. Hir definieras it-relaterade brott, foreskrivs en rad
befogenheter och forfaranden for utredning av it-brottslighet, sisom sokning i datanét och
avlyssning, och for sikrande av elektroniska bevis i samband med alla brott, samt inréttas en
ram for internationellt samarbete?. Budapestkonventionen ir dppen for linder som inte dr
medlemmar i Europaradet, och ldnder fran alla geografiska regioner har anslutit sig till den.
For nirvarande finns det 66 konventionsstater, och ytterligare fjorton lander har inbjudits att
ansluta sig till konventionen. Budapestkonventionen utgor grunden for lagstiftningen mot it-
brottslighet 1 80 % av ldnderna i virlden. Det faktum att Europaradets ministerkommitté antog
ett andra tilldggsprotokoll till Budapestkonventionen den 17 november 2021 visar att
konventionen ir fortsatt relevant som ram for internationellt samarbete om it-brottslighet®.

Aven informationsteknikens framsteg och den snabba utvecklingen av nya
telekommunikations- och datandtsystem samt anvindningen och missbruket av teknik for
brottsliga dndamal har tagits upp pa Forenta nationernas (FN) dagordning. Den 21 december
2010 antog FN:s generalforsamling resolution 65/230, dir det framstilldes en begidran om att
FN:s kommission for brottsforebyggande arbete och straffritt skulle inrdtta en Oppen
mellanstatlig expertgrupp (/EG) for genomforande av en omfattande studie av det problem
som it-brottslighet utgoér®. Vid sitt sjunde (och senaste) méte den 6-8 april 2021 utviirderade
IEG alla preliminéra slutsatser och rekommendationer som foreslagits av FN:s medlemsstater”
och enades om att oversidnda de 63 Overenskomna slutsatserna och rekommendationerna till
kommissionen for brottsférebyggande arbete och straffriitt®. IEG lyckades i sin studie inte
enas om behovet av ett nytt internationellt fordrag om it-brottslighet.

Europols hotbildsbedomning av internetstddd organiserad brottslighet for 2021 (Iocta) www.europol.eu

2 Europaradets Budapestkonvention om it-brottslighet (CETS nr 185), 23 november 2001,
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001
680081561.

Result details (coe.int).

Second Additional Protocol to the Cybercrime Convention adopted by the Committee of Ministers of
the Council of Europe - News (coe.int).

4 Generalforsamlingens resolution av den 21 december 2010, A/Res/65/230 - E - A/Res/65/230 -Desktop
(undocs.org).

Sammanstillning av alla prelimindra slutsatser och rekommendationer som foreslagits av
medlemsstaterna under de méten i expertgruppen for genomforande av en dvergripande studie om it-
brottslighet som hdlls 2018, 2019 och 2020: V2101012.pdf (unodc.org).

Rapport fran motet i Wien den 68 april 2021 i expertgruppen for genomforande av en Gvergripande
studie om it-brottslighet: V2102595.pdf (unodc.org).
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Samtidigt 6kade vissa FN-medlemsstater sina anstringningar for att verka for ett sadant
fordrag 1 samband med Overldggningarna i FN:s generalforsamlings tredje utskott. FN:s
generalforsamling antog darfor resolution 73/187 av den 17 december 2018 om motverkande
av anvindningen av informations- och kommunikationsteknik for brottsliga indaméal’. Den 27
december 2019 antog FN:s generalforsamling en andra resolution, 74/247, om samma &dmne.
Genom denna resolution inrédttades en 6ppen mellanstatlig ad-hoc-expertkommitté (ad hoc-
kommittén) for utarbetande av en 6vergripande internationell konvention om motverkande av
anvindningen av informations- och kommunikationsteknik for brottsliga &ndamal. I
resolutionen angavs att ad hoc-kommittén fullt ut ska beakta befintliga internationella
instrument och insatser pd nationell, regional och internationell niva for att bekdmpa
anvandningen av informations- och kommunikationsteknik for brottsliga dndamal, sérskilt
IEG:s arbete och resultat®. Den 26 maj 2021 antog FN:s generalforsamling resolution 75/282,
dir villkoren for forhandlingarna faststilldes®. FN:s generalforsamling beslutade bland annat
att ad hoc-kommittén skulle sammankalla minst sex moten pa vardera 10 dagar, som skulle
inledas 1 januari 2022, samt ett avslutande mote déar det skulle ldggas fram ett utkast till
konvention for FN:s generalforsamling vid dess sjuttiodttonde mote 2024. Det beslutades
ocksé att kommittén skulle hélla det forsta, tredje och sjitte forhandlingsmoétet 1 New York
och det andra, fjirde och femte i Wien. Den 20 januari 2022 beslutade generalférsamlingen
att skjuta fram det forsta motet till ett senare datum pé grund av covid-19-situationen i New
York.

Syftet med detta forslag ér att sdkerstdlla att Europeiska unionen deltar i dessa forhandlingar
pa ett lampligt sitt, eftersom forhandlingarna forvéntas berora fragor som ror EU:s
lagstiftning och behorighet, sdrskilt pd omréddet it-brottslighet. Enligt artikel 3.2 1 EUF-
fordraget har unionen exklusiv befogenhet “att ingd ett internationellt avtal [...] i den man
ingdendet kan paverka gemensamma regler eller #@ndra rdckvidden for dessa”. Ett
internationellt avtal kan paverka gemensamma regler eller dndra rickvidden for dessa nér
avtalets tillimpningsomrdde Overlappar unionslagstiftning eller till stor del ticks av
unionsratten.

Eftersom forhandlingarna ror inte bara den gemensamma utrikes- och sédkerhetspolitiken
(Gusp), utan dven andra fragor som omfattas av unionens behorighet, och dessa fragor
forvintas vara huvudkomponenter 1 det planerade avtalet, bor kommissionen utses till chef for
forhandlingsgruppen. I fragor som ror den gemensamma utrikes- och sakerhetspolitiken leder
unionens hdga representant for utrikes fragor och sékerhetspolitik forhandlingarna som en del
av gruppen. Kommissionens chefsforhandlare kommer att sdkerstilla avtalets overgripande
konsekvens. Kommissionens avdelningar kommer under ledning av chefsforhandlaren att
ansvara for de delar av det planerade avtalet som inte ror Gusp, och utrikestjdnsten kommer
att ansvara for de delar av det planerade avtalet som faller under Gusp.

Denna rekommendation dverldmnas till radet i enlighet med artikel 218 i EUF-fordraget, for
att rddet ska ge bemyndigande att férhandla om den framtida FN-konventionen pd Europeiska
unionens vignar, utfarda forhandlingsdirektiv och utse kommissionen till forhandlare.

7 Generalforsamlingens resolution av den 17 december 2018, A/RES/73/187.
8 Generalforsamlingens resolution av den 27 december 2019, A/RES/74/247.
o Generalforsamlingens resolution av den 26 maj 2021, A/RES/75/282*.
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. Forenlighet med befintliga bestimmelser inom omradet

Kampen mot it-brottslighet &r en prioritering for Europeiska unionen, vilket framgar av 2020
ars strategi for EU:s sikerhetsunion'® och 2021 ars strategi for att bekimpa organiserad
brottslighet!!. T den tredje ldgesrapporten om sikerhetsunionen frdn 2021 &tog sig
kommissionen att se till att unionen deltar effektivt 1 forhandlingarna om en 6vergripande
internationell konvention om motverkande av anvidndningen av informations- och
kommunikationsteknik for brottsliga indamal pa FN-niva'?.

Kommissionen dr medveten om att de brottsbekdmpande och rittsliga myndigheternas
kapacitet behover frimjas och stirkas ytterligare pa detta omrade si att det kan utarbetas
nationell lagstiftning om it-brottslighet, om sidan inte tillhandahélls i tillracklig utstrackning.
Den erkdnner ocksd behovet av att frimja internationellt samarbete i kampen mot it-
brottslighet och stoder en rad program for kapacitetsuppbyggnad i ett antal linder 6ver hela
virlden, dven i utvecklingslinder'®. Kommissionen har sttt arbetet i FN:s mellanstatliga
expertgrupp om it-brottslighet, FN:s kommission for brottsforebyggande arbete och straffritt,
FN:s drog- och brottsbekdmpningsbyrd (UNODC), kommittén fér Budapestkonventionen om
it-brottslighet och andra organ.

Forhandlingarna om den internationella konventionen forvéntas berdra gemensamma EU-
regler for att bekdmpa it-brottslighet. Detta kan i synnerhet omfatta direktiv 2011/93/EU
rorande bekimpande av sexuellt utnyttjande av barn online och barnpornografi'4, som tar upp
den senaste utvecklingen i onlinemiljon, sdsom gromning (dir girningsmén utger sig for att
vara barn 1 syfte att locka till sig minderariga for att begd sexuella dvergrepp), direktiv
2013/40/EU om angrepp mot informationssystem!>, vilket syftar till att bekimpa storskaliga
it-angrepp genom att krdva att medlemsstaterna stirker den nationella lagstiftningen om it-
brottslighet och infor tillrickligt strénga straffréttsliga pafoljder, och direktiv (EU) 2019/713
om bekimpande av bedriigeri och forfalskning som rér andra betalningsmedel in kontanter!®,
vilket harmoniserar rekvisiten for fysiska eller juridiska personers brottsliga handlingar med
avseende pa andra betalningsmedel &n kontanter och utvidgar det straffrittsliga ansvaret till
virtuella valutor och digitala planbocker. Andra EU-instrument innehaller gemensamma
regler for att bekdmpa brott som kan mdjliggoras genom anvéindning av informationssystem,
sdsom terrorism, manniskohandel, olaglig narkotikahandel, olaglig vapenhandel, penningtvitt,
korruption och organiserad brottslighet.

Forhandlingarna forvintas ocksd omfatta straffréttsliga forfaranden och samarbetsatgérder.
EU:s nuvarande rittsliga ram inbegriper instrument for brottsbekdmpning och rittsligt
samarbete i straffrittsliga fragor, sdsom direktiv 2014/41/EU om en europeisk utredningsorder
pa det straffrittsliga omradet'’, konventionen om Smsesidig rittslig hjilp i brottmal mellan
Europeiska unionens medlemsstater'®, forordning 2018/1727 om Eurojust'®, forordning

10 COM(2020) 605 final (27.7.2020).
1 COM(2021) 170 final (14.4.2021).
12 COM(2021) 799 final (8.12.2021).

Detta inbegriper program som GLACY+, CyberEast and CyberSouth, som samfinansieras av EU och
Europaréadet och forvaltas av Europaradet.

14 Direktiv 2011/93/EU (13.12.2011).

5 Direktiv 2013/40/EU (12.8.2013).

16 Direktiv (EU) 2019/713 (17.4.2019).

17 Direktiv 2014/41/EU (3.4.2014).

18 Konventionen om Omsesidig rittslig hjdlp i brottmdl mellan Europeiska unionens medlemsstater
(29.5.2020).
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2016/794 om Europol?, forordning (EU) 2017/1939 om genomfdrande av fordjupat
samarbete om inrittande av Europeiska dklagarmyndigheten?!, rdets rambeslut 2002/465/RIF
om gemensamma utredningsgrupper?? samt radets rambeslut 2009/948/RIF om férebyggande
och 18sning av tvister om utdvande av jurisdiktion i straffrittsliga forfaranden?.
Kommissionens forslag fran april 2018 om griansoverskridande tillgdng till elektroniska
bevis®* och paketet om polissamarbete’>, som for nirvarande genomgar EU:s
lagstiftningsforfarande, dr ocksa relevanta. Externt har Europeiska unionen ingatt ett antal
bilaterala avtal med tredjeldnder, sdsom avtalen om Omsesidig rittslig hjidlp mellan
Europeiska unionen och Forenta staterna och mellan Europeiska unionen och Japan®®.

Unionen har ocksa antagit flera direktiv som stdrker misstdnkta och tilltalade personers
processuella rittigheter?’. Skyddet av personuppgifter dr en grundliggande rittighet som
erkdnns i artikel 16 i EUF-fordraget och artikel 8 i Europeiska unionens stadga om de
grundldggande rittigheterna. Personuppgifter maste behandlas i enlighet med férordning (EU)
2016/679 (den allminna dataskyddsforordningen)®® och direktiv (EU) 2016/680
(polisdirektivet om dataskydd)®’. Var och ens grundliggande ritt till respekt for sitt privatliv
och familjeliv, sin bostad och sina kommunikationer faststdlls ocksa i artikel 7 1 stadgan om
de grundliggande rittigheterna. Detta inbegriper, som vésentliga delar, respekt f{or
kommunikationens integritet och skydd av anvindarens terminalutrustning. Uppgifter om
elektronisk kommunikation maste behandlas i enlighet med direktiv 2002/58/EG (direktivet
om integritet och elektronisk kommunikation)*°.

Forhandlingarna bor sdkerstdlla att bestimmelserna i1 en framtida FN-konvention ger storsta
mojliga skydd for de ménskliga réttigheterna och att medlemsstaterna kan folja EU-
lagstiftningen, &ven med beaktande av dess framtida utveckling.

. Forenlighet med unionens politik inom andra omraden

Europeiska unionen har konsekvent fraimjat Budapestkonventionen som en vérdefull och
flexibel rittslig referensram for internationellt samarbete 1 kampen mot it-brottslighet. Den
har hjélpt tredjeldnder att ansluta sig till konventionen och gjort det mdjligt for dem att infora
en nationell minimiram for att bekdmpa it-brottslighet samt att utveckla nddvéndig

19 Férordning (EU) 2018/1727 (14.11.2018).

20 Férordning (EU) 2016/794 (11.5.2016).

21 R&dets forordning (EU) 2017/1939 (12.10.2017).
2 Rédets rambeslut 2008/465/RIF (13.6.2022).

23 Radets rambeslut 2009/948/RIF (30.11.2009).

Hu Forslag till forordning om europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i

straffrittsliga forfaranden, COM(2018) 225 final, och forslag till direktiv om faststillande av

harmoniserade bestimmelser for utseende av rittsliga foretrddare for insamling av bevisning i

straffrittsliga forfaranden, COM(2018) 226 final (17.4.2018).

Forslag till radets rekommendation om operativt polissamarbete, COM(2021) 780, forslag till direktiv

om informationsutbyte mellan medlemsstaternas brottsbekdmpande myndigheter och om upphédvande

av radets rambeslut 2006/960/RIF, COM(2021) 782, och forslag till forordning om automatiskt utbyte

av uppgifter for polissamarbete ("Priim II”’), COM(2021) 784, (8.12.2021).

Avtal om dmsesidig rittslig hjalp mellan Europeiska unionen och Amerikas forenta stater (25.6.2003).

Avtal mellan Europeiska unionen och Japan om dmsesidig rttslig hjilp i brottmal (2009).

7 Direktiv.  2010/64/EU  (20.10.2010), direktiv 2012/13/EU (22.5.2012), direktiv 2013/48/EU
(22.10.2013), direktiv (EU) 2016/1919 (26.10.2016), direktiv (EU) 2016/800 (11.05.2016), direktiv
(EU) 2016/343 (9.3.2016).

25

26

2 Férordning (EU) 2016/679 (27.4.2016).
e Direktiv (EU) 2016/680 (27.4.2016).
30 Direktiv 2002/58/EG (12.7.2002), sndrat genom direktiv 2009/136/EG (25.11.2009).
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utrednings- och lagforingskapacitet for att underldtta samarbetet med andra parter i
konventionen’!.

EU, foretrddd av kommissionen, har ocksd aktivt deltagit i forhandlingarna om det andra
tilliggsprotokollet till Budapestkonventionen®?. Protokollet kommer att vara Oppet for
undertecknande 1 maj 2022. Eftersom de fragor som ticks av det andra tillaggsprotokollet
omfattas av unionens exklusiva befogenhet antog kommissionen den 25 november 2021 tva
forslag till rddets beslut om bemyndigande for EU:s medlemsstater att i Europeiska unionens
intresse  underteckna®®  respektive ratificera®® det andra tilliggsprotokollet  till
Budapestkonventionen om it-brottslighet.

Det kommer vid forhandlingarna dérfor ockséd att behdva sdkerstdllas samstimmighet och
overensstimmelse med Budapestkonventionen om it-brottslighet och dess tilliggsprotokoll.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Riittslig grund

I artikel 218.3 1 EUF-fordraget foreskrivs att kommissionen ska ldgga fram
rekommendationer for radet som ska anta ett beslut om bemyndigande att inleda
forhandlingar och utse unionens forhandlare. Enligt artikel 218.4 1 EUF-fordraget far radet ge
forhandlaren direktiv.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Ensidiga atgérder skulle inte vara ett alternativ eftersom de inte skulle utgoéra en tillricklig
grund for samarbete med lédnder utanfor EU. Att ansluta sig till ett multilateralt avtal sdésom en
mdjlig framtida FN-konvention som unionen har kunnat férhandla om &r effektivare én att pa
bilateral nivd inleda férhandlingar med enskilda tredjeldnder.

. Proportionalitetsprincipen

Detta initiativ gar inte utover vad som ar nddvéndigt for att uppna de aktuella politiska mélen.

. Val av instrument

En rekommendation frdn kommissionen till rddets beslut om bemyndigande att inleda
forhandlingar ligger 1 linje med artikel 218.3 1 EUF-fordraget, dar det fOreskrivs att
kommissionen ska ldgga fram rekommendationer for rddet som ska anta ett beslut om
bemyndigande att inleda forhandlingar.

31
32

Se t.ex. radets slutsatser om cyberdiplomati av den 10 februari 2015, dokument 6122/15.

Rédets beslut om bemyndigande for Europeiska kommissionen att pa Europeiska unionens végnar delta
i forhandlingar om ett andra tilldggsprotokoll till Europaradets konvention om it-brottslighet, referens
9116/19.

Forslag till radets beslut om bemyndigande for medlemsstaterna att i Europeiska unionens intresse
underteckna det andra tilldggsprotokollet om utdkat samarbete och utlimnande av elektroniska bevis till
konventionen om it-brottslighet, COM(2021) 718 final (25.11.2021).

Forslag till radets beslut om bemyndigande fér medlemsstaterna att i Europeiska unionens intresse
ratificera det andra tilldggsprotokollet om utdkat samarbete och utlimnande av elektroniska bevis till
konventionen om it-brottslighet, COM(2021) 719 final (25.11.2021).

33
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3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvirderingar/kontroller av idndamalsenligheten med befintlig
lagstiftning

Ej tillimpligt.

. Samrid med berorda parter

Kommissionen offentliggjorde den 14 januari 2022 pa sin webbplats en uppmaning att
inkomma med synpunkter pd detta initiativ, ddr man kunde ldmna synpunkter under fyra
veckors tid. De (fem) enskilda svaren pa uppmaningen att inkomma med synpunkter
offentliggjordes pad webbplatsen for samradet. Synpunkterna har beaktats vid utarbetandet av
detta forslag.

. Insamling och anvéindning av sakkunnigutlatanden

Kommissionen har beaktat de synpunkter som framfordes av medlemsstaternas experter under
diskussionerna 1 radets berdrda arbetsgrupper i samband med forberedelserna infor
forhandlingarna.

. Konsekvensbedomning

Ej tillampligt.

. Lagstiftningens Andamaélsenlighet och forenkling

Ej tillampligt.

. Grundliggande rittigheter

Forhandlingarna kommer sannolikt att omfatta inslag som skulle kunna utgora ett ingrepp 1 de
grundldggande réttigheterna, sdsom straffprocessrittsliga atgirder, definitioner av brott som
kan ligga till grund for ett straffréttsligt forfarande eller tillgang till personuppgifter som
erhallits i samband med ett straffrittsligt forfarande. De bestimmelser som ska forhandlas
fram kan leda till ingrepp i t.ex. rétten till en réttvis rattegdng, ritten till integritet och ritten
till skydd av personuppgifter. Eftersom deltagandet i forhandlingarna pa Europeiska unionens
vignar inte bor dventyra nivdn pd skyddet av de grundliggande rattigheterna i unionen,
foreslds 1 detta initiativ att man efterstrivar en hog skyddsniva for de grundliggande
rittigheterna.

4. BUDGETKONSEKVENSER

Forslaget pdverkar inte unionens budget. EU:s medlemsstater kan ha engangskostnader for
genomforandet av konventionen ndr forhandlingarna har slutforts, men det dr inte mojligt att
faststilla dessa kostnader i detta skede eftersom forhandlingarna &nnu inte har inletts fullt ut.
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5. OVRIGA INSLAG
. Genomforandeplaner samt Atgirder for Overvakning, utvirdering och
rapportering

Forhandlingsprocessen forvintas paga fram till 2024, varefter konventionen kan undertecknas
och ingés. I initiativet foreslas en 6ppen, inkluderande och transparent forhandlingsprocess.
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Rekommendation till

RADETS BESLUT

om bemyndigande att forhandla om en 6vergripande internationell konvention om
motverkande av anvindningen av informations- och kommunikationsteknik for

brottsliga indamal

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt, séarskilt artikel 218.3 och

218.4,

med beaktande av Europeiska kommissionens rekommendation, och

av foljande skal:

(1)

2)

Den 27 december 2019 antog FN:s generalférsamling resolution 74/247 om
motverkande av anvidndningen av informations- och kommunikationsteknik for
brottsliga &dndamdl, dir det beslutades att en Oppen mellanstatlig ad hoc-
expertkommitté skulle inrdttas for att utarbeta en Overgripande internationell
konvention om motverkande av  anvdndningen av  informations- och
kommunikationsteknik for brottsliga indamél®®. Unionen bér delta i forhandlingarna
om denna konvention.

Unionen har antagit gemensamma regler som &verlappar flera aspekter som planeras
ingd en sddan konvention. Dessa gemensamma regler omfattar i1 synnerhet en
overgripande uppsittning instrument som rdr materiell straffritt*®, polissamarbete och
straffrittsligt samarbete’’, miniminormer for processuella rittigheter’® samt
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Resolution, antagen av generalforsamlingen den 27 december 2019, om tredje utskottets rapport (A6 —
A/74/401)] om motverkande av anvidndningen av informations- och kommunikationsteknik for
brottsliga andamal, A/RES/74/247.

Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av
sexuella 6vergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersittande av
radets rambeslut 2004/68/RIF, EUT L 335, 17.12.2011, s. 1;_Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av radets
rambeslut 2005/222/RIF, EUT L 218, 14.8.2013. s. 8; Europaparlamentets och radets direktiv (EU)
2019/713 av den 17 april 2019 om bekdmpande av bedrdgeri och forfalskning som rér andra
betalningsmedel dn kontanter och om ersittande av rddets rambeslut 2001/413/RIF, PE/89/2018/REV/3,
EUT L 123, 10.5.2019, s. 18.

Rédets akt av den 29 maj 2000 om uppréttande av konventionen om dmsesidig rattslig hjélp i brottmal
mellan Europeiska unionens medlemsstater, EGT C 197, 12.7.2000, s. 1; Europaparlamentets och radets
forordning (EU) 2018/1727 om Europeiska unionens byra for straffréttsligt samarbete (Eurojust), och
om ersdttning och upphdvande av radets beslut 2002/187/RIF, EUT L 295, 21.11.2018;
Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byrd for samarbete inom brottsbekdmpning (Europol) och om ersdttande och upphédvande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF, EUT L 135,
24.5.2016, s.53; radets rambeslut 2002/465/RIF av den 13 juni 2002 om gemensamma
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€)

“4)

)

(6)

dataskydds- och integritetsgarantier’®. Framtida gemensamma regler bor ocks
beaktas®.

Déarfor kan en ny internationell konvention om motverkande av anvidndningen av
informations- och kommunikationsteknik for straffrittsliga &dndamél paverka
gemensamma unionsregler eller dndra deras rackvidd.

For att skydda unionsrittens integritet och sdkerstilla att bestimmelserna i
internationell ritt och 1 unionsritten forblir samstimmiga maste unionen delta i
forhandlingarna om en ny internationell konvention om motverkande av anvéindningen
av informations- och kommunikationsteknik for brottsliga andamal.

Europeiska datatillsynsmannen har horts 1 enlighet med artikel 42.1 i
Europaparlamentets och radets forordning (EU) 2018/1725 och avgav ett yttrande den

[I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade kungarikets och
Irlands stillning med avseende pad omradet med frihet, sdkerhet och rittvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
och utan att det paverkar tillimpningen av artikel 4 i det protokollet, deltar Irland inte i
antagandet av detta beslut, som inte dr bindande for eller tillimpligt pa Irland.]
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utredningsgrupper (EGT L 162, 20.6.2002, s. 1); radets rambeslut 2009/948/RIF om foérebyggande och
16sning av tvister om utdvande av jurisdiktion i straffrittsliga forfaranden, EUT L 328, 15.12.2009, s.
42; direktiv 2014/41/EU om en europeisk utredningsorder pa det straffréttsliga omradet, EUT L 130,
1.5.2014,s. 1;

Europaparlamentets och radets direktiv 2010/64/EU av den 20 oktober 2010 om rétt till tolkning och
oversattning vid straffréttsliga forfaranden, EUT L 280, 26.10.2010, s. 1; Europaparlamentets och
radets direktiv 2012/13/EU av den 22 maj 2012 om rétten till information vid straffréttsliga forfaranden,
EUT L 142, 1.6.2012, s. 1; Europaparlamentets och radets direktiv 2013/48/EU av den 22 oktober 2013
om ratt till tillgdng till forsvarare i straffrittsliga forfaranden och forfaranden i samband med en
europeisk arresteringsorder samt om rétt att fa en tredje part underréttad vid frihetsberdvande och rétt
att kontakta tredje parter och konsuldra myndigheter under frihetsberévandet (EUT L 294, 6.11.2013,
s. 1); Europaparlamentets och radets direktiv (EU) 2016/1919 av den 26 oktober 2016 om réttshjalp for
misstdnkta och tilltalade i straffréttsliga forfaranden och for eftersdkta personer i forfaranden i samband
med en europeisk arresteringsorder, EUT L 297, 4.11.2016, s. 1; Europaparlamentets och radets direktiv
(EU) 2016/800 av den 11 maj 2016 om réttssidkerhetsgarantier for barn som ar misstinkta eller tilltalade
i straffrattsliga forfaranden, EUT L 132, 21.5.2016, s. 1; Europaparlamentets och radets direktiv (EU)
2016/343 av den 9 mars 2016 om forstiarkning av vissa aspekter av oskuldspresumtionen och av ritten
att nirvara vid rittegangen i straffrattsliga forfaranden, EUT L 65, 11.3.2016, s. 1;

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG; Europaparlamentets och radets direktiv (EU) 2016/680 av den 27
april 2016 om skydd for fysiska personer med avseende pa behoériga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstdlla
straffrittsliga pafoljder, och det fria flodet av sadana uppgifter och om upphdvande av radets rambeslut
2008/977/RIF; Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37, é&ndrat genom
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009.

Forslag till Europaparlamentets och radets forordning om europeiska utlimnandeorder och
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden, den 17 april 2018, COM(2018) 225
final; forslag till Europaparlamentets och radets direktiv om faststillande av harmoniserade
bestdimmelser for utseende av rittsliga foretrddare for insamling av bevisning i straffrittsliga
forfaranden, den 17 april 2018, COM(2018) 226 final.
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[ELLER]

[I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Foérenade kungarikets och
Irlands stéllning med avseende pa omradet med frihet, sdkerhet och rittvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionsstt,
och utan att det paverkar tillimpningen av artikel 4 1 det protokollet, har Irland [genom

sin skrivelse av den ... ] meddelat sin dnskan att delta i antagandet och tillimpningen
av detta beslut.]

(7 I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
deltar Danmark inte i antagandet av detta beslut, som inte &r bindande for eller
tillampligt pa Danmark.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Kommissionen bemyndigas hdrmed att pa unionens végnar forhandla om en Overgripande
konvention om motverkande av anvéndningen av informations- och kommunikationsteknik
for brottsliga &ndamal.

Artikel 2

Forhandlingsdirektiven anges i bilagan.

Artikel 3

Forhandlingarna ska foras i samrdd med en sérskild kommitté som utses av ridet.

Artikel 4

Detta beslut och dess bilaga ska offentliggdras omedelbart efter antagandet.

Artikel 5

Detta beslut riktar sig till kommissionen.

Utférdat i Bryssel den

Pa radets vignar
Ordforande
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