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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

Criminalitatea informatica continud sd reprezinte o amenintare tot mai mare la adresa
securitatii cetatenilor si a intreprinderilor din Uniunea Europeand (UE), conform Evaluarii
Europol privind amenintarea pe care o reprezintd criminalitatea organizata online (/nternet
Organised Crime Threat Assessment — IOCTA)'. Criminalitatea informatici reprezintd un
fenomen global si fard frontiere, iar intensificarea cooperdrii internationale in vederea
combaterii acesteia constituie de mai multi ani o prioritate pentru tarile din Intreaga lume.

Conventia din 2001 a Consiliului Europei privind criminalitatea informaticd (denumita in
continuare ,,Conventia de la Budapesta™) este primul tratat international privind criminalitatea
informatica, care defineste infractiunile in acest domeniu, prevede o serie de competente si
proceduri de investigare 1n acest sens, cum ar fi perchezitia retelelor informatice si
interceptarea, precum si obtinerea probelor electronice in legatura cu orice infractiune, si
stabileste un cadru de cooperare internationald’. Conventia de la Budapesta este deschisi
statelor care nu sunt membre ale Consiliului Europei, la aceasta aderand tari din toate
regiunile geografice. Pana in prezent existd 66 de state parti si incd alte 14 tari au fost invitate
sa adere la aceasta. Conventia sta la baza legislatiei de combatere a criminalitatii informatice
in 80 % din tarile din intreaga lume. Adoptarea de catre Comitetul de Ministri al Consiliului
Europei, la 17 noiembrie 2021, a celui de Al doilea protocol aditional la Conventia de la
Budapesta demonstreaza relevanta continud a conventiei drept cadru pentru cooperarea
internationald in domeniul criminalitatii informatice®.

Avantul tehnologiei informatiei si dezvoltarea rapida a unor noi sisteme de telecomunicatii si
de retele informatice, precum si utilizarea si abuzul de tehnologii in scopuri infractionale s-au
aflat, de asemenea, pe ordinea de zi a Organizatiei Natiunilor Unite (ONU). La
21 decembrie 2010, Adunarea Generalda a ONU a adoptat Rezolutia 65/230 prin care a
solicitat Comisiei pentru prevenirea criminalitdtii si justitia penald (CCPCJ) sd instituie un
grup interguvernamental deschis format din experti (,,GIE”), care sd fie insdrcinat cu
elaborarea unui studiu cuprinzitor privind problema criminalitatii informatice*. In cadrul celei
de a saptea (si ultime) reuniuni, care a avut loc in perioada 6-8 aprilie 2021, GIE a luat notd de
toate concluziile si recomandarile preliminare propuse de statele membre ale ONU” si a

Evaluarea din 2021 a Europol privind amenintarea pe care o reprezinta criminalitatea organizata online
(IOCTA) www.europol.eu.

Conventia de la Budapesta a Consiliului Europei privind criminalitatea informaticd (CETS nr. 185),
23 noiembrie 2001,

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?document]d=0900001
680081561.

Detalii privind rezultatele (coe.int).

Al doilea protocol aditional la Conventia privind criminalitatea informatica adoptat de Comitetul de
Ministri al Consiliului Europei — Stiri (coe.int).

4 Rezolutia Adunarii Generale din 21 decembrie 2010, A/Res/65/230 — E — A/Res/65/230 -Desktop
(undocs.org).

Compilarea tuturor concluziilor si recomandarilor preliminare propuse de statele membre in cursul
reuniunilor Grupului de experti pentru elaborarea unui studiu cuprinzitor privind criminalitatea
informatica, organizate in 2018, 2019 si 2020: V2101012.pdf (unodc.org).
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convenit si transmitd citre CCPCJ cele 63 de concluzii si recomandiri convenite®. In studiul
sau, GIE nu a ajuns la un consens cu privire la necesitatea unui nou tratat international in
materie de criminalitate informatica.

In paralel, unele state membre ale ONU si-au intensificat eforturile de a coopera in directia
elaborarii unui astfel de tratat in cadrul deliberarilor Comisiei a III-a a Adunarii Generale a
ONU. In consecinti, Adunarea Generali a ONU a adoptat Rezolutia 73/187 din
17 decembrie 2018 privind ,,Combaterea utilizérii tehnologiilor informatiei si comunicatiilor
in scopuri infractionale””. Ulterior, la 27 decembrie 2019, Adunarea Generali a ONU a
adoptat o a doua rezolutie pe aceeasi tema, si anume Rezolutia 74/247, care a instituit un
comitet deschis interguvernamental ad-hoc format din experti (,,comitetul ad-hoc”), Insércinat
cu elaborarea unei conventii internationale cuprinzdtoare privind combaterea utilizarii
tehnologiilor informatiei si comunicatiilor in scopuri infractionale. Rezolutia prevedea ca
respectivul comitet ad-hoc trebuia sa tind seama pe deplin de instrumentele internationale
existente si de eforturile depuse la nivel national, regional si international cu privire la
combaterea utilizarii tehnologiilor informatiei si comunicatiilor in scopuri infractionale, in
special de activitatea si rezultatele GIE®. La 26 mai 2021, Adunarea Generali a ONU a
adoptat Rezolutia 75/282 care a stabilit modalitatile de negociere’. Adunarea Generald a ONU
a decis, printre altele, ca respectivul comitet ad-hoc ar trebui sd convoace cel putin sase
sesiuni, de cate 10 zile fiecare, Incepand din ianuarie 2022, precum si o sesiune de incheiere
pentru a prezenta Adunarii Generale a ONU un proiect de conventie in cadrul celei de a 78-a
reuniuni a acesteia, care va avea loc in 2024. Totodata, aceasta a hotarat ca prima, a treia si a
sasea sesiune de negociere ale comitetului ad-hoc sa aiba loc la New York, in vreme ce a
doua, a patra si a cincea sesiune sd aiba loc la Viena. La 20 ianuarie 2022, Adunarea Generala
a decis sd amane prima sesiune pentru o datd ulterioara din cauza situatiei pandemiei de
COVID-19 in New York.

Prezenta propunere urmareste sa asigure participarea adecvatd a Uniunii Europene la aceste
negocieri, intrucat se preconizeaza ca in cadrul acestora se vor aborda elemente care se refera
la legislatia si competenta UE, in special in domeniul criminalitatii informatice. Articolul 3
alineatul (2) din Tratatul privind functionarea Uniunii Europene (TFUE) prevede cd UE are
competenta exclusiva ,,in ceea ce priveste incheierea unui acord international [...] in masura in
care aceasta ar putea aduce atingere normelor comune sau ar putea modifica domeniul de
aplicare a acestora.” Un acord international ar putea aduce atingere normelor comune sau ar
putea modifica domeniul de aplicare al acestora atunci cand domeniul de aplicare al acordului
se suprapune cu legislatia Uniunii sau este reglementat in mare masurad de dreptul Uniunii.

Avand 1n vedere ca negocierile vizeaza aspecte care tin de competenta Uniunii, altele decat
cele legate de PESC, iar acestea se preconizeaza ca vor fi principalele componente ale
acordului avut 1n vedere, Comisia ar trebui sa fie numita la conducerea echipei de negociere.
In ceea ce priveste aspectele legate de politica externd si de securitate comuni, Inaltul
Reprezentant al Uniunii pentru afaceri externe si politica de securitate conduce negocierile in
cadrul echipei. Negociatorul-sef din partea Comisiei va asigura coerenta generald a acordului.
Sub autoritatea negociatorului-sef, serviciile Comisiei vor conduce negocierile pentru partile

Raport privind reuniunea Grupului de experti pentru elaborarea unui studiu cuprinzator privind
criminalitatea informatica, care a avut loc la Viena in perioada 6-8 aprilie 2021: V2102595.pdf

(unodc.org).
7 Rezolutia Adunarii Generale din 17 decembrie 2018, A/RES/73/187.
8 Rezolutia Adunarii Generale din 27 decembrie 2019, A/RES/74/247.
o Rezolutia Adunarii Generale din 26 mai 2021, A/RES/75/282*.
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acordului respectiv care nu intrd in sfera PESC, iar SEAE va fi responsabil pentru acele parti
ale acordurilor vizate ce intra sub incidenta PESC.

Prezenta recomandare este transmisa Consiliului in temeiul articolului 218 din TFUE pentru a
primi autorizatia de a negocia viitoarea conventie a ONU in numele Uniunii Europene, pentru
a furniza directive de negociere si pentru a numi Comisia in calitate de negociator.

. Coerenta cu dispozitiile existente in domeniul de politica vizat

Combaterea criminalitatii informatice este o prioritate pentru Uniunea Europeand, astfel cum
se arati in Strategia UE din 2020 privind o uniune a securititii'? si in Strategia UE din 2021
privind criminalitatea organizata'!. In cel de Al treilea raport privind progresele inregistrate
catre o uniune a securitatii, elaborat in 2021, Comisia s-a angajat sd asigure participarea
efectivd a Uniunii la negocierile pentru o conventie internationald cuprinzatoare privind
,combaterea utilizarii tehnologiilor informatiei si comunicatiilor in scopuri infractionale” la
nivelul Organizatiei Natiunilor Unite'?,

Comisia recunoaste cd este necesar sd se Iinregistreze progrese suplimentare si sd se
consolideze capacitatile In acest domeniu ale autoritatilor de aplicare a legii si ale autoritatilor
judiciare, pentru a dezvolta legislatia nationald in materie de criminalitate informatica, in
cazul in care acestea nu sunt suficiente. Totodata, Comisia recunoaste ca este necesar sa se
promoveze cooperarea internationald In combaterea criminalitatii informatice si sprijind o
serie de programe de consolidare a capacitatilor Tn mai multe tari din intreaga lume, inclusiv
in tari in curs de dezvoltare'’. Comisia a sprijinit activitatea Grupului interguvernamental de
experti al ONU privind criminalitatea informaticd, a Comisiei ONU pentru prevenirea
criminalitdtii si justitia penald, a Biroului Natiunilor Unite pentru Droguri si Criminalitate
(UNODC), a Comitetului Conventiei de la Budapesta privind criminalitatea informatica,
precum si a altor organisme.

Se preconizeazd cd negocierile privind conventia internationald vor face referire la norme
comune ale UE pentru a combate criminalitatea informatica. Astfel, printre acestea s-ar putea
numara Directiva 2011/93/UE privind combaterea exploatarii sexuale a copiilor online si a
pornografiei infantile!*, care abordeaza noile evolutii din mediul online, cum ar fi ademenirea
(infractorii care pretind cd sunt copii pentru a-i atrage pe minori cu scopul de a-i abuza
sexual); Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice'®, care
vizeaza sd combatd atacurile informatice la scard largd, solicitand statelor membre sa 1isi
consolideze legislatiile nationale in materie de criminalitate informaticd si sa introducd un
nivel ridicat de sanctiuni penale; si Directiva (UE) 2019/713 privind combaterea fraudelor si a
contrafacerii in legiturd cu mijloacele de platd firdi numerar'®, care armonizeazi actele
infractionale savarsite de persoane fizice sau juridice in legitura cu mijloacele de plata fara
numerar si extinde raspunderea penald la monede virtuale si portofele electronice. Alte

10 COM(2020) 605 final (27.7.2020).
1 COM(2021) 170 final (14.4.2021).
12 COM(2021) 799 final (8.12.2021).

Printre acestea se numara programe precum GLACY +, CyberEast si CyberSouth, cofinantate de UE si
de Consiliul Europei si administrate de Consiliul Europei.

14 Directiva 2011/93/UE (13.12.2011).
15 Directiva 2013/40/UE (12.8.2013).
16 Directiva (UE) 2019/713 (17.4.2019).
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instrumente ale UE prevdd norme comune pentru combaterea infractiunilor care pot fi
facilitate prin utilizarea de sisteme informatice, cum ar fi terorismul, traficul de persoane,
traficul de droguri, traficul ilicit de arme, spalarea de bani, coruptia si criminalitatea
organizata.

Se preconizeaza totodata ca negocierile vor viza masuri procedurale si de cooperare In materie
penala. Cadrul juridic actual al UE include instrumente privind asigurarea respectdarii legii si
cooperarea judiciard in materie penald, cum ar fi Directiva 2014/41/UE privind ordinul
european de anchetd in materie penald!’, Conventia cu privire la asistenta judiciara reciproci
in materie penald intre statele membre ale Uniunii Europene'®, Regulamentul (UE) 2018/1727
privind Eurojust!?, Regulamentul (UE) 2016/794 privind Europol?,
Regulamentul (UE) 2017/1939 de punere in aplicare a unei forme de cooperare consolidata in
ceea ce priveste instituirea Parchetului European (EPPO)?!, Decizia-cadru 2002/465/JHA a
Consiliului privind echipele comune de ancheti??, Decizia-cadru 2009/948/JHA a Consiliului
privind prevenirea si solutionarea conflictelor referitoare la exercitarea competentei in cadrul
procedurilor penale?*. Propunerile Comisiei din aprilie 2018 privind accesul transfrontalier la
probele electronice®® si pachetul privind cooperarea politieneascd®’, care fac in prezent
obiectul procedurii legislative a UE, sunt, de asemenea, relevante. Pe plan extern, Uniunea
Europeana a incheiat o serie de acorduri bilaterale intre Uniune si tari terte, cum ar fi Acordul
privind asistenta judiciard reciprocd intre Uniunea Europeana si Statele Unite ale Americii si
Acordul privind asistenta judiciari reciproci intre Uniunea Europeani si Japonia?.

Uniunea a adoptat mai multe directive care consolideaza drepturile procedurale ale
persoanelor suspectate si ale celor trimise in judecati®’. Protectia datelor cu caracter personal
constituie un drept fundamental consacrat la articolul 16 din TFUE si la articolul 8 din Carta
drepturilor fundamentale a Uniunii Europene. Datele cu caracter personal trebuie prelucrate in
conformitate cu Regulamentul (UE) 2016/679 (Regulamentul general privind protectia
datelor)®® si cu Directiva (UE) 2016/680 (Directiva privind protectia datelor cu caracter

17 Directiva 2014/41/UE (3.4.2014).
Conventia cu privire la asistenta judiciard reciprocd in materie penala intre statele membre ale Uniunii
Europene (29.5.2020).

19 Regulamentul (UE) 2018/1727 (14.11.2018).

2 Regulamentul (UE) 2016/794 (11.5.2016).

21 Regulamentul (UE) 2017/1939 al Consiliului (12.10.2017).
2 Decizia-cadru 2002/465/JHA a Consiliului (13.6.2022).

23 Decizia-cadru 2009/948/JHA a Consiliului (30.11.2009).

Propunerea de regulament privind ordinele europene de divulgare si de pastrare a probelor electronice

in materie penald, COM/2018/225 final si Propunerea de directiva de stabilire a unor norme armonizate

privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale,

COM/2018/226 final (17.4.2018).

Propunere de recomandare a Consiliului privind cooperarea politieneascd, COM(2021) 780, Propunere

de directiva privind schimbul de informatii intre autoritatile de aplicare a legii din statele membre si de

abrogare a Deciziei-cadru 2006/960/JHA a Consiliului, COM(2021) 782 si Propunere de regulament

privind schimbul automatizat de date in scopul cooperarii politienesti (,,Priim 11”), COM(2021) 784,

(8.12.2021).

Acord privind asistenta judiciard reciprocd intre Uniunea Europeana si Statele Unite ale Americii

(25.6.2003).

Acord intre Uniunea Europeana si Japonia privind asistenta judiciara reciproca in materie penala (2009).

z Directiva 2010/64/UE  (20.10.2010);  Directiva 2012/13/UE  (22.5.2012); Directiva 2013/48/UE
(22.10.2013);  Directiva (UE) 2016/1919  (26.10.2016);  Directiva (UE) 2016/800  (11.5.2016);
Directiva (UE) 2016/343 (9.3.2016).

B Regulamentul (UE) 2016/679 (27.4.2016).

25

26
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personal de citre politie)*. Dreptul fundamental al persoanelor la respectarea vietii private si
de familie, a domiciliului si a comunicatiilor este, de asemenea, consacrat la articolul 7 din
Carta drepturilor fundamentale. Aceasta include respectarea confidentialitdtii comunicatiilor,
precum si protectia echipamentelor terminale ale utilizatorului, ca elemente esentiale. Datele
transmise 1n cadrul comunicatiilor electronice trebuie sa fie prelucrate in conformitate cu
Directiva 2002/58/CE (Directiva asupra confidentialititii si comunicatiilor electronice)*.

Negocierile ar trebui sd garanteze ca dispozitiile unei viitoare conventii a ONU asigura cel
mai Tnalt nivel posibil de protectie a drepturilor omului si cd statele membre dispun de
mijloacele necesare pentru a se conforma dispozitiilor dreptului Uniunii, tindnd seama,
totodata, de evolutia viitoare a acesteia.

. Coerenta cu alte politici ale Uniunii

Uniunea Europeand a promovat in mod constant Conventia de la Budapesta ca fiind un cadru
juridic de referintd valoros si flexibil pentru cooperarea internationald in combaterea
criminalitatii informatice. UE a sprijinit tarile terte in procesul de aderare la conventie,
permitandu-le sa introduca un cadru juridic national minim pentru combaterea criminalitatii
informatice, precum si sd dezvolte capacitatile necesare de anchetd si urmarire penala,
facilitand cooperarea cu alte pirti la conventie®’.

UE, reprezentata de Comisie, a fost, de asemenea, implicata activ in negocierile pentru cel de
Al doilea protocol aditional la Conventia de la Budapesta®’. Protocolul va fi deschis spre
semnare in mai 2022. Avand in vedere ca aspectele vizate de cel de Al doilea protocol
aditional sunt de competenta exclusivd a Uniunii, Comisia a adoptat, la 25 noiembrie 2021,
doud propuneri de decizii ale Consiliului de autorizare a statelor membre ale UE si semneze™
si si ratifice®®, in interesul Uniunii Europene, cel de Al doilea protocol aditional la Conventia
de la Budapesta privind criminalitatea informatica.

Prin urmare, negocierile vor trebui, de asemenea, sd asigure consecventa si coerenta cu
dispozitiile Conventiei de la Budapesta privind criminalitatea informatica si cu protocoalele
aditionale la aceasta.

2. TEMEIUL JURIDIC, SUBSIDIARITATEA SI PROPORTIONALITATEA

. Temei juridic

In conformitate cu articolul 218 alineatul (3) din Tratatul privind functionarea Uniunii
Europene (TFUE), Comisia prezintd recomandari Consiliului, care adopta o decizie de
autorizare a inceperii negocierilor si desemneaza negociatorul din partea Uniunii. In

» Directiva (UE) 2016/680 (27.4.2016).

30 Directiva 2002/58/CE (12.7.2002), modificata prin Directiva 2009/136/CE (25.11.2009).

3 A se vedea, de exemplu, Concluziile Consiliului privind diplomatia cibernetica, 10 februarie 2015,
documentul 6122/15.

32 Decizia Consiliului de autorizare a Comisiei Europene sa participe, in numele UE, la negocierile

referitoare la cel de Al doilea protocol aditional la Conventia Consiliului Europei privind criminalitatea
informatica, referinta 9116/19.

Propunere de Decizie a Consiliului de autorizare a statelor membre sa semneze, in interesul UE, cel de
Al doilea protocol aditional la Conventia privind criminalitatea informatica referitor la cooperarea
consolidata si la divulgarea probelor electronice, COM/2021/718 final (25.11.2021).

Propunere de Decizie a Consiliului de autorizare a statelor membre sa ratifice, in interesul UE, cel de Al
doilea protocol aditional la Conventia privind criminalitatea informaticd referitor la cooperarea
consolidata si la divulgarea probelor electronice, COM/2021/719 final (25.11.2021).

33
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conformitate cu articolul 218 alineatul (4) din TFUE, Consiliul poate adresa directive
negociatorului.

. Subsidiaritatea (in cazul competentei neexclusive)

Actiunea unilaterald nu ar constitui o alternativa, deoarece nu ar oferi o baza suficienta pentru
cooperarea cu tarile terte. Aderarea la un acord multilateral, precum o posibild viitoare
Conventie ONU, pe care Uniunea a fost in masurd sa il negocieze, este mai eficientd decat
initierea de negocieri la nivel bilateral cu tari terte individuale.

. Proportionalitatea

Prezenta initiativd nu depdseste ceea ce este necesar pentru atingerea obiectivelor de politica
in cauza.

. Alegerea instrumentului

O recomandare a Comisiei de Decizie a Consiliului de autorizare a deschiderii negocierilor
este conforma cu articolul 218 alineatul (3) din TFUE, potrivit caruia Comisia prezinta
recomandari Consiliului, care adopta o decizie de autorizare a inceperii negocierilor.

3. REZULTATE ALE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARII IMPACTULUI

. Evaluarile ex-post/verificarea adecvarii legislatiei existente

Nu se aplica.

. Consultarile cu partile interesate

La 14 ianuarie 2022, Comisia a publicat pe site-ul sdu web o cerere de contributii pentru
aceastd initiativa, care a fost disponibild pentru observatii timp de patru sdptdmani. Cele
(cinci) raspunsuri individuale la cererea de contributii au fost publicate pe site-ul web al
consultarii. Aceste consideratii au fost luate in considerare la elaborarea prezentei propuneri.

. Obtinerea si utilizarea expertizei
Comisia a luat In considerare opiniile exprimate de expertii din statele membre in cursul
discutiilor din cadrul grupurilor de lucru relevante ale Consiliului la pregatirea negocierilor.

. Evaluarea impactului

Nu se aplica.

. Adecvarea reglementarilor si simplificarea

Nu se aplica.

. Drepturile fundamentale

Negocierile vor include probabil elemente care ar putea constitui o ingerintd in drepturile
fundamentale, cum ar fi masuri de drept procedural penal, definitii de infractiuni ce pot
constitui temeiul unei proceduri penale sau accesul la datele private ale unei persoane obtinut
in contextul unei proceduri penale. Dispozitiile care urmeaza sa fie negociate pot duce la
ingerinte, de exemplu, in dreptul la un proces echitabil, dreptul la viata privatd si dreptul la
protectia datelor cu caracter personal. Intrucit participarea la negocieri in numele Uniunii
Europene nu ar trebui sa compromita nivelul de protectie a drepturilor fundamentale in
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Uniune, prezenta initiativa propune urmadrirea unui nivel ridicat de protectie a drepturilor
fundamentale.

4. IMPLICATIILE BUGETARE

Propunerea nu are implicatii asupra bugetului Uniunii. Ulterior incheierii negocierilor, statele
membre ale UE pot avea de suportat costuri unice aferente punerii in aplicare a conventiei,
insd cuantificarea acestora nu este posibild in aceastd etapd, deoarece negocierile nu au
inceput inca pe deplin.

5. ALTE ELEMENTE
. Planurile de punere in aplicare si masurile de monitorizare, evaluare si
raportare

Se preconizeaza ca procesul de negociere va dura pana in 2024, dupa care pot avea loc
semnarea $i incheierea conventiei. Initiativa propune derularea unui proces de negociere
deschis, incluziv si transparent.
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Recomandare de

DECIZIE A CONSILIULUI

de autorizare a negocierilor pentru o conventie internationala cuprinzatoare privind
combaterea utilizirii tehnologiilor informatiei si comunicatiilor in scopuri infractionale

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 218
alineatele (3) si (4),

avand 1n vedere recomandarea Comisiei Europene,

intrucat:

(1)

)

La 27 decembrie 2019, Adunarea Generald a Organizatiei Natiunilor Unite a adoptat
Rezolutia 74/247 privind ,,Combaterea utilizarii tehnologiilor informatiei si
comunicatiilor in scopuri infractionale”, hotdrand sa instituie un comitet deschis
interguvernamental ad-hoc format din experti, care sd reprezinte toate regiunile si
insdrcinat cu elaborarea unei conventii internationale cuprinzatoare privind
combaterea utilizdrii tehnologiilor informatiei si comunicatiilor in scopuri
infractionale®. Uniunea ar trebui sa participe la negocierile privind aceasti conventie.

Uniunea a adoptat norme comune care se suprapun cu mai multe elemente avute in
vedere pentru a fi incluse in aceastd conventie. Aceste norme comune includ, in
special, un set cuprinzitor de instrumente privind dreptul penal material®, cooperarea
politieneascd si judiciard in materie penald®’, standardele minime in materie de
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Rezolutia adoptata de Adunarea Generald la 27 decembrie 2019 privind raportul Comisiei a IlI-a
(A/74/401), intitulatd ,,Combaterea utilizarii tehnologiilor informatiei si comunicatiilor in scopuri
infractionale”, A/RES/74/247.

Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind
combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile si
de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului, JOL 335, 17.12.2011, p.1;
Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAI a Consiliului JO L 218
14.8.2013, p. 8; Directiva (UE) 2019/713 a Parlamentului European si a Consiliului din 17 aprilie 2019
privind combaterea fraudelor si a contrafacerii in legdturd cu mijloacele de plata fard numerar si de
inlocuire a Deciziei-cadru 2001/413/JAI a Consiliului, PE/89/2018/REV/3, JO L 123. 10.5.2019. p. 18.

Actul Consiliului din 29.5.2000 de elaborare a Conventiei privind asistenta judiciara reciproca in
materie penald intre statele membre ale Uniunii Europene, JO C 197, 12.7.2000, p.1;
Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului privind Agentia Uniunii
Europene pentru Cooperare in Materie de Justitie Penala (Eurojust) si de inlocuire si abrogare a
Deciziei 2002/187/JAI a Consiliului, JO L 295, 21.11.2018. p. 138; Regulamentul (UE) 2016/794 al
Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia Uniunii Europene pentru
Cooperare 1n Materie de Aplicare a Legii (Europol) si de inlocuire si de abrogare a
Deciziilor 2009/371/JAI, 2009/934/JAI, 2009/935/JAI, 2009/936/JAI si 2009/968/JAI ale Consiliului,
JO L 135, 24.5.2016, p.53; Decizia-cadru 2002/465/JA1 a Consiliului din 13 iunie 2002 privind
echipele comune de anchetd, JO L 162, 20.6.2002, p. 1; Decizialéadru 2009/948/JAI a Consiliului
privind prevenirea si solutionarea conflictelor referitoare la exercitarea competentei in cadrul
procedurilor penale, JO L 328, 15.12.2009, p. 42; Directiva 2014/41/UE privind ordinul european de
ancheta in materie penala, JO L 130, 1.5.2014, p. 1.
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€)

“4)

©)

(6)

drepturi procedurale®®, precum si garantii privind protectia datelor si a
confidentialitatii*®. Totodatd, ar trebui si se tini seama de viitoarele norme comune*’.

Prin urmare, o noud conventie internationald privind combaterea utilizarii
tehnologiilor informatiei si comunicatiilor in scopuri infractionale poate afecta
normele comune ale Uniunii sau poate modifica domeniul de aplicare al acestora.

Pentru a proteja integritatea dreptului Uniunii si pentru a asigura mentinerea
consecventei dintre dispozitiile dreptului international si cele ale dreptului Uniunii,
este necesar ca Uniunea sa participe la negocierile referitoare la o noud conventie
internationald privind combaterea utilizdrii tehnologiilor informatiei si comunicatiilor
in scopuri infractionale.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European
st al Consiliului si a emis un aviz la ...

[in conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului
Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la
Tratatul privind Uniunea Europeanda si la Tratatul privind functionarea Uniunii
Europene si fard a aduce atingere articolului 4 din protocolul mentionat, Irlanda nu
participa la adoptarea prezentei decizii, nu are obligatii in temeiul acestuia si nu face
obiectul aplicarii sale.]
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Directiva 2010/64/UE a Parlamentului European si a Consiliului din 20 octombrie 2010 privind dreptul
la interpretare si traducere 1in cadrul procedurilor penale, JO L 280, 26.10.2010, p.1;
Directiva 2012/13/UE a Parlamentului European si a Consiliului din 22 mai 2012 privind dreptul la
informare in cadrul procedurilor penale, JOL 142, 1.6.2012, p.1; Directiva2013/48/UE a
Parlamentului European si a Consiliului din 22 octombrie 2013 privind dreptul de a avea acces la un
avocat in cadrul procedurilor penale si al procedurilor privind mandatul european de arestare, precum si
dreptul ca o persoana terta sd fie informata in urma privarii de libertate si dreptul de a comunica cu
persoane terte si cu autorititi consulare in timpul privarii de libertate, JO L 294, 6.11.2013, p. I;
Directiva (UE) 2016/1919 a Parlamentului European si a Consiliului din 26 octombrie 2016 privind
asistenta juridica gratuitd pentru persoanele suspectate si persoanele acuzate in cadrul procedurilor
penale si pentru persoanele cautate in cadrul procedurilor privind mandatul european de arestare,
JOL 297, 4.11.2016, p. 1; Directiva (UE) 2016/800 a Parlamentului European si a Consiliului din
11 mai 2016 privind garantiile procedurale pentru copiii care sunt persoane suspectate sau acuzate in
cadrul procedurilor penale, JO L 132, 21.5.2016, p.1; Directiva (UE)2016/343 a Parlamentului
European si a Consiliului din 9 martie 2016 privind consolidarea anumitor aspecte ale prezumtiei de
nevinovatie si a dreptului de a fi prezent la proces in cadrul procedurilor penale, JO L 65, 11.3.2016,
p- L;

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE; Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autorititile competente in scopul prevenirii, depistarii, investigarii
sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului; Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice (Directiva asupra confidentialitatii si comunicatiilor
electronice), JO L 201, 31.7.2002, p. 37, astfel cum a fost modificatd prin Directiva 2009/136/CE al
Parlamentului European si al Consiliului din 25 noiembrie 2009.

Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de
divulgare si de pastrare a probelor electronice in materie penald, 17 aprilie 2018, COM(2018) 225 final;
Propunere de directiva a Parlamentului European si a Consiliului de stabilire a unor norme armonizate
privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale,
17 aprilie 2018, COM(2018) 226 final.
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[in conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind pozitia Regatului
Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la
Tratatul privind Uniunea Europeand si la Tratatul privind functionarea Uniunii
Europene si fard a aduce atingere articolului 4 din protocolul mentionat, Irlanda si-a
notificat [, prin scrisoarea din... ] intentia de a participa la adoptarea si la aplicarea
prezentei decizii. ]

(7 In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei,
anexat la Tratatul privind Uniunea Europeana si la Tratatul privind functionarea
Uniunii Europene, Danemarca nu participa la adoptarea prezentei decizii, nu are
obligatii In temeiul acesteia si nu face obiectul aplicarii sale.

ADOPTA PREZENTA DECIZIE:

Articolul 1

Comisia este autorizatd sd negocieze, in numele Uniunii, o conventie cuprinzatoare privind
combaterea utilizarii tehnologiilor informatiei si comunicatiilor in scopuri infractionale.

Articolul 2

Directivele de negociere sunt prevazute in anexa.

Articolul 3

Negocierile se desfasoara in consultare cu un comitet special, care urmeaza sa fie numit de
catre Consiliu.

Articolul 4

Prezenta decizie si anexa sa vor fi publicate imediat dupa adoptare.

Articolul 5

Prezenta decizie se adreseaza Comisiel.

Adoptata la Bruxelles,

Pentru Consiliu,
Pregsedintele
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