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UZASADNIENIE

1. KONTEKST WNIOSKU

. Przyczyny i cele wniosku

Wedlug opracowanej przez Europol oceny zagrozenia wykorzystaniem internetu przez
zorganizowane grupy przestepcze' cyberprzestepczosé nadal stanowi rosnace zagrozenie dla
bezpieczenstwa obywateli i przedsigbiorstw w Unii Europejskiej (UE). Cyberprzestepczosé
jest  zjawiskiem globalnym ipozbawionym  granic, a zacieSnienie  wspoOlpracy
miedzynarodowej w zakresie jej zwalczania od wielu lat stanowi priorytet dla panstw na
catym $wiecie.

Konwencja Rady Europy o cyberprzestepczosci 72001 r. (,,Konwencja
o cyberprzestepczosci’) jest pierwszym miedzynarodowym traktatem dotyczacym
cyberprzestgpczosci, w ktorym  zdefiniowano  przestgpstwa  wchodzace  w zakres
cyberprzestgpczosci, przewidziano szereg uprawnien iprocedur umozliwiajacych
prowadzenie dochodzen w sprawie cyberprzestepczosci, takich jak przeszukiwanie sieci
komputerowych 1 przechwytywanie danych, oraz zabezpieczanie elektronicznego materiatu
dowodowego odnoszacego si¢ do przestepstw, atakze ustanowiono ramy wspotpracy
miedzynarodowej?. Do Konwencji o cyberprzestepczos$ci moga przystapi¢ panstwa niebedace
cztonkami Rady Europy iz mozliwosci tej skorzystaty kraje ze wszystkich regionow
geograficznych. Obecnie sygnatariuszami konwencji jest 66 panstw, a do przystapienia do
niej zaproszono czternascie kolejnych. Konwencja stanowi podstawe przepisow dotyczacych
walki z cyberprzestgpczoscia w 80 % krajow na Swiecie. Przyjecie drugiego protokotu
dodatkowego do Konwencji o cyberprzestepczosci przez Komitet Ministrow Rady Europy 17
listopada 2021 r. $§wiadczy otym, ze konwencja nadal stanowi istotne ramy wspolpracy
miedzynarodowej w zakresie cyberprzestepczosci.

Kwestie postgpu technologii informacyjnych oraz szybkiego rozwoju nowych systemow
telekomunikacyjnych i sieci komputerowych, a takze wykorzystywania 1 naduzywania tych
technologii w celach przestgpczych znalazty si¢ rdwniez w programie dziatah Organizacji
Narodow Zjednoczonych (ONZ). 21 grudnia 2010 r. Zgromadzenie Ogolne ONZ przyjeto
rezolucje nr 65/230, w ktorej zwrocito si¢ do Komisji ds. Zapobiegania Przestepczosci
1 Wymiaru Sprawiedliwo$ci Sadownictwa Karnego o powotanie otwartej migdzyrzadowe;j
grupy  ekspertow  wcelu przeprowadzenia kompleksowego badania  problemu
cyberprzestepczoéci®. Na swoim siédmym (i ostatnim) posiedzeniu w dniach od 6 do 8
kwietnia 2021 r. otwarta miedzyrzadowa grupa ekspertéw podsumowata wszystkie wstepne

2021 Europol, Internet organised crime threat assessment (IOCTA) (Ocena zagrozenia wykorzystaniem
internetu przez zorganizowane grupy przestgpcze (IOCTA)), www.europol.eu

Konwencja budapeszteniska Rady Europy o cyberprzestgpczosci (CETS nr 185), 23 listopada 2001 r.,
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?document]d=0900001
680081561

Szczegodty wyniku (coe.int).

Drugi protokét dodatkowy do konwencji o cyberprzestepczosci przyjety przez Komitet Ministrow Rady
Europy — Aktualnosci (coe.int).

Rezolucja Zgromadzenia Ogo6lnego Organizacji Narodéw Zjednoczonych z 21 grudnia 2010r.,
A/Res/65/230 - E - A/Res/65/230 -Desktop (undocs.org).
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wnioski i zalecenia zaproponowane przez panstwa czlonkowskie ONZ® izgodzita sie
przekaza¢ Komisji ds. Zapobiegania Przestepczosci i Wymiaru Sprawiedliwosci Sagdownictwa
Karnego 63 uzgodnione wnioski izalecenia®. W swoim badaniu grupa nie osiagneta
konsensusu co do potrzeby przyjecia nowego mig¢dzynarodowego traktatu
o0 cyberprzestepczosci.

Jednoczesnie niektore panstwa czlonkowskie ONZ zintensyfikowaly swoje wysitki na rzecz
opracowania takiego traktatu w ramach obrad Trzeciego Komitetu Zgromadzenia Ogoélnego
ONZ. W konsekwencji Zgromadzenie Ogolne ONZ przyje¢to rezolucje nr 73/187 z 17 grudnia
2018 r. ,,Przeciwdziatanie wykorzystywaniu technologii informacyjno-komunikacyjnych
w celach przestepczych™’. Nastepnie, 27 grudnia 2019r., Zgromadzenie Ogdlne ONZ
przyjeto druga rezolucje, nr 74/247, na ten sam temat, ustanawiajgcg otwarty migdzyrzadowy
komitet ekspertow ad hoc (,.komitet ad hoc”) w celu opracowania kompleksowej konwencji
miedzynarodowej w sprawie przeciwdzialania wykorzystywaniu technologii informacyjno-
komunikacyjnych w celach przestgpczych. W rezolucji okreslono, ze komitet ad hoc ma
w pelni uwzgledni¢ istniejace instrumenty mi¢dzynarodowe oraz dzialania podejmowane na
szczeblu  krajowym,  regionalnym  imigdzynarodowym  w zakresie = zwalczania
wykorzystywania technologii informacyjno-komunikacyjnych w celach przestgpczych,
w szczegolnosci prace i wyniki prac otwartej miedzyrzadowej grupy ekspertow®. 26 maja
2021 r. Zgromadzenie Ogo6lne ONZ przyjeto rezolucje nr 75/282, w ktorej okreslono zasady
prowadzenia negocjacji’. Zgromadzenie Ogolne ONZ postanowito miedzy innymi, ze komitet
ad hoc powinien zwota¢ co najmniej sze$¢ sesji trwajacych po 10 dni kazda, ktore rozpoczna
si¢ w styczniu 2022 r., oraz sesj¢ podsumowujaca, podczas ktorej przedstawi projekt
konwencji Zgromadzeniu Ogdélnemu ONZ na jego siedemdziesigtej 6smej sesji w 2024 r.
Postanowiono tez, ze komitet ad hoc zorganizuje pierwsza, trzecig i szOstg sesj¢ negocjacji
w Nowym Jorku, za§ druga, czwartg i pigta — w Wiedniu. 20 stycznia 2022 r. Zgromadzenie
Ogodlne ONZ podjeto decyzje o przetozeniu pierwszej sesji na pdzniejszy termin ze wzgledu
na sytuacj¢ zwigzang z pandemiag COVID-19 w Nowym Jorku.

Niniejszy wniosek ma na celu zapewnienie odpowiedniego udziatu Unii Europejskiej w tych
negocjacjach, poniewaz oczekuje si¢, ze beda one dotyczy¢ elementéw zwigzanych
z przepisami 1 kompetencjami UE, zwlaszcza w dziedzinie cyberprzestepczosci. Art. 3 ust. 2
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowi, zZe ,,Unia ma [...] wylaczng
kompetencj¢ do zawierania umow migdzynarodowych [...] w zakresie, w jakim ich zawarcie
moze wplywac¢ na wspolne zasady lub zmienia¢ ich zakres”. Umowa mi¢dzynarodowa moze
wplywac¢ na wspdlne zasady lub zmienia¢ ich zakres, jezeli obszar objety umowa pokrywa si¢
z przepisami Unii lub jest w znacznym stopniu uwzgledniony w prawie Unii.

Biorgc pod uwage, ze negocjacje dotycza kwestii wchodzacych w zakres kompetencji Unii
innych niz WPZiB, ktore maja by¢ glownymi elementami przewidywanej umowy, Komisja

Kompilacja wszystkich wstepnych wnioskow i zalecen zaproponowanych przez panstwa cztonkowskie
podczas posiedzen grupy ekspertow ds. kompleksowego badania cyberprzestgpczosci, ktore odbyly si¢
w latach 2018, 2019 1 2020: V2101012.pdf (unodc.org).

Sprawozdanie z posiedzenia grupy ekspertow ds. kompleksowego badania cyberprzestgpczosci, ktore
odbyto si¢ w Wiedniu w dniach 6—8 kwietnia 2021 r.: V2102595.pdf (unodc.org).

Rezolucja Zgromadzenia Ogolnego Organizacji Narodow Zjednoczonych z 17 grudnia 2018 r.,

A/RES/73/187.

8 Rezolucja Zgromadzenia Ogo6lnego Organizacji Narodéw Zjednoczonych z27 grudnia 2019r.,
A/RES/74/247.

9 Rezolucja Zgromadzenia Ogoélnego Organizacji Narodéw Zjednoczonych z26 maja 2021 r.,
A/RES/75/282*.
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powinna zosta¢ wyznaczona na przewodniczacego zespolu negocjacyjnego. W sprawach
dotyczacych wspolnej polityki zagranicznej i1 bezpieczenstwa negocjacje prowadzi Wysoki
Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa jako cztonek zespotu.
Glowny negocjator zramienia Komisji zapewni o0gélng spdjnos¢ umowy. Pod
zwierzchnictwem gléwnego negocjatora shuzby Komisji bedg odgrywa¢ wiodgcg rolg
w odniesieniu do czesci przewidywanej umowy nieobjetych WPZiB, natomiast w odniesieniu
do czesci przewidywane] umowy, ktore wchodzg w zakres WPZiB, wiodaca role odgrywac
bedzie ESDZ.

Niniejsze zalecenie przedktada si¢ Radzie na podstawie art. 218 TFUE w celu uzyskania
upowaznienia do negocjowania przysztej konwencji ONZ w imieniu Unii Europejskiej, do
wydania wytycznych negocjacyjnych oraz do wyznaczenia Komisji jako negocjatora.

. Spojnos¢ z przepisami obowiazujacymi w tej dziedzinie polityki

Walka z cyberprzestgpczo$cia ma priorytetowe znaczenie dla Unii Europejskiej, czego
dowodem s3: strategia w zakresie unii bezpieczefistwa z 2020 r.!° oraz strategia zwalczania
przestepczo$ci  zorganizowanej z2021r.''! W trzecim sprawozdaniu z postepu prac
w realizacji strategii UE w zakresie unii bezpieczenstwa z 2021 r. Komisja zobowigzata si¢ do
zapewnienia skutecznego udziatu Unii w negocjacjach — na szczeblu Organizacji Narodéw
Zjednoczonych — dotyczacych kompleksowej konwencji migdzynarodowej w sprawie
przeciwdziatania wykorzystywaniu technologii informacyjno-komunikacyjnych w celach
przestepczych!?,

Komisja uznaje potrzebe dalszego rozwoju iwzmacniania zdolno$ci organdéw $cigania
1 organéw wymiaru sprawiedliwos$ci w tej dziedzinie oraz opracowania krajowych przepisow
dotyczacych cyberprzestepczosci, jezeli obowigzujace przepisy nie sg wystarczajace. Uznaje
ona rowniez potrzeb¢ propagowania  wspolpracy  migdzynarodowej w walce
z cyberprzestepczoscig 1 wspiera szereg programow budowania zdolnosci w wielu krajach na
catym $wiecie, w tym w krajach rozwijajacych si¢!’. Komisja wspiera prace migdzyrzadowej
grupy ekspertow ONZ ds. zwalczania cyberprzestepczosci, Komisji ONZ ds. Zapobiegania
Przestgpczosci 1 Wymiaru Sprawiedliwosci  Sadownictwa Karnego, Biura Narodow
Zjednoczonych ds. Narkotykéw 1 Przestgpczosci (UNODC), komitetu Konwencji
o cyberprzestepczosci 1 innych organdw.

Oczekuje sig, ze negocjacje w sprawie konwencji migdzynarodowej beda dotyczyty
wspolnych unijnych zasad walki zcyberprzestepczoscia. Moga one obejmowac
w szczegllnosci dyrektywe 2011/93/UE w sprawie zwalczania wykorzystywania seksualnego
dzieci w internecie oraz pornografii dzieciecej'®, ktéra to dyrektywa dotyczy nowych zjawisk
w Srodowisku online, takich jak nagabywanie dzieci dla celéw seksualnych (przestepcy
podajacy sie za dzieci, aby zwabi¢ nieletnich w celu wykorzystania seksualnego); dyrektywe

10 COM(2020) 605 final (27.7.2020).
1 COM(2021) 170 final (14.4.2021).
12 COM(2021) 799 final (8.12.2021).

Nalezg do nich takie programy, jak GLACY+, CyberEast i CyberSouth, wspétfinansowane przez UE
i Rade Europy i zarzadzane przez Rad¢ Europy.
14 Dyrektywa 2011/93/UE (13.12.2011).
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2013/40/UE dotyczaca atakow na systemy informatyczne!®, ktorej celem jest zwalczanie
cyberatakow na duza skale poprzez zobowigzanie panstw cztonkowskich do wzmocnienia
krajowych przepisow dotyczacych cyberprzestepczosci i wprowadzenia wysokiego poziomu
sankcji karnych; oraz dyrektywe (UE) 2019/713 w sprawie zwalczania falszowania i oszustw
zwiazanych z bezgotowkowymi $rodkami platniczymi'®, ktora ujednolica czyny zabronione
0sob fizycznych lub prawnych w odniesieniu do bezgotéwkowych $rodkow platniczych
1 rozszerza odpowiedzialno$¢ karng na waluty wirtualne 1 portfele cyfrowe. Inne instrumenty
UE zapewniaja wspolne zasady zwalczania przestepstw, ktorych popeilnienie moze byc¢
mozliwe dzieki wykorzystaniu systeméw informatycznych; do przestepstw tych nalezy np.
terroryzm, handel ludzmi, nielegalny obrét srodkami odurzajacymi, nielegalny handel bronia,
pranie pienig¢dzy, korupcja i przestepczos¢ zorganizowana.

Oczekuje sig, ze zakresem negocjacji objete zostang rowniez $rodki proceduralne i srodki
wspotpracy w postepowaniu karnym. Obecne ramy prawne UE obejmujg mi¢dzy innymi
instrumenty dotyczace egzekwowania prawa 1wspolpracy wymiardw sprawiedliwosci
w sprawach karnych, takie jak dyrektywa 2014/41/UE w sprawie europejskiego nakazu
dochodzeniowego w sprawach karnych!’, Konwencja o pomocy prawnej w sprawach karnych
pomiedzy panstwami czlonkowskimi Unii Europejskiej'®, rozporzadzenie 2018/1727
w sprawie Eurojustu'®, rozporzadzenie 2016/794 w sprawie Europolu®’, rozporzadzenie (UE)
2017/1939 wdrazajace wzmocniong wspolprace w zakresie ustanowienia Prokuratury
Europejskiej (EPPO)?!, decyzja ramowa Rady 2002/465/WSiSW w sprawie wspdlnych
zespotéw dochodzeniowo-§ledczych?> oraz decyzja ramowa Rady 2009/948/WSiSW
w sprawie zapobiegania konfliktom jurysdykcji w postepowaniu karnym i w sprawie
rozstrzygania takich konfliktow?. Istotne sa rowniez wnioski Komisji z kwietnia 2018 .
w sprawie transgranicznego dostepu do elektronicznego materiatu dowodowego?®* oraz pakiet
dotyczacy wspolpracy policyjnej?, ktory jest obecnie przedmiotem unijnej procedury
ustawodawczej. Na zewnatrz Unia Europejska zawarla szereg uméw dwustronnych
z panstwami trzecimi, np. Porozumienie o wzajemnej pomocy prawnej miedzy Unig
Europejska a Stanami Zjednoczonymi Ameryki oraz miedzy Unia Europejska a Japoniag?®.

15 Dyrektywa 2013/40/UE (12.8.2013).
16 Dyrektywa (UE) 2019/713 (17.4.2019).
17 Dyrektywa 2014/41/UE (3.4.2014).

Konwencja o pomocy prawnej w sprawach karnych pomigdzy panstwami cztonkowskimi Unii
Europejskiej (29.5.2020).

19 Rozporzadzenie (UE) 2018/1727 (14.11.2018).

2 Rozporzadzenie (UE) 2016/794 (11.5.2016).

2z Rozporzadzenie Rady (UE) 2017/1939 (12.10.2017).

2 Decyzja ramowa Rady 2002/465/WSiSW (13.6.2022).
B Decyzja ramowa Rady 2009/948/WSiSW (30.11.2009).

Whiosek dotyczacy rozporzadzenia w sprawie europejskiego nakazu wydania dowodow dotyczacego
elektronicznego materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia
dowodow dotyczacego elektronicznego materiatu dowodowego w sprawach karnych COM/2018/225
final oraz wniosek dotyczacy dyrektywy ustanawiajacej zharmonizowane przepisy dotyczace
mianowania przedstawicieli prawnych w celu gromadzenia dowoddéw na potrzeby postgpowan karnych
COM/2018/226 final (17.4.2018).

Whniosek dotyczacy zalecenia Rady w sprawie wspolpracy policyjnej, COM(2021) 780, wniosek
dotyczacy dyrektywy w sprawie wymiany informacji migdzy organami $cigania panstw czlonkowskich,
uchylajacej decyzj¢ ramowa Rady 2006/960/WSiSW, COM(2021) 782, oraz wniosek dotyczacy
rozporzadzenia w sprawie zautomatyzowanej wymiany danych na potrzeby wspotpracy policyjnej
(,,Priim I1”), COM(2021) 784, (8.12.2021).

Porozumienie migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki o wzajemnej pomocy
prawnej (25.6.2003).
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Unia przyjeta rowniez szereg dyrektyw, ktére wzmacniajg prawa procesowe podejrzanych
i oskarzonych?’. Ochrona danych osobowych jest prawem podstawowym zapisanym w art. 16
TFUE 1iart. 8 Karty praw podstawowych Unii Europejskiej. Dane osobowe musza by¢
przetwarzane zgodnie z rozporzadzeniem (UE) 2016/679 (og6lne rozporzadzenie o ochronie
danych)®® i dyrektywa (UE) 2016/680 (dyrektywa w sprawie danych w sektorze policji)®’.
Podstawowe prawo jednostki do poszanowania Zzycia prywatnego irodzinnego, domu
1 komunikowania si¢ zapisano rowniez w art. 7 Karty praw podstawowych. Jego zasadnicze
elementy obejmuja poszanowanie prywatnosci komunikacji oraz ochron¢ urzadzen
koncowych uzytkownika. Dane pochodzace z1iacznosci elektronicznej muszg by¢
przetwarzane zgodnie z dyrektywa 2002/58/WE (dyrektywa o e-prywatnosci)>’.

Negocjacje powinny zagwarantowac, ze postanowienia przysztej konwencji ONZ zapewnig
najwyzsza mozliwag ochrong praw czlowieka, apanstwa cztonkowskie beda mogly
przestrzega¢ prawa Unii, uwzgledniajac takze jego przyszty rozwoj.

. Spojnos¢ z innymi politykami Unii

Unia Europejska konsekwentnie propaguje Konwencje¢ o cyberprzestepczosci jako cenne
i elastyczne ramy prawne stanowigce punkt odniesienia dla wspdtpracy migdzynarodowe;j
w walce z cyberprzestepczoscig. Wspiera ona panstwa trzecie w przystegpowaniu do
konwencji, umozliwiajac im wprowadzenie minimalnych krajowych ram prawnych walki
z cyberprzestgpczoscia, a takze rozwijanie niezbednych zdolno$ci w zakresie prowadzenia
postgpowan przygotowawczych i $cigania karnego oraz ulatwianie wspotpracy z innymi
stronami konwencji’!.

UE, reprezentowana przez Komisjg, jest roéwniez aktywnie zaangazowana w negocjacje
dotyczace drugiego protokohu dodatkowego do Konwencji o cyberprzestepczosci®?. Protokot
zostanie otwarty do podpisu w maju 2022 r. Poniewaz kwestie obje¢te drugim protokotem
dodatkowym wchodza w zakres wytacznych kompetencji Unii, 25 listopada 2021 r. Komisja
przyjeta dwa wnioski dotyczace decyzji Rady w sprawie upowaznienia panstw cztonkowskich
UE do podpisania®® i ratyfikowania®¥, w interesie Unii Europejskiej, drugiego protokotu
dodatkowego do Konwencji o cyberprzestgpczosci.

Umowa mig¢dzy Unig Europejska a Japonig w sprawie wzajemnej pomocy prawnej w sprawach karnych
(2009).

2 Dyrektywa 2010/64/UE (20.10.2010); dyrektywa 2012/13/UE (22.5.2012); dyrektywa 2013/48/UE
(22.10.2013); dyrektywa (UE) 2016/1919 (26.10.2016); dyrektywa (UE) 2016/800 (11.5.2016);
dyrektywa (UE) 2016/343 (9.3.2016).

B Rozporzadzenie (UE) 2016/679 (27.4.2016).
» Dyrektywa (UE) 2016/680 (27.4.2016).
30 Dyrektywa 2002/58/WE (12.7.2002), zmieniona dyrektywa 2009/136/WE (25.11.2009).
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Zob. np. konkluzje Rady w sprawie dyplomacji elektronicznej, 10 lutego 2015 r., dokument 6122/15.
Decyzja Rady upowazniajagca Komisje Europejska do uczestnictwa, w imieniu Unii Europejskiej,
w negocjacjach wsprawie drugiego protokotu dodatkowego do Konwencji Rady Europy
o cyberprzestepczoscei, nr ref. 9116/19.

Whiosek dotyczacy decyzji Rady upowazniajacej panstwa czlonkowskie do podpisania, w interesie
Unii Europejskiej, drugiego protokotu dodatkowego do Konwencji o cyberprzestepczosci w sprawie
wzmocnionej wspoltpracy iujawniania elektronicznego materiatu dowodowego, COM/2021/718 final
(25.11.2021).

Whiosek dotyczacy decyzji Rady upowazniajgcej panstwa cztonkowskie do ratyfikowania, w interesie
Unii Europejskiej, drugiego protokotu dodatkowego do Konwencji o cyberprzestgpczosci w sprawie
wzmocnionej wspotpracy iujawniania elektronicznego materiatu dowodowego COM/2021/719 final
(25.11.2021).
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0719&qid=1638282103571
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W zwiazku z tym podczas negocjacji trzeba bedzie rowniez zapewni¢ zgodnos$¢ i spdjnosé
z Konwencja o cyberprzestepczoscei i jej protokotami dodatkowymi.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC

. Podstawa prawna

Art. 218 ust. 3 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowi, ze Komisja ma
przedstawi¢ swoje zalecenia Radzie, ktora przyjmuje decyzj¢ upowazniajaca do podjecia
rokowan oraz mianujgcg negocjatora Unii. Zgodnie zart. 218 ust. 4 TFUE Rada moze
kierowa¢ wytyczne do negocjatora Unii.

. Pomocniczosé¢ (w przypadku kompetencji niewylacznych)

Dziatania jednostronne nie stanowilyby alternatywy, poniewaz nie stanowilyby
wystarczajacej podstawy do wspdlpracy zpanstwami niebedagcymi czlonkami UE.
Przystgpienie do umowy wielostronnej, takiej jak wynegocjowana przez Uni¢ mozliwa
przyszta konwencja ONZ, jest skuteczniejsze niz podejmowanie negocjacji z poszczegolnymi
panstwami niebedacymi cztonkami UE na poziomie dwustronnym.

. Proporcjonalnosé

Inicjatywa nie wykracza poza to, co jest konieczne do osiagnigcia zaktadanych celow
polityki.

. Wybér instrumentu

Zalecenie Komisji dotyczace decyzji Rady upowazniajacej do rozpoczecia negocjacji jest
zgodne z art. 218 ust. 3 TFUE, ktory stanowi, ze Komisja przedstawia swoje zalecenia
Radzie, ktora przyjmuje decyzje upowazniajaca do podjecia rokowan.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

. Oceny ex post/oceny adekwatnosci obowiazujacego prawodawstwa

Nie dotyczy.

. Konsultacje z zainteresowanymi stronami

14 stycznia 2022 r. Komisja opublikowala na swojej stronie internetowej zaproszenie do
zglaszania uwag dotyczacych tej inicjatywy, gdzie mozna bylo zgtasza¢ uwagi przez cztery
tygodnie. Na stronie internetowej poswigconej konsultacjom opublikowano indywidualne
odpowiedzi (pig¢) na zaproszenie do zglaszania uwag. Uwagi te uwzgledniono przy
opracowywaniu niniejszego wniosku.

. Gromadzenie i wykorzystanie wiedzy eksperckiej

W ramach przygotowan do negocjacji Komisja wzigta pod uwage opinie wyrazone przez
ekspertow z panstw cztonkowskich podczas dyskusji na forum odpowiednich grup roboczych
Rady.
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. Ocena skutkow

Nie dotyczy.

. Sprawnos$¢ regulacyjna i uproszczenie

Nie dotyczy.

. Prawa podstawowe

Negocjacje prawdopodobnie obejmag elementy mogace stanowié¢ ingerencje w prawa
podstawowe, takie jak $rodki proceduralne w postgpowaniu karnym, definicje przestepstw,
ktére moga stanowi¢ podstawe wszczgcia postepowania karnego, lub dostep do prywatnych
danych osoby uzyskanych w kontek$cie postepowania karnego. Postanowienia, ktore majg
by¢ przedmiotem negocjacji, moga prowadzi¢ do ingerencji w np. prawo do rzetelnego
procesu sagdowego, prawo do prywatnos$ci i prawo do ochrony danych osobowych. Poniewaz
udzial w negocjacjach w imieniu Unii Europejskiej nie powinien obniza¢ poziomu ochrony
praw podstawowych w Unii, w niniejszej inicjatywie proponuje si¢ dazenie do zapewnienia
wysokiego poziomu ochrony praw podstawowych.

4. WPLYW NA BUDZET

Whniosek nie ma wpltywu na budzet Unii. Panstwa czlonkowskie UE moga poniesé
jednorazowe koszty wdrozenia konwencji po zakonczeniu negocjacji, cho¢ na obecnym etapie
okreslenie tych kosztow nie jest mozliwe, poniewaz negocjacje jeszcze si¢ w pelni nie
rozpoczely.

5. ELEMENTY FAKULTATYWNE

. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Oczekuje sig, ze proces negocjacji bedzie trwal do 2024 r., po czym bgdzie mozna podpisac
izawrze¢ konwencje. W ramach inicjatywy proponuje si¢ prowadzenie procesu
negocjacyjnego, ktory jest otwarty, integracyjny i przejrzysty.
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Zalecenie

DECYZJA RADY

upowazniajaca do rozpoczecia negocjacji dotyczacych kompleksowej konwencji

miedzynarodowej w sprawie przeciwdzialania wykorzystywaniu technologii
informacyjno-komunikacyjnych w celach przestepczych

RADA UNII EUROPEJSKIEJ,

uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 218
ust. 314,

uwzgledniajac zalecenie Komisji Europejskie;,

a takze majac na uwadze, co nastgpuje:

(1)

2)

27 grudnia 2019 r. Zgromadzenie Ogo6lne ONZ przyjeto rezolucje nr 74/247 dotyczaca
przeciwdziatania wykorzystywaniu technologii  informacyjno-komunikacyjnych
w celach przestepczych, w ktorej ustanowiono otwarty migdzyrzadowy komitet
ekspertow ad hoc, reprezentatywny dla wszystkich regiondw, w celu opracowania
kompleksowej  konwencji  miedzynarodowej ~ w sprawie  przeciwdziatania
wykorzystywaniu technologii informacyjno-komunikacyjnych w celach
przestepczych®>. Unia powinna uczestniczyé w negocjacjach dotyczacych tej
konwencji.

Unia przyjeta wspolne zasady, ktore pokrywaja si¢ zkilkoma elementami
rozwazanymi w przypadku takiej konwencji. Te wspolne =zasady obejmuja
w szczegblnosci kompleksowy zestaw instrumentow dotyczacych prawa karnego
materialnego’®, wspdtpracy policyjnej iwymiaréw sprawiedliwoéci w sprawach
karnych®’, minimalnych norm w zakresie praw procesowych®®, atakze gwarancji
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Rezolucja Zgromadzenia Ogdlnego ONZ z dnia 27 grudnia 2019 r. dotyczaca sprawozdania Trzeciego
Komitetu (A/74/401), ,,Przeciwdziatanie wykorzystywaniu technologii informacyjno-komunikacyjnych
w celach przestgpczych”, A/RES/74/247.

Dyrektywa Parlamentu Europejskiego iRady 2011/93/UE zdnia 13 grudnia 2011r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych 1 wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW, Dz.U. L 335 z17.12.2011,
s. 1; dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakow na systemy informatyczne i zastgpujaca decyzje¢ ramowa Rady 2005/222/WSiSW, Dz.U. L 218
z14.8.2013, s. 8; dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/713 zdnia 17 kwietnia
2019 1. wsprawie zwalczania falszowania ioszustw zwigzanych zbezgotowkowymi $rodkami
platniczymi, zastgpujaca decyzj¢ ramowa Rady 2001/413/WSiSW, PE/89/2018/REV/3, Dz.U. L 123
210.5.2019, s. 18.

Akt Rady z dnia 29 maja 2000 r. ustanawiajacy Konwencj¢ o wzajemnej pomocy w sprawach karnych
pomiegdzy panstwami cztonkowskimi Unii Europejskiej, Dz.U. C 197 z 12.7.2000, s. 1; rozporzadzenie
Parlamentu Europejskiego iRady (UE) 2018/1727 w sprawie Agencji Unii Europejskiej ds.
Wspdlpracy Wymiarow Sprawiedliwosci w Sprawach Karnych (Eurojust) oraz uchylenia decyzji Rady
2002/187/WSiSW, Dz.U. L 295 z21.11.2018; rozporzadzenie Parlamentu Europejskiego i Rady (UE)
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https://undocs.org/en/A/RES/74/247
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32011L0093
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32011L0093
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€)

“4)

ochrony danych i prywatnosci®®. Nalezy rowniez wzia¢ pod uwage przyszite wspolne
zasady*’.

Z tego wzgledu nowa konwencja migdzynarodowa w sprawie przeciwdziatania
wykorzystywaniu technologii informacyjno-komunikacyjnych w celach przestgpczych
moze wplyna¢ na wspdlne zasady Unii lub zmieni¢ ich zakres stosowania.

W celu ochrony integralnosci prawa Unii oraz zapewnienia spojnosci przepisOw prawa
miedzynarodowego 1prawa Unii konieczne jest, aby Unia uczestniczyla
w negocjacjach dotyczacych nowej konwencji mi¢dzynarodowej w sprawie
przeciwdziatania wykorzystywaniu technologii informacyjno-komunikacyjnych
w celach przestepczych.
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2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds. Wspdipracy Organdw
Scigania (Europol), zastepujace iuchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935/WSiSW, 2009/936/WSiSW 12009/968/WSiSW, Dz.U. L 135 z24.5.2016, s. 53; decyzja
ramowa Rady 2002/465/WSiSW zdnia 13 czerwca 2002 r. wsprawie wspolnych zespotow
dochodzeniowo-§ledczych, Dz.U. L 162 z20.6.2002, s. 1; decyzja ramowa Rady 2009/948/WSiSW
w sprawie zapobiegania konfliktom jurysdykcji w postgpowaniu karnym i w sprawie rozstrzygania
takich konfliktow, Dz.U. L 328 z 15.12.2009, s. 42; dyrektywa nr 2014/41/UE w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych, Dz.U. L 130 z 1.5.2014, s. 1.

Dyrektywa Parlamentu Europejskiego i Rady 2010/64/UE z dnia 20 pazdziernika 2010 r. w sprawie
prawa do tlumaczenia ustnego itlumaczenia pisemnego w postepowaniu karnym, Dz.U. L 280
7 26.10.2010, s. 1; dyrektywa Parlamentu Europejskiego i Rady 2012/13/UE z dnia 22 maja 2012 .
w sprawie prawa do informacji w postgpowaniu karnym, Dz.U. L 142 z1.6.2012, s. 1; dyrektywa
Parlamentu Europejskiego i Rady 2013/48/UE z dnia 22 pazdziernika 2013 r. w sprawie prawa dostepu
do adwokata w postepowaniu karnym 1w postgpowaniu dotyczacym europejskiego nakazu
aresztowania oraz w sprawie prawa do poinformowania osoby trzeciej o pozbawieniu wolnosci i prawa
do porozumiewania si¢ z osobami trzecimi i organami konsularnymi w czasie pozbawienia wolnosci,
Dz.U. L 294 z6.11.2013, s. 1; dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1919 z dnia 26
pazdziernika 2016r. wsprawie pomocy prawnej zurzgdu dla podejrzanych i oskarzonych
w postgpowaniu karnym oraz dla oséb, ktorych dotyczy wniosek w postgpowaniu dotyczacym
europejskiego nakazu aresztowania, Dz.U. L 297 z4.11.2016, s. 1; dyrektywa Parlamentu
Europejskiego i Rady (UE) 2016/800 z dnia 11 maja 2016 r. w sprawie gwarancji procesowych dla
dzieci bedacych podejrzanymi lub oskarzonymi w postgpowaniu karnym, Dz.U. L 132 z 21.5.2016, s.
1; dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/343 zdnia 9 marca 2016 r. w sprawie
wzmocnienia niektorych aspektow domniemania niewinnosci iprawa do obecno$ci na rozprawie
w postepowaniu karnym, Dz.U. L 65 z 11.3.2016, s. 1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE; dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do celdéw zapobiegania przestepczosci,
prowadzenia postgpowan przygotowawczych, wykrywania iS$cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje¢ ramowa
Rady 2008/977/WSiSW; dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczaca przetwarzania danych osobowych iochrony prywatnosci w sektorze tacznosci
elektronicznej (dyrektywa o prywatnosci itacznoéci elektronicznej), Dz.U. L 201 z31.7.2002, s. 37,
zmieniona dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r.
Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu
wydania dowodow dotyczacego elektronicznego materialu dowodowego w sprawach karnych
1 europejskiego nakazu zabezpieczenia dowodoéw dotyczacego elektronicznego materiatu dowodowego
w sprawach karnych, 17 kwietnia 2018 r., COM(2018) 225 final; wniosek dotyczacy dyrektywy
Parlamentu Europejskiego i Rady ustanawiajacej zharmonizowane przepisy dotyczace mianowania
przedstawicieli prawnych w celu gromadzenia dowodéw na potrzeby postepowan karnych, 17 kwietnia
2018 r., COM(2018) 226 final.
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(%) Zgodnie zart. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktory
wydat opini¢ w dniu [...] .

(6) [Zgodnie z art. 1 12 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krolestwa
1 Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci,
zataczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokolu, Irlandia nie uczestniczy
W przyjeciu niniejszej decyzji i nie jest nig zwigzana ani jej nie stosuje. ]

[LUB]

[Zgodnie z art. 1 12 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krolestwa
1 Irlandii w odniesieniu do przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci,
zataczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokotu, Irlandia powiadomita [pismem
z dnia ... r.] o checi uczestniczenia w przyjeciu i stosowaniu niniejszej decyzji. |

(7) Zgodnie zart. 1 12 Protokotu nr22 w sprawie stanowiska Danii, zalaczonego do

Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii Europejskiej, Dania
nie uczestniczy w przyjeciu niniejszej decyzji i nie jest nig zwigzana ani jej nie stosuje,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Komisja zostaje niniejszym upowazniona do negocjowania, w imieniu Unii, kompleksowe]
konwencji w sprawie przeciwdziatania wykorzystywaniu technologii informacyjno-
komunikacyjnych w celach przestepczych.

Artykut 2

Wytyczne negocjacyjne przedstawiono w zataczniku.

Artykut 3

Rokowania prowadzone sa w konsultacji ze specjalnym komitetem, ktdry zostanie
wyznaczony przez Rade.

Artykut 4

Niniejsza decyzja wraz z zalacznikiem zostanie podana do wiadomosci publicznej
niezwlocznie po jej przyjeciu.
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Artykut 5

Niniejsza decyzja skierowana jest do Komisji.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady
Przewodniczgcy

11

PL



	1. KONTEKST WNIOSKU
	• Przyczyny i cele wniosku
	• Spójność z przepisami obowiązującymi w tej dziedzinie polityki
	• Spójność z innymi politykami Unii
	• Podstawa prawna
	• Pomocniczość (w przypadku kompetencji niewyłącznych)
	• Proporcjonalność
	• Wybór instrumentu

	3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI STRONAMI I OCEN SKUTKÓW
	• Oceny ex post/oceny adekwatności obowiązującego prawodawstwa
	• Konsultacje z zainteresowanymi stronami
	• Gromadzenie i wykorzystanie wiedzy eksperckiej
	• Ocena skutków
	• Sprawność regulacyjna i uproszczenie
	• Prawa podstawowe

	4. WPŁYW NA BUDŻET
	5. ELEMENTY FAKULTATYWNE
	• Plany wdrożenia i monitorowanie, ocena i sprawozdania


		2022-04-04T08:14:49+0000
	 Guarantee of Integrity and Authenticity


	



